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Navrh webového operacniho
systému

Jadro systému
Webtop

Aplikace

Offline technologie
Datova Uloziste
Interoperabilita



PHP

PHP 5.3, Nette Framework

skriptovaci jazyk (neni kompilovany)
neefektivni

HipHop - optimalizace; prevod na C++ a poté
kompilace!

(Facebook - hodné hybe s PHP)



Albireo Kernel

autentizace, autorizace

prace s databazi

logovani

debugging

okalizace

orace se souborovym systémem
pezpecnost operaci




Webtop

obycejné HTML - prenositelnost

hratky s HTML 5, ale business sféra nepripravena
JavaScript, framework jQuery (a nadstavba jQuery
Ul)

knihovna Albireo.js

stara se o kontextova menu, vykreslovani ploch,
praci s ikonami, oznacovani, drag and drop, AJAX,
klientskou cast praci s aplikacemi, procesy, API,
dialogova okna

stale se vylepsuje

momentalneé zaciname skinovat

JSON



Aplikace

primitivni - html + javascript (v podstaté jen bézici
Sablona)
iframe aplikace - aplikace tretich stran, které nebyly
vytvoreny primo pro systém mohou vyuzivat nase
API pro praci se systémem (kolaborace, sdileni, ...)
aplikace vytvorené primo v systemu

vytvorit vhodné nastroje pro tvorbu

napr. znackovani pro typické desktop aplikace

(menu, zalozky, stromova struktura, ...)



Aplikace (2)

Dva mozné smery pro vyvoj:

Vlastni "programovaci jazyk"
velka bezpecnost
dovolim pouze to, co sam chci
musim vytvorit vhodné nastroje
cesta do pekel (interoperabilita = 0)

Vyvijejte si v cem chcete
dobry koncept
nebezpecné
dobré zabezpeceni v databazi
dobre postavené API
aplikace VNE systému! (RPC)




Offline

Jak pouzivat systém, kdyz nemam Internet a vsechna
data mam jen online.

offline Ulozisté

umoznuji primo udrzovat data ve vasem prohlizeci



Testovani a logovani

aneb jak na chyby uvnitr |
venku



Testovani

testy se snazi overit kvalitu kodu
zadna formalni verifikace
typické a limitni hodnoty
unit testy
automatizované testovani
"hacky" u subversion
stary kod funkcni, napomahaiji praci v tymu
Selenium
kdyz kliknu sem, uvidim tohle
Debugging
v PHP byva trosku problém ->ladici nastroj
FireBug, WDT



Logovani

debugging samozrejme jen pro vyvojare

jinak logujeme

php chyby

pokusy o poruseni zabezpeceni

na chybové stavy reagujeme

zachytavani vyjimek

kriticky a normalni mod

v producnim nasazeni se musi systém postarat, aby
uzivatel nic nepoznal nebo aspon byl dostatecné
informovan o problémech, které nastaly



Zabezpeceni systému

| YOU SHALL/

NOT Pass/



Autentizace

obecny uzivatel v databazi, ktery ma pouze pravo
Cist jména a hesla

heslo sha512

rainbow tables -> sUl a pepr

proC konstantni

procC variabilni

po prihlaseni - kazdy vlastni DB ucet

heslo opéet "obalena" hash, shal (o dost rychlejsi, je
Castéji treba a prozrazeni vétSinou neni zase tak
kritické)

MasterPassword



Autorizace

ACL

kazdy svuj DB Ucet

logovani zmeén

vyuziti MVC k pravim

uzivatel ma role

zdroje jsou presentery
permissions jsou akce presenteru
u soubort trosku jinak



Podvody

ochrana pred
SQL injection
XSS (Cross-site scripting)
" Content-aware escaping
CSRF (Cross-site request forgery)
HTTPS
Azure: 512b symetrické klice, digitalni podpisy
bezpecné Sablony
obecné vse defaultné zabezpecené a vyjimky se
museji povolovat



Dotazy?

KONTAKT: kunc@albireo.eu,
kuncajs@gmail.com
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