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CCNA Exploration — Smeérovani, koncepce a protokoly

Upozorneéni: Tento materidl nenahrazuje samotné kurikulum ani Vase vlastni skolni poznamky.

e Pro procvicovani jednotlivych prikazii a celych konfiguraci siti pouZivejte simuldtor Packet
Tracer (v posledni dostupné verzi).

e Pro analyzu sitového provozu na stanici pouZivejte analyzdtor sitovych protokolti Wi-
reShark v reZimu s pravy lokdlniho administrdtora na stanici.

e Samostatné si odpovidejte na kontrolni otdzky v souhrnu a kvizu pro kaZdou kapitolu v ku-
rikulu.

e Postupujte podle pravidla: pochopit — naucit se — procviCit — otestovat znalosti
i dovednosti.

e Pri nastavovdni na redlnych zarizenich v ucebné i pro Packet Tracer pouZivejte stdle stejnd
hesla:

e pro privilegovany reZim enable: cisco

e pro linku vty - telnet a takeé pro linku konzole: class

e ProtoZe se jednd o pracovni verzi (stdle se upravuje), pouZivejte vidy posledni dostupnou
verzi dle data exportu do PDF (a zbytecné netisknéte).

e Origindlni materidly v anglictiné: http://www.cisco.com/web/learning/netacad/index.html

(http://cisco.netacad.net, http://www.cisco.com/edu ).

Predpokladané znalosti

Kurz navazuje na CCNA Exploration - Network Fundamentals (CCNA1 Exploration) (Informace o
e-learningové iniciativé Cisco CNAP a obsah celého kurzu CCNA viz soubor
CCNA_Exploration_1.PDF.).

Smeérovani, koncepce a protokoly

Zakladni dovednosti a kompetence absolventa kurzu CCNA Exploration - Routing Protocols
and Concepts:

e Konfiguruje a ovéfuje ¢innost rozhrani smérovace
e Demonstruje obsahlé dovednosti nastaveni RIPv1
e Navrhuje a implementuje beztfidni IP adresni schéma sité

e Aplikuje zakladni konfiguracni pfikazy RIPv2 a vyhodnocuje smérovaci aktualizace RIPv2
u beztfidniho smérovani

e Pouziva pokrocilych konfiguracnich ptikazii na smérovacich s protokolem EIGRP
e Identifikuje charakteristiky smérovacich protokoli s vektorem vzdalenosti.

e Implementuje zakladni nastaveni smérovaciho protokolu OSPF.
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Obsah kursu CCNA Exploration - Routing Protocols and Concepts:

1 Uvod do smérovani a preposilani paketti na smérovaci
1.1 struktura smérovace (druhy a ticel jednotlivych druhti paméti)
1.2 sitova rozhrani a jejich konfigurace
1.3 obsah a tvorba obsahu smérovaci tabulky
1.4 urceni nejlepsi cesty
1.5 funkce pfepindni na smérovaci
2 Statické smérovani
2.1 staticka cesta
2.2 sumarizace
2.3 implicitni cesta
2.4 sprava cest
2.5 hledani a odstrafiovani chyb
3 Protokoly pro dynamické smérovani
3.1 klasifikace smérovacich protokolt
3.2 metriky cest
3.3 administrativni vzdalenosti protokolt
3.4 smérovaci protokoly a podsité
4 Smérovaci protokoly typu vektor vzdalenosti (Distance vektor)
4.1 prtizkum a propagace siti, konvergence
4.2 vytvareni smérovaci tabulky
4.3 aktualni pouziti smérovacich protokolt tohoto typu
4.4 prevence vzniku smérovacich smycek
5 Protokol RIP verze 1
5.1 tfidni smérovaci protokol
5.2 ovéreni a oprava chyb
5.3 automatické sumarizace cest
5.4 propagace implicitni cesty
6 VLSM a CIDR
6.1 IP adresace v celé tfidé a beztfidni
6.2 podsité s proménnou délkou masky
6.3 automaticka sumarizace cest pfi smérovani
7 Protokol RIP verze 2
7.1 omezeni protokolu RIPv1
7.2 pouziti RIPv2 spolecné s VLSM nebo CIDR
8 Smérovaci tabulka — bliZsi pohled
8.1 podrobnéjsi pohled na smérovani
8.2 struktura smérovaci tabulky
8.3 hledani ,,nejlepsi“ cesty
8.4 chovani smérovace v zavislosti na jeho riznych nastavenich
9 Protokol EIGRP
9.1 propagace smérovacich informaci
9.2 vypocet metriky
9.3 zakladni konfigurace
9.4 potlaceni smérovacich smycek pomoci konvergencniho algoritmu DUAL (Diffusing
Update Algorithm)
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10 Smérovaci protokoly typu stav linky (Link-State)
10.1 principy
10.2 implementace protokolti tohoto typu
11 Protokol OSPF
11.1 propagace smérovacich informaci
11.2 zakladni konfigurace
11.3 vypocet metriky
11.4 sité s vicenasobnymi pristupy (multi-acces network), vice bran do sité
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Uvod
Zopakujte si uvodni kapitolu v kurikulu pro prvni semestr.
Prikazy pro nastaveni smérovaci jsou uvadény kromé povinnych (mandatornich) téZ jako nepo-

vinné (volitelné), tyto nepovinné prikazy/parametry sice nejsou pfimo obsahem kurikula, ale je po-
meérné vhodné je alespornl ramcoveé znat.

Pro kazdou kapitolu si v ramci originalniho kurikula vZdy zpracujte pro kazdy smérovaci protokol
nasledujici tfi aktivity Configuration Labs — konfiguracni laboratorni cviceni - v simulatoru sité
Packet Tracer:
«  Basic Configuration — zakladni konfigurace s detailnim navodem,
«  Challenge Configuration — pokrocilejsi konfigurace, bez detailniho navodu,
Troubleshooting — hledani neznamych chyb a jejich odstrafiovani v demonstracni konfigu-
raci (toto cviCeni znalé studenty bavi nejvice).
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Kapitola 1 - Uvod do smérovani a preposilani paketii na smérovadi
V této kapitole se naucime:

e Smérovac je pocita¢ s operacnim systémem (OS) a HW, ktery je specidlné navrZeny pro
smeérovani.

e Demonstrovat schopnost konfigurovani zarizeni a nastaveni adres rozhrani.
e Popsat strukturu smérovaci tabulky.

e Popsat jak smérovac urcuje cestu a prepina pakety.

Smérovac

Smérovac (router) je centrem datové sité. Vyjadieno jednoduSe: smérovac propojuje jednu sit’
s jinou siti. Proto je smérovac¢ zodpovédny za doruceni dat mezi riznymi sitémi v€asnym zputiso-
bem. Efektivita komunikace mezi vzajemné propojenymi sitémi je ve velké mife zavisla na
schopnosti smérovace preposilat pakety co nejvice efektivnim zplisobem. Aby vyhovély témto
poZadavkim, pouZzivaji se smérovace také k:

e zajisSténi 24x7 dostupnosti (24 hodin denné a 7 dnti v tydnu). V piipadé, Ze jedna cesta selha-
la, smérovac pouZije jinou.

e Poskytovani integrovanych sluZeb pro data, video a hlasové sluZby prostfednictvim dra-
tovych ¢i bezdratovych siti. SmérovaCe pouzivaji pfi kvalité sluZzeb (Quality of service
(QoS)) nastaveni priorit IP paketii tak, aby se zarucil v redlném cCase provoz, ktery nesmi
prerusen nebo zpoZdén (jako jsou hlasova sluzba, video nebo kriticka data).

e Zmirnéni vlivu Cervi, virt a jinych utoku v siti pomoci povoleni nebo zakazani preposlani
pakett.

Primarni odpovédnosti routeru ale stale zlistava preposilani paketii z jedné sité do druhé.

Co je to smérovac ?

WAN

192.168.2.0/24

Vg 192.168.1.0/24

Struktura smérovace

Smérovac je pocitac, pravé tak jako jakykoliv jiny pocita¢ véetné PC. Uplné prvni smérovac, pouzi-
ty pro sit ARPANET (Advanced Research Projects Agency Network), byl Interface Message Pro-
cessor (IMP). IMP byl minipocita¢ Honeywell 316 a byl uveden do provozu 30.8.1969.
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Pozndamka: Sit ARPANET byla vytvorena agenturou ministerstva obrany USA ARPA (Advanced Re-
search Projects Agency = Agentura pro pokrocilé vyzkumné projekty). ARPANET byla prvni funkéni
siti na bdzi prepindni paketti na svété a byla predchiidcem dnesniho Internetu.

Smérovace maji mnoho stejnych HW a SW komponent, jaké jsou v jinych pocitacich vcetné:
e CPU
e RAM
e ROM
e (sitovy) operacni systém (OS)

e sit'ové rozhrani — kazdé lezi v jiné (pod)siti (LAN, WAN) — LAN je obvykle Ethernet, pou-
Ziva rizna média, respektive sloty na zasunuti moduld s rozhranimi a WAN technologie' za-
hrnujici sériové linky, T1 pfipojeni s protokolem PPP (Point to Point Protocol), Frame Re-
lay a nebo ATM (Asynchronous Transfer Mode).

e konzolovy port — pro pocatecni konfiguraci — neni to sitové rozhrani — sit’ nemusi byt
v okamZiku pripojeni nakonfigurovana

e pomocny port (AUX) — pro vzdalené pripojeni modemem

e jsou obvykle bezdiskové a misto pevnych diskl pouZivaji pamét’ typu flash.

Smérovace vybiraji nejlepsi cestu

Primarni odpovédnosti smérovace je smérovat (preposlat) pakety mifici (sméfujici, majici cilovou
adresu) do lokalni nebo vzdalené sité pomoci:

e urceni nejlepsi cesty pro poslani paketu (na L3)*

e posilani (pfepinani) paketi smérem k jejich cili (na L2) — v€etné zapouzdfeni na linkové
VIStVE.

Vybér nejlepsi cesty probiha na zakladé obsahu smérovaci tabulky. Obsah smérovaci tabulky se
Vytvari:
e staticky (administrator rucné)

e dynamicky (dynamicky smérovaci protokol).

CPU a paméti
Smérovac obvykle nepotfebujete otvirat, pokud zrovna nechcete upgradovat pamét.
Podobné jako PC smérovac obsahuje:

e procesor CPU (Central Processing Unit (CPU)
e operacni pamét' RAM (Random-Access Memory)
e pamét typu ROM (Read-Only Memory)

Pouziti:

1 Rozhrani feSené obvykle jako zasuvné vyménné moduly WIC (WAN Interface Card).
2 Smérovac propojuje sité. Pokud ho néjaké do sité pfidame (a zménime adresaci), zmensuje broadcastovou doménu.
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e CPU - vykonava prikazy operacniho systému, jako je inicializace OS, funkce smérovani a
funkce prepinani.
e RAM - 128MB rozsititelna na 384MB, pfi restartu smérovace ztraci sviij obsah a uklada na-
sledujici komponenty:
e OS se do RAM zkopiruje béhem zavadéni systému (bootup) (je to rychlejsi neZ pra-
covat pfimo s paméti Flash, jak tomu bylo ve starych routerech),

e aktudlni béZici konfiguracni soubor (running-config),
e smeérovaci tabulka,
e ARP cache — mapovani IP adres na MAC adresy,

e vyrovnavaci pamét paket (packet buffer) — kdyz je prijat na rozhrani nebo dokud
neni odeslan z rozhrani

e ROM - permanentni pamét, ktera obsahuje firmware, jeZ obvykle neni tfeba upgradovat:
e instrukce pro zavadéni systému (bootstrap, loader) - zavadéc,

e zdakladni diagnosticky SW pro HW smérovace (= POST = Power-On Self-Test),
e odlehcena verze 10S (scaled-down version) (= tzv. ROM monitor).

e Flash pamét — permanentni pamét’' na SIMM nebo PCMCIA karté — 32, 64, 128 MB —
implicitné 32MB, ktera lze elektricky vymazat a nahrat
e obrazy (images) operacniho systému (rizné zvolena vybrana funkcionalita OS)

e NVRAM (Nonvolatile RAM) — 2-4MB, energeticky nezavisla permanentni pamét, po vy-
pnuti napajeni ¢i pri restartu neztraci svij obsah:
e startovaci konfigurace smérovace (startup-config) — pri zménach v aktualni konfigu-
raci je tfeba potom aktualni konfiguraci nahrat do startovaci konfigurace.

Sit'ovy operacni systém IOS

I0OS (Cisco Internetwork Operating System) — spravuje HW a SW zdroje smérovace (protoZe muize
byt pouZit i na L3 prepinaci, tak také L.3 prepinace) jako alokace paméti, zabezpeceni a souborovy
systém. I0OS je vicedlohovy (multitasking) OS, ktery integruje ulohy vztahujici se ke smérovani,
prepinani, propojovani siti a telekomunikaci.

Ackoliv se I0S muze jevit jako stejny na mnoha smérovacich, je zde mnoho riznych obrazi
(images) 10S. Obraz systému obsahuje kompletni IOS pro urcity smérovac. Obrazy jsou zavislé na
modelu (typu) smérovace a funkcich obsaZenych v systému. Typicky, ¢im vice funkci, tim je vétsi
obraz a tim vétsi je potieba flash i opera¢ni pamét’ pro systém. Napfiklad nékteré funkce obsahuji
schopnost spustit IPv6 nebo NAT (Network Address Translation).

Jako jiné OS ma i IOS svoje vlastni uZivatelské rozhrani. Ackoliv nékteré smérovace maji grafické
uzivatelské rozhrani (GUI, graphical user interface), je nejbéznéjSim rozhranim prikazova radka
(CLI, command line interface). V tomto kurikulu je pouZita vyhradné prikazova fadka.

Béhem zavadéni systému je startovaci konfiguracni soubor (startup-config) z NVRAM zkopirovan
do RAM a uloZen jako béZici konfigurace (running-config). Jakékoliv zmény vloZené administrato-
rem sité jsou uloZeny do béZici konfigurace a bezprostredné uvedeny v ¢innost v I0OS.
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Postup zavedeni OS
Jsou Ctyfti hlavni faze postupu zavedeni operac¢niho systému (bootup process):

1. Provedeni testu POST (Power-On Self Test) - automaticky test po zapnuti (v ROM) testuje
HW smérovace — diagnostika procesoru, RAM, NVRAM.

2. NataZeni zavadéciho program (bootstrap program, loader) - zavadéc je nataZen do operacni
paméti, jednotlivé instrukce provadi procesor z RAM, od této chvile je funkcni konzolové
pripojeni a na monitoru konzole je mozné vidét pribézné vypisy stavu. V této chvili verze
bootstrap.

3. Nalezeni a zavedeni IOS — IOS je typicky uloZen v pameéti flash, ale miiZe byt také uloZen
na TFTP serveru. Jak se zaCne natahovat IOS na konzoli se vypisuje znak dvojity kiiZ (hash
mark) (#) jak postupuje dekomprese systému.

4. Nalezeni a zavedeni souboru startovaci konfigurace nebo spuSténi reZimu nastavovani —
setup. Startup-config je nataZzen z NVRAM a obsahuje uloZenou predchozi béZici konfigura-
ce Obsahem jsou konfiguracni prikazy a parametry jako:

e adresy rozhrani,

e smérovaci informace,

e hesla,

e vSechna ostatni nastaveni uloZzené administratorem.

e Jestlize v NVRAM neni startovaci konfigurace, mtize ji smérovac hledat na TFTP serveru
pomoci vSesmérového vysilani.

e Pokud se konfiguracni soubor nalezne, jsou jeho jednotlivé pfikazy vykonany.

e Pokud se konfigurac¢ni soubor nenalezne, smérovac uZzivateli nabidne vstup do interaktivni-
ho nastavovaciho reZimu — setup mode. (Lze spustit pfimo ptikazem #setup. Ale tomu se v
tomto kursu vyhneme.)

Would you like to enter the initial configuration dialog? [yes/no]: no
Pokud se do ného (setup mode) nahodou dostanete, ukoncite ho stiskem Ctrl+C.

Rozhrani prikazové radky z konzole (CLI): Pfed vstupem do néj smérovac nabidne ukonceni au-
tomatické instalace (to prijmeme):

Would you like to terminate autoinstall? [yes]: <Enter>
Press the Enter key to accept the default answer.

Router>

POZOR pokud na predchozi dotaz smérovace na ukonceni Autolnstall odpovite NO, nebo pokud
ma smérovaC smazanou konfiguraci nebo je uUplné novy, smérovac se bude pokouSet ziskat
konfiguraci z TFTP serveru, nastavit Ethernetova rozhrani pomoci protokolu DHCP a nastavit
sériova rozhrani pomoci protokolu SLARP (Serial Line Address Resolution Protocol) a to zabere
nékolik minut.

PROTO: Pred zapnutim takovéhoto nenastaveného smérovace odpojte vSechna sit'ova roz-
hrani.
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ROM > Bootstrap — loader =|ROM monitor - nou-
zavadéc Zovy rezim

Flash pamét’ > Cisco IOS Nalezne a zavede ope-

TFTP server S racni systém

ROM (ROM monitor, >

omezena verze 10S)

NVRAM > Configuration File —|Nalezne a zavede

TFTP Server S konfiguracni soubor konfiguratni  soubor
nebo vstup do interak-

Console > tivniho rezimu ,,Setup*.

Ovéreni zavedeného systému
Prikazem #show version zjistite:

1. zavedena verze 10S

2. pouZity program bootstrap z ROM

3. umisténi obrazu IOS (odkud byl zaveden) a jméno obrazu
4. procesor a velikost paméti RAM smérovace
5

rozhrani smérovace (nazvy rozhrani na vyménnych modulech ve slotech: FastEthernet0/0,
Serial0/1/1, ...)

velikost paméti NVRAM

&

7. velikost paméti Flash

8. hodnotu konfiguracniho registru (Nastavena hodnota konfigura¢niho registru rtiznymi zpti-
soby méni chovani smérovace napiiklad: odkud zavadi OS, chovani béhem jeho zavedeni,
napriklad preskoceni konfigurace, rychlost konzolového pripojeni apod.

« Implicitni tovarni nastaveni je 0x2102: pokusi se zavést IOS z Flash a konfiguracni
soubor z paméti NVRAM.

« Hodnota 0x2142 preskoci konfiguraci v NVRAM.

« Ma to vice pouZiti, naptiklad obnova zapomenutého hesla. Viz Password Recovery
Procedure, pozdéji.
R3#show version

Cisco IOS Software, 1841 Software (C1l841-ADVIPSERVICESK9-M), Version
12.4(15)T1, RELEASE SOFTWARE (fc2)

<vynechano>

ROM: System Bootstrap, Version 12.3(8r)T8, RELEASE SOFTWARE (fcl)
<vynechano>

System image file is "flash:cl84l-advipservicesk9-mz.124-15.T1.bin"

<vynechano>
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Cisco 1841 (revision 5.0) with 114688K/16384K bytes of memory.

Processor board ID FTX0947Z18E

M860 processor: part number 0, mask 49

2 FastEthernet/IEEE 802.3 interface (s)

2 Low-speed serial (sync/async) network interface (s)

191K bytes of NVRAM.

63488K bytes of ATA CompactFlash (Read/Write)

Configuration register is 0x2102

R3#

Rozhrani smérovace

Administrativni porty — fyzické konektory pro spravu smérovace. Jsou dvojiho druhu:

e Konzolovy (console) port — pro (pocatecni) konfiguraci. ProtoZe to neni sitové rozhrani

neni treba mit konfigurované sitova rozhrani a sitové sluzby. Neni ur€eny pro preposilani
pakett. Pripojené PC (pfes RS232 a DB9) musi mit nainstalovany SW pro emulaci termina-
lu (HyperTerminal, TerraTerm).

Pomocny (AUX, auxiliary) port — pro konfiguraci po pripojeni modemu. Také nesitovy
port. V tomto kurzu nebudeme pouZivat.

(Sit'ova) rozhrani smérovace (interface) — pojem rozhrani smérovace odkazuje na fyzicky port na
smérovaci jehoZ hlavni funkci je pfijimat a posilat pakety. SmérovaC ma vice rozhrani, které jsou
pripojeny do rtznych siti*. (Cisco IOS nepovoli na jednom smérovaci, aby bylo v jedné siti vice
rozhrani.) Typicky se rozhrani zapojuji do riznych typt siti, coZ znamena, Ze potfebuji rtizné druhy
konektorti a médii.

e Obvykle smérovac pouZiva pro pripojeni do siti LAN rozhrani typu FastEthernet (kabelaz

UTP (podle druhu propojovanych zarfizeni prfimy nebo prekriZzeny) a konektory RJ-45). Pou-
Zivaji fyzickou MAC adresu i IP adresu a protokol ARP pro jejich vzajemné sparovani.

Pro pripojeni do siti WAN smérovaC pouziva rizné typy sériovych linek jako T1, DSL,
IDSN nebo technologii Frame Relay (nyni uZ casto ale i Gigabit Ethernet). Ve WAN se
MAC adresy nepouZzivaji (jde obvykle o dvoubodové pripojeni), ale nékteré technologie
WAN vsSesmérovu MAC adresu maji pouZitou v zahlavi protokolu napf. PPP a HDLC. Roz-
hrani maji vZdy IP adresu.

3 Kazdé rozhrani na jednom smérovaci je v jedné jiné siti. Pozndmka: U virtualnich siti VLAN ma potom jedno roz-
hrani nékolik virtualnich podrozhrani (virtual subinterface). A kazdé podrozhrani je v jiné virtudlni siti. (Bude
v CCNA3))
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Rozhrani smérovace - logicka reprezentace

HDLC Link
FastEthernetl/0 _ < Interface
hA&C: 00d0.bchD 5935 Serial 0/0/0
[F: 192.168.0.1/24 192,168 .2.1/24 €——— P Address

PPP Link

: ——  |nterface
FasiCih 01 Serial 0041
astEthernet
192 168 .3.1/24
WMAC: 0000.0c9b.d2d8 \ €—— |PAddress
[P 192 168.1 .1/24 \

Interface

//

MAC Address

|P &ddress

Jako vétSina sitovych zafizeni, smérovace pouZivaji k indikaci stavu rozhrani elektroluminiscen¢ni
diody LED. Konkrétni vyznam svételného signalu je zavisly na konkrétnim smérovaci. Naptiklad
nepreruSované svétlo znamena stav obsazena linka.

Rozhrani se mohou do slotli smérovace pridavat jako zasuvné moduly naptiklad High-Speed WAN
Interface Card (HWIC) nebo WAN Interface Card (WIC) s napfiklad sériovymi konektory Smart
Serial nebo vétSimi DB60.

Smérovac€ na 3. vrstvé OSI modelu.

Smeérovac pracuje na vrstvach 1., 2. a 3 modelu OSI.
e Na 3. vrstvé sméruje pakety z jedné sité do druhé (nejlepSim smérem k cilové siti).
e Na 2. vrstvé odpouzdfuje a zapouzdiuje pakety do ramci a prepina.

e Na 1. vrstvé zpracovava, tj. prijima a vysila, signaly.
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Smérovact pracuje na vrsvach 1, 2 a3 modelu OS]

192.168.1.10/24 192.168 .4.10/24
PC1 | % % (PC2
P _ —
PC1 PC1

Application

Netwo rk Network Netwo rk

Network
( Data Link Data Link Data Link Data Link )
( Physical Physical Physical Physical Physical )

Implementace zakladniho adresniho schéma

KdyZ navrhujete novou sit’ nebo mapujete a dokumentujete existujici sit’, tak minimalni dokumenta-
ce by méla zahrnovat schéma topologie sité (topologicky diagram) a tabulku IP adres s nasledujici-
mi informacemi:

e jméno zafizeni,

e pouZité rozhrani,

e [P adresa a maska podsité,

e pro koncova zatizeni jako jsou PC také adresu implicitni brany (default gateway).
Viz 1.2.1 obr. 1. (Oba ,,konce dratu“ leZi vidy v jedné IP siti.)

Zakladni konfigurace smérovace
Zéakladni ukoly (kroky) pfi konfigurace smérovace:
e pojmenovani smérovace (hostname)
e nastaveni hesel (password)
e konfigurace rozhrani (interface)
e konfigurace denni uvitaci zpravy (banner Message of the Day, MOTD)
e uloZeni zmén na smérovaci

e ovéfeni konfigurace a spravné funkce smérovace
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Globalni konfiguraéni reZim
Router>enable

Router#

Routerf{configure terminal

Router (config) #

Pojmenovani smérovace

Router (config) fhostname <jméno>

Nastaveni hesel

Router (config) #enable secret <heslo>
Router (config) #1line console 0

Router (config-line) #password <heslo>
Router (config-line)#login

Router (config)#line vty 0 4

Router (config-line) #password <heslo>

Router (config-line) #login

Uvitaci zprava
Router (config) #banner motd # <zprava> #

Znak # (hash mark, dvojity kiiZ) vloZite pomoci pravy_ALT+X.

Konfigurace rozhrani
Router (config) #interface <typ> <&islo>
Router (config-if) #ip address <ip adresa> <maska>

Router (config-if) #description <popis, a déle naptiklad c¢islo na helpdesk posky-
tovatele sluzby>

Router (config-if) #no shutdown

Kazdé sitové rozhrani smérovace je (musi byt) v jiné siti (podsiti). => jinak vznikne chyba
prekryvani (overlap) siti (IOS tuto chybu detekuje a nepovoli ji provézt, smaze nové vkla-
danou prekryvajici se adresu).

Ulozeni konfigurace

Router#copy running-config startup-config

Kontrola vypist pfikazu SHOW
Router#show running-config

Router#show startup-config
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Router#show ip route
Router#show ip interface brief

Router#show interfaces

Obsah a tvorba obsahu smérovaci tabulky

Obsah smérovaci tabulky

Vypis na smérovaci: Router#show ip route

a na hostitelské pocitaci PC (ve Windows:C:\>route print a v Linuxu $route).
Obsahuje:

e u piimo pripojené sité (sousedni sité):
C 192.168.1.0/24, is directly connected, FastEthernet0/0

e uvzdalené sité (dostupné pres alesponi jeden dalSi smérovac):
o kaéd protokolu (staticka nebo dynamicka cesta),
o cilovou sit/masku,
o next hop (gateway) — IP adresa vstupniho portu nasledujiciho smérovace,

o administrativni vzdalenost/metrika (napf.: [120/1]).

Statické smérovani (staticka cesta)

Kod =S

Priklad vypisu:

S 192.168.5.0/24 [1/0] via 192.196.2.2, 00:00:20, Serial0/0/0

PouZije se v nasledujicich ptipadech:

e Sit se sklada z pouze nékolika mala smérovact. Pouziti dynamického smérovaciho protoko-
lu v tomto pripadé nema zadny vyznamny prinos. Naopak, dynamické smérovani muze pfi-
dat vice reZie na administratora.

e Sit je do Internetu pripojena pouze pres jednoho ISP. Neni zde tfeba dynamické smérovani,
protoZe ISP je jedinym vystupnim bodem ze sité do Internetu.

e Velka sit’ konfigurovana v topologii s jednim jedinym centralnim zatizenim (hub-and-spoke
topology). PouZiti dynamického smérovaciho protokolu je zbytecné, protoZe z kazdé vétve
sité je do cile pouze jedna cesta pres toto centralni zarizeni.

Obvykle se pouZiva kombinace statického a dynamického smérovani. NeZ se nastavuji cesty do

vzdalenych siti, musi byt nastaveny rozhrani a linky do pfimo pripojenych siti.

Dynamické smérovani

Priklad vypisu:
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R 192.168.4.0/24 [120/1] via 192.196.2.2, 00:00:20, Serial0/0/0

Sloupce: protokol, cilova sit/maska, brana (next-hop), stafi radky, odchozi rozhrani (outgoing inter-
face).

Dynamické smérovaci protokoly jsou urCeny pro sdileni informaci o smérovani mezi jednotlivymi
smérovaci.

Zakladni ¢innosti smérovaciho protokolu:
e automatické prozkoumavani sité

e aktualizace a sprava smérovacich tabulek

Smérovaci protokoly pro IP

Pro IP existuje nékolik smérovacich protokolti. Zde je nékolik nejbéznéjsich dynamickych smérova-
cich protokold pro smérovani IP paketii:

e RIP (Routing Information Protocol)

e IGRP (Interior Gateway Routing Protocol)

e FEIGRP (Enhanced Interior Gateway Routing Protocol)
e OSPF (Open Shortest Path First)

e IS-IS (Intermediate System-to-Intermediate System)

e BGP (Border Gateway Protocol)

Principy smérovaci tabulky.

Obcas se v tomto kurzu odkazujeme na t¥i principy vztahujici se ke smérovaci tabulce, které vam

pomohou porozumét, nastavit a odstranit chyby smérovani. (Tyto principy jsou prevzaty z knihy

Alex Zinin: Cisco IP Routing.)

1. Kazdy smérovac cini sva rozhodnuti samostatné a zaloZené pouze na svoji vlastni smé-
rovaci tabulce.

2. Skutecnost, Ze jeden smérova¢ ma ve své smérovaci tabulce urcité informace, nezna-
mena, Ze ostatni smérovace maji tytéz informace.

3. Smérovaci informace o cesté z jedné sité do druhé neposkytuji smérovaci informace

0 opacné neboli zpétné cesté. (Pri asymetrickém smérovani miiZe byt zpétna cesta jina.)

Jaké jsou diisledky téchto principa?
Predstavte si, Ze mame za sebou propojené tfi smérovace R1, R2 a R3. K R1 a R3 jsou pripojeni
klienti PC1 a PC2.

1. Po smérovacim rozhodnuti, smérovac R1 poSle paket adresovany do PC2 na smérovac R2.
R1 zna pouze informace ze své smérovaci tabulky, které Fikaji, Ze R2 je dalsi skok na cesté.
R1 nevi jestli R2 skute¢né ma ¢i nema cestu do cilové sité.

2. Je v zodpovédnosti administratora sité zajistit, aby kazdy smeérovac, ktery spravuje, mél
uplné a spravné smérovaci informace, pomoci kterych mohou byt pakety poslany mezi li-
bovolnymi dvéma sitémi. To lze zajistit statickymi cestami, dynamickymi smérovacimi pro-
tokoly nebo kombinaci obojiho.

3. Smérovac R2 je schopen odeslat paket smérem k cilové siti PC2. Pfesto byl paket z PC2 do
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PC1 zahozen smérovacem R2. Ackoliv ma R2 ve své smérovaci tabulce informace o cilové
siti paketu z PC1, nevime zda ma informace pro zpétnou cestu do sité s PC1.

Asymetrické smérovani

ProtoZe smérovac¢ nemusi mit nutné ve svych smérovacich tabulkach ty samé informace, pakety
mohou cestovat siti v jednom sméru jednou cestou a zpatecnim smérem jinou cestou. To se nazyva

VYNV Mews

protokol BGP, neZ v internich sitich.

V tomto pripadé, kdyz sit’ navrhuje a odstrafiuje chyby, mél by administrator ovérit nasledujici smé-
rovaci informace:

Je cesta od zdroje k cili dostupna v obou smeérech?

Je cesta brana v obou smérech ta sama cesta? (Asymetrické smérovani neni nebézné, ale nékdy
miZe prinaset vznik dalSich problémi.)

Urceni cesty a pfeposlani

vvvvvv

prislusné PDU.
e [Pv4: Verze, Zivotnost - TTL, zdrojova IP adresa, cilova IP adresa

e Ethernet: zdrojova MAC adresa, cilova MAC adresa, FCS

Nejlepsi cesta a metrika

Smérovani je nalezeni v néjakém smyslu nejlepsi cesty. Nejlepsi cesta se potom vybira podle nej-
mensi hodnoty Administrativni vzdalenosti (Administrative Distance, AD) a p¥i stejné AD nejmensi
metriky. Administrativni vzdalenost je Ciselné vyjadreni kvality (,,ceny“, cost) ¢i divéryhodnosti
(trustfulness) smérovaciho protokolu, kterym byla vytvorena pfislusna fadka ve smérovaci tabulce®.
Metrika je potom pro jeden konkrétni smérovaci protokol vyjadreni kvality (=ceny) linky (sméru,

s

cesty). Nejkvalitnéjsi je ta cesta s ¢iselné nejmensi metrikou.

4 Na jednom smérovaci mtZe najednou béZet vice riznych smérovacich protokold. Smérovaci protokol miZze také po-
moci tzv. Redistribuce prebirat sméry z jinych smérovacich protokold.

Soubor: CCNA_Exploration_2 -18 - Verze: 3.01
GP: CZ.1.07/1.1.12/01.0004 Export do PDF: 3.12.2010



VOS a SPSE Plzefi
Cisco NetAcad: CCNA Exploration - Routing Protocols and Concepts — studijni material

Metrika - pfenosova kapacita versus pocet preskokt

PC2

-

Vyvazovani zatéze u cest se stejnou cenou

Pokud je vice linek se stejnou cenou (administrativni vzdalenosti a metrikou), byla by vZdy pouZi-
vana pouze prvni linka (smér) ve smeérovaci tabulce. To neni vZdy vhodné, je zatiZena jedna linka
a ostatni nejsou zatiZzené viibec, proto je mozné na smérovaci zapnout vyvazovani zatéze cest se
stejnou cenou (equal cost load balancing). Jednotlivé smeéry jsou potom cyklicky prepinany (round
robin aproach).
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Vyrovnavani zatéZe pri stejné cené trasy (Equal Cost Load Balancing)

PC2

(Smérovaci protokol EIGRP podporuje i vyvazovani zatéZe pro cesty s riiznymi cenami.)

Proces zapouzdrovani a odpouzdfovani, tok dat z uzlu na uzel

Proces zapouzdrovani (encapsulation) paketu do ramce ptfidanim L2 zahlavi a zapati a proces od-
pouzdiovani (decapsulation) ramce na paket odstranénim L2 zahlavi a zapati je jedna ze zakladnich
cinnosti smérovace.

ZjednoduSeny postup zpracovani dat na smérovaci, kdyZ prijme paket z jedné sité, ktery je adre-
sovany do jiné sité.
1. Odpouzdri L3 paket oddélenim hlavicky L2 ramce.

2. Pouzije cilovou IP adresu v hlavicce IP paketu k nalezeni adresy dalSiho skoku ve smérovaci
tabulce (=smérovani = nalezeni nejlepsi cesty do cilové sité).

3. Zapouzdii L3 paket do nového L2 ramce a posle ho ven z odchoziho rozhrani (smérem na
next-hop) (= prepinani paketu).

Privodce zakladni konfiguraci (nastavenim) smérovace

V této podkapitole jsou uvedeny informace a ptikazy tykajici se nasledujicich oblasti:
e Konfigurace routeru a to zvlasté:
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nazvy (Names)
hesla (Passwords)
rozhrani (Interfaces)

uvitaci zpravy (MOTD banners)
tabulky IP hostitelt (IP host tables)

e ukladani a ruSeni vaSich nastaveni (Saving and erasing your configurations)

e prikazy show, ke kontrole nastaveni (konfiguraci) smérovace.

Uzivatelsky rezim EXEQ

Router>

(USER MODE)

disable

Privilegovany rez. EXE(Q

(PRIVILEGED MODE) <

Router#

configure terminal end

Konfiguracni rezim
(CONFIG MODE)

Router (config)#

interface ...

router ...

Konfigurace rozhrani

Router (config-if)#

Konfigurace routeru

Router (config-router)#

end

(Zdroj obrazku: modifikace http://CS.Wikipedia.org/wiki/Cisco_IOS )

Rezimy smérovace

Router> Uzivatelsky (User EXEC)
Router# Privilegovany (Enable EXEC)
Router(config)# Globalni konfiguracni

Router(config-if)#

Konfigurace rozhrani

Router(config-subif)#

Konfigurace pod-rozhrani (Subinterface)

Router(config-line)#

Konfigurace linky (vty, console)

Router(config-router)#

Konfigurace (nastaveni) smérovaciho protokolu
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TIP: Existuji jeSté dalsi reZimy (mody) neZ zde uvedené. Ne vSechny prikazy pracuji ve vSech rezi-
mech. Proto si davejte pozor. JestliZze napiSete ptikaz (napiiklad show run) a vrati se chyba, ujistéte
se, Ze jste ve spravném rezimu. (I kdyz umite pouzivat napovédu ,,?*, musite védét v jakém
rezimu lze ten ktery prikaz pouzit.)

Globalni konfiguraéni méd

Router> Vidite nastaveni, ale nlze ménit

Router# Vidite nastaveni a mtliZete se presunout so reZi-
mu, kde 1ze zménit.

Router#config t Prechod do globalniho konfigura¢niho reZimu

Router(config)# Tento prompt indikuje, Ze muzete zacit délat
zmeény.

Nastaveni ndzvu smérovace
Tento prikaz pracuje jak na smérovacich tak i na pfepinacich.

Router(config)#hostname Cisco Nazev muize byt jakékoliv slovo si zvolite.
Cisco(config)# Zméni prompt (systémovou vyzvu).

Nastaveni hesel

Pracuje jak na smérovacich tak i prepinacich.

Reuter(eonfig)tenable password-eiseo- Nastavi neSifrované heslo prikazu enable (na
slovo cisco). NEPOUZIVEJTE
Router(config)#enable secret class Nastavi Sifrované heslo prikazu enable (na slovo
class).
Router(config)#line con 0 Vstup do rezimu konfigurace konzole
Router(config-line)#password console Nastavi heslo konzolové linky na console
Router(config-line)#login Vynuti ovéreni hesla pri prihlaseni (login).
Router(config)#line vty 0 4 Vstup do reZimu linky virtualniho terminalu
Router(config-line)#password telnet (vty) — Telnet pro vSech 5 linek vty
Router(config-line)#login Nastavi heslo vty na slovo telnet.
Vynuti ovéreni hesla pri prihlaseni (login).
Router(config)#line aux 0 Vstup do reZimu konfigurace pomocné linky
Router(config-line)#password backdoor (auxiliary line mode)
Router(config-line)#login Nastavi heslo pomocné linky na slovo backde-
or.
Vynuti ovéreni hesla pri prihlaseni (login).

Varovani: Heslo Enable secret je implicitné Sifrované a Enable password neni. Z tohoto diivodu je
doporucena praxe nikdy nepouzivat heslo enable password. Pti konfiguraci smérovace pouZivejte
pouze heslo enable secret. (Pokud jsou z historickych divodii nastavena obé, musi byt z bez-
pecnostnich divodi rtizna a enable secret ma prednost.)
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Varovani: Nelze nastavit stejné heslo v obou prikazech enable secret a enable password. Pokud by

to Slo, anulovalo by to Sifrovani.

Sifrovani hesel

Router(config)#service password-encryption

Na vSechna hesla je aplikovano slabé Sifrovani.

Router(config)#enable password cisco

Nastavuje heslo enable password na slovo cisco

Router(config)#line con 0

Router(config-line)#password cisco

Pokracuje nastavovani hesel stejné jako nahore.

Router(config)#no service password-encryption

Vypne Sifrovani hesel.

Varovani: JestliZze zapnete sluzbu Sifrovani hesel, pouZije se, a jestliZe ji potom opét vypnete,
vSechna zaSifrovana hesla zistanou zaSifrovana. Nova hesla budou jiZ ovSem nezaSifrovana.

Prikazy show

Router#show ?

VypiSe vSechny dostupné piikazy show.

Router#show interfaces

Zobrazi statistiky pro vSechna rozhrani.

Router#show interface serial 0

Zobrazi statistiky pro urcité rozhrani, v tomto
pripadé Serial 0.

Router#show ip interface brief

Zobrazi prehled vSech rozhrani, vcCetné stavu
(status) a prirazené IP adresy.

Router#show controllers serial 0

Zobrazi statistiky pro HW rozhrani. Statistiky
zobrazuji zda jsou nastaveny hodiny (clock rate)
a zda je kabel DCE, DTE, nebo neni pripojen.

Router#show clock

Zobrazi Cas nastaveny na zarizeni.

Router#show hosts

Zobrazi lokalni lokalni ,keSovanou®“ tabulku
hosts (lokalni hostitel-IP adresa). Zde jsou nazvy
a IP adresy hostiteld v siti, ke kterym se mtizete
pripojit.

Router#show users

Zobrazi vSechny uZivatele pripojené k zarizeni.

Router#show history

Zobrazi historii pouzitych prikazu.

Router#show flash

Zobrazi informace o paméti Flash.

Router#show version

Zobrazi informace o zavedené verzi SW.

Router#show arp

Zobrazi tabulku ARP.

Router#show protocols

Zobrazi stav nastavenych protokoli 3.

Router#show startup-config Zobrazi konfiguraci uloZenou v paméti
NVRAM.
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Router#show running-config Zobrazi konfiguraci aktualné bézici v RAM.

Nazvy rozhrani

Jednim z nejvétSich problémd, kterym Celi novi administratori jsou nazvy rozhrani na rtznych
modelech smérovaci. V nasledujici tabulce jsou vypsdny nazvy rozhrani pro Ethernet, Fast
Ethernet, a Sériovych rozhrani na smérovacich fady 2500, 1700 a 2600.

Pevna rozhrani (fada 2500) |Modularni (vyménnd) roz- Modularni (vyménnd) roz-

hrani (fada 1700) hrani (fada 2600)
Router(config)#interface  type | Router(config)#interface type | Router(config)#interface type
port port slot/port
Router(config)#int serial 0 (sO) |Router(config)#intterface serial | Router(config)#interface serial
0 0/0 (s0/0)
Router(config)#int ethernet 0|Router(config)#interf ace | Router(config)#int fastethernet
(e0) fastethernet 0 0/0 (fa0/0)

Prechod mezi rozhranimi

To co se déje ve sloupci 1 je totéZ co ve sloupci 2.

Router(config)#int sO Router(config)#int sO Prechod do reZimu konfigurace
rozhrani SO.

Router(config-if)#exit Router(config-if)#int e0 Z int SO, prechod do EO.

Router(config)#int e0 Router(config-if)# Nyni v reZimu EO

Router(config-if)# Prompt se nezménil. Davejte si
pozor.

Konfigurace sériového rozhrani

Router(config)#int s0/0 Prechod do rezimu konfigurace rozhrani Serial
0/0.

Router(config-if)#description Link to ISP Volitelny popis linky mtize byt dtleZity — néco
vyznamného.

Router(config-if)#ip  address  192.168.10.1| Pfifadi adresu a masku podsité k rozhrani.
255.255.255.0

Router(config-if)#clock rate 56000 Prifadi takt hodin (clock rate) pro rozhrani
DCE. (v Kb)
Router(config-if)#no shutdown Zapne rozhrani. (Implicitné je rozhrani smeé-

rovace vZdy administrativné vypnuté!)

TIP: Prikaz nastaveni taktu hodin (clock rate) se pouZije jen na sériovém rozhrani, do kterého je
zastr€en DCE kabel (na druhé strané kabelu resp. v jeho poloviné, pokud jsou spojené, je konektor
V.35 Female). Takt hodin musi byt nastaven na kazdé sériové lince mezi smérovaci. NezaleZi na
tom, do kterého smérovace je zastrCen DCE kabel, nebo do kterého rozhrani je kabel zastrcen. Se-
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rial 0 na jednom smérovaci muize byt zastr¢en do Serial 1 na druhém smérovaci.

Konfigurace rozhrani Ethernet/FastEthernet

Router(config)#int fa0/0 Prechod do reZimu konfigurace rozhrani Fast
Ethernet 0/0.

Router(config-if)#description Accounting LAN | Volitelny popis linky muze byt dileZity — néco
lokalné vyznamného.

Router(config-if)#ip address 192.168.20.1 Prifadi adresu a masku podsité k rozhrani.
255.255.255.0

Router(config-if)#no shut Administrativné zapne rozhrani.

Vytvoreni uvitaciho hlaseni (MOTD Banner)

Router(config)#banner motd # This is a secure|# (dvojity kiiZ, hash mark) je zndmy jako oddé-
system. Authorized Personnel Only! #|lovaci znak. Odd€lovaci znak musi obklopovat
Router(config)# text uvitaciho hlaSeni z obou stran a nesmi byt
pouZit uvnitf samotného textu hlaseni.
Znak # vloZite pomoci pravy_ALT+X.

Nastaveni ¢asového pasma (Clock Time Zone)

Router(config)#clock timezone EST -5 Nastavi ¢asovou zonu pro zobrazeni. ZaloZeno
na svétovém casu UTC (coordinated universal
time). (EST - Eastern Standard Time (na vycho-
d& USA) je 5 hodin za UTC, SEC je UTC + 1
hodina = 1 hodinu pted.)

Pfifazeni lokalniho jména hostitele k IP adrese

Router(config)#ip host london 172.16.1.3 Priftadi jméno/nazev hostitele k IP adrese. Po
tomto prifazeni miZete pouzit jméno misti IP
adresy v prikazu telnet nebo ping.

Router#ping london

Router#ping 172.16.1.3

TIP: Implicitni ¢islo portu v prikazu ip host je 23, nebo Telnet. KdyZ se chcete pripojit Telnetem
k néjakému zafizeni, pouze vloZte samotné jméno zafizeni:
Router#london = Router#telnet london = Router#telnet 172.16.1.3

Pfikaz no ip domain-lookup (vypnuti pfekladu jména na IP adresu)

Router(config)#no ip domain-lookup Vypind automaticky vyhodnoceni neznamého
Router(config)# prikazu jako lokalni jméno hostitele.

TIP: Musite cekat minutu nebo dvé, vidy kdyZ napiSete prikaz nespravné a kdyZ smérovac zkousi
preloZit vas piikaz na doménovy server 255.255.255.255? Smérovac je implicitné nastaven na
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pokus vyhodnotit jakékoliv slovo, které neni prikaz, na DNS serveru s adresou 255.255.255.255.
JestliZze se nechystate nastavit DNS server, vypnéte tuto vlastnost, abyste Setfili cas - zvlast’ pokud
jste Spatny pisar.

Pfikaz logging synchronous

Router(config)#line con 0
Router(config-line)#logging synchronous Zapne synchronni logovani (synchronous log-
ging). Informace odesilané na konzoli nebudou
preruseny prikazem, ktery piSete na klavesnici.
Prikaz se presune na novou radku.

TIP: Objevi se prikaz, ktery piSete, vZidy uprostied radky? Ztratite pozici v fadku? Nevite, kde jste
v prikazu, a tak stisknete ENTER a zacCnete vSe od zacatku? Prikaz logging synchronous fekne smé-
rovaci, Ze jestliZe se na display zobrazuji néjaké informace, mél by se prompt a novy piikaz presu-
nout na novou radku pokud se snaZite néco psat na klavesnici, aby vas to nematlo. JestliZe jste
pokracovali v psani, mél by se ptikaz vykonat spravné, i kdyZ na obrazovce vypada zobrazeny
Spatne.

Prikaz exec-timeout

Router(config)#line con 0
Router(config-line)#exec-timeout 0 0 Nastavuje Casovy limit pro automatické odhla-
Seni konzole. Nastaveni na 0 0 (minuty sekundy)
znamena, Ze konzole nebude nikdy automaticky
Router(config-line)# odhlasena.

TIP: Prikaz exec-timeout 0 0 je skvély v laboratofi, protoZe se konzole nikdy neodpoji. Ale v re-
alném svéte je to velmi nebezpecné (Spatna bezpecnost).

Ulozeni konfigurace

Router#copy run start Ulozi aktuédlni béZici konfiguraci (running-
config) do lokalni paméti NVRAM.

Router#copy run tftp UloZi aktualni béZici konfiguraci na vzdaleny
TFTP server.

Smazani pocatecni konfigurace

Router#erase start Smaze soubor startup-config z paméti NVRAM.

Router#reload Znovu zavedeni operacniho systému po smazani
pocatecni konfigurace. => prazdna aktualni bézi-
ci konfigurace

TIP: Running-config je ale i po smazani startup-config z NVRAM stile v dynamické operacni
paméti RAM. Znovu nataZeni (Reload) OS smérovace smaZe aktualni konfiguraci running-config.
Smazani predchozi konfigurace (erase start) proved’te, pokud Vam nebude receno jinak, na
zacatku a na konci kazdého praktického cviceni se smérovaci v laboratori datovych siti. Je to
slusnost viici ostatnim studentiim.

Soubor: CCNA_Exploration_2 -26 - Verze: 3.01
GP: CZ.1.07/1.1.12/01.0004 Export do PDF: 3.12.2010



VOS a SPSE Plzeil

Cisco NetAcad: CCNA Exploration - Routing Protocols and Concepts — studijni material

Priklad konfigurace: zakladni nastaveni smérovace

Sit'ova topologie pro priklad: Zleva doprava. PC1, prekiiZeny kabel UTP, rozhrani FastEthernet 0/0
smérovace Plzen —rozhrani Serial 0/0 (172.16.20.1, maska 255.255.255.0), strana DCE sériového
kabelu - sériova linka, rozhrani Serial 0/0 (172.16.20.2, maska 255.255.255.0) - smérovac Praha,
piimy UTP kabel, switch, pfimy UTP kabel, PC2. Jednotlivé IP sité zleva doprava:

172.16.10.0/24, 172.16.20.0/24 a 172.16.30.0/24.

I

1. Nakreslete si nejprve detailni schéma zapojeni (fyzickou topologii sit€) s IP adresami

a nazvy rozhrani. Zapiste si téZ i adresy a masky jednotlivych siti.

Pripadné i vyplnte tabulku adres rozhrani.

3. Ovérte navrh (vypocet) adresace (Ze to, co ma byt v jedné siti je skutecné v jedné siti
a co ma byt v riiznych sitich je v riiznych sitich).

Nastaveni pro smérovac¢ Plzen (jsou zadavané zkracené pfikazy)

Prompt (vyzva uZivatele) a prikaz

Popis

Router>en

Vstup do privilegovaného rezimu.

Router#clock set 18:30:00 15 Mar 2008

Nastavi lokalni Cas na smérovaci.

Router#config t

Vstup do globalniho konfigura¢niho rezimu.

Router(config)#hostname Plzen

Nastavi jméno smérovac na Plzen.

Plzen(config)#no ip domain-lookup

Vypne preklad jmen pro neznamé prikazy (chy-
by pravopisu).

Plzen(config)#banner motd # This is the Plzen
Router. Authorized Access Only #

Vytvori uvitaci hlaSeni (MOTD banner ).

Plzen(config)#clock timezone SEC 1

Nastavi ¢asovou zénu na SEC (+1 od UTC)

Plzen(config)#enable secret cisco

Nastavi Sifrované heslo privilegovaného reZimu
enable secret na slovo cisco.

Plzen(config)#service password-encryption

Hesla budou Sifrovana slabou Sifrou.

Plzen(config)#line con 0

Vstup do reZimu nastaveni konzole.

Plzen(config-line)#logging synchronous

Prikazy nebudou preruSeny nevyzadanymi hla-
Senimi nebo zpravami.

Plzen(config-line)#password class

Nastavi heslo na slovo class.

Plzen(config-line)#login

Umozni kontrolu hesla pf¥i pfihlaseni.

Plzen(config-line)#line vty 0 4

Presun do rezimu konfigurace virtudlnich linek
Telnet od 0 do 4 (implicitné je jich 5).

Plzen(config-line)#password class

Nastavi heslo na slovo class.

Plzen(config-line)#login

UmozZni kontrolu hesla pfti prihlaseni.

Plzen(config-line)#line aux 0

Pfesun do reZimu konfigurace pomocné linky
(auxiliary line mode).
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Plzen(config-line)#password class

Nastavi heslo na slovo class.

Plzen(config-line)#login

Umozni kontrolu hesla pfi prihlaseni.

Plzen(config-line)#exit

Presun zpét do reZimu globalni konfigurace.

Plzen(config)#no service password-encryption

Vypne Sifrovani hesel.

Plzen(config)#int fa 0/0

Presun do rezimu konfigurace Fast Ethernet 0/0.

Plzen(config-if)#desc Engineering LAN

Nastavi lokalné vyznamny popis rozhrani.

Plzen(config-if)#ip address 172.16.10.1
255.255.255.0

Prifadi IP adresu a masku podsité k rozhrani.

Plzen(config-if)#no shut

Administrativné zapne rozhrani.

Plzen(config-if)#int s0/0

Presun primo do rezZimu konfigurace Serial 0/0.

Plzen(config-if)#desc Linka na smerovac Praha

Nastavi lokalné vyznamny popis rozhrani.

Plzen(config-if)#ip address 172.16.20.1
255.255.255.0

Prifadi IP adresu a masku podsité k rozhrani.

Plzen(config-if)#clock rate 56000

Nastavi takt hodin pro synchronni sériovy
prenos. (V tomto rozhrani musi byt zastrcen
kabel DCE..)

Plzen(config-if)#no shut

Administrativné zapne rozhrani.

Plzen(config-if)#exit

Presun zpét do reZimu globalni konfigurace.

Plzen(config)#ip host Praha 172.16.20.2

Nastavi preklad lokalniho jména hostitele Praha
na IP adresu 172.16.20.2.

Plzen(config)#exit

Pfesun zpét do privilegovaného rezimu.

Plzen#copy run start

UloZeni aktudlni béZici konfigurace do paméti
NVRAM

Plzen#reload

Znovu nataZeni operacniho systému a konfigura-
ce. Pokud nebyla konfigurace uloZena, je

nenavratné ztracena.

Zdroj: CCNA2 Companion Guide, Cisco Press, kapitola 3 + tpravy

Obnova zapomenutého hesla pro smérovace Cisco

(Password Recovery Procedure®)

Krok Prikazy pro fadu 2500 Prikazy pro rFady
1700/2600/ISR

Krok 1: Pri zavadéni OS pre-|Stisknéte CTRL+BREAK Stisknéte CTRL+BREAK®

ruSte zavadeéni. > rommon 1>

5 Postup pro konkrétni sitové zafizeni naleznete v jeho dokumentaci pod timto anglickym oznacenim.
6 Ukoncovaci sekvence zavisi na pouzitém operacnim systému, ve které bézi emulator terminilu a na nastaveni
samotného emulatoru (typicky pro Windows Ctrl+Break nebo Ctrl+C.)
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Krok 2: Zména konfiguracniho | >o/r 0x2142
registru, aby byl ignorovan ob-|>
sah konfigurace v paméti

rommon 1>confreg 0x2142
rommon 2>

NVRAM.

Krok 3: Znovuzavedeni OS. >i rommon 2>reset

Krok 4: Vstup do privilego-|Router>enable Router>enable

vaného reZimu. (Nevstupujte do | Router# Router#

interaktivniho  konfiguracniho

rezimu setup.)

Krok 5: Kopie startovaci| Router#copy startup-config | Router#copy startup-config

konfigurace do béZici konfigu- running-config running-config

race. ...<vynechany vystup>... ...<vynechany vystup>...
Denver# Denver#

Krok 6: Zména hesla. Denver#configure terminal Denver#configure terminal
Denver(config)#enable secret| Denver(config)#enable secret
new new
Denver(config)# Denver(config)#

Krok 7 Znovunastaveni | Denver(config)#config-register | Denver(config)#config-register

konfiguracniho registru do na|0x2102
jeho implicitni hodnotu.

0x2102

Krok 8: UloZeni konfigurace. | Denver(config)#exit
Denver#copy  running-config
startup-config

Denver#

Denver(config)#exit
Denver#copy  running-config
startup-config

Denver#

I0S Escape Sequence

Kdykoliv potfebujete ukoncit béh urcitého prikazu v operacnim systému IOS, pouZijte jako ukon-

Covaci sekvenci (escape sequence) trojhmat Shift+Ctrl+6.

Popiipadé uspat relaci Telnet pomoci Shift+Ctrl+6 X . A opét obnovit stiskem ENTER na

prazdné Fadce.

Kontrolni opakovaci otazky a odpovédi (kviz):
1) Kroky pfi startu smérovace:
a) provedeni testu HW POST z ROM,
b) spusténi zavadéce systému (bootstrap) z ROM,
c) nalezeni a zavedeni operacniho systému z paméti flash,

d) zavedeni konfiguracniho souboru z NVRAM.

2) Dva prikazy, které by technik mohl pouZit pro zjiSténi IP adres na sériovém rozhrani smé-

rovace:
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a) show interfaces

b) show ip interface brief
3) Pravdivé tvrzeni o smérovani:

a) KaZdy smérovac se rozhoduje sam a pouze na zakladé svoji smérovaci tabulky.
4) Dvé zakladni ¢innosti smérovaciho protokolu:

a) objevuje nové sité,

b) aktualizuje a udrZuje obsah smérovaci tabulky.

5) Administrator konfiguruje novy smérovac. Jsou nastaveny IP adresy a masky ale nikoliv
smérovaci protokol nebo statické cesty. Které smeéry jsou v této chvili ve smérovaci tabulce?

a) Primo pripojené sité.
6) Jak smérovac preposila pakety?

a) Pokud je cilova IP adresa v pfimo pripojené siti, smérovac odeSle paket z odchoziho roz-
hrani uvedeného ve smérovaci tabulce pro cilovou sit’.

b) Pokud je cilova IP adresa ve vzdalené siti, smérovaC odeSle paket na dalsi skok (next
hop) uvedeny ve smérovaci tabulce pro cilovou sit’.

7) Definice metriky:

a) Metrika je kvantitativni hodnota, kterou smérovaci protokol hodnoti cenu, naklady pro
urcitou cestu/smer.

8) Administrator nastavil na smérovaci prikaz ,,ip route 0.0.0.0 0.0.0.0 serial0/0“. Jak se tento
prikaz projevi ve smérovaci tabulce za predpokladu, Ze je rozhrani serial0/0 zapnuté?

a) S*0.0.0.0/0 is directly connected, Serial0/0
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Kapitola 2 - Statické smérovani
V této kapitole se naucime:
e Definovat vSeobecnou roli, kterou smérovac hraje v siti
e Popsat primo pfipojené sité a rtizna rozhrani smérovace
e Prozkoumat pfimo pripojené sité ve smérovaci tabulce a pouZit protokol CDP
e Popsat statickeé cesty s jejich odchozimi rozhranimi
e Popsat sumarizovanou a implicitni cestu
e Prozkoumat jak jsou pakety preposilany kdyz je pouZita staticka cesta

e Spravovat statické cesty a odstrafiovat jejich zavady

Role smérovace v siti

Propojovaci zafizeni mezi jednotlivymi sitémi, které sméruje a prepina pakety a dale slouZi k seg-
mentaci (rozdéleni a zmenSeni) domén vSesmérového vysilani.

192.168.2.0/124

172.16.3.0/124

Topologie a tabulka adres

Pred zahajenim prace je nanejvys vhodné si pripravit:

1. Topologické schéma sité (z nazvy, IP adresami a maskami rozhrani i jednotlivych siti)
2. Tabulka adres (napriklad):
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Zarizeni Rozhrani IP adresa Maska podsité Brdna
R1 Fa0/0 172.16.3.1 255.255.255.0 |N/A
Serial0/0/0 172.16.2.1 255.255.255.0 |N/A

Pouziti kabelaze

Router je do LAN zapojen obvykle pres rozhrani Ethernet nebo Fast Ethernet a s LAN komunikuje
pres hub ¢i switch. K propojeni routeru a switche/hubu je tfeba primy (straight-through) kabel.
Rozhrani 10BASE-TX ¢i 100BASE-TX vyZaduji UTP kabel kategorie 5 a lepsi. P¥i propojeni rou-
teru pfimo k pocitaci ¢i jinému routeru je tfeba kiiZeny (crossover) kabel.

Je tfeba pouZit spravné rozhrani; mnohé konektory pro rtizna rozhrani vypadaji stejné. Napr. roz-
hrani pro Ethernet, ISDN BRI, konzolovy, integrovany CSU/DSU” a Token Ring pouZivaji stejny
osmi-pinovy konektor — RJ-45, RJ-48 nebo RJ-49.

Pro sluzby WAN potfebuje zakaznik vybaveni, coZ je Casto router jako DTE. Je pfipojen k posky-
tovateli sluZeb skrze DCE jednotku, tou byva modem nebo CSU/DSU; ta slouZi k prevodu dat z
DTE do podoby vhodné pro poskytovatele sluzeb WAN.

NejCastéjSimi rozhranimi routeri pro WAN jsou sériova rozhrani (konektor SmartSerial nebo
DB60) (za nim je ale jeSté pripojen modem nebo CSU/DSU, telekomunikacni vedeni a na druhé
strané opét modem nebo CSU/DSU a sériova linka vedouci do dalSiho smérovace). Je tfeba davat
pozor na typ kabelu, typ konektoru a zda jde o DTE ¢i DCE jednotku (DTE nebo DCE stranu V.35
kabelu, DCE je tam, kde je konektor V.35 Female na opacné strané ke SmartSerial rozhrani).
Z prikazové fadky (CLI) smérovace stranu sériového kabelu na portu zjistite pfikazem show cont-
rollers ... .

Poznamka k zapojeni dvoudilného sériového kabelu se zastrckou SmartSerial do vyménného mo-
dulu rozhrani (WIC-2A/S) smérovacta C1720:

e delsSi zastrcku SmartSerial (strana DCE) zapojit do spodni zasuvky Serial0 (na tomto
rozhrani typu DCE nezapomefite nastavit takt hodin ,,clock rate®)

e kratsi zastrcku SmartSerial (strana DTE) zapojit do horni zasuvky Seriall

Pripojeni LAN (propojeni mezi zafizenimi)

Port nebo pripo-| Typ portu Pripojené do Barva (origindlni | Kabel

jeni kabelu Cisco)

Ethernet RJ-45 Ethernet switch |Svétle zluta RJ-45

T1/E1 WAN RJ-48C/CA81A |T1 nebo E1 Svétle zelena RJ-48 T1

Konzole 8 pin COM port poci-|Svétle modra Rollover RJ-45
tace (redukce DB-9)

AUX 8 pin Modem Cerna (svétle Rollover RJ-45

modra) (redukce DB-25)

7 Digitalni modem (Channel Service Unit/Data Service Unit).
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BRI S/T RJ-48C/CA81A |zafizeni NT1 nebo|OranZova RJ-45
Private Integrated
Network Ex-
change (PINX)

BRI U WAN RJ-49C/CA11A  |ISDN OranZova RJ-45

Urceni typu kabelu propojujiciho zafizeni

JestliZe zarizeni A md/je:

JestliZe zarizeni B md/je:

Potom poutzijte tento kabel:

Sériovy (COM) port pocitace

Konzolovy port smérovace/pre-
pinace

Konzolovy (Rollover)

Sitova karta (NIC) pocitace

Switch

Pfimy (Straight-through)

Sit'ova karta (NIC) pocitace

Sit'ova karta (NIC) pocitace

PrektiZeny (Crossover)

Switch port

Ethernetovy port smérovace

Primy (Straight-through)

Switch port

Switch port

PrekiiZeny (Crossover) (vypné-
te uplink)

Ethernetovy port smérovace

Ethernetovy port smérovace

PrekfiZeny (Crossover)

Sit'ova karta (NIC) pocitace

Ethernetovy port smérovace

PrektiZeny (Crossover)

Sériovy port smérovace

Sériovy port smérovace

Sériovy DCE/DTE Cisco

Propojeni konektort pro riizné typy kabelii

Straight-Through Cable Crossover Cable Rollover Cable
568A/568A 568A/568B

Pin1-Pin1 Pin 1-Pin 3 Pin1-Pin 8

Pin 2 — Pin 2 Pin 2 - Pin 6 Pin 2 — Pin 7

Pin 3 —Pin 3 Pin3-Pin1 Pin 3-Pin 6

Pin 4 - Pin 4 Pin 4 — Pin 4 Pin 4 — Pin 5
Pin5-Pin 5 Pin5-Pin 5 Pin 5 - Pin 4

Pin 6 — Pin 6 Pin 6 — Pin 2 Pin 6 — Pin 3

Pin 7 — Pin 7 Pin 7 — Pin 7 Pin 7 — Pin 2

Pin 8 — Pin 8 Pin 8 — Pin 8 Pin 8 —Pin 1
Standardy 568A a568B

568A Standard 568B Standard

Pin |Barva Pdr | Popis Pin |Barva Pdr | Popis

1 |Bila/zeleny 3 RecvData + 1 Bild/oranzovy |2 TxData +
2 |Zelena 3 RecvData - 2 OranZova 2 TxData -
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3 |Bild/oranZovy |2 Txdata + 3 Bila/zeleny 3 RecvData +
4 | Modra 1 Nepouzity 4 Modra 1 NepouZity
5 |Bil&/modry 1 NepouZity 5 Bila/modry 1 NepouZity
6 |OranZova 2 TxData - 6 Zelena 3 RecvData -
7 | Bila/hnédy 4 NepouZity 7 Bila/hnédy 4 NepouZity
8 |Hnéda 4 NepouZity 8 Hnéda 4 NepouZity

Tx — vysilani
Recv — pfijem

Typy linek WAN

e Pronajata linka — synchronni sériova,
e Prepinany okruh — asynchronni sériova, ISDN L1,
e Prepinané pakety — synchronni sériova — poskytovatel.

Zkoumani obsahu smérovaci tabulky a stavu rozhrani
Routerl>show ip route
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route
Gateway of last resort is not set
C 192.168.1.0/24 is directly connected, FastEthernet0/0
S 192.168.2.0/24 [1/0] via 192.168.3.1
192.168.3.0/30 is subnetted, 1 subnets

C 192.168.3.0 is directly connected, FastEthernet0/1

Router2fshow ip interface brief

Interface IP-Address OK? Method Status Protocol
FastEthernet0/0 192.168.2.254 YES manual up up
FastEthernet0/1 192.168.3.1 YES manual up up
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Vlanl unassigned YES manual administratively down down

Router2#

Pole status (stav) ve vypisu show ip interfaces brief (i v jinych vypisech) miiZe nabyvat nasleduji-
cich hodnot a vyznam:
e up - rozhrani je zapnuto/pracuje
e down - rozhrani je vypnuto/nepracuje
e administratively down — rozhrani je vypnuto administratorem, respektive nebylo povoleno
pfi nastaveni.
Stav rozhrani a linkového protokolu:
1. Pokud je rozhrani down, pak je down také linkovy protokol, protoZe neexistuje funk¢ni mé-
dium. Pokud je rozhrani administratively down, znamena to Ze je rozhrani administratorem

vypnuté.

2. Stav linkového protokolu, spolu s protokolem sité LAN, ktery nad nim pracuje. Pokud je
linkovy protokol down, neni na druhé strané zapnuto a nastaveno rozhrani nebo neni kabel v
rozhrani.

Stav rozhranilprotokolu a typy mozné chyby

Interface | Protokol | Typ chyby

linky
UP UP L1 a L2 OSI modelu pracuji v poraddku a ptipadné chyby jsou vysledkem
¢innosti vySSich vrstev.
UP DOWN | Chyba na L.2 OSI modelu. - Chyba protokolu na L.2 nebo chyba zapouzdreni

L2 (napriklad znackovani ramcii ve VLAN protokolem IEEE 802.1Q).

DOWN |DOWN | Zavada na .1 OSI modelu. - Kabely, fyzické rozhrani, dalsi routery musi byt
provéreny na pritomnost napajeni a spravnou instalaci a konfiguraci.

DOWN |UP Duplikace MAC adresy v lokalni siti pripojené k rozhrani Ethernet, nebo
chyba servisniho modulu na interni rozsifujici karté. Na routerech lze ad-
ministrativné ménit (klonovat) MAC adresu rozhrani, na rozdil od
bézné (starsi) sitové karty.

Prikaz show interfaces

Mo, Wewrs

portech smérovace. Show interfaces <jméno rozhrani> vypiSe stav a statistiky poZadovaného roz-
hrani (napt. show interfaces serial 0/0). Pomoci show interfaces se mohou zjistit problémy na fy-
zické vrstvé, hardware a logické vrstvé nebo software.

Dalsi informace vypsané pomoci show interfaces o rozhrani
e [P adresa,
e MAC adresa,
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e maska podsité ,
e statistické udaje o siti,
e posledni vynulovani citace

e vyskyt chyb

Routerlish interfaces fa0/1
FastEthernet0/1 is up, line protocol is up (connected)
Hardware is Lance, address is 0005.5ec2.7b02 (bia 0005.5ec2.7b02)
Internet address is 192.168.3.2/30
MTU 1500 bytes, BW 100000 Kbit, DLY 100 usec, rely 255/255, load 1/255
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00,
Last input 00:00:08, output 00:00:05, output hang never
Last clearing of "show interface" counters never
Queueing strategy: fifo
Output queue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
input packets with dribble condition detected
packets output, 0 bytes, 0 underruns
output errors, 0 collisions, 1 interface resets
babbles, 0 late collision, 0 deferred

lost carrier, 0 no carrier

O O O O o o o

output buffer failures, 0 output buffers swapped out

Routerl#

Priizkum p¥imo pfipojenych siti a protokol CDP

CDP (Cisco Discovery Protocol) je proprietarni protokol vytvoreny firmou Cisco béZici na 2. vrstvé
(L2). Tento protokol béZi na drtivé vétSiné sitovych zatizenich (Cisco ale i jinych firem) a je pouZi-
van na sdileni informaci o jinych p¥imo p¥ipojenych sousednich (neighbor®) zatizenich (na L2)°.

CDP se pouziva k ziskani HW platformy, IP adresy a nazvu rozhrani sousednich zatizeni. CDP je

8 Neighbor = soused v americké anglictiné. V britské anglictiné Castéji neighbour.
9 Pojem soused: na L2 jde skutecné o fyzicky sousedni zafizeni, (sousedni na L3 = je ve stejné broadcastové doméné,
ve stejné siti — sousedni smérovac).
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nezavisly na prenosovém médiu a linkovém (i sitovém) protokolu a bézi na Cisco routerech, mdst-
cich, pfistupovych serverech i pfepinacich'.

KaZzdé zarizeni, které je konfigurované pro CDP posila periodické zpravy, tzv. oznamovace (adver-
tisements). Oznamovace obsahuji rizné informace jako je: HW platforma, IP adresa a nazev roz-
hrani, doba uchovani (holdtime) cozZ je Cas, po kterou si prijimaci zafizeni ponecha konkrétni CDP
informaci, nez ji smaze. KaZzdé zafizeni také zjiStuje obsah CDP zprav odeslanych z jinych zafizeni,
aby zjistilo informace o jednotlivych sousedech.

CDP - Cisco Discovery Protocol

Prikazy pro protokol CDP

Prikaz Ucel
cdp enable Povoli CDP na konkrétnim rozhrani — v (config-if)#
(je implicitné zapnuté)
cdp advertise-v2 Povoli CDPv2 na rozhrani
clear cdp counters Resetuje CitaCe provozu na nulu — v enable reZimu#
show cdp V privilegovaném (enable) reZimu: Zobrazuje interval

mezi vysilanimi CDP oznamovaci (CDP advertisement),

10 Existuji i klienti a agenti (= servery) CDP pro hostitelské pocitace.

Soubor: CCNA_Exploration_2 -37 - Verze: 3.01
GP: CZ.1.07/1.1.12/01.0004 Export do PDF: 3.12.2010



VOS a SPSE Plzeil

Cisco NetAcad: CCNA Exploration - Routing Protocols and Concepts — studijni material

pocet sekund, po které je oznamovac platny pro dany port
a verzi oznamovace.

show cdp entry entry-name [protocol ||Zobrazuje informace o urcitém sousedovi, které mohou

version] byt omezeny protokolem nebo verzi.
show cdp interface [type number] Zobrazuje informace o rozhranich, na kterych je CDP
umoznén

show cdp neighbors [type number]| Zobrazuje typy zarizeni, které byly objeveny, jméno za-
[detail] Fizeni, Cislo a typ lokalniho rozhrani nebo portu, pocet

sekund, po které je oznamovac platny pro port, typ za-
Fizeni, Cislo typu, duplexni méd, VTP doménu asoci-
ovanou k sousednimu zafizeni, pokud bylo pouZito kli-
cové slovo detail.

cdp run (Je implicitné zapnuté.)

CDP lze v globalnim konfiguracnim reZimu vypnou
piikazem (config)#no cdp run. V tomto pripadé je tieba
ho znovu zapnout piikazem (config)#cdp run.

Co zobrazuji vypisy z CDP:

Device ID (identifiers) — napriklad nastaveni host name u prepinace
Address list — alespoii jednu adresu na sit'ové vrstvé pro kazdy podporovany protokol

Port ID (identifiers) — jméno lokalniho a vzdaleného portu v podobé fetézce ASCII znaki
napriklad ethernetO

Capability — napriklad zda je zarizeni switch nebo router

Platform — HW platforma zaftizeni, naptiklad ,,Cisco 7200 series router®

Switch>show cdp

Global CDP information:

Sending CDP packets every 60 seconds
Sending a holdtime value of 180 seconds

Sending CDPv2 advertisements is enabled

Switch>show cdp neighbors
Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge

S - Switch, H - Host, I - IGMP, r - Repeater, P - Phone
Device ID Local Intrfce Holdtme Capability Platform Port ID

S1 Fas 0/1 146 S 2950 Fas 0/1
R3 Fas 0/0 146 R C2600 Fas 0/0
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Switch>show cdp neighbors detail

Device ID: R3
Entry address (es) :
IP address : 192.168.3.254
Platform: cisco C2600, Capabilities: Router
Interface: FastEthernet0/0, Port ID (outgoing port): FastEthernet0/0
Holdtime: 146

Version

Cisco Internetwork Operating System Software

IOS (tm) C2600 Software (C2600-I-M), Version 12.2(28), RELEASE SOFTWARE (fcb5)
Technical Support: http://www.cisco.com/techsupport

Copyright (c) 1986-2005 by cisco Systems, Inc.

Compiled Wed 27-Apr-04 19:01 by miwang

advertisement version: 2

Duplex: full

ZjiStovani zmén ve smérovaci tabulce

Pokud vypadne primo pripojena sit’, ze smérovaci tabulky okamzité zmizi vSechny sméry
(cesty), které se na tuto primo pripejenou sit’ odkazuji. (Sité, jejichZ ,,next-hop“ ve vypadlé
primo pripojeni siti lezi, nebo sité, které do ni prepinaji na odchozim rozhrani.)

Uvedeme priklad: ladéni (debugging, debug): Zapnuto. VytaZen kabel ze smérovace (prislusné cesty
jsou smazany ze smérovaci tabulky). Ladéni vypnuto.

POZOR: ladéni (debugging) velice zatéZzuje CPU smérovace, zapinejte ho proto pouze na ne-
zbytnou dobu pro dohledavani chyb (a nikoliv p¥i béZném provozu).

Zapnuti ladénti:

Routerliidebug ip routing

IP routing debugging is on

Routerl#

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed state
to down

RT: interface FastEthernet(0/0 removed from routing tableRT: del 192.168.1.0 via
0.0.0.0, connected metric [0/4294967295]

RT: delete network route to 192.168.1.0
RT: NET-RED 192.168.1.0/24
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$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed state
to up

RT: interface FastEthernet0/0 added to routing tableRT: SET LAST RDB for
192.168.1.0/24

NEW rdb: is directly connected

RT: add 192.168.1.0/24 via 0.0.0.0, connected metric [0/0]
RT: NET-RED 192.168.1.0/24

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1, changed state
to down

RT: interface FastEthernet0/1 removed from routing tableRT: del 192.168.3.0 via
0.0.0.0, connected metric [0/4294967295]

RT: delete network route to 192.168.3.0

RT: NET-RED 192.168.3.0/30

RT: del 192.168.2.0 via 192.168.3.1, static metric [1/0]
RT: delete network route to 192.168.2.0

RT: NET-RED 192.168.2.0/24

Vypnuti ladéni:
Routerl#fundebug all
All possible debugging has been turned off

Routerl#

Staticka cesta s adresou dalSiho skoku

Nastaveni:
Routerl (config) #ip route 192.168.2.0 255.255.255.0 192.168.3.1

Obsah smérovaci tabulky:
Routerliishow ip route
<vynechano>
C 192.168.1.0/24 is directly connected, FastEthernet0/0
S 192.168.2.0/24 [1/0] via 192.168.3.1
192.168.3.0/30 is subnetted, 1 subnets
C 192.168.3.0 is directly connected, FastEthernet0/1
Routerl#
V tomto pripadé se pfi smérovani do vzdalené sité (192.168.2.0) musi nejprve nalézt adresa dalSiho

skoku (next-hop) a po jejim nalezeni rekurzivné vyhledat (recursive lookup) odchozi rozhrani do
pfimo pripojené sité, ve které je nasledujici skok.
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Staticka cesta s odchozim rozhranim

Nastaveni:
Router2 (config) #ip route 192.168.1.0 255.255.255.0 Fa0/1

Obsah smérovaci tabulky:

Router2ish ip route

<vynechéno>
S 192.168.1.0/24 is directly connected, FastEthernet0/1
C 192.168.2.0/24 is directly connected, FastEthernet0/0

192.168.3.0/30 is subnetted, 1 subnets
C 192.168.3.0 is directly connected, FastEthernet0/1
Router2#
V tomto pripadé se staticky definovana vzdalena sit’ jevi jako pfimo pripojena a po nalezeni cesty
(sméru) se muze paket rovnou odeslat prislusnym smérem (ber rekurzivniho vyhledavani adresy
dalSiho skoku). Tato varianta je vSeobecné doporucovana. Jeji nevyhoda se ale projevi pti Etherne-

tové siti s vicenasobnym pristupem (multi-acces network) tj.v siti s vice branami, kdy se neda nalez-
nout MAC adresa nasledujiciho skoku pro zapouzdieni paketu do ramce.

Odchozi rozhrani a nebo adresa dalSiho preskoku (Exit interface and next-hop address)

PC2

172.16.1.0/24

172.16.2.0124 NN 192.168.1.0/24 m
’

192.168.2.0/124

R1(config)#ip route 192.168.2.0 255.255.255.0 FastEthernet 0/1
R1(config)#ip route 192.168.2.0 255.255.255.0 172.16.2.2

Sumarizace (agregace) cest

172.16.3.0/124

Zatim jsme se vZdy zabirali stavem, kdy kazdy smérova¢ ma ve své smérovaci tabulce informace o
vSech sitich v urcité skupiné siti, kde nastavujeme statické smérovani. Pokud mame hierarchickou
stromovou strukturu podsiti, je vhodné zavést sumarizaci cest (route summarization), také znamé
pod pojmem agregace cest (route aggregation). Informace o v3ech sitich ve skupiné maji pak pou-
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ze smérovace v této skupiné (podsiti) a ostatni smérovace (mimo skupinu) maji pak pouze cestu na
hrani¢ni smérovac celé skupiny, tato cesta pak ukazuje na ,nadsit’“ (supernet) celé skupiny =
sumarizace (sumarizovana sit' = sit’ s krat$i maskou nez podsité, kterd pokryva vSechny adresy v
jednotlivych podsitich). Setfi se tim fadky ve smérovacich tabulkach a smérovéni probiha rychleji.

Priklad:

Mame skupinu podsiti s rozsahem: 192.168.1.0/27 az 192.168.1.120/29. Urcete sit’ a masku pro
sumarizaci.

Postup: najdeme sit’ s nejmensi a nejvétsi adresou (ur¢ime adresu vSesmérového vysilani (broad-
cast) pro tuto sit s nejvétsi adresou) a odeCteme od sebe. Inverzi rozdilu (vcetné eventualniho do-
plnéni binarnich jednic¢ek vpravo za vedouci jednicku) ziskdme masku a odmaskovanim zadanych
podsiti touto maskou dostaneme sumarni sit. 192.168.1.127 — 192.168.1.0 = 0.0.0.127 inverze
(dvojkovy doplnék) je 255.255.255.128 tj. /25 a odmaskovanim adres podsiti ziskdme sumarni sit’
192.168.1.0/25.

Implicitni cesta

Implicitni cesta (default route, Gateway of last resort) se nastavuje jako specialni pripad statické
cesty pro cilové sité mimo naSi spravu obvykle na naseho poskytovatele - ISP. Na tuto cestu je pa-
ket poslan, pokud smérovac nenalezl cilovou sit’ v predchozich fadkach smérovaci tabulky. (Ne-
zapomeiite, Ze smérovaci tabulka je setfidéna sestupné podle masky.) Implicitni cesta je ve smé-
rovaci tabulce oznacena hvézdickou (*) jako kandidat implicitni cesty (candidate default).

Router (config) #ip route 0.0.0.0 0.0.0.0 [exit-interface | ip-address ]

Routerl#sh ip route
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route
Gateway of last resort is 0.0.0.0 to network 0.0.0.0

C 192.168.1.0/24 is directly connected, FastEthernet0/0
S 192.168.2.0/24 [1/0] via 192.168.3.1

192.168.3.0/30 is subnetted, 1 subnets
C 192.168.3.0 is directly connected, FastEthernet0/1
§= 0.0.0.0/0 is directly connected, FastEthernet0/1
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Routerl#

Poznamka:

Plna syntaxe prikazu je:

Router(config)# ip route prefix mask {ip-address | interface-type interface-number} [distance] [tag
tag] [permanent]

e Distance je vzdalenost — lze pouZit k nastaveni tzv. Floating route, zaloZni statické cesty,
ktera pripadne do uvahy pouze pfi vypadku dynamického smérovani (parametr vzdalenost -
distance se musi nastavit vétSi neZ je administrativni vzddlenost (Administrative Distance,
AD)" dynamického smérovaciho protokolu).

e Tag — poskytuje metodu pro rozliSeni mezi internimi cestami (ziskanymi od stejného smé-
rovaciho protokolu jako na smérovaci) a externimi cestami (ziskanych od jinych protokolt).
Tento nepovinny volitelny atribut miZete pfidat béhem redistribuce smérovacich protokolt.

e Permanent - cesta nezmizi ze smérovaci tabulky, ani kdyZ spadne odchozi interface.

Netranzitni sit’ (Stub network)

Default Route
172.16.2.024 / /]
Static Route

Tranzitni sit’

Hrani¢ni smérovac do netranzitni sité
(Stub router)

Definice implicitni sité

Jiny zptisob jak nastavit branu posledni zachrany (gateway of last resort) je nastaveni implicitni sité
(pro pfilehlou, pfimo pfipojenou, sit).

Router(config)# ip default-network network-number

Ve smérovaci tabulce je potom (misto statické implicitni cesty) pfimo pfipojena sit ( C ) jako kandi-

dat na implicitni sit’, napfiklad :
Cc* 10.0.0.0/8 is directly connected, Serial0/0

11 Administrativni vzdalenosti viz kapitola 3.
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Sprava a modifikace cest

Pokud chcete nékterou cestu odstranit ze smérovaci tabulky, provedete stejnym prikazem, jako byla
nastavena a pridanim pfikazu no. Pouhé pridani nové cesty do stejné sité nebo na stejné odchozi
rozhrani by vedlo k existenci dvou cest.

To znamend, pokud chcete vytvorit novou cestu do stejné cilové sité, musite nejprve odstranit starou
cestu a potom vloZit novou.

Hledani a odstranovani chyb statické cesty
Prikazy:

e ping

e traceroute

e show ip route

e show ip interface brief

e show cdp neighbors detail

Odstranovani problému se statickym smérovanim

Hledani a odstraniovani chyb mtze nékdy byt docela pracné. Je proto vhodné mit peclivé zdoku-
mentovanou strukturu sité a nejprve ovérit, Ze je to tak opravdu nastavené.

Na ovéreni dostupnosti cilového zarizeni slouZi prikaz:

pi ng <cil ova_adresa>
Zobrazit jednotlivé smérovace, kterymi musi paket projit do cilového zafizeni umoziiuje
prikaz:

traceroute <cilova adresa>

Odpovédi (a jejich vyznamy) na pfikaz ping na smérovaci

Znak |Popis

! Prijeti jedné odpovédi (jednoho paketu).

Cas pro odpovéd’ sitového serveru vyprsel.

U Cil je nedostupny (Unreachable) — ptijat PDU.
C Zahlceni (Congestion) — prijat paket.
I UZivatel prerusil (Interrupted) test.
? Neznamy typ paketu.
& Prekrocena Zivotnost paketu.
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Odpovédi (a jejich vyznamy) na pfikaz traceroute na smérovaci

Znak Popis

nn msec |Pro kazdy uzel, doba cyklu (v milisekundach) pro urceny pocet pokust.

* Doba testu vyprsela. V urcené dobé nebyla pfijata Zadna odpovéd'.

? Neznama chyba.

A Administrativné nedostupné. Obvykle tento vystup indikuje, Ze ACL" blokuje provoz.
H Hostitel je nedostupny.

N Sit’ (Network) je nedostupna (mimo rozsah).

P Protokol je nedostupny.

Q Zdroj vypnut (Quenche).

P Port je nedostupny.

Pfrikazy pro kapitolu 2, Statické smérovani

Prikaz (Command)

Popis (Description )

Router# show controllers serial 0/0/0

Zobrazi, ktera strana kabelu je pripojena do roz-
hrani: DCE nebo DTE

Router# show cdp neighbors

Zobrazi prehledné sumarni informace o pfimo
pripojenych L2 zafizenich; pouZiva proprietarni
protokol Cisco (CDP)

Router# show cdp neighbors detail

Zobrazi dplné informace o pfimo pFipojenych
L2 zafizenich; pouZiva proprietarni protokol
Cisco (CDP)

Router(config)# cdp run

Povoli Cisco L2 protokol pro cely smérovac.

Router(config-if)# cdp enable

Povoli Cisco L2 protokol pro rozhrani.

Router(config)# ip route 10.0.0.0 255.0.0.0
172.16.0.1

Nastavi statickou cestu do 10.0.0.0/8 s dalSim
skokem (next hop) 172.16.0.1 .

Router(config)# ip route 10.0.0.0 255.0.0.0 Seri-
al0/0/0

Nastavi statickou cestu do 10.0.0.0/8 s odchozim
(vystupnim) rozhranim Serial 0/0/0 .

Router(config)# ip route 172.16.0.0 255.240.0.0
Serial 0/0/0

Nastavi sumarni statickou cestu pro vSechny ad-
resy spadajici do privatni sité tfidy B v rozsahu
od 172.16.0.0/16 do 172.31.0.0/16; pouZije od-
chozi rozhrani Serial 0/0/0

12 ACL — Access Control List — pfistupovy seznam — povoleni nebo blokovani sitového provozu pro adresu popripadé

protokol.
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Router(config)# ip route
Serial0/1/0

0.0.0.0 0.0.0.0|Nastavi implicitni statickou cestu (default static
route) s odchozim rozhranim Serial 0/1/0 .

Komplexni praktické laboratorni cvi¢eni — statické smérovani

Méjme 3 smérovace R1, R2 a R3 (Cisco 1841) jsou zapojené do kruhu a ke kaZdému je pripojeno
jedno PC: PC1, PC2 a PC3.

Mezi R1 a R2 je sériova linka s adresou sité a maskou (délkou prefixu): 172.16.2.32/27.

Mezi R2 a R3 je FastEthernet s adresou sité a maskou (délkou prefixu): 172.16.1.0/24.

Mezi R3 a R1 je FastEthernet s adresou sité a maskou (délkou prefixu): 172.17.2.0/25.

Na jednotlivych smérovacich R1, R2 a R3 je pfipojeno PC1, PC2 a PC3 v sitich 192.168.1.0/24,
192.168.2.0/24 a 192.168.3.0/24.

IP adresy rozhrani jsou vypocteny dle nasledujicich firemnich smérnic vlastnika sité (,, best practi-
ces“): na smérovacich jsou adresy tésné pod adresou vSesmérového vysilani v ptislusné siti a na kli-
entech jsou IP adresy tésné nad adresou sité dané sité.

Zapojeni zprovoznéte pomoci statického smérovani (cestu definujte vZdy nejkratSim smérem a smé-
rem na odchozi rozhrani (outgoing interface), nikoliv na IP adresu dalSiho skoku (next hop)).
Postup prace:

1. Nejprve si nakreslete topologické schéma zapojeni vCetné adres siti.
2. Vypliite (dopliite) nasledujici tabulku adres sitovych rozhrani:

Zarizeni Rozhrani IP adresa Maska Brdna

R1 Fa0/0 172.17.2.126 255.255.255.128 |-

Eth0/0/0 192.168.1.254 255.255.255.0 -

S0/1/0 172.16.2.61 255.255.255.224 |-
R2 -
R3 -
PC1 Fast Ethernet 192.168.1.1 255.255.255.0 192.168.1.254
PC2 Fast Ethernet 192.168.2.1 255.255.255.0 192.168.2.254
PC3 Fast Ethernet 192.168.3.1 255.255.255.0 192.168.3.254

3. Propojte zapojeni odpovidajici kabeladZi, pripadé, pri nedostatku portii, pridejte odpovidajici
zasuvné moduly. (POZOR: nelze pouZit 4 portovy switch modul — nelze na ném nastavovat
IP adresy.) Nazvy sitovych rozhrani si dopliite do topologického schématu sité.

4. Nastavte na spravna rozhrani adresy a masky a zprovoznéte jednotlivé linky (zkontrolujte

pomoci prikazu show ip interteface brief funkcnost vrstev L1, L2 (L3).

Nastavte prislusné jméno hostitele (hostname) (R1, R2 a R3) na kazdém ze smérovaci.
Na kazdém smérovaci zprovoznéte 4 linky Telnet s heslem: class.
Na kaZzdém smérovaci zaheslujte Sifrovanym heslem reZim enable, heslo: cisco.

Zkontrolujte smérovaci tabulky pfikazem show ip route na kazdém smérovaci (v této chvili
byste méli vidét na kaZdém 3 pfimo pripojené sité).

Ny,

9. Na kazdém smeérovaci nastavte implicitni cestu ve sméru hodinovych rucicek. Ovéite
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10.

11.

12.

13.
14.

funkénost popripadé opravte chyby. VSimnéte si, Ze je to asymetrické smérovani. (Vznikla
smérovaci smycka® pro vSechny IP adresy leZici mimo zadanych 6 siti.) Po vyzkouSeni
ODSTRANTE. Implicitni cesty se nepouZivaji pro smérovani do pfedem znamych siti. Tak-
to navrZzené implicitni cesty do kruhu zapficifiuji vznik smérovaci smycky.

Na kazdém smérovaci nastavte statické cesty do tfi vzdalenych siti definované na odchozi
rozhrani, smér zvolte vZdy nejkratsi cestou.

Zkontrolujte funk¢nost a opravte pripadné chyby. (PouZijte pfikazy: ping, traceroute, show
ip route, show ip interface brief).

VyzkousSejte si reakce (zmény ve smérovaci tabulce) v zavislosti na vypadku pfimo pripo-
jené sité (o vypadku vzdalené se smérovac pri statickém smérovani sam nedozvi).

Nastavte a zaheslujte telnet a zaheslujte Sifrovanym heslem reZim enable.

Zkuste nakreslit zapojeni znovu pouhym prizkumem pomoci protokolu CDP prikazem
show cdp neighbors detail a prihlaSovanim se na sousedni zarizeni pomoci Telnet. (Pred
tim ,,jakoby zapomeiite®, co o siti jiZ vite.)

Casté a ,oblibené“ chyby

Typy castych chyb vyskytujici se na prvnich tfech vrstvach modelu OSI:

Vrstva 1:
e PoruSené kabely,
e (Odpojené kabely,

Kabely zapojené do nespravnych portii,

Pouziti nespravnych typii kabela (pfimé, krizené, roll-over apod),
Problémy s pfijmem a vysilanim signalu,

DTE/DCE kabely (pfehozené strany kabelu),

Vypnuté porty (nezapnuté prikazem no shutdown)

e Vypnuta zafizeni (vypnuté napajeni).
Vrstva 2:
e Nespravné nastavena sériova rozhrani,

Nespravné nastavena ethernetova rozhrani,
Nespravné nastavené zapouzdreni (budeme brat pozdé€ji - ve tfetim semestru),

Nespravné nastavené hodiny (clock rate) na sériovém rozhrani (souvisi s DCE kabelem na
L1),

Problémy se sitovymi kartami (HW).

Vrstva 3:

13 Smeérovaci smycka viz kapitola 4.
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Nekorektni IP adresy (napriklad kazdy konec kabelu v jiné IP siti),
Nekorektni masky podsité (jina maska => jina sit', byt se tfeba sité prekryvaji),

Pouziti zakazanych IP adres (pouZita napriklad adresa sité nebo broadcastu) — odhali pfimo
IOS smérovace.

Prekryv siti (overlapping) (na jednom smeérovaci odhali pifimo IOS smérovace).
Na klientech Spatné nastavena (nebo viibec nenastavena) vychozi brana,

Spatné nastavené statické smérovani (napt. vznik smérovaci smycky),

Vypnuty smérovaci protokol,

Nespravné nastaveni smérovaciho protokolu.

Testovani siti

VétSina sitovych problémt souvisi s nemoZznosti pfipojit se k poZadovanému hostiteli nebo sluzbé.
Problémy s konektivitou maji celou fadu podob, jako je naptiklad vyprSeni ¢asového limitu pri
pokusu o spojeni, pokus o termindlové spojeni bez prisluSné odpovédi ze strany hostitele a
podobné.

| Zapamatujte si Ze, I

Pokud je konkrétni hostitel A dostupny z hostitele B v jiné siti, naprosto to nevypovida
nic o tom, zda je dostupny hostitel B z opacného sméru z A. Smérovani jednim smérem
je nezavislé na smérovani opacnym smérem.

Vznik smérovaci smycky nezavisi na existenci fyzické smycky na médiu.

,,Chybicky*“

Co bychom jiz méli opravdu znat:

1.

LN

KaZdy klient IP sité musi mit nastaveno: IP adresu, masku podsité a implicitni branu (a DNS
server, pokud ho pouZivame).

KaZdé pouZité sitové rozhrani na smérovaci musi byt zapnuté a mit nastavenou IP adresu
a masku.

VSechny IP adresy hostitelti pripojené k jednomu rozhrani (portu) smérovace musi leZet
v jedné (stejné) IP siti (podsiti).

KaZzdy port jednoho smérovace musi leZet v jiné siti (podsiti). Vznik prekryvu siti smérovac
ohlasi (overlap).

Ve skupiné routerti pod jednou spravou smérovani musi byt vSechny jednotlivé sité rtizné.
Pro propojeni portti je tfeba pouzit spravné typy kabel.

Na DCE strané sériového kabelu je tfeba mit nastaveny hodiny.

Pri splnéni predchoziho, by jiZ nemél byt Zadny problém pri statickém smérovani.
Sumarizace ma smysl pouze na hranici (kofenu) tfidni sité. (Set¥{ potom fadky v aktualiza-
cich smérovacich tabulek posilanych smérem vysSe.)

10. Pfi dynamickém smérovani je tfeba rozliSit, zda se protokolem prenasi maska ¢i nikoliv
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(masku neprenasi pouze RIPv1) — a tomu musi odpovidat navrzené adresni schéma, to bu-
deme brat pozdéji.

11. Pokud se neptrenasi maska, smérovaci protokol IP adresu odmaskuje implicitni maskou, to
znamena, Ze dvé a vice podsiti jedné sité se mu jevi jako jedna nadsit’ (v plné tfidé) a pokud
jsou tyto sité ve dvou a vice riznych smérech v nesouvislé siti, tak je problém.

12. Funk¢ni smérovani jednim smérem naprosto nezarucuje smérovani opacnym smeérem.

13. Prilis mnoho zmén pii konfiguraci smérovace ,najednou“ miZe vést k jeho atypickym
staviim — je vhodné uloZit konfiguraci a restartovat smérovac (#copy run start, #reload).

Kontrolni opakovaci otazky a odpovédi (kviz):
1) Pravdivé tvrzeni ohledné konfigurace statické cesty:

a) Smérovace s nastavenou statickou cestou pouZivajici adresu dalSiho skoku (next hop)
musi mit bud’ v této cesté jeSté nastaveno odchozi rozhrani (outgoing interface) nebo mit
jesté jednu cestu se siti (pfimo pripojenou), ve které je dalsi skok, a s pfifazenym odcho-
zim rozhranim. (V tomto pfipadé se potom pfi smérovani provadi rekurzivni dohledani
cesty s odchozim rozhranim do adresy dalSiho skoku.)

2) Ve smérovaci tabulce je fadka ,,S 10.0.0.0/8 [1/0] via 172.16.40.2“. Administrator ma tuto
cestu ze smérovaci tabulky odstranit. Jakym prikazem?

a) no ip route 10.0.0.0 255.0.0.0 172.16.40.2
3) Jaky prikaz by mohl vyprodukovat nasledujici vystup?

Routerl>

1 53 ms 43 ms 36 ms 10.0.0.1

2 106 ms 56 ms 40 ms 192.168.0.2

3 * * * Request timed out

a) traceroute
4) Tri charakteristiky statické cesty:
a) sniZuje pozadavky na pamét a vypocetni vykon smérovace,
b) pouZivaji se na smérovacich které jsou pripojeny do netranzitnich siti (stub networks),

c) pouZivaji se u takovych siti, ze kterych je pouze jedna cesta do konkrétni cilové sité (=
stromova struktura sité).

5) Co je funkci ptikazu ,,show cdp neighbors*?

a) Zobrazuje typ porti a HW platformu sousedicich smérovaci nebo prepinacti Cisco.
(CDP je sice proprietarni protokol, ale pouZivaji ho i néktefi jini vyrobci sitovych za-
Fizeni.)

6) Pravdivé tvrzeni ohledné pfimo pripojenych sméri:

a) Objevi se ve smérovaci tabulce pokud je na rozhrani nastavena IP adresa a po vydani
prikazu ,;show interfaces“ se ukazZe, Ze prislusné rozhrani je administrativné zapnuté a
L2 protokol linky je spustény.
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7) Spérovani prikazl a popisi jejich vystupi:
a) show ip route = zobrazi vSechny znamé sité
b) show interfaces = zobrazi detailni informace o vSech rozhranich
c) degbug ip routing = zobrazi online informace potfebné pro odstrafiovani zavad

d) show interface brief = zobrazi stru¢ni informace o rozhranich (vcetné stavu rozhrani a
stavu L2 protokolu linky)

e) show cdp neighbors = zobrazi primo pripojené smérovace

f) show controllers = zobrazi informace o DTE/DCE nastavenich.

Soubor: CCNA_Exploration_2 -50 - Verze: 3.01
GP: CZ.1.07/1.1.12/01.0004 Export do PDF: 3.12.2010



VOS a SPSE Plzeil

Cisco NetAcad: CCNA Exploration - Routing Protocols and Concepts — studijni material

Kapitola 3 - Protokoly pro dynamické smérovani

V této kapitole se naucime:

Popsat roli dynamickych smérovacich protokolt a misto téchto protokolt v kontextu navrhu
modernich siti

Urcit nékolik zpisobt jak klasifikovat smérovaci protokoly

Popsat, jak smérovaci protokol pouziva metriku a urcit rizné druhy metrik, které pouzivaji
rizné dynamické smérovaci protokoly

Urcit administrativni vzdalenost (Administrative Distance, AD) cesty a popsat jeji dileZitost
pfi pribéhu smérovani
Urcit nékteré klicové informace ve smérovaci tabulce

Realisticky pohled na dana existujici omezeni na zafizenich, protokolech a adresnich sché-
matech.

Ué&el smérovacich protokolt

Zjisténi vzdalenych (= ne pfimo pripojenych) siti (Discovery of remote networks )
UdrZovani aktualnich smérovacich informaci (up-to-date routing information )
Vybeér nejlepsi cesty do cilovych siti (the best path to destination networks )

Schopnost nalézt novou nejlepsi cestu pokud soucasna cesta jiZz neni dale dostupna.

Které jsou klicové komponenty smérovaciho protokolu?

Datové struktury — nékteré smérovaci protokoly pouZivaji pro svou cinnost tabulky nebo
databaze. Tyto informace jsou uloZzeny v RAM.

Algoritmus — algoritmus je konecny seznam krokt potfebnych k dosazZeni urcitého cile.
Smeérovaci protokoly pouZivaji algoritmy pro ziskani smérovacich informaci a pro urceni
nejlepsi cesty.

Zpravy smérovaciho protokolu (Routing Protocol Messages) — smérovaci protokoly pou-
Zivaji rizné typy zprav ke zjisténi sousednich smérovacli, vyménu smérovacich informaci
a dalsi dkoly, aby zjistily a udrZely spravné informace o siti.

Cinnost smérovaciho protokolu: viechny smérovaci protokoly maji stejny ticel — zjistit vzdalené
sité a rychle se prizpisobit pfi zméné topologie. Metoda, kterou smérovaci protokol uzivéa zavisi na
pouZitém smérovacim algoritmu (typu smérovaciho protokolu) a smérovacim protokolu samotném.
Obecné miiZe byt ¢innost smérovaciho protokolu popsana nasledovné:

e Smeérovac posila a pfijima smérovaci zpravy na svych rozhranich.
e Smérovac sdili smérovaci zpravy a smérovaci informace s jinymi smérovaci, které pouzivaji
stejny smérovaci protokol.
e Smeérovace si vyménuji smérovaci informace, aby zjistily vzdalené (remote) sité.
e KdyZ smérovac zjisti zménu topologie, miiZe tuto zménu oznamit ostatnim smeérovacim
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(pomoci tzv. Oznamovacu (advertisement)).

Porovnani dynamického a statického smérovani

Charakteristika

Dynamické smérovdni

Statické smérovani

Narocnost konfigurace

Obecné nezavislé na velikosti sité

Ve, Wewr

Pozadované  znalosti

administratora

Pokrocilé

Nejsou tfeba zvlastni

Zmeény topologie

Automatické prizptisobeni

Zasah administratora je nutny

Skélovatelnost

Vhodné pro malé i velké sité

Vhodné pro malé sité

Bezpecnost

Méné bezpecné

Vice bezpecné

Spotfeba systémovych
zdrojt

CPU, pamét, Sitka pasma

Zadné zvlastni nejsou tfeba

Predvidatelnost Cesta je zavisla na aktualni|Cesta do cile je vZdy stejna
topologii
Vyhody e Administrator ma méné pra- e Minimalni spotfeba CPU
Pro (Pros) ce s udrzbou pri pridani e Snadné na pochopeni
nebo odpojeni sité. e Snadna konfigurace
e Protokoly automaticky rea-
guji na zmény topologie.
e Konfigurace je méné na-
chylna ke vzniku chyby.
e Vice skalovatelné, zvétSeni
sité obvykle nepfedstavuje
problém.
Nevyhody e Jsou vyuZivany systémové e Casové narocna konfigurace
Proti (Cons) zdroje smérovace (cykly i udrzba
CPU, pamét’ a Sifka pasma e Snadny vznik chyby pfi na-
linky). stavovani, zvlast u velkych

e Pro konfiguraci, ovéfeni a
hledani chyb jsou potfeba
hlubsi znalosti na strané ad-
ministratora.

siti

e Administrator musi  za-
sahovat pri zméné topologie
a ménit obsah smérovaci
tabulky

e ObtiZzné se rozSifuje, aktua-
lizace mtize byt téZkopadna

e Pro implementaci vyzZaduje
kompletni znalost celé sité.

Klasifikace smérovacich protokol(

Evoluce smérovacich protokold:

e EGP-1982
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e IGRP-1985
e RIPv1- 1988

e IS-IS—1990

e OSPFv2 - 1991

e EIGRP - 1992

e RIPvV2-1994

e BGP-1995

e RIPng- 1997

e BGPv6 & OSPFv3 — 1999
e IS-ISv6 — 2000

Klasifikace dynamickych smérovacich protokolii:

Vnitrni/vnéjsi | Vnitini Vnéjsi
(Interior Gateway Protocol) (Exterior)

Algoritmus Vektor vzdalenosti Stav linky Vektor cesty
(Distance Vector) (Link State) (Path Vector)

Tridni RIPvl IGRP - - EGP

Beztridni RIPv2 EIGRP OSPFv2 IS-IS BGPv4

IPv6 RIPng EIGRP pro IPv6 | OSPFv3 IS-IS pro IPv6 | BGPv4 pro IPv6

V tomto kurzu se budeme zabyvat pouze zvyraznénymi smérovacimi protokoly. (IS-IS a BGP bude
az v kurzu CCNP.)

Rozdéleni protokolli

Vnitini a vnéjSi smérovaci protokol

e vnitini smérovaci protokoly - (Interior Gateway Protocols, IGP) se pouZivaji pro smérovani
uvnitf jednoho autonomniho systému*

e vnéjsi smérovaci protokoly - (Exterior Gateway Protocols, EGP) se pouZivaji pro smérovani
mezi riznymi autonomnimi systémy (pouzivaji algoritmus vektor cesty).

14 Autonomni systém (= smérovaci doména, routing domain) je oblast s jednou smérovaci politikou — jednou spravou
smérovani. (Napiiklad jeden ISP, jedna firma.)
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Vnitimi versus vnéjSi smérovaci protokoly (IGP vs. EGP Routing Protocols)

Exterior Gateway
Protocol (EGP):
BGP

Interior Gateway
Autonomous Protocols (IGP):

System 100 F(;I;:(’verze 1a2) System 200

Autonomous

EIGRP
OSPF
IS-1S

Smérovaci algoritmy u vnitinich smérovacich protokol
U¢el smérovaciho algoritmu:
1. wvysilani a pfijem smérovacich aktualizaci,
2. vypocet nejlepsi cesty a jeji umisténi do smérovaci tabulky,
3. detekce zmén topologie a reakce na tyto zmény.

U vnitinich smérovacich protokoli se pouZivaji dva smérovaci algoritmy: vektor vzdalenosti a stav
linky.

e vektor vzdalenosti (distance vector) — vektor vzdalenosti znamena Ze smeéry (cesty) jsou
inzerovany jako vektory vzdalenosti a smér. Vzdalenost je definovana terminy metrika
(metric) (napriklad pocet skokil) a smér (direction) (coZ jednodusSe je nasledujici smérovac
nebo odchozi rozhrani tohoto smérovace). Protokoly typu vektor vzdalenosti obvykle pouZi-
vaji pro urCeni nejlepsi cesty algoritmus Bellman-Ford. Nékteré protokoly typu vektor
vzdalenosti periodicky posilaji kompletni smérovaci tabulky na vSechny pripojené sousedy.
Ve velkych sitich mohou byt takovéto aktualizace enormné velké a budou pric¢inou vyznam-
né casti sitového provozu. Ackoliv algoritmus Bellman-Ford umoZiiuje ziskat dostatek
informaci o topologii sité, algoritmus smérovaci neumoziuje znalost pfesné topologie sité.
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Smeérovac zna pouze informace potiebné pro smérovani, které ziskal od svého souseda. Vy-
jadreno analogii: smérovace pouZivaji vektor vzdalenosti jako automobilista pouZiva silni¢ni
rozcestniky podél své cesty do konecného cile. Jedinou informaci, kterou smérovac vi o
vzdalené siti, je vzdalenost neboli metrika do cilové sité a ktery smér neboli odchozi roz-
hrani pouZit k jejimu dosaZeni. Nema mapu topologie sité.

e stav linky (link state) — na rozdil od ¢innosti protokolli vektor vzdalenosti miiZze smérovac s
nastavenym protokolem typu stav linky vytvorit ,,uplny prehled“ nebo topologii sité shro-
mazd'ovanim informaci ze vSech ostatnich smérovaci. Jako pokracovani nasSi analogie k
rozcestnikiim pouZitym u vektoru vzdalenosti maji smérovaci mapy stavu linky kompletni
mapu topologie sité. Rozcestniky potom nejsou potieba, protoZe vSechny smérovace pouZi-
vaji identickou ,,mapu® celé sité. Smérovac s protokolem stavu linky pouZiva informace
stavu linky k vytvoreni topologické mapy a k vybéru nejlepsi cesty do vSech cilovych siti v
celé topologii. V nékterych smérovacich protokolech vektoru vzdalenosti, smérovace posila-
ji periodické aktualizace svym sousediim. Protokoly stavu linky nepouZivaji periodické ak-
tualizace. Potom, co je sit’ zkonvergovana, jsou aktualizace stavu linky posilany pouze pri
zméné v topologii.

Kdy je vhodné pouZit ten ktery typ vnitiniho smérovaciho protokolu:

Vektor vzdalenosti Stav linky

e Sit’ je jednoducha a plocha (flat) a nevy- e Hierarchicky navrh struktury sité, obvyk-
Zaduje zvlastni hierarchickou strukturu ly u rozsahlych siti.

e Administrator nema dostatek znalosti o e Administrator musi mit dobré znalosti
konfiguraci a odstrafiovani problémt pri jak implementovat smeérovaci protokol
smérovani proto, aby mohl pouZit algo- stavu linky.
ritmus stavu linky. e Rychla konvergence.

e Pokud jsou implementovany zvlastni
typy siti, jako je napfiklad topologie
s jednim centralnim zafizenim (hub-and-
spoke).

e Doba konvergence v siti je dlouha (=
doba synchronizace smérovacich tabulek
tak, aby si vzajemné odpovidaly, byly ve
vzajemné konzistentnim stavu).

Smeérovani tiidni versus beztfidni

e tridni (classful) — v celé topologii sité jsou stejné masky podsité. Prvni smérovaci protokoly
byly pouZité v dobé, kdy byly sité pouze v plnych tfidach (masky byly implicitni urcené dle
prvniho oktetu IP adresy) a nebylo tedy nutné prenaset ve smérovacich aktualizacich masku
podsité. I presto lze tfidni smérovani pouZit i v soucasnosti: Pokud je podsitovana sit' v plné
tfidé a pouZiva jednu stejnou masku podsité (= CIDR, Classless Inter-Domain Routing).
(Beztfidni smérovani nepodporuje VLSM.) Sité nesmi byt nesouvislé (discontiguous
networks) musi byt souvislé (contiguous networks).

’15

e => tranzitni sit™> miiZe byt sice podsitovéana (stejnou maskou, tj. adresni schéma

15 Tranzitni sit’ je sit, kterd pokracuje na dalSim smérovaci (je mezi dvéma smérovaci). Netranzitni sit’ (stub network)
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typu CIDR), ale musi leZet vzhledem k implicitni masce prislusné tfidy v jedné siti.

e beztridni (classless) — v topologii sité miize byt vice riznych masek podsité (= podporuje
VLSM, Variable Length Subnet Masking). Ve smérovacich aktualizacich jsou masky podsi-
té. Sité mohou byt nesouvislé.

Tridni versus beztfidni smérovani (Classful vs. Classless Routing)

172.16.1.0/24

172.16.2.0/124 172.16.6.0/124

172.16.3.0/24 172.16.5.0/24

172.16.4.0/124

Tridni: maska podsité je stejna v topologii
Classful: Subnet mask is the same throughout the topology

172.16.1.64/27

172.16.1.0130 192.168.1.4/130

172.16.1.32127 72.16.1.96/27

v

192.168.1.8/30
Beztfidni: mUze byt vice rlznych masek v topologii
Classless: Subnet masks can vary in the topology

je pristupna pouze pres jednu cestu (typicky lokalni sité s jednim pfipojenim k ISP) (nebo obsahuje pouze sama kon-
cova zarizeni).
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Konvergence

Konvergence (convergency) — smérovaci tabulky na vSech smérovacich jsou konzistentni (state of
consistency). Sit’ je zkonvergovana pokud vSechny smérovace maji tiplné a presné informace o celé
siti (smérovaci tabulky jsou vzajemné konzistentni). Doba konvergence je doba, kterou smérova-
¢im zabere vymeéna informaci, vypocet nejlepSich cest a aktualizace jejich vlastnich smérovacich
tabulek. Dokud neni sit' zkonvergovand, neni sit’ Gplné funk¢ni, proto se vyzZaduje, aby doba kon-
vergence byla co nejkratsi.

Konvergence je oboji — spolupracujici i nezavisla. Smérovace jednak sdileji informace s kazdymi ji-
nymi smérovaci, ale zaroveii musi samostatné pocitat dopady zmén topologie na jejich vlastni cesty
(routes). Charakteristiky konvergence zahrnuji: rychlost propagace smérovacich informaci a vypo-
Cet optimalnich cest.

e Pomalejsi konvergence — RIP, IGRP
e Rychlejsi konvergence — EIGRP, OSPF

Metriky cest

Metrika je Ciselné vyjadreni kvality, ceny (cost) cesty. Pokud je vice cest do jedné cilové sit€, vybira
se cesta s nejmensi metrikou — nejlevnéjsi cesta.

Metriky se u riiznych smérovacich protokoli pocitaji riznym zpiisobem:

e Pocet skokii (Hop count) — jednoducha metrika, ktera pocitd pocCet smérovacu pres které
musi paket cestovat do cilové sité

e Digitalni pfenosova rychlost, prenosova kapacita, Sitka pasma (Bandwidth) — p¥i vybéru
cesty se preferuje linka s vétsi prenosovou rychlosti

e Zatizeni (Load) — bere v ivahu vytiZeni dané linky sitovym provozem
e Zpozdéni (Delay) — bere v tivahu dobu, kterou paket potfebuje ke své cesté pres sit’

e Spolehlivost (Reliability) — vyhodnocuje pravdépodobnost vyskytu chyby na lince, vypoc-
teno z poctu chyb rozhrani nebo predchozich selhani linky

e Cena (Cost) — hodnota urcena bud’ IOS nebo administratorem vyznacujici preferovani dané
cesty.

Metriky kazdého z nasledujicich smérovacich protokoli jsou:
e RIP: pocet skokli (Hop count) — jako nejlepsi cesta je vybran smér s nejnizZsim poctem sko-
k.
e IGRP a EIGRP: Prenosova rychlost (pfenosova kapacita), zpoZdéni, spolehlivost a zatiZeni
(Bandwidth, Delay, Reliability, and Load) — jako nejlepsi cesta je vybran smeér s nejmensi

hodnotou sloZené metriky vypoctené z vice rliznych parametrd. Implicitné je pro vypocet
pouzita pouze rychlost a zpoZdéni.

e IS-IS a OSPF: Cena (Cost) - jako nejlepsi cesta je vybran smér s nejmensi cenou. Imple-
mentace OSPF od Cisco pouZiva prenosovou rychlost. IS-IS je diskutovan v kurzu CCNP.
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Metriky
Hops = preskoky
Net Hops
172.16.3.0 1
172.16.3.0124
Net Hops Net Hops
172.16.3.0 0 172.16.3.0 2

Administrativni vzdalenosti protokolti

Administrativni vzdalenost (Administrative Distance, AD) slouZi k odliSeni metriky u cest (na
jednom smeérovaci) ziskanych z riiznych smérovacich protokoli'®. AD vyjadiuje kvalitu celého
smérovaciho protokolu, nékdy se také fika divéryhodnost cesty (trustwothiness). Pokud existuje
vice cest do jedné cilové sité, vybira se cesta, ktera ma nejmensi administrativni vzdalenost, pokud
je vice cest se stejnou administrativni vzdalenosti, vybira se cesta s nejmensi metrikou.
Kaédy smérovacich protokoli ve smérovaci tabulce smérovace:
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - Is-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

16 Na jednom smérovaci mutizZe byt spusténo vice riznych smérovacich protokolti.
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* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Porovnani administrativnich vzdalenosti
Comparing Administrative Distances (AD)

192.168.3.0124 /

AD =120

192.168.1.0/24

R1 a R3 "nemluvi" stejnymi smérovacimi protokolydo not "spe

Administrativni vzddlenosti jednotlivych smérovacich protokolti

Smeérovaci protokol Kod | Administrativni vzddlenost
Administrative Distance

Primo pripojena sit’ (Directly connected) C 0
Staticka cesta (Static route) S 1
EIGRP sumarizovana cesta (summary route) 5
External BGP (Border Gateway Protocol) 20
Internal EIGRP D 90
IGRP I 100
OSPF (Open Shortest Path First) (0] 110
IS-IS (Intermediate System to Intermediate System Routing |i 115
Exchange Protocol)
RIP (Routing Information Protocol) R 120
EGP (Exterior Gateway Protocol) E 140
ODR (On-Demand Routing) 160
External EIGRP 170
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Smeérovaci protokol Koéd | Administrativni vzddlenost
Administrative Distance

Internal BGP 200

Neznamy protokol (Unknown) 255

v

od RIP) a metrikou (,,cenou” cesty).

Vyrovnavani zatéze

Pokud do jedné cilové sité existuje vice stejné nakladnych cest (= se stejnou administrativni vzda-
lenosti a stejnou metrikou) umi smérovaci protokoly vyvaZovat zatéZz (load balance) (= cyklicky
prepinat mezi jednotlivymi cestami) mezi implicitné aZ ¢tyfmi takovymito cestami. (V EIGRP lze
vyvaZovat/vyrovnavat zatéZ aZ mezi 6-ti cestami a tyto cesty navic nemuseji byt stejné nakladné.)

Identifikace prvk( smérovaci tabulky
R 192.168.1.0/24 [120/1] via 172.16.3.253, 00:00:14, FastEthernetl/O0

e smérovaci protokol, kterym byla ziskana fadka

e [P adresa cilové sité/maska (délka prefixu)

e administrativni vzdalenost/metrika

e [P adresa vstupniho rozhrani dalSiho smérovace (next-hop router)
e stafi aktualizace fadky hod:min:sec

e odchozi rozhrani smérovace pro danou cestu

Kontrolni opakovaci otazky a odpovédi (kviz):
1) Dvé vyhody statického smérovani proti dynamickému:
b) neni reZie (zatéZ na smérovaci) pro vyménu smérovacich informaci.
2) Sparovani popiski smérovacich protokol:
a) RIP = (Routing Information Protocol) interni smérovaci protokol typu vektor vzdalenosti

b) IGRP = (Interior Gateway Routing Protocol) proprietarni vnitini smérovaci protokol
Cisco

c) EIGRP = (Enhanced Interior Gateway Routing Protocol) vylepSeny proprietarni vnitini
smeérovaci protokol Cisco

d) OSPF = (Open Shortest Path First) vnitini smérovaci protokol typu stav linky
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e) BGP = (Border Gateway Protocol) vné€jsi smérovaci protokol typu vektor cesty
3) Tvrzeni popisujici konvergenci sité:

a) Cas, ktery smérovacCe v siti potfebuji pro aktualizaci svych smérovacich tabulek po
zméné topologie sité

4) Ktery smérovaci protokol ma implicitné nejdivéryhodnéjsi administrativni vzdalenost? (ro-
zuméj nejmensi hodnotu AD)

a) EIGRP (AD = 90) (OSPF = 110, RIP = 120, ...)

5) Pro kolik cest se stejnou metrikou mohou implicitné smérovaci protokoly vyvaZovat jejich
zatiZeni (zatéz) (load balancing)?

a) 4

6) Kterym piikazem mtiZete vypsat administrativni vzdalenost sméru (cesty)?
a) show ip route (vypiSe obsah smérovaci tabulky)

7) Kdy se objevi pfimo pripojené cesty ve smérovaci tabulce?
a) Ihned jakmile jsou nastaveny adresy a jsou funk¢ni na L.3 OSI.

8) Smeérovac se spuSténym protokolem RIPv2 ma vice riiznych cest do cilové sité. Jak RIPv2
urci nejlepsi cestu?

a) Podle nejmensi metriky
9) Zopakujte si administrativni vzdalenosti pro zakladni smérovaci protokoly.
10) Zakladni rozdily mezi tfidnim a beztfidnim smérovanim
a) tridni: neposilaji v svych aktualizacich masku podsité, nepodporuji nesouvislé sité, RIP-
vl a IGRP.
b) beztfidni: ve svych aktualizacich posilaji masku podsité, podporuji nesouvislé sité,
EIGRP, OSPF a BGP.
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Kapitola 4 - Smérovaci protokoly typu vektor vzdalenosti
V této kapitole se naucime:

e Identifikovat charakteristiky smérovacich protokolti zaloZenych na algoritmu vektor vzda-
lenosti (distance vector)

e Popsat postup priizkumu sité protokoly vektoru vzdalenosti s pouZzitim protokolu RIP (Rou-
ting Information Protocol)

e Popsat proces udrzby a aktualizace presného obsahu smérovacich tabulek tak, jak ho prova-
déji smérovaci protokoly zaloZené na vektoru vzdalenosti

e Popsat podminky vedouci ke vzniku smérovacich smycek a jejich dopady na vykon smé-
rovace

e Urcit typy smérovacich protokolli zaloZené na algoritmu vektoru vzdalenosti, které se v sou-
casnosti pouZivaji.

Smérovaci protokoly typu vektor vzdalenosti

Dynamické smérovaci protokoly administratorovi Setfi ¢as nutny pro Casové naro¢né a presné
konfigurovani i udrZbu statickych cest. Napriklad: dovedete si predstavit spotfebovany Cas potrebny
pro nastaveni statického smérovani skupiny nékolika desitek rizné vzajemné propojenych smérova-
¢a? Co se stane, kdyZ néjaka linka spadne? Jak zajistite, aby byla dostupna nahradni linka? Pro ta-
kovéto velké sité je nejobvyklejsi volbou dynamické smérovani.

Ucel smérovaciho algoritmu:
1. wvysilani a pfijem smérovacich aktualizaci,
2. vypocet nejlepsi cesty a jeji umisténi do smérovaci tabulky,
3. detekce zmén topologie a reakce na tyto zmény.

Protokoly typu vektor vzdalenosti (se smérovacim algoritmem vektor vzdalenosti) zahrnuji tyto
smérovaci protokoly: RIP, IGRP, a EIGRP.

RIP

Routing Information Protocol (RIP") byl pivodné specifikovan v RFC 1058 (pro verzi 1 - RIPv1).
Ma nasledujici klicové charakteristiky:

- Jako metrika pro vybér cest je pouZit pocet skokti (hop count).

« JestliZe je pocet skokl pro néjakou sit’ vétsi nez 15, nelze RIP pouZit pro smérovani do ta-
kové sité.

« Smeérovaci aktualizace jsou implicitné vSesmérové (broadcast) nebo skupinové (multicast)
(pro verzi 2) kazdych 30 sekund.

17 Nejde tedy o zkratku pro ,,Odpocivej v pokoji“ - Rest in Peace — latinsky Requiescat in pace, jak tvrdi zlomyslnici.
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IGRP

Interior Gateway Routing Protocol (IGRP) je proprietarni protokol vyvinuty firmou Cisco. Ma na-
sledujici klicové charakteristiky:

- Pro vytvoreni kompozitni metriky (composite metric) jsou pouZity: prenosova kapacita
(Sitka pasma) (bandwidth), zpozdéni (delay), zatéZ (load) a spolehlivost (reliability).

- Smeérovaci aktualizace jsou implicitné vSesmérové (broadcast) kazdych 90 sekund.

« IGRP je predchiidce protokolu EIGRP a je dnes jiz zastaraly.

EIGRP

Enhanced IGRP (EIGRP) je proprietarni protokol vyvinuty firmou Cisco. M4 nasledujici klicové
charakteristiky:

«  MtiZe provadét vyvazovani zatéZe cest s riznou cenou (unequal cost load balancing).

+  Pro vypocet nejkratsi cesty pouZiva difuzni aktualiza¢ni algoritmus DUAL (Diffusing Upda-
te Algorithm).

« Nema periodické aktualizace jako RIP a IGRP. Smérovaci aktualizace jsou zasilany pouze
pri zménach topologie sité.

Porovnani vlastnosti smérovacich protokol(i

Vektor vzdalenosti Stav linky

RIPv1 RIPv2 IGRP EIGRP OSPF IS-IS
Rychlost konvergence Pomala Pomala Pomala Rychla Rychla Rychla
Rozsifitelnost — velikost sité | Mala Mala Mala Velka Velka Velka
Pouziti VLSM Ne Ano Ne Ano Ano Ano
Vyuziti systémovych zdroji | Nizké Nizké Nizké Stiredni Vysoké Vysoké
Implementace a idrzba Jednoducha | Jednoducha |Jednoducha | Kompli- Kompli- Kompli-

kovana kovana kovana

Vyznam vektoru vzdalenosti

Jak uzZ implikuje samotny nazev, vektor vzdalenosti znamena, Ze cesty (sméry) jsou inzerovany jako
vzdalenost a smér. Vzdalenost je definovana terminem metrika (jako je pocet skokli) a smér je
jednoduSe smeérovac dalSiho skoku nebo odchozi rozhrani.

Smérovac pouZivajici vektor vzdalenosti nema védomost o celé cesté do cilové sité. Misto toho
smérovac zna pouze:

- smér neboli rozhrani, kterym by mél byt paket preposlan a

« vzdalenost neboli jak je do cilové sité daleko.
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Vyznam vektoru vzdalenosti
(The Meaning of Distance Vector)

Vzdalenost = jak je daleko
Distance = How Far

172.16.3.0/24

— — >
Vektor = smeér
Vector = Direction
Pro R1 je sit' 172.16.3.0/24 vzdalena jeden preskok (hop) (distance).
A muzZe byt dosaZena pies R2 (vektor = smér)

Funkce smérovacich protokolii typu vektor vzdalenosti

Nékteré smérovaci protokoly vektoru vzdalenosti vyZaduji, aby smérovac periodicky vSesméroveé
posilal celou smérovaci tabulku vSem svym sousediim. Tato metoda je neefektivni, protoZe aktua-
lizace pro svoji ¢innost konzumuji nejen Sitku pasma, ale i systémové zdroje smérovace.

Protokoly vektor vzdalenosti maji spolecné urcité charakteristiky:
Periodické aktualizace (Periodic Updates ) jsou vysilany v pravidelnych intervalech (30

sekund u RIP, 90 sekund u IGRP) vSem sousediim. Bez ohledu na to, Ze se topologie neméni
treba nékolik dnt.

Sousedi (Neighbors) jsou smérovace, které sdileji linku a maji nastaveny stejny smeérovaci
protokol. Smérovac je si védom pouze sitové adresy svého vlastniho rozhrani a adresy vzda-
lené sité, kterou miZe dosahnout pres svého souseda. Smérovac nema zadnou védomost o
topologii sité.

VSesmérové aktualizace (Broadcast Updates) jsou vysilany na adresu 255.255.255.255.
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Sousedici smérovace s nastavenym stejnym smérovacim protokolem aktualizaci provedou.
VSechna ostatni zafizeni aktualizaci také zpracuji aZ do L3 pfed tim, neZ ji zahodi. Nékteré
protokoly vektoru vzdalenosti pouZivaji skupinové adresy misto vSesmérovych adres.

Aktualizace obsahuji celé smérovaci tabulky (kromé vyjimek, které budou diskutovany
pozdéji) a jsou vysilany periodicky na vSechny sousedy. Sousedi musi zpracovat celou ak-
tualizaci, aby nasli patficnou informaci a zahodili zbytek. Nékteré smérovaci protokoly
(jako EIGRP) neposilaji periodické aktualizace.

Uéel algoritmu smérovaciho protokolu

Jadrem protokolu typu vektor vzdalenosti je algoritmus. Algoritmus je pouZit pro vypocet nejlepsi
cesty a poté co je tato informace vyslana sousedim.

Algoritmus je postup pro dosaZeni urcitého konkrétniho cile (tkolu), zacind v daném pocatecnim
stavu a je ukoncen v definovaném koncovém stavu. Rizné smérovaci protokoly pouZivaji rizné
algoritmy pro instalaci smérti do smérovacich tabulek, vysilani aktualizaci sousediim a urceni cesty.

Algoritmus pouZity pro smérovaci protokoly definuje nasledujici procesy:

mechanizmus pro vysilani a pfijem smérovacich informaci,

mechanizmus pro vypocet nejlepsi cesty a instalaci tohoto sméru (cesty) do smérovaci
tabulky,

mechanizmus pro detekci zmén topologie a reakce na tyto zmény.

Charakteristiky smérovacich protokolii

Smeérovaci protokoly mohou byt porovnavany na zakladé nasledujicich charakteristik:

Doba potfebna pro konvergenci (Time to Convergence) — definuje jak rychle smérovace
v siti sdileji smérovaci informace a doséhnou stavu konzistence znalosti. Cim rychlejsi kon-
vergence, tim preferovanéjsi smérovaci protokol. KdyZ nejsou (z diivodu pomalé konver-
gence v ménici se siti) aktualizované nekonzistentni smérovaci tabulky, mohou se vyskytnou
smérovaci smycky.

Rozsiritelnost (Skalovatelnost, Scalability) — definuje pro jak velkou sit' miZe byt ten ktery
smérovaci protokol pouzit. Cim v&t3i ta sit’ je, tim vice rozsifitelny smérovaci protokol musi
byt.

Beztridnost (Classless) (pouziti VLSM) nebo plnottidnost (Classful) — Beztfidni smérova-
ci protokoly ve svych aktualizacich obsahuji masku podsité. Tato funkce podporuje pouZiti
VLSM (Variable Length Subnet Masking) a lepSi sumarizaci sméru. Tridni smérovaci pro-
tokoly nemaji v aktualizaci smérovaci masku a nepodporuji VLSM.

Spotfeba zdrojii (Resource Usage) — zahrnuje pozadavky smérovaciho protokolu na systé-
mové zdroje jako jsou velikost operacni paméti, vyuZiti procesoru, vyuZziti Sitky pasma
linky. VySsi poZadavky na systémové zdroje si vynucuji pouZziti silnéjSiho HW.
Implementace a adrzba (Implementation and Maintenance) — poZadavky na znalosti admi-
nistratora potfebné pro implementaci a udrZzbu pouZitého smérovaciho protokolu.

Vyhody a nevyhody smérovacich protokoli typu vektor vzdalenosti jsou uvedeny v nasledujici
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tabulce:

Vyhody Nevyhody
smérovacich protokolil typu vektor vzddlenosti | smérovacich protokolii typu vektor vzddlenosti

Jednoducha implementace a udrzba — admi-| Pomala konvergence — pouZiti periodickych
nistrator nepottrebuje prili§ hluboké znalosti. aktualizaci zpisobuje pomalou konvergenci. I
kdyZ jsou pouZité pokrocilé metody jako je auto-
maticky spouSténa aktualizace, jsou tyto pro-
tokoly pomalejsi neZ protokoly typu stav linky.

Nizké pozadavky na zdroje — nevyzaduje vy- Mala rozsifitelnost — pomald konvergence ve
konnou CPU a velkou pamét’. PoZadavky vSak velkych sitich zptisobuje dlouhou nekonzis-
vzristaji se zvétsujici se siti. tentnost smérovacich tabulek.

Smérovaci smycky — ty se mohou objevit, kdyz
nejsou nekonzistentni smérovaci tabulky aktua-
lizovany kviili pomalé konvergenci.

Objevovani siti

Studeny start

KdyzZ se smérovac zapne (cold start), nevi nic o sitové topologii ani nevi nic o tom, Ze je na druhé
strané linky néjaké sitové zarizeni. Ma pouze informace uloZené v pocatecni konfiguraci uloZené
v NVRAM. Jakmile smérovaC tspéSné zavede operacni systém pouZije uloZenou konfiguraci.
JestliZe jsou korektné nastaveny IP adresy, smérovac detekuje svoje vlastni pfimo pfipojené sité a
prislusné masky. Tyto informace jsou pfidany do jeho smérovaci tabulky. To vSe probéhne jesSté
pred jakoukoliv vyménou smérovacich informaci pomoci dynamickych smérovacich protokold.

Pocatecni vyména smérovacich informaci

JestliZe je nakonfigurovan smérovaci protokol, smérovace si zacnou vymeénovat smérovaci aktua-
lizace. Na pocatku tyto aktualizace obsahuji pouze informace o jejich pfimo pfipojenych sitich. Po-
tom co prijme aktualizaci v smérovac¢ vyhledd nové informace. VSechny sméry do siti, které ak-
tualné nejsou ve smérovaci tabulce jsou do ni ptridany.

Dalsi aktualizace

V té chvili maji smérovace védomost o svych vlastnich pfimo pripojenych sitich a o pfipojenych si-
tich jejich bezprostiednich sousedii. Pokracujice v konvergenci si smérovace vymeéni dalsi kolo
(next round) periodickych aktualizaci. KaZzdy smérovac opét ovéfi aktualizace a vyhleda nové infor-
mace a nové sméry do konkrétnich siti pfida do smérovaci tabulky.

Konvergence
Doba konvergence je pfimo umeérna velikosti sité. Rychlost dosazeni zkonvergované sité zavisi na:

- rychlosti propagace zmén topologie v aktualizacich pro sousedy daného smérovace,
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« rychlosti vypoctu nejlepSich smért (cest) na zakladé ziskanych informaci z aktualizaci.

Sit’ neni plné funk¢ni dokud neni zkonvergovana, proto administratori preferuji smérovaci protoko-
ly s kratkou dobou konvergence.

Udrzba smérovaci tabulky

Mnoho protokolt typu vektor vzdalenosti pouziva periodické aktualizace (prikladem je RIP a
IGRP).

Naptiklad RIP zasila aktualizace kaZzdych 30 sekund jako broadcast (255.255.255.255) bez ohledu
na to, zda doslo ¢i nedoslo ke zméné topologie. Tento interval je aktualizacni ¢asovac (Update Ti-
mer), ktery také slouZi k sledovani stafi informaci ve smérovaci tabulce. Nulové stafi smérovacich
informaci je obnoveno po kazdém pfijeti aktualizace. Tento zptsob sledovani je mozné vyuzit, kdyZ
dojde ke zméné topologie. Ke zméné topologie mtze dojit z nasledujicich divodu:

- selhani linky,
- pripojeni nové linky,
« selhani smérovace,

-+ zména parametru linky.

Casovade u protokolu RIP

K aktualizacnimu casovaci (Update Timer) = perioda pravidelnych aktualizaci (30 sekund), zavadi
jesté I0S dalsi tfi casovace:
e cCasovac neplatné cesty (Invalid Timer) — pokud nepfijde aktualizace existujici cesty do 180

sekund (implicitné), je cesta oznacena jako neplatna nastavenim nekonecné metriky (na 16).
Cesta ziistava jako neplatna ve smérovaci tabulce dokud nevyprsi vyprazdnovaci casovac.

e vyprazdnovaci casovac (Flush Timer) — implicitné je nastaveny na 240 sekund, o 60
sekund delSi neZ cCasovac neplatné cesty. KdyZ tento Casovac vyprsi, je cesta smazana ze
smérovaci tabulky.

e zadrzovaci casovac (Holddown Timer) — tento casovac stabilizuje smérovaci informace
a predchazi vzniku smérovacich smycek (routing loop). Béhem doby, kdy topologie kon-
verguje, neinzeruje nové informace vzniklé po zméné topologie. Jakmile je cesta (route,
smér) oznacena jako nedostupnd (unreachable), musi ziistat zadrzena (holddown) dostatecné
dlouho, aby se vSechny ostatni smérovace byly schopné dozvédét o nedostupné siti. Za-
drZovaci Casova¢ musi byt nastaven o chvili (o nékolik sekund) delSi neZ je celkova doba
konvergence celé sité (implicitni hodnota je 180 sekund).

Na smérovani je tfeba pohliZet jako na dynamicky systém ménici se v case. Smyslem casovact je
tlumeni tohoto dynamického systému. VZdy je lepsi mit smér do cilové sité oznaceny jako neplatny,
neZ nevédét viibec nic a smérovat pres implicitni cestu, pokud je nastavena.

Periodické aktualizace: RIPv1, IGRP

viz Casovace u protokolu RIP
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. zjiSténi staFi zaznamu ve smérovaci tabulce:
o show ip route
- zjiSténi spusténych smérovacich protokold, jejich konfigurace a posledni aktualizace:

o show ip protocols

Svazané aktualizace: EIGRP

Na rozdil od ostatnich protokoli vektoru vzdalenosti, EIGRP nevysila periodické aktualizace. Misto
toho EIGRP vysila svazané aktualizace (bounded update) o sméru ve kterém se zménila cesta nebo
metrika. KdyZ se objevi novy smér nebo kdyZ ma byt smér smazan, EIGRP posila aktualizaci pouze
o této siti a nikoliv celou smérovaci tabulku. Tato informace je vyslana pouze tém smérovactm, kte-
ré ji potfebuji.
Aktualizace EIGRP tedy jsou:

- neperiodické, protoZe nejsou vysilany pravidelné,

« Castecné (partial update), protoZe se posilaji informace pouze o zménach topologie, které
maji vliv na smérovani,

- svazané (bounded), protoZe se propaguji Castecné aktualizace automaticky svazané s urcity-
mi smérovaci (s vytvorenym vztahem sousedstvi), takZe jsou aktualizovany pouze ty smé-
rovace, které ty informace pottebuji.

Poznamka: podrobnéji budou funkce EIGRP zminény v kapitole 9.

Udalosti spousténé aktualizace: RIPv1 i RIPv2

Aby se urychlila konvergence po zméné topologie, pouziva RIP udalosti vyvolané spousténé ak-
tualizace (triggered updates). Tyto aktualizace jsou vyslany bezprostfedné po zméné smérovaci
tabulky a necekaji na vyprSeni aktualizacniho smérovace. Smérovac detekujici zménu ihned vysle
aktualizaCni zpravu na své sousedici smérovace (adjacent routers). Pfijimajici smérovace postupné
generuji spousténé aktualizace, které informuji zase jejich sousedy o této zméné.

Spousténé aktualizace se vysilaji po vyskytu jedné z nasledujicich udalosti:
« zmeéna stavu rozhrani (zapnuto nebo vypnuto)
- smérovac vstoupil (nebo vystoupil) z/do ,,nedosaZitelného* stavu ("unreachable" state )
+ do smérovaci tabulky byl instalovan (novy) smeér (cesta)

PouZiti pouze spousténych aktualizaci by mohlo byt dostacujici, pokud by zde byla zaruka, Ze vina
aktualizaci dosahne kaZzdy prisluSny smérovac ihned. Presto jsou se spouSténymi aktualizacemi dva
problémy:
1. Pakety obsahujici aktualizace mohou byt na nékterych linkach v siti zahozeny nebo poSko-
zeny.

2. Spousténé aktualizace nejsou okamZité. Je tedy mozné, Ze smérovac, ktery jeSté neprijal
spousténou aktualizaci vySle pravidelnou periodickou aktualizaci pravé ve Spatny cas, coZ
zpusobi, Ze na souseda, ktery pravé prijima spousténou aktualizaci bude znovu vloZen v této
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chvili uz Spatny smer.
Nahodné kolisani (Random Jitter) aktualizacniho ¢asovace

Problémy se synchronizovanymi aktualizacemi

KdyzZ vice smérovaci prenasi smérovaci aktualizace najednou ve stejnou chvili (napfiklad v seg-
mentu sité LAN s vicenasobnym pristupem a rozboCovacem), mohou pakety kolidovat a zptsobit
zpoZzdéni nebo spotfebovavat prili§ velkou Sitku pasma. (Poznamka: kolize se vyskytnou pouze
v pripadé pouZiti rozboCovace a nikoliv prepinace.)

Vysilani aktualizaci ve stejny cas je znamé jako synchronizace aktualizaci. Synchronizace miize
zptisobovat problémy spolu s protokoly typu vektor vzdalenosti, protoZe ty pouZivaji periodické ak-
tualizace. Jak zacne byt nékolik smérovacti synchronizovano, objevi se v siti vice a vice kolizi ak-
tualizaci a prodluZujici se zpoZdéni. Na pocatku aktualizace nebudou synchronizovany, ale po-
stupné se Casovace v siti sesynchronizuji.

Reseni

Aby se zabranilo synchronizaci aktualizaci mezi smérovaci, Cisco [0S pouZiva nahodnou
proménnou nazyvanou RIP_JITTER, ktera odecita urcity casovy tsek od aktualizacniho intervalu
na kazdém smeérovaci v siti. Toto nahodné kolisani (random jitter) se méni mezi 0 aZ 15 procenty

doby periody aktualizaci. Timto zpisobem potom implicitni 30-ti sekundovy aktualizacni Casovac
nahodné kolisa mezi 25 aZ 30 sekundami.

Smérovaci smycka

Smeérovaci smycka (Routing Loop) je stav ve kterém je paket trvale prenasen uvnitf skupiny na sebe
navazujicich smérovact aniz kdy dosdhne zamyslené cilové sité. Smérovaci smycka se mize vy-
skytnout kdyZ dva nebo vice smérovaci maji ve své smérovaci tabulce zdanlivé platnou cestu do ve
skuteCnosti nedosazitelného cile. Dtisledkem je nedorucovani nékterych paketi a zbyteCna zatéz
sité.
Ctyfi mozZné zptisoby vzniku smérovaci smycky:

1. nespravné nastavené statické cesty

2. nespravné nastaveny proces redistribuce cest (na hrani¢nich smérovacich mezi raznymi
smérovacimi protokoly) (podrobnéji se probira az v kurzu CCNP)

3. nekonzistentni smérovaci tabulky pri pomalé konvergenci v ménici se siti
4. nespravné nastavené nebo nainstalované vyrazené cesty (po vypadku linky)
Pét mechanismti pro eliminaci smérovacich smycek:
1. definovani maximalni metriky pro eliminaci poc¢itani do nekonecna (count to infinity)
2. zadrZovaci casovace (holddown timers)
3. rozloZeny horizont (split horizon rule)
4

otraveni/znehodnoceni cest (route poisoning) nebo otravené/znehodnocené zpétné informace
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(poison reverse)

5. aktualizace vyvolané udalosti (triggerd updates)

RozloZeny horizont

Pravidlo rozlozeny horizont (split horizon) predchazi vzniku smérovacich smycek tak, Ze smé-
rovac neinzeruje sit’ prostfednictvim toho rozhrani, ze kterého se o této siti dozvédél (ze kterého pfi-
Sla ptivodni aktualizace).

RozloZeny horizont s otravenou zpétnou informaci neboli otraveni cest

Otravenilznehodnoceni cest

Otraveni/znehodnoceni cest (route poisoning) slouzi k oznaceni cesty jako nedostupné ve sme-
rovaci aktualizaci, ktera je zasilana na jiné smérovace. Jako nedostupna je interpretovana cesta, kte-
ra ma nastavenu metriku vétSi neZ maximalni moznou (= nekonecnou). Pro RIP je otravena cesta s
metrikou 16.

RozloZeny horizont s otravenou/znehodnocenou zpétnou informaci

Pravidlo rezloZzeny horizont s otravenou/znehodnocenou zpétnou informaci (Split Horizon with
Poison Reverse) oznaCuje, kdyZ vysila smérovaci aktualizace z urcitého rozhrani, vSechny sit€, kte-
ré byly nauceny z tohoto rozhrani, jako nedostupné. Obecné je lepsi Fici smérovaci, Ze urcité cesty
(sméry) jsou nedostupné a Ze je ma ignorovat, neZ mu o nich nefici viibec nic (a smérovac se potom
miiZe snazit pouzit implicitni cestu).

Zivotnost IP paketu

Zivotnost IP paketu (Time to Live (TTL)) je 8-bitové pole v zahlavi IP, které omezuje pocet skoki
(smérovacil), pres které miiZze paket cestovat pfes sit’ pred tim, neZ je zahozen. U¢elem pole TTL je
predchazet situaci, kdy by nedorucitelny paket cirkuloval v siti nekonecné dlouho. Hodnota TTL je
v paketu nastavena zdrojovym zatizenim paketu. Na kazdém smérovaci na cesté do cile je TTL
snizovano o jednicku. Pokud TTL dosidhne na néjakém smérovaci hodnotu nula jesté pred svym
dorucenim do cile, paket je zahozen a tento smérovac zaSle zpét zdrojovému zafizeni chybovou
zpravu v protokolu ICMP (Internet Control Message Protocol) o prekroceni Zivotnosti (TTL excee-
ded message).

Porovnani smérovacich protokoll (typu vektor vzdalenosti):

RIPv1 RIPv2 IGRP EIGRP
Vektor vzdalenosti (Distance Vector) Yes Yes Yes Yes
VLSM No Yes No Yes
Autentizace zdroje aktualizaci (Authentication) No Yes No Yes
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Aktualizacni casovac (Update Timer) (sec) 30 30 90 n/a
Casovac neplatné cesty (Invalid Timer) (sec) 180 180 270 n/a
Vyprazdiovaci asovac (Flush Timer) (sec) 240 240 630 n/a
Zadrzovaci ¢asovac (Holddown Timer) (sec) 180 180 280 n/a
Protokol/port (Protocol/port) UDP 520 | UDP 520 |IP 9 IP 88
Administrativni vzdalenost (Administrative Distance) 120 120 100 90

Vypocet metriky u algoritmu typu vektor vzdalenosti

Pro jednu konkrétni cestu se vezme metrika inzerovana v aktualizaci ze sousedniho smeérovace
a k ni se pricte metrika cesty z rozhrani, na které aktualizace priSla, do smérovace, ze kterého ak-
tualizace prisla. To znamena, Ze k metrice cesty do cilové sité propagované ze sousedniho smérova-
Ce se priCte metrika prilehlého segmentu fyzickeé sité (linky), ze kterého tato propagace prisla. Tento
algoritmus se také nazyva Bellman-Ford.

Kontrolni opakovaci otazky a odpovédi (kviz):
1) Uved'e Ctyri pravdiva tvrzeni o smérovacich protokolech typu vektor vzdalenosti:
a) jako metriku mohou pouzivat pocet skokt (RIP),
b) aktualizace rozesilaji v pravidelnych casovych intervalech vSesmérové (RIP),
c¢) EIGRP umi vyvazovani z4téZe i na rizné nakladnych cestéach,
d) smérovac s RIP zasila celou svoji smérovaci tabulku na vSechny sousedni smérovace.

2) Za jakych podminek smérovaci protokoly typu vektor vzdalenosti rozesilaji svoje smérovaci
aktualizace? (uved'te tri)

a) kdyzZ se objevi zména topologie (volitelné nastavitelné automaticky spousténé aktualiza-
ce, triggered update),

b) kdyZ vyprsi aktualizacni Casovac (periodické aktualizace),
c) kdyz prijde automaticky spusténa aktualizace z jiného smérovace.
3) Dvé charakteristiky aktualizaci z EIGRP:

a) pouze automaticky spouSténé aktualizace (triggered update) pri zméné topologie
(EIGRP nema pravidelné aktualizace),

b) svazané aktualizace (bounded update) se zasaZzenymi smérovaci dalSiho skoku (next
hop)

4) Jaka funkce byla pridana do protokolu RIP, aby pfedchéazela vzniku chyb pfi synchronizaci
aktualizaci (to znamena aktualizaci probihajicich ve stejnych casech paralelné)?

a) RIP_JITTER (aktualizaCni casovacCe maji vloZzenou nahodnou casovou odchylku 0-15%,
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aby se predeSlo synchronizaci aktualizaci))
5) Casovace pouzité u RIP:

a) invalid, flush, holddown a update (naopak neni pouzit ¢asovac hello, ten je u EIGRP a
OSPF)

6) Co je pravda ohledné vyhod pouZiti protokolt typu vektor vzdalenosti:
a) jednoducha implementace a snadna konfigurace

7) Jaky mechanismus lze pouZit pro predchazeni vzniku smérovaci smycky typu pocitani do
nekonecna (count to infinity loop)?

a) ZadrZovaci Casovac.

8) Jak se jmenuje postup, kdy smérovaci protokol predchazi vzniku smycky pomoci propagace
sméru s nastavenou nekone¢nou metrikou?

a) Otravovanim cest

9) Které policko v zahlavi paketu IP zabrani, aby paket necestoval v siti nekone¢né dlouho?
a) TTL

10) Sparovani nazvu a popisu metod pro predchazeni vzniku smérovacich smycek:

a) rozloZeny horizont = cesty zjiSténé (naucené) z jednoho rozhrani nejsou z tohoto roz-
hrani propagovany

b) otraveni cest (otraveni zpétnych informaci) = cesty naucené z jednoho rozhrani jsou z
tohoto rozhrani inzerovany zpét jako nedosaZitelné (neplatné, s nekonecnou metrikou)

c) automaticky spousSténé aktualizace = zmény topologie jsou ihned zasilany sousedicim
smeérovacum,

d) zadrZovaci CasovaCe = umozZni casovou prodlevu, aby se informace o zméné topologie
mohly rozsitit po celé siti.
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Kapitola 5 - Protokol RIP verze 1
V této kapitole se naucime:
e Popsat funkce, charakteristiky a ¢innost protokolu RIPv1.
e Konfigurovat sit'ové zafizeni s pouZitim RIPv1
e Ovéfit spravnou ¢innost RIPv1
e Popsat, jak RIPv1 provadi automatickou sumarizaci

e Konfigurovat, ovérit a odstranit chyby propagace implicitni cesty v sitich smérovanych pro-
tokolem RIPv1

e Pouzivat k feSeni problémi souvisejicich s RIPv1 doporuc¢ované techniky

RIPv1: tfidni smérovaci protokol typu vektor vzdalenost

Smeérovaci protokoly byly postupem casu vyvinuty tak, aby uspokojily rostouci poZadavky po sloZi-
tych sitich. Prvni takovy pouZity smérovaci protokol byl Routing Information Protocol (RIP).

4

RIP stale tési popularité diky své jednoduchosti a Siroké podpore.

Pochopeni protokolu RIP je pro vaSe studia siti diileZité z nasledujicich dvou divodu:

1. RIP je dnes stale jesté pouzivany. MiiZete se setkat s implementaci sité, ktera je dostatecné
velka, aby byl potfeba néjaky smérovaci protokol, ale zaroven dostatecné jednoducha, aby
bylo pouziti RIP efektivni.

2. Obeznamenost se zakladnimi koncepty RIP vdm pomtiZe porovnat RIP s jinymi protokoly.
Pochopeni ¢innosti RIP a jeho implementace umoZni snazsi pochopeni jinych smérovacich
protokold.

Tato kapitola se vztahuje na detaily prvni verze RIP, vCetné troSky historie, vlastnosti, provozu,
konfigurace, ovérovani a feSeni problémi. V pribéhu této kapitoly, miZete pouZzivat aktivity Packet
Traceru pro procviceni toho, co jste se naucili. Na konci této kapitoly jsou tfi prakticka laboratorni
cviCeni a aktivita Packet Traceru pro integraci dovednosti, aby vdm pomohly zaradit RIPv1 do
rostouci mnoZiny vasich sitovych znalosti a dovednosti.

RIP vliv minulosti

RIP je nejstarsi ze smérovacich protokolt typu vektor vzdalenosti. Piestoze RIP postrada propra-
covanost pokrocilejSich smérovacich protokoli jeho jednoduchost a pokracujici Siroké vyuZiti je
diikazem jeho Zivotnosti. RIP neni protokol "na odpis". Ve skutecnosti je nyni k dispozici forma RIP
pro IPv6 tzv. RIPng (Next Generation = dalSi generace).
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Prehled historickych souvislosti RIP

Vyvoj sitovych protokold Vyvoj RIP
Pocatek 70-tych let
Stred 70-tych let Ranny vyvoj TCP/IP Xerox PARC Universal Proto- | Gateway Information Protocol
col (PUP) (GWINFO)
Konec 70-tych let Xerox Network System (XNS) | Routing Information Protocol
Pocatek 80-tych let Standardizovan TCP/IP RFC | Berkeley Software Distribution | Smeérovaci démon - Routed
791, RFC 793 (UNIX BSD 4.2) Daemon (,,route-dee®)
1988 RFC 1058: RIP
1994 RFC 1723: RIPv2
1997 RFC 2080: RIPng

vvvvvv

col (GWINFO). S rozvojem spolecnosti Xerox Network System (XNS), se GWINFO vyvinul
v RIP. Pozdéji ziskal popularitu protoZe byl implementovan v distribuci Berkeley Software Dis-
tribution (BSD) jako démon routed (anglicky se vyslovuje "route-dee", nikoli "rout-ed"). MnoZstvi
dalSich prodejcii vytvorilo své vlastni mirné odliSné implementace RIP. Citic potfebu standardizace
protokolu, napsal Charles Hedrick v roce 1988 RFC 1058, v némZ dokumentoval stavajici protokol
a specifikoval néktera vylepSeni. Od té doby by RIP vylepSen s RIPv2 v roce 1994 a s RIPng v roce
1997.

Poznamka: Prvni verze RIP je Casto nazyvana RIPv1 pro odliSeni od RIPv2. Nicméné, obé verze
maji mnoho stejnych vlastnosti. Pri diskusi vlastnosti spolecnych pro obé verze budeme odkazovat
na RIP. P¥i diskusi jedinec¢nych vlastnosti pro kazdou verzi budeme pouzivat RIPv1 a RIPv2. RIPv2
je diskutovan v pozdéjsi kapitole.

Odkazy
"RFC 1058: Routing Information Protocol," http:/www.ietf.org/rfc/rfc1058.txt

Charakteristiky RIP

Jak je popsano v kapitole 4, "Smérovaci protokoly typu vektor vzdalenosti", ma RIP tyto hlavni
vlastnosti:

« RIP je smérovaci protokol typu vektor vzdalenosti.

-+ RIP pouziva jako jeho jedinou metriku pro vybér cesty pocet preskokii.
 Inzerované trasy s pocty skokti vétSimi nez 15 jsou nedosazitelné.

«  Zpravy jsou vSesmérové vysilany kazdych 30 sekund.

Datova cast zpravy RIP je zapouzdiena do segmentu UDP, se zdrojovym i cilovym ¢islem portu na-
stavenym na 520. NeZ je zprava rozeslana ze vSech nakonfigurovanych rozhrani RIP jsou do zahlavi
IP a linkové pridany vSesmérové cilové adresy.
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Zapouzdreni zpravy protokolu RIPv1

Zahlavi linkové vrstvy Zahlavi paketu IP Zéhlavi UDP Datagramu | Zprava RIP (512 bajtd: aZ 25 tras)

Ramec linkové vrstvy
Zdrojovda MAC adresa = adresa vysilajiciho rozhrani
Cilovd MAC adresa = Broadcast: FF-FF-FF-FF-FF-FF

Paket IP

Zdrojova IP adresa = adresa vysilajicitho rozhrani
Cilova IP adresa = Broadcast: 255.255.255.255
Protokol = 17 pro UDP

Segment (datagram) UDP
Zdrojovy port = 520
Cilovy port = 520

Zprava RIP

Command: Request (1); Response (2)
Version = 1

Address Family ID (AFI) = 2 pro IP
Trasy: IP adresa sité

Metrika: pocCet preskoku

Format zpravy RIP: Zahlavi RIP

(V zavorkach je u nazvu pole uvedena jeho velikost v bajtech.)

0 1 2 3
01234567890123456789012345678901

B e e e T I S e e e S e S A S S S S S S

| command (1) | version (1) | must be zero (2) |
oo . dr oo +
| address family identifier (2) | must be zero (2) |
T ey T +
| IP address (4) |
i +
| must be zero (4) |
T T TN +
| must be zero (4) |
i +
| metric (4) |
T T TN +

Ve Ctyrbajtovém zahlavi (na predchozim obrazku zvyraznéném oranzove) jsou 3 pole:
« Pole Prikaz (Command) urcuje typ zpravy, podrobnéji se tim budeme zabyvat v nasledujici
casti.
«  Pole Verze (Version) je nastaveno na 1 pro RIP verze 1.
« Treti oznacCené pole musi byt nulové. Pole "Musi byt nula" (Must be zero) poskytuje prostor
pro budouci rozsifeni protokolu.

Format zpravy RIP: Vstup trasy

Cést zpravy se vstupem trasy se sklada ze t¥{ poli s obsahem:
« Identifikator skupiny adres (Address Family ID, AFT) (nastaven na 2 pro IP; pokud poZaduje
uplné smérovaci tabulky, je v takovém pripadé pole nastaveno na nulu),
« [P adresa sité,
+  Metrika.
Tato Cast Vstup trasy predstavuje jednu trasu do cile a s ni spojenou metriku. Jedna aktualizace RIP
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miZe obsahovat az 25 fadek tras. Maximalni velikost datagramu je 504 bajti, bez jednotlivych za-
hlavi IP nebo UDP.

Proc je zde tolik poli nastavenych na nulu? RIP byla vyvinut jeSté pred protokolem IP a byl pouZi-
van pro jiné sitové protokoly (jako XNS). Distribuce BSD méla také sviij vliv. Na pocatku bylo do
zpravy pridano dalsi volné misto s cilem podporit vétsi adresové prostory v budoucnosti. Jak uvidi-
me v kapitole 7, RIPv2 nyni pouZiva vétSinu z téchto prazdnych poli.

Provoz RIP

Zpracovani Poptavky/Odpovédi RIP

RIP pouZiva dva typy zprav uvedenych v poli Pfikaz (Command):

. Zadost (Request)

« Odpovéd (Response).
Kazdé rozhrani s nastavenym RIP vysil4 pfi startu zpravu typu Zadost pozadujici, aby viechny RIP
sousedé zaslali své kompletni smérovaci tabulky. Zprava typu Odpovéd’ je odeslana zpét sousedy se
spuSténym protokolem RIP. KdyZ Zadajici smérovac prijme odpovédi, vyhodnoti kazdou radku
s trasou. Je-li trasa nova, pfijimajici smérovac trasu pfida do smérovaci tabulky. Je-li trasa jiZ
ve smérovaci tabulce, je existujici fadka nahrazena pouze pokud ma novy vstup lepsi (to jest mensi)
pocet preskokii (hop count). Smérovac po svém spusténi posle automaticky spousténou aktualizaci,
obsahujici jeho vlastni smérovaci tabulku, ze vSech rozhrani s povolenym protokolem RIP, takZe
sousedi (s béZicim RIP) mohou byt informovani o vSech novych trasach.

Tfidy IP adresy a tfidni smérovani

MozZna si vzpominate z predchozich studii, Ze IP adresy pridélené pocitactim byly pivodné rozdéle-
ny do 3 tfid: tfidy A, tfidy B a tfidy C. KaZda tfida méla pridélenu implicitni masku podsité, jak je
uvedeno na obrazku. Znat vychozi masku podsité pro kazdou tfidu je dileZité pro pochopeni toho,
jak funguje RIP.

RIP je (plno)tfidni smérovaci protokol. Jak jste moZna pochopili z predchozi diskuse formatu
zpravy, RIPv1 neposila v aktualizaci masku podsité. Proto smérovac pouzije bud’ masku podsité na-
stavenou na lokalnim rozhrani nebo pouZije vychozi masku podsité na zékladé tridy adresy. Kvtili
tomuto omezeni nesmi byt sité RIPv1 nesouvislé ani nemohou implementovat VLSM.

IP adresace je dale probirana v kapitole 6, "VLSM a CIDR." MiiZete také navstivit nize uvedené
odkazy pro zopakovani tfid siti a tvorbu podsiti.

Odkazy:
"Internet Protocol," http://www.ietf.org/rfc/rfc791.txt
"IP adresace a tvorba podsiti pro nové uZivatele" http://www.cisco.com/en/US/tech/tk365/techno-

logies _tech note09186a00800a67f5.shtml

Administrativni vzdalenost

o

Jak vite z kapitoly 3, "Uvod do dynamickych smérovacich protokold," administrativni vzdalenost
(AD) je divéryhodnost (neboli preference) zdroje trasy. RIP ma standardni administrativni vzda-
lenost 120. Ve srovnani s jinymi vnitinimi smérovacimi protokoly je RIP nejméné preferovany smé-
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Ay

(neZ RIP).

Pamatujte si, Ze administrativni vzdalenosti mtizete zkontrolovat pomoci ptikazti "show ip route"
nebo "show ip protocols".

R2#sh ip protocols
Routing Protocol is "rip"
Sending updates every 30 seconds, next due in 10 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Redistributing: rip
Default version control: send version 1, receive any version
Interface Send Recv Triggered RIP Key-chain
Serial0/1/0 1 21
Automatic network summarization is in effect
Maximum path: 4
Routing for Networks:
172.16.0.0
Passive Interface(s):
FastEthernet0/0
Routing Information Sources:
Gateway Distance Last Update
172.16.2.253 120 00:00:06
Distance: (default is 120)
R2#

Zakladni konfigurace RIPv1
Zapnuti RIP: pfikazem "router rip"
Chcete-li zapnout dynamicky smérovaci protokol, vstupte do globalniho konfigura¢niho médu a po-

uZzijte prikaz router. Jak je patrné z obrazku, pokud zadate mezernik nasledovany otaznikem, I0S
zobrazi seznam vSech dostupnych smérovacich protokold.

Pro vstup do konfigurace smérovaciho protokolu RIP zadejte v globalnim konfiguratnim reZimu
"router rip". VSimnéte si, Ze se zménila systémova vyzva z globalniho konfigura¢niho reZimu na na-

sledujici:

R1 (config-router) #
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Tento prikaz nespousti pfimo proces RIP. Misto toho poskytuje pristup ke konfiguraci nastaveni
smérovacich protokolid. Nejsou odeslany Zadné smérovaci aktualizace.

Pokud pottebujete ze zatizeni zcela odstranit proces smérovani RIP, negujte pfikaz s "no" - "no rou-
ter rip".Tento prikaz zastavi proces RIP a vymaZe vSechny stavajici konfigurace RIP.

Zadani siti

Router (config-router) #network directly-connected-classful-network-address

Prikaz network:
+  Zapina protokol RIP na vSech rozhranich, které patfi do specifikované sité. Pfidruzena roz-
hrani budou nyni vysilat i pfijimat aktualizace RIP.
« Inzeruje specifikované sité ve smérovacich aktualizacich RIP na ostatni smérovace kazdych
30 sekund.
Klicové charakteristiky RIPv1:
e Protokol typu vektor vzdalenosti (Distance-vector protocol)
e PouZziva UDP port 520.
e T¥idni protokol (Classful protocol) (nepodporuje VLSM a nebo CIDR'®).
e Metrika (metric) = pocet skokii (router hop count)

e Maximalni pocet skokii je 15., nedosazitelné cesty maji metriku 16. Cesty s poctem
skokii vétSim nez 15 jsou inzerované jako neplatné, nedostupné (unreachable)

e Periodické smérovaci aktualizace jsou vysilany vSesmérové (broadcast) kazdych 30
sekund na adresu 255.255.255.255.

e 25 cest v jedné zpravé RIP
e Nepodporuje autentizaci (authentication)

e Implementuje rozloZeny horizont s otravenymi zpétnymi informacemi (split horizon with
poison reverse)

e Implementuje automaticky spousténé aktualizace (triggered updates) pii zméné primo pri-
pojené sité
e V aktualizaci neni obsaZena maska podsité (subnet mask)

e Administrativni vzdalenost (administrative distance) RIPv1 (i verze 2) je 120

e PouZiti: pouze v malych, plochych sitich nebo na okraji velkych siti.

Zakladni nastaveni RIPv1
Router (config) #router rip
Router (config-router) #network <pf¥imo p¥ipojend sit v plné t¥idé>

. pro vSechny p¥imo p¥ipojené sité v plné tridé, které a do kterych chceme
propagovat smérovaci aktualizace

18 CIDR lze v RIPv1 pouZit pouze na souvislé tranzitni siti.
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Prikaz network <sit’>:

- Zapina protokol RIP na vSech rozhranich spadajicich pod uvedenou sit. PfidruZena rozhrani
budou jak vysilat, tak i prijimat smérovaci aktualizace z protokolu RIP.

+ Inzeruje uvedenou sit ve smérovacich aktualizacich protokolu RIP vysilanych na ostatni
smérovace kazdych 30 sekund.

Poznamka: Pokud vloZite adresu podsité, IOS ji automaticky prevede na adresu sité v plné tfidé.
Napriklad, jestliZze vloZite prikaz network 192.168.1.32, smérovaC ho prevede na network
192.168.1.0.

Propagace implicitni cesty:
Router (config) #router rip

Router (config-router) #default-information originate

Nastaveni implicitni cesty manualné administratorem je u dynamické smérovani obvyklé pouze na
hrani¢nim smérovaci.

Ovéreni a hledani chyb konfigurace RIPv1

Prikazy:

show ip route
Zobrazena radka smérovaci tabulky
R 192.168.1.0/24 [120/1] via 172.16.0.1, 00:00:04, Serial0/0/1

Interpretace cesty:

Vystup Popis

R Identifikuje jako zdroj cesty RIP.

192.168.1.0 Indikuje adresu vzdalené sité.

/24 Zobrazuje masku podsité pouZitou na tuto sit’.

[120/1] Zobrazuje administrativni vzdalenost (120) a metriku (1 hop).

via 172.16.0.1, Specifikuje next-hop IP adresu smérovace (adresu dalSiho skoku), pres kterou
se posila provoz do uvedené vzdalené sité.

00:00:04, Specifikuje dobu ubéhlou od posledni aktualizace (zde 4 sekundy). Dalsi ak-
tualizace prijde za 26 sekund.

Serial0/0/1 Specifikuje lokalni rozhrani, ptes které Ize dosahnout uvedenou vzdalenou sit’.
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show ip rip database

Zobrazi vSechny nastavené trasy protokolu RIP v jeho interni databazi (vCetné nastavenych cest
smérem na, v této chvili, nedostupné prilehlé sité, které proto nejsou ve smérovaci tabulce):

R2#show ip rip database
0.0.0.0/0

172.

172.
172.
R2#

[0] via 0.0.0.0, 00:00:19

16.1.0/24

[1] via 172.16.2.253, 00:00:13, Serial0/1/0
16.2.0/24 directly connected, Serial(0/1/0
16.3.0/24 directly connected, FastEthernet0/0

V uvedeném prikladé je implicitni cesta nastavena na dosud nezprovoznénou prilehlou sit’ a je v da-
tabazi RIP, ale neni ve smérovaci tabulce.

R2#show ip route

<vynechéno>

Gateway of last resort is not set

R
C
C

R2#

172.16.0.0/24 is subnetted, 3 subnets

172.16.1.0 [120/1] via 172.16.2.253, 00:00:14, Serial0/1/0
172.16.2.0 is directly connected, Serial0/1/0

172.16.3.0 is directly connected, FastEthernet0/0

show ip protocols

Zobrazi aktualni konfiguraci vSech smérovacich protokolt na spusténych na smérovaci, na kterém
tento prikaz vloZite.

Z vystupu tohoto prikazu zjistite (pro RIP) nasledujici informace:

1. nazev smérovaciho protokolu,

2. nastavené hodnoty ¢asovaci a kdy bude dalsi periodicka aktualizace,

3. nastavenou filtraci vysilanych aktualizaci a nastavenou redistribuci do jinych smérovacich
protokold,

4. jednotliva rozhrani, kterd vysilaji a prijimaji aktualizace a ve které verzi RIP (1 nebo 2),

5. zda je v Cinnosti automatickd sumarizace (ta je vZdy na hranici plné tfidy) a maximalni po-
et cest RIP (Maximum Path) se stejnou cenou (equal-cost) do jedné konkrétni sité,

6. smeérovani do uvedenych siti v plné tfidé nastavené pri konfiguraci smérovaciho protokolu,

7. zdroje smérovacich informaci — tj. sousedni smérovace, ze kterych smérovac prijima aktua-
lizace; vCetné informace o adrese dalSiho skoku, administrativni vzdalenosti a casu, kdy byla
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prijata posledni aktualizace; posledni fadka vypisu zobrazuje administrativni vzdalenost
tohoto smérovace.

Rl#show ip protocols

Routing Protocol is "rip"

Sending updates every 30 seconds, next due in 25 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Redistributing: rip

Default version control: send version 1, receive any version

Interface Send Recv Triggered RIP Key-chain
FastEthernet0/0 1 21
FastEthernetl/0 1 21
FastEthernetl/1 1 21

Automatic network summarization is in effect
Maximum path: 4
Routing for Networks:
172.16.0.0
192.168.1.0
Passive Interface(s):
Routing Information Sources:

Gateway Distance Last Update
172.16.3.254 120 00:00:00
172.16.1.254 120 00:00:04

Distance: (default is 120)

Rl#sh ip protocols

Routing Protocol is "rip"

Sending updates every 30 seconds, next due in 23 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Outgoing update filter 1list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Redistributing: rip

Default version control: send version 1, receive any version

Interface Send Recv Triggered RIP Key-chain
FastEthernet0/0 1 21
FastEthernetl/0 1 21
FastEthernetl/1 1 21

Automatic network summarization is in effect
Maximum path: 4
Routing for Networks:
172.16.0.0
192.168.1.0
Passive Interface(s):
Routing Information Sources:

Gateway Distance Last Update
172.16.3.254 120 00:00:03
172.16.1.254 120 00:00:00

Distance: (default is 120)

R1#

debug ip rip

Ladéni (debugging) smérovaciho protokolu RIP. On-line okamzZity vypis vSech udalosti (aktualizaci,
zmén ve smérovaci tabulce, ...) o pfisluSném smérovacim protokolu.

POZOR: ladéni (debugging) velice zatéZzuje CPU smérovace, zapinejte ho proto pouze na ne-
zbytnou dobu pro dohledavani chyb (a nikoliv pri béZném provozu).

Rl#debug ip rip
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RIP protocol debugging is on
RIP: received vl update from 172.16.1.6 on SerialO/0

172.16.1.8 in 1 hops

192.168.2.0 in 1 hops

192.168.3.0 in 2 hops
RIP: sending v1 update to 255.255.255.255 via Loopbackl (10.0.0.1)
RIP: build update entries

network 0.0.0.0 metric 1

network 172.16.0.0 metric 1

network 192.168.1.0 metric 1

network 192.168.2.0 metric 2

network 192.168.3.0 metric 2
RIP: sending vl update to 255.255.255.255 via SerialO/0 (172.16.1.5)
RIP: build update entries

network 0.0.0.0 metric 1

network 10.0.0.0 metric 1

network 172.16.1.12 metric 1

network 192.168.1.0 metric 1

network 192.168.3.0 metric 2
RIP: sending vl update to 255.255.255.255 via SerialO/1 (172.16.1.14)
< Lol
Rl#no debug all

All possible debugging has been turned off

Automaticka sumarizace na hrani¢énim smeérovaci

Jak vite, RIP (verze 1) je tfidni smérovaci protokol, ktery automaticky sumarizuje podsité do tridni
sité (to znamena odmaskuje implicitni maskou) na hranicich hlavnich (tfidnich) siti (major
(classful) network) (na tzv. hrani¢nim smérovaci (boundary router)).

Pro aktualizace protokolu RIPv1 plati nasledujici dvé pravidla:

« JestliZe sit’ ve smérovaci aktualizaci a rozhrani na které je ta aktualizace prijata spadaji do
stejné plnotfidni sité, je na sit' v Fadce smérovaci aktualizaci aplikovana maska podsité z
tohoto sitového rozhrani.

-+ JestliZe sit’ ve smérovaci aktualizaci a rozhrani na které je ta aktualizace prijata spadaji do
riznych plnotfidnich siti, je na sit’ v fadce smérovaci aktualizace aplikovana implicitni tfidni
sitova maska.

~ s

Smeérovace, na kterych bézi RIPv1 jsou omezeny pouZivat tu samou masku podsité pro vSechny
podsité ve stejné tfidni siti (CIDR).

Beztfidni smérovaci protokoly (jako je RIPv2), dovoluji stejné hlavni (tfidni) siti pouZivat rtizné
masky podsité v riznych podsitich (VLSM).
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Hranic¢ni smérovac u RIP (RIP boundary Router)

172.30.0.0

172.30.1.0/24

Pfikazy pro kapitolu 5, RIPv1

192.168.4.8130

192.168.5.0124

Prikaz (Command)

Popis (Description)

Router(config)# router rip

Spousti smérovani RIP

Router(config-router)# network 10.0.0.0

UmozZni aktualizace RIP na rozhranich spadaji-
cich pod sit’ (v plné tridé) 10.0.0.0

Router(config-router)#passive-interface fa0/0

Ukoncuje wvysilani aktualizaci z rozhrani

FastEthernet 0/0 (pfijem ale trva).

Router(config-router)#default-information origi-
nate

Tento smérovaC propaguje ve svych aktualiza-
cich RIP implicitni cestu. Nastavi se pouze na
tom smérovaci, kde je nastavena implicitni cesta
(= hrani¢ni smérovac (boundary router) s ISP).

Router# show ip protocols

Zobrazi detailni informace o vSech procesech
dynamického smérovani na tomto smérovaci.

Router# debug ip rip UmozZni monitoring aktualizaci RIP, jak jsou vy-
silany a prijimany.
Router# no debug all Vypina veskeré ladéni
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Odstranovani chyb RIP

Router#debug ip rip Zobrazi vSechny aktivity RIP v redlném case.

Router#show ip rip database Zobrazi obsah databaze RIP.

Dalsi prikazy pro RIP viz souhrn v kapitole 7.

Komplexni praktické laboratorni cvi¢eni — dynamické smérovani RIPv1 a sumarizace

Méjme 4 smérovace:

R1, R2 a R3 (Cisco 2620XM se zasuvnym modulem NM-2FE2W), které jsou zapojené do
kruhu a ke kaZdému z nich (s vyjimkou R3) je pFipojen jeden ptrepinac (2950-24) a za pre-
pinacem jedno PC.

Za R3 je pripojen smérovac R4 (1841) a teprve za nim prepinac (2950) s PC.

Smeérovace jsou propojeny do kruhu pres rozhrani FastEthernet. PouZita je privatni adresa
sité ve tfidé B podsitovana implicitni maskou tfidy C (/24).

Lokalni sité (s prepinaci a hostitelskymi pocitaci) jsou pripojeny prostrednictvim privatnich
siti v rozsahu tfidy C s implicitni maskou.

Pro smérovani pouZijte vnitini beztfidni smérovaci protokol RIPv1. Do siti s pouze koncovymi
stanicemi zakaZte propagaci RIP, ale tyto sité samotné propagujte do ostatnich siti.

Postup prace:

1. Nejprve si nakreslete topologické schéma zapojeni vCetné adres siti a nazvi portt.
2. Vypliite (dopliite) nasledujici tabulku adres sitovych rozhrani:
Zarizeni Rozhrani IP adresa Maska Brdna
R1 Fa0/0 192.168.1.0 255.255.255.0
Fal/0 172.16.1.0 255.255.255.0
Fal/1 172.16.3.0 255.255.255.0
R2
3. Nastavte a ovérte smérovani, automaticky sumarizovanou cestu v plné tridé na R4 a kon-
vergenci po zméné topologie (vypadku linky).
4. Na smérovaci R4 nastavte implicitni cestu na odchozi rozhrani smérem na switch a PC. Tuto
implicitni cestu pak propagujte na ostatni smérovace.
5. Na smeérovacich s pripojenymi sitémi, které obsahuji pouze koncova zafizeni (PC) (=

netranzitni sit’) zakaZte propagaci RIP dovnitf téchto siti natavenim p¥isluSného rozhrani
jako pasivniho (passive-interface).

Priklad konfigurace RIP na R2:
!

router rip

passive-interface FastEthernet0/0

network 172.16.0.0
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network 192.168.2.0

!

Kontrolni opakovaci otazky a odpovédi (kviz):
1) Co je pravda ohledné prikazu ,,debug ip rip“?
a) Vypisuje aktualizace RIP online, tak jak jsou aktualné vysilany a pfijimany
2) Jaky problém pomaéha Fesit prikaz , passive interface*?

a) Pasivni rozhrani (= neposila aktualizace, ale pouze je prijimd) predchazi zbytecné zatézi
linky a procesoru nepotfebnymi smérovacimi aktualizacemi (do netranzitnich siti, stub
network)

3) Co ze smérovace Cini hrani¢ni smérovac (boundary router) pro RIP?

a) Smérova¢ ma nékolik rozhrani ve vice neZ jedné hlavni tfidni siti (=> probiha na ném
automaticka sumarizace sméru do plné tfidy, u RIPv2 lze sumarizece vypnout u RIPv1
sumarizace nelze vypnout => je to vlastnost tohoto smérovaciho protokolu)

4) Ktery prikaz je v RIP pouZit pro propagaci implicitni cesty?
a) default-information originate

5) Ktery prikaz vytvori kandidata na implicitni cestu v RIP?
a) Naptf.: ip route 0.0.0.0 0.0.0.0 serial0/0/0

6) Mate zapojené Ctyfi smérovace do kruhu pomoci Ctyf propojovacich (= tranzitnich) siti:
192.168.8.0/30, 192.168.10.4/30, 192.168.11.12/30 a 192.168.9.0/30. VSechna rozhrani
smeérovaci jsou nastavena a zapnutd. L2 protokoly funkcni. Na smérovacich je spustén RIP-
v1. Nelze se dopinknout mezi dvémi netranzitnimi sitémi (v tfidé A).

a) Tranzitni sit’ je tvofena nesouvislymi sitémi (podsité riiznych siti v plné tfidé - vzhledem
k implicitni masce tfidy C /24).

7) Jak smérovac, na kterém bézi RIPv1, masku podsité, kterou pfijal ze smérovaci aktualizace?

a) Smeérovac bud’ pouZije implicitni masku, nebo pokud jde o podsit’ plné tridy, ve které
leZi rozhrani, na které aktualizace priSla, pouZije masku nastavenou na pfijimajicim roz-
hrani.

8) Jaky je ucel prikazii network pti konfiguraci smérovaciho protokolu RIP?

a) Identifikuji vSechny pfimo pripojené sité, které budou zahrnuté do smérovacich aktua-
lizaci

9) Sparovani prikazi a jejich popist (pro prikazy, které sitovy administrator pouziva pro ové-
feni konfigurace smérovace):

a) vypis aktualni konfigurace rozhrani a smérovacich protokolt = show running-config
b) zobrazi zda jsou rozhrani zapnuté a protokoly funkcni = show ip interfaces

c) online vypis smérovacich aktualizaci, tak jak jsou aktualné vysilany a prijimany = debug
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ip rip
d) vypiSe vSechny béZici smérovaci protokoly na smérovaci, a které sité propaguji = show
ip protocols

e) oveéfi, zda jsou vSechny poZadované sméry (cilové sit€) nainstalované do smérovaci
tabulky = show ip route
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Kapitola 6 - VLSM a CIDR

V této kapitole se naucime:
e Porovnat a zdiraznit rozdily tfidni (classful) a beztfidni (classless) IP adresace
e Prehled VLSM a vysvétlit prinosy beztridni IP adresace

e Popsat roli beztfidniho standardu CIDR (Classless Inter-Domain Routing) pfi efektivnim
pouZiti nedostatkovych adres IPv4

Adresni systémy pro IPv4

Pred rokem 1981, pouZzivaly IP adresy k urceni sitové casti adresy pouze prvnich 8 bitli, omezuji-
cich Internet, tehdy znamy jako ARPANET, na pouhych 256 siti. Brzo zacalo byt zfejmé, Ze to ne-
bude stacit, aby byl dostatek volnych adres.

V roce 1981 modifikoval dokument RFC 791 32-bitovou adresu protokolu IPv4 na tfi rizné tridy:
A,B a C. Trida A pouZzivala 8 bitti pro sitovou Cast, tifida B pouzivala 16 bitti a tfida C pouzivala 24
bitd. Tento format se stal zndmym jako tfidni IP adresace.

Tento vyvoj tfidni adresace na Cas FeSil problém omezeni na 256 siti. O desetileti pozdéji bylo ale
jasné, Ze se adresni prostor rychle vycerpava. Jako odpovéd na to IETF zavedl adresni systémy
CIDR (Classless Inter-Domain Routing) (RFC 1519 - 1993) a VLSM (Variable Length Subnet Mas-
king).

Jednotlivi poskytovatelé ISP nyni mohou pfifadit jednu ¢ast tfidni sité jednomu zdkaznikovi a dalsi
cast jinému zakaznikovi. Toto nesouvislé prifazovani adresy ze strany ISP bylo paralelné nasle-
dovano vyvojem beztiidnich smérovacich protokoli. Pro srovnani: Tridni smérovaci protokoly
vZdy sumarizuji na hranici tfidy a neobsahuji masku v aktualizacich. Beztfidni smérovaci protokoly
obsahuji ve smérovacich aktualizacich masku. Beztfidni smérovaci protokoly diskutované v tomto
kurzu jsou RIPv2, EIGRP a OSPF.

Se zavedenim VLSM a CIDR musi ale sitovi administratori zacit pouZivat dalsi znalosti z podsi-
tovani. VLSM je jednoduSe podsitovani podsiti. Podsité mohou byt podsitovany v raznych
urovnich (s riznymi délkami masek). A co vice, stalo se moznym sumarizovat celou sadu tfidnich
siti do agregovaného sméru neboli nadsité (supernet) s maskou kratsi nez je implicitni tfidni maska.

Pocet siti a hostiteli v jedné siti podle tfid

Trida adres|Rozsah prvniho oktetu | (Pocet moznych  siti) | Pocet hostitelit v jedné
(Address (First Octet Range) Number  of  Possible siti (Number of Hosts per
Class) Networks Network )

A 0az 127 128 (2 jsou rezervované) |16 777 214

B 128 az 191 16 384 65 534

C 192 a7 223 2097 152 254
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Tridni a beztfidni adresace a smérovani

Pojmy:
Tridni (Classful) Beztridni (Classless)
IP adresace Pouze sité ve tfidach A, B, C e CIDR
e VLSM
Smeérovani V aktualizaci neni maska V aktualizaci je i maska
IP adresace

e T¥idni - IP adresy pouze v celych tfidach (plytva nedostatkovymi IP adresami)

e Beztridni — CIDR — IP adresy jsou v podsitich tfidni adresy a vSechny masky jsou stejné
(adresni bloky jsou stejné velké) (mirné sniZuje plytvani adresami, pFi sumarizaci sniZuje
velikost smérovaci tabulky, a tim také sniZuje aktualizacni provoz) (RFC 1517)

e Beztiidni — VLSM — IP adresy jsou v podsitich jiné podsité (masky jsou rizné), je tieba
davat pozor na prekryvani adresnich blokt (overlapping). Pfekryvani adres je detekovano a
odmitnuto pfimo operacnim systémem smérovace (I0S). PouZziti VLSM snizZuje plytvani IP
adresami, vyuZiva adresni prostor jesté 1épe neZ CIDR. Postup pfi vytvareni: postupujte od
nejvétsSiho adresniho bloku k nejmensimu. Nezapomeiite, Ze prodlouZeni masky o jeden bit
zmenS$i adresni blok na polovinu.

Smérovani

e Tridni — nepfenasi se masky, jako maska je pouZita bud’ implicitni maska nebo, pokud ci-
lova adresa leZi ve stejné siti (vzhledem k implictni masce) jako rozhrani smérovace (na kte-
ré aktualizace priSla (ingress interface)), tak maska nastavena na tomto sitovém rozhrani.
Tzn. Lze pouZit i CIDR v souvislé tranzitni siti. Souvisla , na sebe navazujici, sit’ (con-
tiguous network) = vSechny podsité jsou v jedné supersiti, nadsiti (supernet) v plné tridé (tj.
vzhledem k implicitni masce tridy).

e Beztridni — lze pouZit VLSM.

Zvlastni typy rozhrani smérovace

e Loopback (zpétna smycka) — tato virtudlni rozhrani maji v konfigura¢nim reZimu pro roz-
hrani nastavenou IP adresu a masku, jsou implicitné administrativné zapnuté a maji naho-
zeny L2 protokol, aniZ je na nich viibec néco pripojeného. Na toto rozhrani Ize pinknout a
dostat odpovéd'. PouZiva se pro nastaveni implicitni cesty, a simulaci (dosud) neexistujiciho
pripojeni na ISP. Nastavenou implicitni cesta lze dynamicky propagovat (default-infor-
mation originate).

e Null (neexistujici prazdné rozhrani) — tato rozhrani Ize pouZit pro nastaveni statickych
cest, které 1ze dynamiky propagovat (redistribute static).
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CIDR a sumarizace trasy (CIDR and Route Summarization)

192.168.0.0123

192.168.2.0/23

192.168.0.0/20 e

192.168.4.0122 | Sumarizovanalagregovana trasa
(Summary Route)
192.168.8.0/121
Customer D

Vypocet sumarizované (agregované) cesty

CIDR:

192.168.64.0/22 11000000.10101000.01000000.00000000
192.168.68.0/22 11000000.10101000.01000100.00000000
192.168.72.0/22 11000000.10101000.01001000.00000000
192.168.76.0/22 11000000.10101000.01001100.00000000

Agregovana cesta : 192.168.64.0/20 |11000000.10101000.01000000.00000000

VLSM:

172.16.0.0/19 10101100.00010000.00000000.00000000

172.16.32.0/19 10101100.00010000.00100000.00000000

172.16.64.0/18 10101100.00010000.01000000.00000000

172.16.128.0/17 10101100.00010000.10000000.00000000
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Agregovana cesta : 172.16.0.0/16 10101100.00010000.00000000.00000000

Priklady sumarizace

Priklad

Mate 4 nasledujici tfidni sité: 172.20.0.0/16 , 172.21.0.0/16 , 172.22.0.0/16 a 172.23.0.0/16.
Spoctéte sumarizaci do nadsité (supernet) bez pouZiti binarniho tvaru.

Re3eni:

B/C numericky nejvyssi sité minus sitova adresa nejnizsi sité, dvojkovy doplnék z toho je roven
masce nadsité.

172.23.255.255 -172.20.0.0 = 0.3.255.255 dvojkovy doplnék je maska nadsité 255.252.0.0 = /14.
Sumarizovana nadsit’ je tedy 172.20.0.0/14.

DalSi podobny pfiklad

Mate 6 nasledujicich tfidnich siti: 172.16.0.0/16, 172.17.0.0/16, 172.18.0.0./16, 172.19.0.0/16 ,
172.20.0.0/16 a 172.21.0.0/16.

Spoctéte sumarizaci do nadsité (supernet) bez pouZiti binarniho tvaru.

ReSeni:

B/C numericky nejvyssi sité minus sitova adresa nejnizsi sité, dvojkovy doplnék z toho je roven
masce nadsité.

172.21.255.255 -172.16.0.0 = 0.5.255.255 — oprava na Cislo, které ma binarné zprava samé jednic-
ky: 0.7.255.255, jeho dvojkovy doplnék je maska nadsité 255.248.0.0 = /13.

Sumarizovana nadsit’ je tedy 172.20.0.0/14.

Sumarizace trasy (Route summarization)

172.19.0.0116 172.16.0.0116

172.20.0.0116 I_@wz.ﬁ.o.oms

S0/0/0

Router(config)#ip route 172.16.0.0 255.248.0.0 S0/0/0

172.21.0.016 172.18.0.0116
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Priklad VLSM

Mate pridéleny adresni blok 172.16.128.0/17. Tento rozsah mame v nasledujicim prikladu chybné
rozdélen do v nasledujici tabulce uvedenych siti (viz originalni Aktivita 6.4.3). Zkontrolujte je
a opravte nalezené chyby v chybné navrzenych adresach siti.

Kontrolujte vidy automaticky vSechna zaddni jednotlivych cviceni! Dd to vidy méné prdce, nez .
opravovat chybnou konfiguraci.

Podsit’ (Subnet) Pocet po-|Adresa sité — pii- | Velikost bloku - Adresa sité - opravend
trebnych |vodné navriend
IP adres
HQ LAN1 (HQ = Centrala) 16000 |172.16.128.0/19 0.0.64.0 - 172.16.128.0/18
HQ LAN2 8000|172.16.192.0/18 0.0.32.0 - 172.16.192.0/19
Branchl LAN1 (Branch = Pobocka) 4000 |172.16.224.0/20 0.0.16.0 - 172.16.224.0/20
Branchl LAN2 2000|172.16.240.0/21 0.0.8.0 - 172.16.240.0/21
Branch2 LAN1 1000|172.16.244.0/24 0.0.4.0 - 172.16.248.0/22
Branch2 LAN2 500|172.16.252.0/23 0.0.2.0 - 172.16.252.0/23
Linka z HQ do Branch1 2|172.16.254.0/28 0.0.0.4 - 172.16.254.0/30
Linka z HQ do Branch2 2|172.16.254.6/30 0.0.0.4 - 172.16.254.4/30
Linka z Branch1 do Branch?2 21172.16.254.8/30 0.0.0.4 - 172.16.254.8/30

Laboratorni cvi¢eni - pFiklad
1. Dva smérovace R1 a R2 propojte pres Ethernet v privatni siti tfidy B, podsitované implicitni
maskou pro tfidu C (/24).

2. Na R1 nakonfigurujte Loopback 0 (IP adresa a maska), na toto odchozi rozhrani Loopback 0
nastavte implicitni cestu, implicitni cestu dynamicky propagujte pomoci RIPv2.

3. Na R2 je nastavena staticka cesta na neexistujici rozhrani Null 0, nastavené statické cesty
dynamicky propagujte pomoci RIPv2 se zvolenou metrikou = 12 (lze zvolit v rozsahu 0 azZ
16).

Caste¢né konfigurace R1:

!

interface LoopbackO

ip address 172.16.100.254 255.255.255.0
|

<vynechano>

!
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router rip
version 2
network 172.16.0.0

default-information originate

!
ip classless

ip route 0.0.0.0 0.0.0.0 LoopbackO
!
Céstecné konfigurace R2:
!
router rip
version 2
redistribute static metric 12

network 172.16.0.0

|
ip classless

ip route 192.168.1.0 255.255.255.0 NullO

!

Kontrolni opakovaci otazky a odpovédi (kviz):
1) Smeérovaci protokoly, které podporuji a nepodporuji VLSM:
a) podporuji VLSM: RIPv2, EIGRP, IS-IS, OSPF
b) nepodporuji VLSM: RIPv1, IGRP.
2) Prifad’te k termintim odpovidajici popisky:
a) VLSM:
i. schopnost pro jednu (pod)sit’ vytvaret jeji podsité s riznymi maskami,
ii. Setfi adresy (lépe vyuZziva dany adresni blok).
b) sumarizace sméru:
i. je také znama jako supernetting,
ii. sniZuje pocty fadek ve smérovaci tabulce,
iii. v jedné IP adrese kombinuje vice siti.

3) Které dvé metody se pouZzivaji, aby bylo moZné stale pouZivat IPv4, i kdyZ uZ jsou tfidni a
CIDR adresni bloky vyCerpané?

a) VLSM,

b) privatni adresy a jejich preklad na vefejné pomoci NAT (Network Address Translation) =
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IP maskarada.

4) Pro sit' 192.168.16.0 byly pouZity nasledujici masky: 255.255.255.252, 255.255.255.240,
255.255.255.192. Popiste nejefektivnéjsi pouziti kazdé jednotlivé masky:

a) maska /30 pro spojeni point-to-point k siti typu WAN,
b) maska /28 pro malé sité do 14 hostiteli vCetné,
c) maska /26 pro velké sité do 62 hostitelti vCetné.
5) KdyzZ pouzijete tfidni adresu ve tfidé A, kolik oktetti tvori sitovou cast IP adresy?
a) 1

6) Vyberte VLSM podsité sité 172.16.0.0, které poskytnou uvedeny celkovy pocet hostiteld v
kazdé jednotlivé podsiti.

a) 2 hostitelé = 172.16.16.64/30

b) 60 hostitelti = 172.16.5.128/26
c) 250 hostitelti = 172.16.18.0/24
d) 8000 hostiteld = 172.16.128.0/19
e) 16000 hostiteltt = 172.16.64.0/18

7) InZenyr sumarizuje na smérovaci A dvé skupiny sméra (cest). Skupinu A: 192.168.0.0/30,
192.168.0.4/30, 192.168.0.8/30, 192.168.0.16/29 a Skupinu B: 192.168.4.0/30,
192.168.5.0/30, 192.168.6.0/30, 192.168.7.0/29. Jaka sumarizace bude funkéni pro vSechny
uvedené podsité?

a) 192.168.0.0/21 (feSeni: 192.168.7.0-192.168.0.0= 0.0.7.0 => zleva 21 nul)
8) Kolik bitt je pouzito v adresnim prostoru protokolu IPv4?

a) 32
9) Rozdélte adresy do t¥id:

a) A:123.90.78.45, 125.33.33.33, 126.0.0.0,

b) B:128.44.30.1, 129.68.11.45, 191.254.45.0.

10) Do jednoho smérovace (R2) mate z levé strany pripojeny tfi smérovace na kterych jsou pfi-
pojeny nasledujici netranzitni sité: 172.16.0.0/16, 172.17.0.0/16 a 172.18.0.0/16 (na kaZdém
smérovaci jedna). Na tento R2 smérovac je potom z pravé strany pripojen jeden smérovac
R1. Co by mél administrator této sité aplikovat, aby sniZil pocCet fadek ve smérovaci tabulce
na smérovaci R1.

a) CIDR

Soubor: CCNA_Exploration_2 -93- Verze: 3.01
GP: CZ.1.07/1.1.12/01.0004 Export do PDF: 3.12.2010



VOS a SPSE Plzefi
Cisco NetAcad: CCNA Exploration - Routing Protocols and Concepts — studijni material

Kapitola 7 - Protokol RIP verze 2
V této kapitole se naucime:
e Stfetnout se s nimi a popsat, jaka jsou omezeni protokolu RIPv1

e Pouzit zékladni konfiguracni ptikazy pro RIPv2 (Routing Information Protocol version 2)
a vyhodnotit aktualizace beztfidniho smérovani

e Analyzovat vystup ze smérovace, abychom poznali, jak RIPv2 podporuje beztfidni VLSM
(Variable Lenght Subnet Mask) a CIDR (Classless Interdomain Routing)

e Urcit prikazy pro ovéfeni spravné ¢innosti RIPv2 a identifikovat béZné problémy

e Konfigurovat, ovéfit a odstranit chyby RIPv2 v praktickém laboratornim cviceni

RIP verze 2 a verze 1

Protokol RIP verze 2 (RIPv2) je definovan v RFC 1723. Je to prvni beztfidni smérovaci protokol
popisovany v tomto kurzu. Tabulka Klasifikace dynamickych smérovacich protokolii v kapitole 3
déava protokol RIPv2 do spravné souvislosti vzhledem k jinym smérovacim protokoliim. PfestoZe je
RIPv2 vhodnym smeérovacim protokolem pro nékterd prostfedi, ztratil postupné popularitu ve
srovnani s jinymi smérovacimi protokoly, jako jsou EIGRP, OSPF a IS-IS, které nabizeji vice funk-
ci a jsou vice Skalovatelné.

I kdyZ mohou byt méné popularni nez jiné smérovaci protokoly, jsou obé verze RIP jeSté vhodné
v nékterych situacich. PrestoZe RIP postrada schopnosti mnoha pozdéjsich protokolti, jeho jedno-
duchost a Siroké vyuziti v riznych operacnich systémech z néj ¢ini idedlniho kandidata pro mensi,
homogenni sité, kde je nezbytna podpora vice dodavateli - zejména v prostiedich UNIX.

ProtoZe je tfeba abyste pochopili RIPv2 - i kdyZ ho nebudete chtit pouZivat - zaméfi se tato kapitola
na rozdily mezi tfidnim smérovacim protokolem (RIPv1) a beztfidnim smérovacim protokolem
(RIPv2) spiSe neZ na samotné detaily RIPv2. Hlavnim omezenim RIPv1 je to, Ze je tfidnim smé-
rovacim protokolem. Jak vite, tfidni smérovaci protokoly nezahrnuji se sitovou adresou do smé-
rovacich aktualizaci masku podsité, cozZ mtiZze zptsobit problémy v nesouvislych podsitich nebo si-
tich, které pouZzivaji adresni strukturu s proménnou délkou masky (VLSM). Vzhledem k tomu, Ze
RIPv2 je beztfidni smérovaci protokol, jsou masky podsité zahrnuty ve smérovacich aktualizacich,
coZz Cini RIPv2 vice kompatibilni s modernimi smérovacimi prostfedimi.

RIPv2 je vlastné vylepSeni funkci a rozsifeni RIPv1, spiSe neZ zcela novy protokol. Nékteré z téchto
rozSifenych funkce obsahuji:

+ Adresu dalSiho preskoku (INext-hop adres) ve svych smérovacich aktualizacich
«  PouZziti skupinovych adres (multicast) v zasilanych aktualizacich
- Je k dispozici moZnost ovérovani (autentizace)

Stejné jako RIPv1, je RIPv2 smérovacim protokolem typu vektor vzdalenosti. Obé verze RIP sdileji
nasleduji funkce a omezeni:

«  Pouziti zadrZovaciho (holdown) a dalSich Casovaci pro zabranéni vzniku smérovacich smy-
cek.
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« PouzZiti rozloZzeného horizontu (split horizon) nebo rozloZeného horizontu s otravenou
zpétnou informaci (split horizon with poison reverse) také pro zabranéni smérovacich smy-
cek.

- PouZiti automaticky spousténé aktualizace (triggered update), kdyZ dojde ke zméné
v topologii, pro rychlejsi konvergenci.

«  Omezeni maximalniho poctu preskokt (hop counts) na 15 preskoki, pricemz pocet presko-
ki rovny 16 znamena nedosaZzitelnost sité.

Omezeni protokolu RIPv1
«  Nepodporuje nesouvislé (tranzitni) sité
« Nepodporuje VLSM

«  Nepodporuje CIDR, které maji sumarizované trasy s krat$i maskou nez je tfidni (implicitni)
maska této sité.

Format zprav RIPv1 a RIPv2

(V zavorkach je u nazvu pole uvedena jeho velikost v bajtech.)

RIPv1l (RFC 1058)
0 1 2 3
01234567890123456789012345678901

B e S S S S S S
| command (1) | version (1)=1 | must be zero (2) |
Fommem e Fommem e eeaaas T +
| address family identifier (2) | must be zero (2) |
L dr oo +
| IP address (4) |
T T TN +
| must be zero (4) |
i +
| must be zero (4) |
T T TN +
| metric (4) |
i +
RIPv2 (RFC 1723)

0 1 2 33
01234567890123456789012345678901

B e i S R T R S e e et e e e e
| Command (1) | Version (1)=2 | unused |
R Fommm e o R R L +
| Address Family Identifier (2) | Route Tag (2) [
B e R T +
| IP Address (4) |
R L T T I +
| Subnet Mask (4) |
e R +
| Next Hop (4) |
R L T T I +
| Metric (4) |
e R +
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Automaticka sumarizace a RIPv2

Implicitné RIPv2 automaticky sumarizuje sité na hranicich plnotfidni sité (odmaskovanim implicit-
ni maskou tfidy), presné tak jako RIPv1. Zda je sumarizace zapnuta zjistite ptikazem ,,show ip pro-
tocols“ a jeho odpovédi "automatic summarization is in effect."

Automaticka sumarizace na hranici tridni sité (Automatic Summarization)

10.1.0.0186

5070/

S0/0/0 DCE

209.165.200.228/30
209.165.200.232/30

RIP Update RIP Update
1723000 172.20.00
1 Hop THop

S0/0/0

S0/041

172.30.100.0/24

1723020032128
Lo3

172.30.110.0/24

1723020024 172.30.200.16/28

Vypnuti automatické sumarizace

K vypnuti automatické sumarizace pouZijte prikaz ,,no auto-summary“ v konfigura¢nim rezimu
smérovani (config-router)# . Pro RIPv1 je tento prikaz neplatny a ackoliv ho mizZete v I0Su pro
RIPv1 také zadat nema Zadny efekt.

Jakmile je automaticka sumarizace vypnuta, RIPv2 jiZ dale na hranicich tfidni sité nesumarizuje do
plné tfidy. RIPv2 nyni do smérovacich aktualizaci zahrne vSechny podsité a jejich masky. Pro ové-
feni, Ze je automaticka sumarizace vypnuta pouZijte prikaz show ip protocols, ktery v tomto pripa-
dé vrati, Ze "automatic network summarization is not in effect."

POZNAMKA: Uvédomte si, Ze mohou nastat pfipady konfigurace, kdy ani prepnuti RIP z verze 1
do verze 2 nestaci ke zprovoznéni a je nutné jeSté vypnout automatickou sumarizaci. (Napfiklad:
netranzitni podsité a mezi nimi alesponl dvé tfidni tranzitni sité. Viz predchozi obrazek.) Takze je
vhodné si vidy rozmyslet, zda je nutné sumarizaci vypnout ¢i nikoliv.
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R2#show ip protocols

Routing Protocol is "rip"

Sending updates every 30 seconds,

next due in 5 seconds

Invalid after 180 seconds, hold down 180, flushed after 240

Outgoing update filter list for all interfaces is not set

Incoming update filter list for all interfaces is not set

Redistributing: rip

Default version control: send version 2, receive 2

Interface Send Recv
FastEthernet0/0 2 2
Serial0/1/1 2 2

Triggered RIP Key-chain

Automatic network summarization is in effect

Maximum path: 4

Routing for Networks:
10.0.0.0
172.16.0.0

Passive Interface(s):

Routing Information Sources:
Gateway Distance
10.0.0.253 120

Distance: (default is 120)

R2#

Charakteristiky RIPv2

Last Update
00:00:13

e Protokol typu vektor vzdalenosti (Distance-vector protocol)

e Pouziva UDP port 520.

e Beztridni (classless) smérovaci protokol (podporuje CIDR i VLSM)

e Maetrika = pocet skokii (router hop count)

e Maximalni pocet skoki = 15, nekonecné (nedosazitelné) (infinite (unreachable)) cesty

maji metriku 16

e Periodické aktualizace jsou posilany kazdych 30 sekund na skupinovou (multicast) ad-

resu 224.0.0.9.

e 25 cest (routes) v jedné zpravé RIP (24 jestliZe pouZivate autentizaci (authentication))

e Podporuje autentizaci (authentication)" (format zpravy pro toto viz RFC 1723)

19 Nebudeme procvicovat. Pro zjemce: jsou to prikazy: v globalni konfiguraci: key chain ..., key 1, key-string ..., a v
konfiguraci rozhrani: ip rip authentication key-chain ... .
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e Implementuje rozloZeny horizont s otrdvenymi zpétnymi informacemi (split horizon with
poison reverse)

e Implementuje automaticky spousténé aktualizace (triggered updates) pri zméné primo pri-
pojené sité
e V aktualizaci je obsaZena maska podsité (subnet mask)

e Administrativni vzdalenost (administrative distance) RIPv2 je 120

e PouZiti: v malych, plochych sitich nebo na okraji velkych siti.

Postup hledani chyb konfigurace

Je nékolik zpisob, jak hledat a odstrafiovat chyby v konfiguraci RIPv2. Mnoho z téchto prikazi
lze pouZit i u ostatnich smérovacich protokolt.

Je vidy nejlepsi zacit od zakladu:
1. Presvédcte se, Ze jsou rozhrani zapnuta a funkcni. Piikazem show ip interface brief.
2. Oveérte kabely. (show controllers ...)
3. Na kazdém sitovém rozhrani zkontrolujte IP adresu a masku. (show ip interface brief)
4

Odstraiite v konfiguraci vSechny nepotiebné ptikazy, které bud’ nejsou jiz dale potieba, nebo
budou prepsany jinymi prikazy.

Obvyklé problémy s RIPv2
KdyZ odstrafiujete chyby specifické pro RIPv2, je zde nékolik oblasti, kde je dobré zacit hledat:
1. ovéfit, zda je prikaz ,,version 2“ nastaven na vSech smérovacich,

2. nespravné vloZené nebo chybéjici ptikazy ,,network® — jsou pricinou, Ze aktualizace nejsou
vysilany nebo pfijimany na/z urcitého rozhrani,

3. pokud neni specialni dtivod k posilani podsiti do tfidni sité, vypnéte automatickou sumariza-
ci piikazem ,,no auto-summary“,

4. téZ je dobré zjistit, zda vysilani aktualizaci neni bezdécné vypnuto prikazem ,,passive-inter-
face®.

Autentizace

BezpecCnostni problémem jakéhokoliv smérovaciho protokolu je moZnost prijeti a pouZiti ne-
platnych smérovacich aktualizaci. Zdrojem téchto neplatnych smérovacich aktualizaci miZze byt
utocnik ve zlé viili se pokousejici narusit sit' a nebo zkousejici zachytavat pakety podvedenim smé-
rovace, aby posilal data do nespravného cile. Jinym zdrojem neplatnych aktualizaci mtiZe byt ne-
spravné nastaveny smérovac a nebo hostitelsky pocita¢, na kterém bézi smérovaci protokol, o kte-
rém jeho uZivatel nevi.

At uZ z jakéhokoliv divodu, je dobré autentizovat smérovaci informace. RIPv2, Enhanced IGRP
(EIGRP), Open Shortest Path First (OSPF), Intermediate System—to—Intermediate System (IS-IS) a
Border Gateway Protocol (BGP) mohou nastaveny tak, aby Sifrovaly a autentizovaly smérovaci
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informace.

Tato praxe potom jednak utajuje obsah smérovacich informaci (Sifruje aktualizace ale samoziejmé
nesifruje smérovaci tabulku). Smérovace potom také akceptuji informace z druhého smérovace pou-
ze pokud je nastaven se stejnym heslem nebo autentizacnimi informacemi.

Poznamka: Autentizace nebude v této kapitole dale diskutovana. (Bude diskutovano pozdéji v sou-
vislosti se zabezpecenim — ve ¢tvrtém semestru.)

Prikazy pro kapitolu 7, RIPv2

Prikaz (Command) Popis (Description)

Router(config)# router rip Zapne smérovani RIP.

Router(config-router)# version 2 Zapne verzi 2 protokolu RIP.
Router(config-router)# no version 2 Prepne zpét do verze 1 protokolu RIP. RIP priji-

ma aktualizace verze 2 i 1, vysila pouze verzi 1.

Router(config-router)# network a.b.c.d Nastavi pfimo pripojené sité v plnych tfidach,
které chcete propagovat, a dokterych se bude
propagovat.

Router(config-router)# no auto-summary RIPv2 automaticky sumarizuje sité na smérovaci

na hranici plné tfidy. (Sumarizace jse zapnuta z
divodu zpétné kompatibility s RIPv1.) Tento
piikaz vypne automatickou sumarizaci (na
hranici plné tfidy). (V RIPv1 vypnout nelze (tam
se sumarizuje do plné tfidy na hranici plné tridy
vZdy a bezpodminecné).

Router# debug ip rip Zobrazi vSechny aktivity RIP v realném case
(tak jak postupné prichazeji). Pozor zbytecné za-
téZuje smérovac a proto pouZijte pouze pri ladé-
ni problémt.

Router# undebug all Vypne veskeré ladéni na smérovaci.

Souhrn prikazi pro obé verze RIPv1 i RIPv2

Povinné pfikazy pro smérovani protokolem RIP (pro obé verze 1i 2)

Router(config)#router rip Zapne smérovaci protokol RIP.

Router(config-router)#network w.x.y.z W.X.y.Z je sitova adresa (Cislo sité) pfimo pfipo-
jené sité, kterou chceme inzerovat (propagovat).

POZNAMKA: Inzerovat v RIP lze pouze sité v plné tfidé nikoliv podsité:
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Router(config-router)#network 172.16.0.0
nikoliv

Router(config-router)#network 172.16.10.0

JestliZe inzerujete podsit, nedostanete zpét chybovou zpravu, protoZe smérovac¢ automaticky kon-
vertuje podsit’ na tfidni adresu (odmaskuje implicitni maskou pro pfislusnou tfidu).

Volitelné pfikazy pro RIP (souhrn pro obé verze 1i 2)

Router(config)#no router rip

Vypne smérovaci proces RIP.

Router(config-router)#no network w.x.y.z

Odstrani sit' w.x.y.z ze smérovaciho procesu
RIP.

Router(config-router)#version 2

RIP nyni bude vysilat a prijimat pakety RIPv2.

Router(config-router)#version 1

RIP nyni bude vysilat a prijimat pouze pakety
RIPv1.

Router(config-if)#ip rip send version 1

Toto rozhrani bude vysilat pouze pakety RIPv1.

Router(config-if)#ip rip send version 2

Toto rozhrani bude vysilat pouze pakety RIPv2.

Router(config-if)#ip rip send version 1 2

Toto rozhrani bude vysilat oboje pakety RIPv1 i
RIPv2.

Router(config-if)#ip rip receive version 1

Toto rozhrani bude prijimat pouze pakety RIPv1.

Router(config-if)#ip rip receive version 2

Toto rozhrani bude pfijimat pouze pakety RIPv2.

Router(config-if)#ip rip receive version 1 2

Toto rozhrani bude prijimat oboje pakety RIPv1
i RIPv2.

Router(config-router)#no auto-summary

RIPv2 sumarizuje sité na hranici plné tfidy. Ten-
to prikaz automatickou sumarizaci vypina.

Router(config-router)#passive-interface s0/0/0

Z tohoto rozhrani nebudou odesilany aktualizace
RIP. (Aktualizace mohou ale byt prijimany.)

Router(config-router)#neighbor a.b.c.d

Definuje konkrétni sousedy, se kterymi si vymeé-
Auje informace.

Router(config-router)#no ip split-horizon

Vypne rozloZeny horizont (split horizon) (impli-
citné je rozloZeny horizont zapnut).

Router(config-router)#ip split-horizon

Znovu zapne rozloZeny horizont.

Router(config-router)#timers basic 30 90 180

Zmeéni casovace RIP:
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270 360 30 = Aktualizac¢ni, Update timer (v sekundach)
90 = Neplatné cesty, Invalid timer (v sek.)

180 = ZadrZovaci, Hold-down timer (v sek.)
270 = Vyprazdiovaci, Flush timer (v sekundach)
360 = Doba spanku, Sleep time (v milisek.)

Router(config-router)#maximum-paths N Omezi pocet cest pro vyrovnavani zatéZe na N

(4 = implicitni hodnota, 6 = maximum).

Router(config-router)#default-information origi-| Generuje implicitni cestu do aktualizaci RIP.
nate

Komplexni praktické laboratorni cvi¢eni — RIPv2
Pouzijte priklad pro RIPv1.
1. Na jednotlivych smérovacich zapnéte RIPv2.

2. Sit mezi smérovaci R2 a R3 (172.16.2.0/24) rozdélte na dvé poloviny (172.16.2.0/25 a
172.16.2.128/25) vlozte dalSi smérovac R23 a zprovoznéte s RIPv2.

3. Na smérovaci na hranici plné tfidy (= R3) vypnéte automatickou sumarizaci do plné tridy.
4. Nepropagujte RIPv2 do netranzitnich siti tam, kde jsou pouze koncova zafizeni.

Priklad konfigurace RIPv2 na R2:
!
router rip
version 2
passive-interface FastEthernet0/0
network 172.16.0.0
network 192.168.2.0

Dokumentace nastaveni
Po dokonceni a ovéreni tlohy pro kaZzdy smérovac uloZte do textového souboru vystupy nasleduji-
cich ptikazii:

e show running-config

e show ip route

e show ip interface brief

show ip protocols
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Kontrolni opakovaci otazky a odpoveédi (kviz):
1) Které dva prikazy identifikuji, zda je u RIPv2 pouZita automaticka sumarizace?
a) show running-config
b) show ip protocols
2) Které tvrzeni o RIPv2 je pravdivé?

a) RIPv2 bude provadét automatickou sumarizaci na hranici hlavni sité (major network
boundary) (= hranici sité v plné tridé)

3) Jaké je implicitni chovani protokolu RIP pfi prijmu a vysilani aktualizaci v jednotlivych
verzich, pokud neni specifikovano Zadné Cislo verze?

a) Vysila aktualizace pouze ve verzi 1, prijima aktualizace ve verzich 1i 2.
4) Co by umoZznil RIPv2 a nikoliv RIPv1?

a) Napriklad sit 192.168.0.0/16 (sit’ ma krat$i masku neZ je implicitni pro danou tfidu)
(maximalni pocet skokii a moznosti redistribuce cest maji stejné)

5) Cim se li§i RIPv2 od RIPv1?
a) RIPv2 obsahuje ve svych aktualizacich i masku podsité

6) Na smérovaci B, kterému jsou pfimo pripojené dvé sité 192.168.1.0/30 a 192.168.1.4/30, se
po zapnuti prikazu ,,debug ip rip events“ objevil nasledujici vypis:

B#debug ip rip events

- vynechano -

RIP ignored v2 packet from 192.168.1.1 (illegal version)
RIP ignored v2 packet from 192.168.1.6 (illegal version)

Co je pravdépodobnou pfi¢inou tohoto hlaseni?

a) Tento smérova¢ B ma spuSténou jinou verzi RIP neZ oba jeho sousedi. (=> B ma
spuSténou verzi 1 a sousedni smérovace maji spusténou verzi 2 protokolu RIP)

7) Mate tfi smérovace A, B a C zapojené v linii za sebou a k nim prilehlé nasledujici Ctyfi sité:

192.168.1.32/27, 192.168.1.64/30, 192.168.2.0/24 a 192.168.3.0/24. Na vsech tfech smé-

rovacich je spusStén smérovaci protokol RIPv2. Pro¢ na smérovaci C vidite pouze sit
192.168.1.0/24 a nikoliv jednotlivé dvé sité 192.168.1.32/27 a 192.168.1.64/30?

a) RIPv2 ma implicitné spusténou automatickou sumarizaci do pIné tfidy (z dtivodu, aby
byl v této véci kompatibilni s RIPv1)

8) Na smérovaci mate nasledujici vypis: Co z n€j lze vycCist?

R2#debug ip rip events
RIP event debugging is on
R2#RIP: received v2 update from 172.16.2.126 on FastEthernet1/0
172.16.2.128/25 via 0.0.0.0 in 1 hops
172.16.3.0/24 via 0.0.0.0 in 2 hops
192.168.3.0/24 via 0.0.0.0 in 2 hops
192.168.4.0/24 via 0.0.0.0 in 3 hops
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a) V aktualizacich smérovaci protokol predava masky (prijima RIP verzi 2).
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Kapitola 8 - Smérovaci tabulka — bliZsi pohled
V této kapitole se naucime:

Popsat jednotlivé typy cest, které je mozZné nalézt ve smérovaci tabulce

Popsat postup vyhledani cesty do cilové sité

e Popsat chovani procesu smérovani ve smérovanych sitich

V predchozich kapitolach jsme prozkoumavali smérovaci tabulku pomoci ptikazu show ip route.
Vidéli jsme jak jsou pfidavany a vymazavany ze smérovaci tabulky pfimo pripojené statické i dyna-
mické cesty.

Pro spravce sité je pfi odstrafiovani sitovych problémi dilezité znat smérovaci tabulku do hloubky.
Pochopeni struktury smérovaci tabulky i vyhledavaciho procesu v ni vam pomohou diagnostikovat
jakékoli problémy smérovaci tabulky bez ohledu na Va$ stupeni znalosti konkrétniho smérovaciho
protokolu. Napriklad se muiZete setkat se situaci, kdy jsou ve smérovaci tabulce vSechny trasy, které
byste ocekavali Ze uvidite, ale paket neni ocekdvanym zptisobem preposilan. Znalost postupu vyhle-
davani cilové IP adresy pro paket vam umozni urcit, zda je paket preposilan dle oCekavani, nebo
zda a proc je preposlan jinam, nebo zda byl zahozen.

V této kapitole se podivame na smérovaci tabulky trochu bliZe. Prvni cast kapitoly se zaméruje na
strukturu smérovaci tabulky Cisco pro IP. Budeme zkoumat format smérovaci tabulky a dozvime se
trasach urovné 1 a urovné 2. Druha cast kapitoly analyzuje proces prohledavani smérovaci tabulky.
Budeme diskutovat tfidni smérovaci chovani, stejné tak jako beztfidni smérovaci chovani, ktera po-
uZivaji prikazy no ip classless a ip classless.

Mnoho podrobnosti o struktufe a vyhleddvacim procesu ve smérovaci tabulce IP Cisco bylo z této
kapitoly vypusSténo. Mate-li zdjem o Cetbu vétSiho mnoZstvi informaci o tomto tématu a vnitfnim
fungovani Cisco I0OS, které se tyka smérovani, podivejte se do knihy Cisco IP Routing od Alexe Zi-
nina. Poznamka: Uvedena kniha ale neni knihou pro zacatecniky ve smérovacich protokolech, je to
dikladné prozkoumani protokolli, procest a algoritmi pouZivanych operacnim systémem Cisco
10S.

Podrobnéjsi pohled na smérovani
Terminologie: route ¢esky smeér, cesta, trasa (preklad kolisa dle aktualniho kontextu).

Smérovaci tabulka je databaze, kterd ma hierarchickou strukturu. Divodem je rychly postup vyhle-
davani v ni (speed lookup process). Tato struktura ma nékolik trovni, pro jednoduchost budeme dis-
kutovat pouze troven 1 a 2.

Jeji obsah na smérovaci zobrazime pfikazem: show ip route

Pozndmka: Hierarchie smérovaci tabulky v Cisco IOS byla piivodné implementovdna s tridnim
smérovacim schématem. PrestoZe smérovaci tabulka obsahuje oboje tfidni i beztfidni adresy, je jeji
celkova struktura stdle vybudovadna na tomto tridnim schématu.

Ve smérovaci tabulce mohou byt sméry trojiho druhu (podle druhu zdroje informaci pro tuto fadku):
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e prilehly, pfimo pfipojeny (directly connected) — kod C,
e staticky (static) — kdd S,
e dynamicky (dynamic) — kédy R(RIP), D(EIGRP), O(OSPF), ... .

Pridani prilehlého, pfimo pfipojeného, sméru, cesty (connected route) do smérovaci tabulky:
e nastavte IP adresu a masku rozhrani,
e administrativné zapnéte rozhrani prikazem ,,no shutddown®,
e prilehly (pfimo pripojeny) smér (cesta) je okamZité pridan do smérovaci tabulky,

e vyzkouSejte si prikaz ,,debug ip routing®, abyste to vidéli pfimo v akci.

Sméry urovné 1 (Level 1 routes)

Urovné jedna (Level 1) je smér s maskou podsité (subnet mask) rovnou nebo mensi nez (equal
to or less than) implicitni maska plné tridy (classful mask)

Trasa Grovné 1 miZe mit 3 rizné typy (funkce):

e 192.168.1.0/24 sitovy smér (network route) (rozumi se do tfidni smér). /24 (= classful
mask). Mé implicitni tfidni masku. Sitovy smér mizZe zaroven byt i tzv. Rodicovsky smér =
urovné 1 (viz dale).

e 192.168.128.0/20 nadsit'ovy smér (supernet route). Ma kratSi neZ implicitni tfidni masku.
e 0.0.0.0/0 implicitni smér (Default route). Ma masku /0.

Trasa prvni urovné je do smérovaci tabulky pridana okamZité po zapnuti rozhrani do pfilehlé (pfimo
pripojené) sité prikazem no shutdown.

Priklad: urcete, zda je smér do uvedené sité tirovné 1:

192.168.1.0/24 ano (network route)
192.168.1.32/27 ne

192.168.4.0/22 ano (supernet route)
0.0.0.0/0 ano (default route)

Trasa prvni urovné muiZe byt ultimatni (ale také byt nemusi).

Zakladni, ultimatni trasa (Ultimate Route)

Uroveii 1 miiZe byt dale navic definovana jako zakladni, nepominutelna trasa (ultimate route),
coZ je smeér, ktery zahrnuje bud’

e [P adresu next-hop (jinou cestu),
e a/nebo vystupni, odchozi rozhrani (exit interface).
C 192.168.1.0/24 is directly connected, Serial0/0/1
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Pokud je ve skupiné siti definovana podsit’ jsou fadky smérovaci tabulky navic jeSté rozdéleny na
typ rodic a potomek.

Rodi¢ a potomek (Parent and child)

e Trasa typu rodic (parent route) = trasa arovné 1 (level 1 route). Nema Zadnou informaci
o vystupnim sméru (no exit information), next-hop nebo odchozi rozhrani. Je automaticky
pridan, kdyZ je do smérovaci tabulky pfidana podsit, tj. kdyZ je pfidan smér typu potomek
(added when child route is added).

e Trasa typu potomek (child route) = trasa tirovné 2 (level 2 route). Je to podsit’ sité v plné
tiidé (subnet of classful network). MiZe byt také povazovana za zakladni, ultimatni, protoze
obsahuje odchozi rozhrani a/nebo next-hop.

Smérovaci tabulka: vztah rodi¢/potomek
Routing Table: Parent/Child Relationship

172.16.0.0/24 is subnetted, 1 subnets
C 172.16.3.0 is directly connected, FastE thernet0/0
Level 1 Routes Level 2 Routes MNext-hop IP address andl/or

Exit interface

Ultimate Route

Default ) Path I Interface
Ultimate Route
Supemet } Path [ Interface
Ultimate Route
Network ) Path I Interface
Parent Route Child Route

Ultimate Route

Network e  Subnet > Path I Interface

172.16.0.0 172.16.3.0 FastEthernet0/0

Obsah smérovaci tabulky

Priklad (podsitovani tfidni sité, adresni struktura CIDR)
10.0.0.0/30 is subnetted, 2 subnets
R 10.10.10.0 [120/1]) wvia 10.10.10.5, 00:00:28, Serial0/0/0
10.10.10.4 is directly connected, Serial0/0/0
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Smér (Route) Rodic (Parent) Potomek (Child )
10.0.0.0/16 X

10.10.10.0/30 X

10.10.10.4/30 X

Poznamka: pamatujete, Ze hierarchie smérovaci tabulky v Cisco I0OS ma tridni smérovaci schéma.
Smér urovné 1 je tridni sitovd adresa sméru podsité. V tomto pripadé dokonce i kdyZ je zdrojem
sméru do podsité beztridni smérovaci protokol.

Vystup z prikazu (Com-

Popis (Description )

mand Output)
10.0.0.0 Tridni sit’ (rodicovska)
/30 Maska podsité pro sméry typu potomek

is subnetted, 2 subnets

Rodic se dvéma sméry typu potomek.

R Zdrojem smeéru je RIP

10.10.10.0 Prvni cesta typu potomek

120 Hodnota administrativni vzdalenosti pro cesty jejichZ zdrojem je RIP
1 Metrika RIP, 1 hop

via 10.10.10.5

IP adresa Next-hop pro tuto cestu typu potomek

00:00:28 Doba od posledni aktualizace ze souseda

Serial0/0/0 Odchozi rozhrani pro prvni cestu typu potomek (je ultimate)

C Zdrojem je pripojena, prilehla cesta (route )

10.10.10.4 Druha cesta typu potomek

Serial0/0/0 Odchozi rozhrani pro druhou cestu typu potomek (ultimate route)

Priklad (beztridni adresni struktura VLSM)
172.16.0.0/16 is variably subnetted, 3 subnets, 3 masks

R 172.16.0.0/18 [120/1] wvia 10.10.10.5, 00:00:28, Serial0/0/0

C 172.16.68.0/22 is directly connected, FastEthernet0/0

C 172.16.72.0/23 is directly connected, FastEthernet0/1
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Smér (Route) Rodic (Parent) Potomek (Child )
172.16.0.0/16 X

172.16.0.0/18 X
172.16.68.0/22 X
172.16.72.0/23 X

Bez ohledu na adresni schéma pouZité siti (tFidni nebo beztridni), smérovaci tabulka bude pouZivat

tridni schéma.

Vystup z prikazu (Com-

Popis (Description )

mand Output)
172.16.0.0 Ttidni rodicovsky smér (Classful parent route )
/16 Ttidni maska (Classful mask )

is variably subnetted,

Sméry potomkl maji rizné masky

3 subnets, 3 masks

Pocet podsiti a masek pro tento rodicovsky smér

R Zdrojem sméru je RIP

172.16.0.0 Prvni smér typu potomek

/18 Maska pro prvni smér typu potomek

120 Hodnota AD smeéry jejichZ zdrojem je RIP
1 Metrika RIP, 1 hop

via 10.10.10.5

IP adresa Next-hop pro prvni smér typu potomek

00:00:28 Doba od posledni aktualizace ze souseda

Serial0/0/0 Odchozi rozhrani pro prvni cestu typu potomek (je ultimate)

C Zdrojem je prilehla cesta (source is connected route)

172.16.68.0 Druha cesta typu potomek

/22 Maska pro druhou cestu typu potomek

FastEthernet0/0 Odchozi rozhrani pro druhou cestu typu potomek
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Rozdil v obsahu smérovaci tabulky podle typu sité

Typ sité Pro trasu typu rodic je | Pro trasu typu rodic je | Pro trasu typu rodi¢ je |V kaZzdé tadce typu
zobrazena maska |uveden termin ,vari-| uveden pocet rtiznych |potomek je maska
v plné tridé ably subnetted* masek pro podfizené | podsité
fadky typu potomek
Tridni Ne Ne Ne Ne
Beztfidni (VLSM) Ano Ano Ano Ano

Postup vyhledani nejlepSiho sméru

1. Smérovac prohleda fadky smérovaci tabulky se sméry urovné 1, zahrnujici tfidni sméry
a nadsitové sméry, pro nejlepsi sparovani s cilovou adresou IP paketu.
1.1. JestliZe je nejlepSim sparovanim ultimatni smér urovné 1, => plna sit’ v plné tfid€, nad-
sit’ nebo implicitni cesta, je tento smér pouzit pro preposlani paketu.
1.2 JestliZe nejlepsi sparovani je rodicovsky smér urovné 1, provede se krok 2.
2. Smérovac prohled4d sméry typu potomek (podsitové sméry) pro prislusny rodicovsky smér
pro nejlepsi sparovani.
2.1.JestliZe je zde odpovidajici smér typu potomek trovné 2, bude tato podsit’ pouZita pro
preposlani paketu.
2.2 JestliZe zde neni Zadny odpovidajici fadek trovné 2, provede se krok 3.
3. Maé smérovac implementované tfidni nebo beztfidni smérovani (smérovaci chovani = zpi-
sob prohledavani smérovaci tabulky)?
3.1.T¥idni smérovani (classful routing behavior): pokud je funk¢ni tfidni smérovani, ukonci
se proces vyhledavani a odhodi paket (bez ohledu na pripadné nastaveni implicitni
cesty).
3.2.Bezttidni smérovani (classless routing behavior): pokud je funkcni beztfidni smérovani,
pokracuje hledani nadsitového sméru urovné 1 ve smérovaci tabulce pro sparovani,
vCetné implicitni cesty, pokud je nastavena.
4. Pokud je zde nyni kratSi sparovani s nadsitovou nebo implicitni cestou urovné 1, smérovac
pouZije tento smér pro preposlani paketu.
5. JestliZze zde neni sparovani s Zadnou cestou ve smérovaci tabulce, smérovac tento paket

odhodi.

Pozdéji budeme tFidni a beztfidni chovani smérovani diskutovat podrobnéji.

Pozndmka: smér, ktery odkazuje pouze na IP adresu ndsledujiciho skoku (next-hop) a nemad odchozi
rozhrani, musi byt preveden na smér s odchozim rozhranim, pomoci rekurzivniho vyhleddni ve smé-
rovaci tabulce.

Poznamka k terminologii: je tfeba si uvédomit, Ze rozliSujeme nasledujici kategorie:

1.

systém adresace sité
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1.1. tfidni — pouze implicitni masky,
1.2. beztfidni
1.2.1.podsité pouze sité v plné tridé, vSechny masky stejné - CIDR
1.2.2.podsité podsiti, masky mohou byt riizné — VLSM
2. smérovaci protokol
2.1. tfidni — aktualizace neobsahuje masku
2.2. bezttidni — aktualizace obsahuje masku
3. zpusob prohledavéani smérovaci tabulky, smérovaci chovani

3.1. tfidni — v pripadé nenalezeni presného sparovani u cesty do podsité typu potomek
urovné 2, je paket odhozen

3.2. bezttidni - v pripadé nenalezeni presného sparovani u cesty do podsité typu potomek
urovné 2 je dale prohledavana 1. urovei na supersit nebo implicitni cestu.

Nejdelsi sparovani

Nejlepsi sparovani (the best match) termin, ktery byl pouzit v predchozim popisu, je také nékdy
uvadeén jako (a.k.a = also known as) nejdelsi sparovani (longest match).

Cilova IP adresa paketu |172.16.0.10 10101100.00010000.00000000.00001010
Route 1 172.16.0.0/12 10101100.00010000.00000000.00000000
Route 2 172.16.0.0/18 10101100.00010000.00000000.00000000
Route 3 172.16.0.0/26 10101100.00010000.00000000.00000000
Priklad

PouZijte obsah Casti vypisu smérovaci tabulky na smérovaci C, na kterém je IOS verze 12.3. Smé-
rovac prijal paket s cilovou IP adresou 172.16.1.130. Ktery nabidnuty smér (cestu) smérovac pou-
Zije pro preposlani paketu a proc?

C#show ip route

<vynechéno>

Gateway of last resort is 0.0.0.0 to network 0.0.0.0

S 172.16.0.0/13 is directly connected, FastEthernet0/0
172.16.0.0/16 is variably subnetted, 3 subnets, 2 masks

R 172.16.0.0/24 [120/3] via 172.16.1.1, 00:00:03, FastEthernet0/0

172.16.1.0/25 is directly connected, FastEthernet0/0

172.17.0.0/25 is subnetted, 1 subnets

C 172.17.1.0 is directly connected, FastEthernet0/1

S* 0.0.0.0/0 is directly connected, FastEthernet0/0

C#
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a) 172.16.1.0/25

b) 172.16.0.0/16

c) 172.16.0.0/24

d) 172.16.0.0/13

e) implicitni smér (cesta)

f) nic, paket bude zahozen
Jak postupovat pri feSeni:

ProtozZe je pouzita verze IOS 12.3, je tam implicitni nastaveni beztfidniho zptisobu prohledavani
smérovaci tabulky ip classless. Prohledavaji se nejprve rodicovské sméry a to podle délky masky
sestupné. Nejprve se prohledavaji potomci rodicovského sméru 172.16.0.0/16 a protoZe Zadny ne-
vyhovuje, zacnou se prohledavat dalsi rodicovské smeéry s kratSi maskou. Vyhovuje potom ultimatni
cesta 172.16.0.0/13 (d).

Pokud by bylo dodatecné nastaven tfidni zptisob prohledavani smérovaci tabulky no ip classless,
tak by byl dany paket zahozen (protoZe by se v ramci rodi¢ovského sméru 172.16.0.0/16 nenaSel
odpovidajici potomek) a prohledavani by se v tomto pripadé jiZ nevracelo na rodicovskou trover.

4

Pfrikazy pro kapitolu 8, Smérovaci tabulka - bliZSi pohled

Prikaz (Command) Popis (Description )

Router(config)# no ip classless Nastavuje chovani smérovace pfi prohledavani
smérovaci tabulky jako tfidni (classful). Bylo
implicitni v IOS ve verzi pred Release 11.3.

Router(config)# ip classless Nastavuje chovani smérovace pri prohledavani
smérovaci tabulky jako beztfidni (classless). Je
implicitni v IOS ve verzi Release 11.3 a poz-
déjsi.

Kontrolni opakovaci otazky a odpovédi (kviz):
1) Které charakteristiky mohou byt poZity k urceni, zda je smér ultimatni?
a) Smeér obsahuje odchozi rozhrani (exit interface).

2) Smeérovac R1 je nakonfigurovan s prikazy: R1(config)#ip classless a R1(config)#ip route
0.0.0.0 0.0.0.0 serial0/0/0. Co udéla R1 s paketem, ktery bude sparovany s rodicovskym
smeérem, ale v ramci ného uz nebude sparovany se Zadnym smeérem typu potomek?

a) Posle paket pres implicitni cestu (implicitnim smérem).

3) Kter4 akce na smérovaci umozni tfidni chovani pfi smérovani (zplisob prohledavani smé-
rovaci tabulky)?

a) Vydani prikazu no ip classless.
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4) Béhem procesu hledani sméru pfi smérovani, co ustavuje preferovany smér?
a) Nejdelsi sparovani bitt zleva.

5) JestliZe je paket sparovany s (= odpovida) cestou 1. urovné typu rodic, co je v procesu sme-
rovani druhy krok?

a) Smérovac bude hledat smér 2. trovné typu potomek s odchozim rozhranim.
6) Co délaji prikazy ip classsles a no ip classless?
a) Urcuji beztridni nebo tfidni zptisob prohledavani smérovaci tabulky béhem smérovani.

7) Smérovac R1 je nakonfigurovan s ptikazy: R1(config)#no ip classless a R1(config)#ip rou-
te 0.0.0.0 0.0.0.0 serial0/0/0. Co udéla R1 s paketem, ktery bude sparovany s rodicovskym
smérem, ale v ramci ného uZ nebude sparovany se Zadnym smérem typu potomek?

a) Zahodi paket.
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Kapitola 9 - Protokol EIGRP
V této kapitole se naucime:
e Popsat predchtidce a historii EIGRP
e Popsat funkce a ¢innost EIGRP
e Prozkoumat zakladni konfigurac¢ni prikazy EIGRP a urcit jejich ucel
e Vypocitat sloZzenou metriku pouZivanou EIGRP
e Popsat koncept a ¢innost konvergencniho algoritmu DUAL
e Popsat pouziti dalSich konfiguracnich prikazi EIGRP

EIGRP (Enhanced Interior Gateway Routing Protocol) je smérovaci protokol typu vektor vzda-
lenosti, beztfidni smérovaci protokol, ktery byl uvolnén v roce 1992 spolu s 10S 9.21. Jak uz jeho
nazev napovida, EIGRP, je vylepSeni protokolu Cisco IGRP (Interior Gateway Routing Protocol).
Oba dva jsou proprietarni protokoly Cisco a pracuji pouze na smérovacich Cisco.

Hlavnim cilem spolecnosti Cisco pFi vyvoji EIGRP bylo vytvorit beztfidni verzi IGRP. EIGRP ob-
sahuje nékolik funkci, které se bézné nevyskytuji v jinych smérovacich protokolech typu vektor
vzdalenosti jako jsou RIP (RIPv1 a RIPv2) a IGRP. Mezi tyto funkce patfi:

- spolehlivy transportni (L4) protokol RTP (Reliable Transport Protocol),
- omezené aktualizace,

-+ konvergentni algoritmus DUAL (Diffusing Update Algorithm),

« vytvareni vztaht sousedstvi (adjacencies),

- tabulky Sousedt (neighbor) a Topologickou (topology).

PrestoZe EIGRP mtizZe ptisobit jako smérovaci protokol typu stavu linky, je to stale jeSté smérovaci
protokol typu vektor vzdalenosti.

Poznamka: Pro definici EIGRP je nékdy pouZivano terminu hybridni smérovaci protokol. Nicméné
tento termin je zavad€jici, protoZze EIGRP neni kfiZenec mezi smérovacimi protokoly typu vektor
vzdalenosti a typu stav linky - je to je pouze smérovaci protokol typu vektor vzdalenosti. Proto
spolecnost Cisco pri odkazu na EIGRP jiZ tento termin nadale nepouZiva.

V této kapitole se dozvite, jak nastavit EIGRP a ovéFit si konfiguraci s novymi ptikazy show. Nauci-
te se také vzorec, ktery EIGRP pouZiva pro vypocet sloZzené (kompozitni) metriky.

Jedinec¢ny pro EIGRP je jeho spolehlivy transportni protokol RTP (Reliable Transport Protocol),
ktery poskytuje spolehlivé i nespolehlivé dorucovéani paketi EIGRP. Kromé toho, EIGRP vytvari
vztahy sousedstvi (adajcency) s pfimo pripojenymi smérovaci, které maji téZ spustény EIGRP. Sou-
sedské vztahy se pouZivaji ke sledovani stavu téchto sousedt. RTP a sledovani vztahd sousedstvi
(adjacencies) pripravuji ptidu pro tahouna EIGRP - algoritmus DUAL (Diffusing Update Algori-
thm).

Vzhledem k tomu, Ze vypocetni motor, ktery pohani EIGRP, DUAL sidli v samotném centru smé-
rovaciho protokolu, zarucuje to v celé smérovaci doméné cesty bez smycek a zaloZni cesty. Naucite
se, jak presné DUAL zvoli trasy k instalaci do smérovaci tabulky, a to, co DUAL déla s potencialni-
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mi zdloZnimi trasami.

Stejné jako RIPv2, EIGRP miZe pracovat s tfidnim nebo beztfidnim chovanim smérovani. Naucite
se, jak vypnout automatické sumarizace a pak, jak ru¢né sumarizovat sité, aby se zmensSila velikost
smérovacich tabulek. Nakonec se naucite, jak pouZivat implicitni smérovani s EIGRP.

Uvod do EIGRP

EIGRP - vylepseny protokol typu vektor vzdalenosti

Ackoli je EIGRP popisovan jako vylepSeni smérovaciho protokolu typu vektor vzdalenosti, je to
stale jeSté smérovaci protokol typu vektor vzdalenosti. To nékdy miZe byt zdrojem nejasnosti.
Abychom ocenili vylepSeni EIGRP a odstranili jakékoliv nedorozumeéni, musime se nejprve podivat
na jeho predchtidce, IGRP.

Kofeny EIGRP: IGRP

Spolecnost Cisco vyvinula sviij proprietarni protokol IGRP v roce 1985 v reakci na néktera omezeni
RIPv1 zahrnujici pouZziti poctu preskokii jako metriky a maximalni velikosti sité 15 preskokti.

Misto poctu preskokl pouZzivaji jak IGRP tak i EIGRP jako (sloZenou, kompozitni) metriku Sitku
pasma, zpoZdéni, spolehlivost a zatiZeni. Ve se vychozim nastaveni oba smérovaci protokoly pouZi-
vaji pouze Sitky pasma a zpoZdéni. Nicméné, protoZe IGRP je tfidni smérovaci protokol, ktery pou-
zZiva Bellman-Fordtv algoritmus a periodické aktualizace, je jeho vyuZitelnost v mnoha dnesSnich
siti omezena.

Proto spolecnost Cisco vylepSila IGRP s novym algoritmem DUAL a dalSimi funkcemi. Pfikazy pro
IGRP i EIGRP jsou podobné a v mnoha ptipadech totoZné. To umoZiuje snadnou migraci z IGRP
na EIGRP. Spolecnost Cisco preruSila podporu IGRP pocinaje I0S verze 12.2(13)T a 12.2(R1s4)S.

PrestoZe budou podrobnéji popsany v celé této kapitole, dovolte probrat nékteré z rozdili mezi tra-
di¢nim smérovacim protokolem typu vektor vzdalenosti jako je RIP i IGRP a mezi vylepSenym
smérovacim protokolem typu vektor vzdalenosti EIGRP.

Nasledujici tabulka shrnuje hlavni rozdily mezi tradicnim smérovacim protokolem typu vektor
vzdalenosti jako je RIP a a mezi vylepSenym smérovacim protokolem typu vektor vzdalenosti
EIGRP.

Prehled cinnosti smérovacich protokolii

Tradicni protokol typu vektor vzddlenosti Vylepseny protokol - EIGRP

PouZiva algoritmus Bellman-Ford neboli Ford-|PouZivd rozprostfeny aktualizacni algoritmus

Fulkerson Diffusing Update Algorithm (DUAL)

Sleduje stafi zdznamt ve smérovaci tabulce a|Nesleduje stafi zdznamu (not age out) ve smé-

pouZiva periodické aktualizace rovaci tabulce a nepouZziva periodické aktualiza-
ce

Eviduje pouze nejlepsi trasy, nejlepsi cesty do|Oddélené udrZuje tabulku topologie (topology
cilové sité table) obsahujici nejlepsi trasu a vSechny zaloZni
cesty neobsahujici smycky (loop free backup
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paths), nezavisle na smérovaci tabulce

KdyZ se smér stane nedostupnym, musi smé-
rovac pockat na novou aktualizaci

KdyZ se smér stane nedostupnym, DUAL pou-
Zije zaloZni cestu pokud existuje v topologické
tabulce

Pomalejsi konvergence z divodu pouZiti za-
drZovacich ¢asovaci

Rychlejsi konvergence z diivodu nepouziti za-
drZovacich Casovact a pouziti systému koordi-

novanych vypocti tras (coordinated route cal-
culations)

Algoritmus

Vsechny tradi¢ni smérovaci protokoly typu vektor vzdalenosti pouZivaji nékterou variantu algorit-
mu Bellman-Ford ¢i Ford-Fulkerson. Tyto protokoly, jako jsou RIP a IGRP, sleduji stafi jednot-
livych fadek smérovaci tabulky a proto je nutné pravidelné posilat aktualizace smérovaci tabulky.

EIGRP pouZiva aktualizacni algoritmus DUAL (Diffusing Update Algorithm). Ackoli je EIGRP
stale jeSté smérovacim protokolem typu vektor vzdalenosti, implementuje s algoritmem DUAL
funkce, které nejsou v tradi¢nich smérovacich protokolech typu vektor vzdalenosti. EIGRP neposila
pravidelné aktualizace a nesleduje stari radky tras ve smérovaci tabulce. Misto toho EIGRP pouZiva
jednoduchy protokol Hello pro monitorovani stavu spojeni se svymi sousedy. Pouze zmény ve smé-
rovaci informace, jako je nova linka nebo Ze se linka stala nedostupnou, zptisobi, Ze nastane aktua-
lizace. Smérovaci aktualizace EIGRP jsou stale vektory vzdalenosti predavané pfimo pripojenym
sousedtim.

Stanoveni cesty

Tradi¢ni smérovaci protokoly typu vektor vzdalenosti jako RIP a IGRP sleduji pouze preferované
trasy, nejlepsi cestu k cilové siti. Pokud prestane byt tato trasa k dispozici, smérovac ceka na dalsi
smérovaci aktualizaci s cestou k této vzdalené siti.

Algoritmus DUAL v EIGRP udrZuje oddélené od smérovaci tabulky tabulku topologie, ktera ob-
sahuje jak nejlepsi cestu k cilové siti tak vSechny zaloZni cesty, které DUAL urcil jako neobsahujici
smycky (loop-free). Loop-free znamena, Ze soused nema cestu do cilové sité, ktera prochazi pres
tento router.

Pozdéji v této kapitole uvidite, Ze trasa, ktera bude algoritmem DUAL povaZovana za platnou za-
loZni cestu bez smycek, musi spliiovat poZadavek znamy jako podminka proveditelnosti. Jakakoli
zaloZni cesta, ktera spliiuje tuto podminku ma zaruceno, Ze je bez smycek (loop-free). Vzhledem
k tomu, Ze EIGRP je smérovaci protokol typu vektor vzdalenosti, je moZné, Ze mohou existovat za-
loZni cesty k cilové siti neobsahujici smycky, které nespliiuji podminku proveditelnosti. Tyto cesty
proto nejsou zahrnuty v tabulce topologie jako platna zaloZzni cesta bez smycek urcena algoritmem
DUAL.

JestliZe se trasa stane nedostupnou, bude DUAL hledat ve své topologické tabulce platnou zaloZni
cestu. Pokud existuje, tak se tato trasa okamZité zapiSe do smérovaci tabulky. V pripadé Ze neexis-
tuje, DUAL provadi proces zjiStovani siti, zda tam nahodou neni zaloZni cesta, ktera nespliuji
pozadavek podminky proveditelnosti. Tento proces se diskutuje dikladnéji pozdéji v této kapitole.
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Konvergence

Tradi¢ni smérovaci protokoly typu vektor vzdalenosti jako RIP a IGRP pouZivaji periodické aktua-
lizace. Vzhledem k nespolehlivé povaze periodickych aktualizaci, jsou tradi¢ni smérovaci protokoly
typu vektor vzdalenosti nachylné ke smérovacim smyckam a pocitani do nekonec¢na. RIP a IGRP
vyuzivaji nékolik mechanismti, které pomahaji vyhnout se témto problémtim, vCetné zadrZovacich
casovaci, které zptisobuji dlouhé doby konvergence.

EIGRP nepouZiva zadrZovaci CasovaCe. Misto toho je cest bez smycek dosaZeno prostrednictvim
systému vypocti trasy (rozptylové vypocty), které jsou vykonavany koordinovanym zpiisobem
mezi smérovaci. Detail toho, jak se to provadi, je nad ramec tohoto kurzu, ale vysledkem je rych-
lejsi konvergence nez u tradi¢nich smérovacich protokoli typu vektor vzdalenosti.

Format zpravy EIGRP

Poznamka: V nasledujici diskusi zprav EIGRP je mnoho policek jdoucich nad ramec tohoto kurzu.
Jsou zobrazena vSechna pole, aby se poskytl pfesny obraz formatu zpravy EIGRP. AvSak jsou disku-
tovana pouze pole relevantni pro uchazece CCNA.

Kazda zprava EIGRP obsahuje zahlavi. DileZita pro nasi diskusi jsou policko Opcode a policko ¢is-
lo autonomniho systému. Opcode specifikuje typ paketu EIGRP:

+ Aktualizace

« Dotaz

+  Odpovéd na dotaz
+  Kontaktni paket

Cislo Autonomniho systému (AS) ur€uje proces smérovani EIGRP. Na rozdil od RIP mohou smé-
rovaCe Cisco provozovat vice instanci EIGRP. Cislo AS slouzZi k odliSeni vicero instanci EIGRP od
sebe.

Zapouzdreni zpravy protokolu EIGRP

Zahlavi linkové vrstvy Zahlavi paketu IP Zahlavi paketu EIGRP Typy Type/Length/Value (TLV)

Ramec linkové vrstvy
Zdrojova MAC adresa = adresa vysilajiciho rozhrani
Cilova MAC adresa = Multicast: 01-00-5E-00-00-0A

Paket IP

Zdrojova IP adresa = adresa vysilajiciho rozhrani
Cilova IP adresa = Multicast: 224.0.0.10
Protokol = 88 pro EIGRP

Zahlavi paketu EIGRP
Opcode pro typ paketu EIGRP
Cislo Autonomniho systému (AS)

Typy TVL (pouze vybérovy seznam):
0x0001 - Parametry EIGRP

0x0102 - IP trasy interni

0x0103 - IP trasy externi

EIGRP obsahuje nékolik funkci, které bézné nejsou k nalezeni u jinych smérovacich protokolt typu
vektor vzdalenosti jako je RIP (RIPv1 a RIPv2) a IGRP. Tyto funkce zahrnuji:
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Spolehlivy transportni protokol (L4) Reliable Transport Protocol (RTP) — potvrzovana i ne-
potvrzovana (datagramova) sluzba na transportni vrstve.

Castecné omezené aktualizace (Partial Bounded Updates) — aktualizace obsahuji pouze
zmeény topologie a jsou zasilany pouze smérovactim, kterych se tykaji,

Difuzni algoritmus aktualizaci - Diffusing Update Algorithm (DUAL) — umoZiiuje mit pfi-
pravenou predem vypoctenou zaloZni cestu pri vypadku linky bez ¢ekani na dal$i aktualizaci
=> rychla konvergence (= synchronizace smérovacich tabulek do konzistentniho stavu)

Vytvéreni vztaht sousedstvi (Establishing Adjacencies) mezi prilehlymi smérovaci ve stejné
smérovaci doméné (AS).

Tabulka sousedi a tabulka topologie (Neighbor and Topology Tables). Tabulka topologie ob-
sahuje tzv. pripustné nasledniky (feasible successors) = zalozni cesty. Tabulka sousedi ob-
sahuje prilehlé smérovace ve stavu sousedstvi.

PrestoZe EIGRP miiZe ptisobit dojmem jako smérovaci protokol typ stav linky, je to stale smérovaci
protokol typu vektor vzdalenosti.

Pozndmka: Pro definici EIGRP byval nékdy pouzit termin hybridni smérovaci protokol. Nicméné
tento termin je matouci, protoZe EIGRP je vyhradné protokol typu vektor vzddlenosti. Z tohoto dii-
vodu Cisco jiZ naddle nepouZiva tento termin v odkazu na EIGRP.

EIGRP pouZiva a udrZuje pro svoji ¢innost 3 tabulky:

smérovaci (routing) — obsahuje pouze nejlepsi cesty (successor) (jednu nebo nékolik se
stejnou nejniZ8i metrikou (feasible distance)) do cilové sité pouZité pro smeérovani =>
v algoritmu DUAL jsou tzv. Successor route - primarni cesty (primary route) vybrané pomo-
ci DUAL pro smérovani — zafazeni do smérovaci tabulky. Jeji obsah je ur¢en pomoci DUAL
z nasledujicich dvou tabulek:

topologie (topology) — obsahuje vSechny zjiSténé (nauCené) sméry (nejlepsi smér (successor
route), zaloZni smér (feasible successor route) i vSechny ostatni) do vSech cilovych sit (ob-
sahuje tedy celou topologie sité ve stejné smérovaci doméné),

sousedti (neighbor) — obsahuje sousedni smérovace, ktefi si vzajemné vymeénuji aktualizace
v EIGRP (smérovace jsou ve vztahu prilehlého sousedstvi (adjacent routers) na primo pfi-
pojené (prilehlé) siti ve stejném autonomnim systému (AS)). (Smérova¢ ma své informace
vCetné hodnoty metriky trasy pouze od pfilehlych sousedi, proto je to smérovaci protokolu
pouZzivajici algoritmus vektoru vzdalenosti.)

Presny format téchto tabulek je zavisly na smérovaném protokolu a je vCetné jejich obsahu veden
oddélené (pro smeérované protokoly L3: IP, IPX, AppleTalk) = tzv. modul zavisly na protokolu
(Protocol Dependent Module, PDM).
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EIGRP
0 1 2 3
01234567890123456789012345678901
B e e T e e T St e Sk S S

| Version | Opcode | Checksum

Fomm o Fomm e e o R +
| Flags |
R R L e L +
| Sequence |
e e R +
| Ack |
B T T +
| Autonomous System Number
e e R +
| TVLs |
B T T +

Opcode: EIGRP Packet Type: Update (1), Query (3), Reply (4), Hello (5).
Automous System Number: ID for EIGRP routing process

Typy paketi EIGRP (typ je urcen hodnotou pole Opcode):

e Aktualizace (Update) — obsahuji pouze zmény, nejsou periodické, vysilané unicast/multicast
(podle poctu adresatti), potvrzované. Aktualizace jsou:

o vazané, omezené (bounded) — aktualizace jsou posilany (propagovany) pouze na sme-
rovace, na které ma tato zména vliv,

o CasteCné (partial) — aktualizace obsahuji pouze zmény topologie (tyka se to téZ zmény
metriky).

e Dotaz (Query) - hledani siti, dalsi ukoly, unicast nebo multicast, potvrzovana,
e Odpovéd na dotaz (Reply) - odpovéd, vZdy unicast, potvrzovana,

e Kontaktni paket (Hello) - hledani, identifikace a verifikace sousednich smérovaci (EIGRP
ve stejném autonomnim systému), multicast, datagram (periodické — 5 sekund u Ethernetu).
(ProtoZe aktualizace nejsou uplné (= nikoliv cela smérovaci tabulka) a neposilaji se viem
smérovacim, musi byt pro kontrolu toho Ze vSechny smérovace jsou ,,nazivu“ vytvoren a
udrZovan vztah sousedstvi mezi smérovaci (adjacency), které si vyménuji informace, vztah
sousedstvi se vytvari a udrZuje pravé pomoci téchto kontaktnich paket.)

Administrativni vzdalenosti
e Interni EIGRP = 90,
e EIGRP agregovany smér (summary route) = 5,

e External EIGRP (redistribuce z jinych smérovacich protokolti nebo z EIGRP v jiném auto-
nomnim systému) = 170.
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Metrika
Kompozitni (composite), sloZzena, metrika u EIGRP:
Default metric = [K1*bandwidth® + K3*delay] (implicitni formule)

Metric = [K1*bandwidth + (K2*bandwidth)/(256 — load) + K3*delay] * [K5/(reliability + K4)]
(kompletni formule)

Pri vypoctu Ciselné hodnoty metriky se pouZiji nasledujici hodnoty:
referencni Sitka pasma = bandwidth = 256 * (10 000 000 /nejniZsi Sitka pasma na trase do cile),
delay = 256 * (soucet zpoZdéni na cesté do cile) / 10.

Nejlepsi cesta (s nejmensi metrikou, feasible distance) je ta s nejvétsi Sirkou pasma a s nejmensim
zpozZdénim.

Implicitni hodnoty K:

1. K1 (bandwidth) = 1

2. K2 (load)=0

3. K3 (delay)=1

4. K4 (reliability) =0

5. K5 (reliability) = 0
Aktualni hodnoty K zobrazi prikaz:
show ip protocols

Zména hodnot K:

Router (config-router) #metric weights tos kI k2 k3 k4 k5

tos = type of service je vidy nastavena na 1.

R2#show ip protocols

Routing Protocol is "eigrp 100 "
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Default networks flagged in outgoing updates
Default networks accepted from incoming updates
EIGRP metric weight Kl=1, K2=0, K3=1, K4=0, K5=0

EIGRP maximum hopcount 1007

20 Do vzorce se automaticky pouZije relativni referencni Sitka pdsma nejpomalejsi linky na trase do cilové sité.
Bandwidth = 256* 10 000 000 / bandwidth. (Nejlepsi cesta je cesta s nejmensi hodnotou metriky.)
21 Implicitni maximéalni pocet preskoki v EIGRP je roven 100 a Ize ho nastavit aZ na maximalné 220 preskokd.
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Aktualni hodnoty vah metrik EIGRP na konkrétnim rozhrani zobrazi:

show interface

R2#sh int fa0/0

FastEthernet0/0 is up, line protocol is up (connected)

Hardware is Lance, address is 0060.2f37.725b (bia 0060.2£37.725b)

Internet address is 192.168.2.254/24

MTU 1500 bytes, BW 100000 Kbit, DLY 100 usec, rely 255/255, load 1/255

Encapsulation ARPA, loopback not set

Metrika prenosova rychlost (prenosova kapacita) (bandwidth) je zobrazena v Kbit (kilo-
bitech). VétSina sériovych rozhrani pouzivd implicitni hodnotu 1,544,000 bps, coZ je hodno-
ta pro pripojeni typu T1. Nastavena hodnota mtiZe a také nemusi odrazet skutecnou preno-
sovou rychlost rozhrani. MtZete ji nastavit v konfigura¢nim reZimu rozhrani.

Zpozidéni (delay) je méfitkem doby potfebné pro cestu paketu pres dany smér (route). Je to
staticka hodnota vyjadrena v mikrosekundach (pusec ve vypisech usec). Pro FastEtherenet je
to 100 psec. Pro T1 je to 20 000 psec.

Spolehlivost (reliability, rely) je méfitkem pravdépodobnosti (probability), Ze linka selZe,
nebo jak casto se na lince vyskytuji chyby. Na rozdil od zpoZdéni je spolehlivost méfena
dynamicky s hodnotou mezi 0 a 255, kde 1 je minimalné spolehliva linka a 255 je 100%
spolehliva. Je pocitdna jako primér za 5 minut, aby se predeSlo vlivim néahlych zmén
Cetnosti chyb.

ZatiZeni (load) odrazi vyuZiti linky sitovym provozem. ZatiZeni je méfeno dynamicky s
hodnotami mezi 0 a 255. Je Zadanéjsi niZsi hodnota, ktera indikuje méné zatiZenou linku.

Konvergenéni algoritmus DUAL

Koncepce algoritmu DUAL

DUAL (Diffusing Update Algorithm) je algoritmus pouZivany EIGRP pro dosaZeni (primarni) nej-
lepsi cesty neobsahujici smycky a dalSich zaloZnich cest neobsahujicich smycky (the best loop-free
path and loop-free backup paths), ma rychlou konvergenci — protoZe zaloZni cesty ma napocitany
dopfedu a potfebuje malou Sitku pasma — pouZiva omezené a castecné aktualizace.

DUAL pouZziva nékolik termint:

Naslednik (Successor) - sousedni smérovac na cesté, pres ktery bude preposilan (forward)
paket (nejnizZsi metrika)

Pripustna vzdalenost (Feasible Distance (FD) - nejnizsi metrika do cilové sité (je ve smé-
rovaci tabulce aktualniho smérovace i v tabulce sitové topologie)

Pripustny naslednik (Feasible Successor (FS)) - soused, ktery ma cestu k cili neobsahujici
smyCky (loop-free), musi splnit podminku ptipustnosti (feasibility condition),
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e Inzerovana vzdalenost - Reported Distance (RD) neboli Advertised Distance (AD) - vzda-
lenost souseda k cili, kterou hlési soused aktualnimu smérovaci

e Podminka pripustnosti (Feasible Condition neboli Feasibility Condition (FC)) - je splnéna,
pokud sousedova reported distance (tj. vzdalenost souseda k cili, kterou mi hlasi) je mensi
neZ moje Feasible Distance. Pokud neni k dispozici Feasible Successor (nespliiuje pod-
minku pripustnosti), musi se prepocitat cely DUAL

Tyto terminy a koncepty jsou centrem mechanismu predchazeni smérovacim smyckam.

Konec¢ny automat

Konecny automat (Finite State Machine, FSM) — je abstraktni automat, nikoliv mechanické za-
fizeni s pohyblivymi soucastmi. Konecny automat (FSM) definuje mnoZinu moznych stavt, které
nékdy mohou nastat, a jaké udalosti jsou pricinou téchto stavi a jaké udélosti jsou diisledkem téchto
stavl. (Na rozdil od logického obvodu, kde vystupni stav zalezZi na okamzZitém vstupnim stavu, vy-
stup konec¢ného automatu zavisi na celé posloupnosti vstupnich stavii.)

Vyvojari pouZivaji konecné automaty k popisu jak budou zafizeni, pocitacové programy nebo smé-
rovaci algoritmy, reagovat na urcitou konkrétni sadu vstupnich udalosti.

Konecny automat algoritmu DUAL (DUAL Finite State Machine)

Ztrata konektivity
na naslednika

r \ Ano Existuje = '| -
S na i Fi v fenes cilovou si
Povys naslednika pripustny s eLover ]
) / naslednik2 o aktivniho stavu

!

Instaluj naslednika
L. do smérovaci tabulky

¢ w
’ 3 > i
Vyber nového naslednika Jecna nebo Potaz se soused
L ) ice novych tras? na novou trasu

Smaz cilovou sit
Z topologické

i ze smérovaci
tabulky

Instaluj pfipustné/ho
naslednikaly (pokud jefjsou)
do topologickeé tabulky

Soubor: CCNA_Exploration_2 -121 - Verze: 3.01
GP: CZ.1.07/1.1.12/01.0004 Export do PDF: 3.12.2010



VOS a SPSE Plzeil

Cisco NetAcad: CCNA Exploration - Routing Protocols and Concepts — studijni material

=> U EIGRP (a stejné potom i u OSPF) stav smérovani zavisi i na postupné provedenych
zménach nastaveni (protoZe vypocetni algoritmus je konecny automat (FSM). Nékdy je tedy
nutné, po zménach konfigurace, vymazat tabulky ukladajici priibézné stavy. (Resetovat pro-
cesy prislusného smérovaciho protokolu nebo restartovat smérovace.)

Autonomni systém

Autonomni systém (Autonomous System, AS) neboli smérovaci doména je oblast ve které jsou na-
staveny stejné zasady smérovani do Internetu. Je mu pridéleno 16-ti bitové cislo (0 — 65535). Pri
konfiguraci EIGRP musi byt ¢islo AS zadéno. Pokud maji smérovaci procesy EIGRP jiné ¢islo AS
nekomunikuji spolu (pokud neni mezi nimi nastavena redistribuce cest). Z tohoto pohledu je tedy
vlastné AS cislo, identifikator, procesu (process ID).

Pfikazy pro kapitolu 9, EIGRP

Konfigurace EIGRP

Router(config)#router eigrp 100

Zapne proces EIGRP. 100 je cislo autonomniho
systému, coZ miZe byt ¢islo mezi 1 a 65 535.

VSechny smérovace v tom samém autonomnim
systému musi pouZivat stejné ¢islo autonomniho
systému.

Router(config-router)#network 10.0.0.0

Specifikuje, kterd sit' je inzerovana pomoci
EIGRP.

Router(config-if)#bandwidth x

Nastavi Sifku pasma (prenosovou rychlost, kapa-
citu) tohoto rozhrani na x kilobitti, coZz EIGRP
umozni lepsi kalkulaci metriky.

TIP: Prikaz bandwidth je pouZit pouze pro vypo-
cet metriky. Neméni skutecny vykon rozhrani.

Router(config-router)#no network 10.0.0.0

Vymaze zadanou sit’ ze zpracovani EIGRP.

Router(config)#no router eigrp 100

Vypne smérovaci proces 100.

Router(config-router)#network 10.0.0.0

0.255.255.255

Identifikuje, ktera rozhrani nebo sité jsou za-
hrnuty do EIGRP. Rozhrani musi byt nakonfigu-
rovana a adresami, které spadaji do rozsahu ur-
c¢eného pseudomaskou v prikazu network. Mas-
ka sité zde lze také pouZit.

Router(config-router)#metric weights tos k1 k2
k3 k4 k5

Zmeéni implicitni hodnoty k, pouZité pri vypoctu
metriky. Toto jsou implicitni hodnoty: tos=0,
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k1=1, k2=0, k3=1, k4=0, k5=0

POZNAMKA: Kli¢ové slovo tos (type of service) je odkaz na ptivodni protokol IGRP, zamyslejici
smeérovani podle typu sluzby. ProtoZe to ale nebylo nikdy zavedeno do praxe je pole tos v tomto
prikaze vidy nastaveno na nulu (0).

pasma plus soucet vSech zpoZdéni odchozich rozhrani z lokalniho smérovace do cilové sité.

TIP: Aby mohly dva smérovace zformovat vztah sousedstvi v EIGRP, musi jim vzajemné souhlasit
hodnoty k.

UPOZORNENT: Bez toho aniZ byste byli opravdu velmi dobfe obezndmeni s tim, co se déje ve vasi
siti, doporucCuje se neménit hodnoty k.

Automaticka a manualni sumarizace v EIGRP

Router(config-router)#auto-summary Zapne automatickou sumarizaci v EIGRP.

POZNAMKA: Implicitni chovani automatické
sumarizace je zmeéneéno z povoleno na nepovo-
leno od verze 10S 12.2(8)T.

Router(config-router)#no auto- summary Vypne automatickou sumarizaci.

POZNAMKA: Chovéni automatické sumarizace
je implicitné vypnuto, pocinaje od IOS 12.2.
(8)T. To znamena, Ze 10S nyni posila smérovaci
informace o podsitich i mimo hranice sité v plné
tiidé (nadsité).

Router(config)#interface fastethernet 0/0 Vstup do konfigura¢niho reZimu rozhrani.

Router(config-if)#ip summary-address eigrp 100| Zapne manudlni sumarizaci pro autonomni sys-
10.10.0.0 255.255.0.0 75 tém 100 v EIGRP na tomto konkrétnim rozhrani
pro zadanou sit’ a masku. Administrativni vzda-
lenost pro tento sumarizovany smeér je nastavena
na 75.

POZNAMKA: Argument administrativni vzda-
lenost je v tomto pripadé nepovinny. Bez ného
je na sumarizovany smér automaticky pouZita
hodnota 5.

VAROVANI: EIGRP automaticky sumarizuje sité na hranicich plné t¥idy. Spatné navrzena sit s ne-
souvislymi podsitémi miZe mit problémy s konektivitou, jestlize je funkce sumarizace ponechana
zapnuta. Napriklad: jestlize by dva smérovace inzerovaly stejnou sit 172.16.0.0/16, kdyZ by ve sku-
tecnosti bylo tfeba, aby inzerovaly dvé rtzné sité 172.16.10.0/24 a 172.16.20.0/24. Doporucena
praxe je, abyste vypnuli automatickou sumarizaci a pouZili prikaz ip summary-address a
sumarizovali manualné to, co je potieba.

Soubor: CCNA_Exploration_2 -123 - Verze: 3.01
GP: CZ.1.07/1.1.12/01.0004 Export do PDF: 3.12.2010



VOS a SPSE Plzefi
Cisco NetAcad: CCNA Exploration - Routing Protocols and Concepts — studijni material

VyvaZovani zatéZe: variance (variace)

Router(config)#router eigrp 100 Vytvori smérovaci proces 100.
Router(config-router)#network 10.0.0.0 Urcuje, ktera sit je inzerovana v EIGRP.
Router(config-router)#variance n Da pokyn smérovaci, aby zahrnul sméry s met-

rikou mensi nebo rovnou n-krat minimalni met-
rice sméru pro dany cil. N je ¢islo specifikované
pomoci ptikazu variance.

POZNAMKA: Jestlize cesta neni pripustny naslednik (feasible successor), neni pouZita ve vyva-
Zovani zatéze.

POZNAMKA: EIGRP podporuje vyvazovani zatéZe a7 Sesti cest s nestejnou cenou (metrikou).

PouZiti pfikazu Bandwidth

Router(config)#interface serial 0/0 Vstup do konfigura¢niho rezimu rozhrani.

Router(config-if)y#bandwidth 256 Nastavi S§itku pasma, prenosovou kapacitu
(bandwidth) na 256 kilobitd, aby tak umoznilo
lepsi kalkulaci metriky v EIGRP.

Router(config-if)#ip bandwidth-percent eigrp 50| Nastavi procento prenosové kapacity - Sitky
100 pasma (bandwidth), které mtize byt EIGRP pou-
Zito na tomto rozhrani pro vyménu smérovacich
informaci.

50 je cislo autonomniho systému EIGRP.
100 je hodnota procenta.
100% * 256 = 256 kb/s.

POZNAMKA: Implicitné je EIGRP nastaveno pouze na 50 procent §ifky padsma rozhrani pro vymé-
nu smérovacich informaci. Mohou byt nastaveny vétsi hodnoty neZ je 100 procent. Takové nasta-
veni muZe byt uZitecné jestlize je bandwidth z jinych divodi nastaven uméle nizky (jako je
manipulace se smérovaci metrikou).

POZNAMKA: Pfikaz ip bandwidth-percent se spoléha na hodnotu nastavenou pfikazem bandwidth.

Autentizace

Router(config)#interface serial 0/0 Vstup do konfiguracniho reZimu rozhrani.

Router(config-if)#ip authentication mode eigrp|Zapne na tomto rozhrani v autentizaci EIGRP
100 md5 paketii haSovaci algoritmus MD5 (Message
Digest 5).

Router(config-if)#ip authentication key-chaine-|Zapne na tomto rozhrani autentizaci EIGRP pa-

Soubor: CCNA_Exploration_2 -124 - Verze: 3.01
GP: CZ.1.07/1.1.12/01.0004 Export do PDF: 3.12.2010



VOS a SPSE Plzeil

Cisco NetAcad: CCNA Exploration - Routing Protocols and Concepts — studijni material

igrp 100 romeo

ketli. Romeo je je jméno pojmenované skupiny
klica (key chain).

Router(config-if)#exit

Navrat do globalniho konfigura¢niho rezimu.

Router(config)#key chain romeo

Urcuje pojmenovanou skupinu kli¢t (key chain).
Jméno musi souhlasit se jménem nastavenym ve
vySe uvedené konfiguraci rozhrani.

Router(config-keychain)#key 1

Urcuje cislo klice.

POZNAMKA: Rozsah kli¢ci je od 0 do
2147483647. Identifikacni Cisla kli¢t nemusi byt
na sebe navazujici. V fetézci musi byt definovan
nejméné jeden klic.

Router(config-keychain-key)#key-string shake-
speare

Urcuje heslo klice (key string).

POZNAMKA: Retézec klice (heslo) miZe ob-
sahovat od 1 do 80 alfanumerickych znaki
(mala i velka pismena), s vyjimkou prvniho zna-
ku, ktery nemiiZe byt Cislice.

Router(config-keychain-key)#accept-lifetime
start-time {infinite | end-time | duration
seconds}

Volitelné (nepovinn€) urcuje periodu, béhem
které mohou byt kli¢e ptijimany.

POZNAMKA: Implicitni pocatek periody a nej-
ranéjsi akceptovatelny datum je 1.1.1993. Impli-
citni konec periody je nekonec¢no.

Router(config-keychain-key)#send-lifetime star-
t-time {infinite | end-time | duration seconds}

Volitelné (nepovinné) urCuje periodu, béhem
které mohou byt klice vysilany.

POZNAMKA: Implicitni pocatek periody a nej-
ranéjsi akceptovatelny datum je 1.1.1993. Impli-
citni konec periody je nekonecno.

POZNAMKA: Pro zajisténi relevantnich tidajii pro pocatek a konec periody se ujistéte, Ze ma smé-
rovac nastaveny spravny cas. Doporucovana praxe je spustit protokol NTP (Network Time Protocol)
nebo pouZit jinou metodu pro synchronizaci ¢asu, pokud zamyslite pouZit nastaveni Zivotnosti kli-

ca.

Verifikace, ovéreni funkce EIGRP

Router#show ip eigrp neighbors

Zobrazi tabulku sousedu.
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Router#show ip eigrp neighbors detail

Zobrazi tabulku sousedu detailné.

TIP: Ptikaz show ip eigrp neighbors detail ové-
fuje zde je soused nastaven jako hrani¢ni smé-
rovac (stub router).

Router#show ip eigrp interfaces

Zobrazi informace pro kazdé rozhrani.

Router#show ip eigrp interfaces serial 0/0

Zobrazi informace pro konkrétni rozhrani.

Router#show ip eigrp interfaces 100

Zobrazi informace pro rozhrani, na kterém bézi
proces 100.

Router#show ip eigrp topology

Zobrazi tabulku topologie.

TIP: Prikaz show ip eigrp topology zobrazuje,
kde jsou Vasi pripustni naslednici (feasible suc-
cessors).

Router#show ip eigrp traffic

Zobrazi pocet a typ vyslanych a pfijatych pake-
ta.

Router#show ip route eigrp

Zobrazi smérovaci tabulku pouze s Ffadky od
EIGRP.

Odstranovani zavad EIGRP

Router#debug eigrp fsm

Zobrazi udalosti/akce souvisejici s EIGRP met-
rikou pripustnych naslednikt (feasible successor
metrics (FSM)).

Router#debug eigrp packet

Zobrazi udalosti/akce souvisejici s EIGRP pake-
ty.

Router#debug eigrp neighbor

Zobrazi udalosti/akce souvisejici s VaSimi
EIGRP sousedy.

Router#debug ip eigrp neighbor

Zobrazi udalosti/akce souvisejici s VaSimi
EIGRP sousedy (pro protokol IP).

Router#debug ip eigrp notifications

Zobrazi oznameni udalosti EIGRP.

Prikazy pro kapitolu 9, EIGRP

Prikaz (Command)

Popis (Description )

Router(config)# router eigrp 100

Zapina EIGRP. 100 je cislo autonomniho systé-
mu (autonomous system AS), které muze byt
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mezi 1 a 65535. vSechny smérovace ve stejném
AS musi mit stejné ¢islo AS.

Router(config-router)# network 192.168.1.32
0.0.0.31

UmozZiuje smérovani pro podsit’
192.168.1.32/27. (V pripadé, Ze jde o podsit’ (=
neni pouZita implicitni (= tfidni) maska pro
danou tfidu sité), je nutné v klauzuli network
pouZzit pseudomasku, zastupnou masku (wild-
card mask). Pokud by byla uvedena agregovana

tfidni adresa, nemusi se Zadna pseudomaska po-
uzivat.).

Router# show ip eigrp neighbors

Zobrazi tabulku sousedu.

Router# show interface serial 0/0/0

Lze ovéfit aktuadlni metriku pouZitou EIGRP pro
rozhrani Serial 0/0/0.

Router(config-if)# bandwidth 128

Meéni prenosovou rychlost (bandwidth) rozhrani
na 128 kb/s.

Router# show ip eigrp topology

Zobrazi tabulku topologie. Tento prikaz Vam
ukaze kdo jsou Vasi pripustni naslednici (= za-
stupci) (feasible successors), spliuji podminku
pripustnosti.

Router# show ip eigrp topology all-links

Zobrazi tabulku topologie vCetné cest, které ne-
spliiuji podminku pripustnosti (feasibility condi-
tion). Zobrazuje vSechny mozZné cesty do cilové
sité.

Router# debug eigrp fsm

Zobrazi udalosti/akce vztahujici se k algoritmu
DUAL FSM.

Router(config)# ip classless

UmozZni beztfidni smérovani. (V I0S od Release
11.3 vySe je implicitné zapnuto.)

Router(config-router)# no auto-summary

Vypne automatickou sumarizaci siti na hranicich
plné tridy.

Router(config-router)#
changes

eigrp  log-neighbor-

Loguje vSechny zmény ve vztazich ptilehlého
sousedstvi EIGRP (neighbor adjacency).

Router(config-if)# ip summary-address eigrp
100 10.10.0.0 255.255.0.0

UmozZni manudlni sumarizaci na tomto urcitém
rozhrani pro  zadany  adresni  prostor
10.10.0.0/16.

Router(config-route)# redistribute static

metric ... ... ... ...

Nastavi EIGRP tak, aby zahrnoval ve svych ak-
tualizacich statické cesty. Je tfeba nastavit
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hodnoty EIGRP metrik.

Komplexni praktické laboratorni cviceni — EIGRP

PouZijte priklad pro RIPv2.

1. Vypnéte RIP (no router rip).

2. Smeérujte pomoci EIGRP v autonomnim systému 100. Spravné urCete pseudomasky pro
podsité. Privatni sité ve tfidé C lze vloZit do konfigurace EIGRP bez pseudomasky (= je po-
uZzita implicitni maska tridy C.)

3. Zakazte propagaci EIGRP do siti obsahujicich pouze koncova zarizeni (zde netranzitnich
(stub) siti) (passive-inteface).

4. Na hrani¢nim smérovaci plné tfidy vypnéte automatickou sumarizaci.

Zménte prenosovou rychlost (bandwidth) na jednotlivych rozhranich. Nastavte na obou kon-
cich jednoho média stejnou hodnotu. => Chovéni se zméni. Od ptivodniho, kdy se chovalo
stejné jako RIP, tzn. Nejlepsi je nejkratsi cesta (s nejmensim poctem skoki), nyni je délka
ovlivnéna i prenosovou rychlosti. (Nastavime na lince mezi R1 a R3 hodnotu 1 000.). Potom
do sité 192.168.2.0 se dostaneme pouze spodni cestou (ptivodné tam byly dvé cesty se
stejnou cenou / metrikou).

6. Ddle nastavte na smérovaci R4 statickou (implicitni) cestu pro sit’ 10.2.2.0/24 na virtudlni
rozhrani typu loopback a redistribujte ji na ostatni smérovace. Vypnéte automatickou
sumarizaci.

7. Zobrazte si na R3:

o smeérovaci tabulku (sh ip route),
o tabulku sousedt (sh ip eigrp neighbors),
o tabulku topologie (bez a vCetné cest, které nespliiuji podminku pfipustnosti): sh ip eigrp
topology, sh ip topology all-links,
o ladici vypis algoritmu DUAL FCM: debug eigrp fsm.
Konfigurace EIGRP na R2:

!

router eigrp 100

passive-interface FastEthernet0/0

network 172.16.2.0 0.0.0.127

network 172.16.1.0 0.0.0.255

network 192.168.2.0

auto-summary

!

ip classless
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Redistribuce statické cesty na R4:

<vynechano>

interface LoopbackO

ip address 10.1.1.1 255.255.255.0

!

<vynechano>

!

router eigrp 100
redistribute static metric 100 10 255 255 1500

passive-interface FastEthernet0/1

network 192.168.4.0

network 192.168.3.0

no auto-summary

!

ip classless

ip route 10.2.2.0 255.255.255.0 LoopbackO

!

<vynechéno>!

Smérovac R3:

Smeérovaci tabulka R3:

10.0.0.0/24 is subnetted, 1 subnets

D EX

10.2.2.0 [170/25605120] via 192.168.3.253, 00:03:32, FastEthernet0/0

172.16.0.0/16 is variably subnetted, 5 subnets, 3 masks

D
D
D
C
C
D 192.
D 192.
C 192.
D 192.
D 192.

172.
172.
172
172
172.

168

168.
168.2
.3.
168.4
168.5

16

l6.
.16.
.16.
16.
1.

.0.0/16 is a summary, 00:12:04, NullO

1.0/24 [90/33280] via 172.16.2.253, 00:19:46, FastEthernetl/1l
2.0/25 [90/30720] via 172.16.2.253, 00:19:46, FastEthernetl/1
2.128/25 is directly connected, FastEthernetl/1

3.0/24 is directly connected, FastEthernetl/0

0/24 [90/35840] via 172.16.2.253, 00:12:05, FastEthernetl/1
.0/24 [90/33280] via 172.16.2.253, 00:19:46, FastEthernetl/1
0/24 is directly connected, FastEthernet0/0

.0/24 [90/30720] via 192.168.3.253, 00:03:30, FastEthernet0/0
.0/24 [90/284160] via 172.16.2.253, 00:19:46, FastEthernetl/1

Tabulka sousedt R3:
R3#sh ip eigrp nei
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IP-EIGRP neighbors for process 100

H Address Interface Hold Uptime SRTT RTO Q Seq
(sec) (ms) Cnt Num
0 172.16.2.253 Fal/1l 11 00:21:49 40 1000 O 74
1 172.16.3.253 Fal/o0 14 00:14:07 40 1000 O 96
2 192.168.3.253 Fa0/0 14 00:05:38 40 1000 O 35

Tabulka topologie (bez cest, které nespliiuji podminku pripustnosti) R3:
R3#sh ip eigrp topology
IP-EIGRP Topology Table for AS 100

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,

r - Reply status

P 172.16.3.0/24, 1 successors, FD is 2562560
via Connected, FastEthernetl/0
P 192.168.3.0/24, 1 successors, FD is 28160
via Connected, FastEthernet0/0
P 172.16.0.0/16, 1 successors, FD is 28160
via Summary (28160/0), NullO
P 172.16.2.128/25, 1 successors, FD is 28160
via Connected, FastEthernetl/1
P 172.16.2.0/25, 1 successors, FD is 30720
via 172.16.2.253 (30720/28160), FastEthernetl/1
via 172.16.3.253 (2567680/30720), FastEthernetl/0
P 192.168.5.0/24, 1 successors, FD is 284160
via 172.16.2.253 (284160/281600), FastEthernetl/1l
P 192.168.4.0/24, 1 successors, FD 1is 30720
via 192.168.3.253 (30720/30720), FastEthernet0/0
P 172.16.1.0/24, 1 successors, FD is 33280
via 172.16.2.253 (33280/30720), FastEthernetl/1
via 172.16.3.253 (2565120/28160), FastEthernetl/0
P 192.168.1.0/24, 1 successors, FD is 35840
via 172.16.2.253 (35840/35840), FastEthernetl/1
via 172.16.3.253 (2565120/28160), FastEthernetl/0
P 192.168.2.0/24, 1 successors, FD is 33280
via 172.16.2.253 (33280/30720), FastEthernetl/1
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via 172.16.3.253 (2567680/30720), FastEthernetl/0

P 10.2.2.0/24, 1 successors, FD is 25605120

R3#

via 192.168.3.253 (25605120/25602560), FastEthernet0/0

Poznamka:

1.

2.

P- tento smér je v pasivnim stavu (passive state). KdyZ algoritmus DUAL neprovadi sviij
vypocet k urceni cesty do sité, smér, cesta je ve stabilnim reZimu (stable mode), ktery je zna-
my jako pasivni stav (passive state). JestliZe DUAL prepocitava nebo hleda novou cestu,
smeér, cesta je v aktivnim stavu (active state). VSechna smérovace v topologické tabulce by
mély byt ve stabilnim stavu pro stabilni smérovaci doménu. DUAL zobrazi stav A, jestlize
je smérovac ,,Stuck in Active® (= uvazly, prilepeny v aktivnim stavu), coZ je problém pro vy-
uku hledani a odstrafiovani chyb na trovni kurzu CCNP.

30720 — inzerovana vzdalenost zdloZni cesty (reported distance of feasible successor).

Tabulka topologie (vCetné cest, které nespliiuji podminku pripustnosti, tzn. vSechny cesty) R3:

Kontrolni opakovaci otazky a odpovédi (kviz):

1) Co je ucelem EIGRP PDM (= Protocol Dependent Module, modul zavisly na protokolu)?
a) PDM poskytuje modularni podporu pro L3 protokoly.
2) Sparujte terminy EIGRP a jejich popisy:
a) obsahuje sméry EIGRP urcené pro preposilani paketti = smérovaci tabulka,
b) primarni smér, ktery ma byt pouZit, vybrany algoritmem DUAL = naslednik (successor
route)
c) nejduleZitéjsi datovy zdroj EIGRP, obsahuje seznam smérovact s vytvorenym soused-
stvim (adjacency) = tabulka sousedt (neighbor table)
d) zaloZni cesta do cilové sité = pripustny naslednik (feasible successor route)
e) obsahuje vSechny naucené (zjiSténé) sméry do vSech cilovych siti = topologicka tabulka
(topology table)
3) Ktery typ paket EIGRP je pouZit pro objevovani, verifikaci a znovu objevovani sousednich
smeérovaci?
a) Kontaktni paket hello
4) JestliZe smér EIGRP spadne a v topologické tabulce neni povéreny naslednik (= zaloZni
smér), jakym naveéstim (flag) DUAL oznaci tento smér, ktery selhal?
a) Aktivni
5) Které tfi tabulky EIGRP spravuje (= udrzuje)?
a) Smérovaci
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b) topologicka
c) sousedu
6) Jaky je ucel tabulky sousedi a topologické tabulky u EIGRP?
a) Jsou pouZity algoritmem DUAL pro vytvoreni (naplnéni) smérovaci tabulky.

7) Co znamena Cislo 255/255 ve nasledujicim vypisu?

R1#sh int fal/0

FastEthernet1/0 is up, line protocol is up (connected)
Hardware is Lance, address is 0030.a309.4001 (bia 0030.a309.4001)
Internet address is 172.16.1.253/24
MTU 1500 bytes, BW 100000 Kbit, DLY 100 usec, rely 255/255, load 1/255
Encapsulation ARPA, loopback not set

a) Pravdépodobnost, Ze linka bude dale funkéni (= spolehlivost).
8) Sparujte terminy DUAL s jejich popisy:
a) funkéni zalozZni cesta do cile = pripustny naaslednik (feasible successor)

b) smér, ktery je pouZit pro preposilani pakett do cile a zaroven smér s nejmensimi naklady
= naslednik (successor)

c) nejnizZsi vypocCtena metrika pro dosaZeni cilové sité = pripustna vzdalenost (feasible
distance)

d) tabulka, ktera obsahuje nasledniky i pfipustné nasledniky = topologicka tabulka
e) tabulka, ktera obsahuje pouze nasledniky = smérovaci tabulka

9) Administrator hleda a odstrafiuje zavady smérovani EIGRP. Ktery prikaz vypiSe vSechny
mozZné cesty do cile?

a) show ip eigrp topology all-link

10) Jaka je inzerovana (oznamovana) vzdalenost (reported distance) v inzerovaném pripustném
naslednikovi do sité 172.16.2.128/257?

R1#show ip eigrp topology
IP-EIGRP Topology Table for AS 100

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
r - Reply status

P 192.168.1.0/24, 1 successors, FD is 28160
via Connected, FastEthernet0/0
P 172.16.2.128/25, 1 successors, FD is 33280
via 172.16.1.254 (33280/30720), FastEthernet1/0
via 172.16.3.254 (4294967295/28160), FastEthernet1/1

a) 28160
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Kapitola 10 - Smérovaci protokoly typu stav linky (Link-State)
V této kapitole se naucime:

e Popsat zakladni koncepty a funkce smérovacich protokolG pouZzivajicich algoritmus stavu
linky

e Popsat vyhody a poZadavky kladené na protokoly typu stav linky

Smérovani typu stav linky

Smérovaci protokoly typu vektor vzdélenosti (distance vector) si mtiZzeme predstavit jako smérové
dopravni znacky na silnici (road signs), protoZe smérovace musi rozhodnout o preferovaném sméru
na zakladé vzdalenosti neboli metriky do cilovych siti. Pravé tak jako cestovatel divéfuje dopravni-
mu znaceni, Ze ukazuje spravnou vzdalenost do dalSiho mésta, smérovace s vektorem vzdalenosti
davéruji, Ze ostatni smérovace inzeruji pravdivou vzdalenost do cilové sité.

Smeérovaci protokoly typu stav linky (link-state) voli jiny pristup. Smérovaci protokoly typu stav
linky (link-state) jsou, pro predstavu, spiSe jako silni¢ni mapy, protoZe vytvareji mapu topologie sité
a kazdy smérovac tuto mapu pouziva k urceni nejkratsi cesty do kazdé sité. Tak, jako se vy podivate
do mapy, abyste naSli smér do jiného mésta, smérovace se stavem linky pouZivaji topologickou
mapu k urceni preferované cesty k dosazeni dalSiho cile.

Smeérovaci protokoly typu stav linky (Link-State Routing Protocols ) jsou také znamy jako pro-
tokoly typu nejkratsi cesta jako prvni (shortest path first protocols, SPF) a jsou postaveny na
algoritmu SPF Dijkstra®.

Pro IP jsou nejznaméjSimi protokoly stavu linky:
e Open Shortest Path First (OSPF)
e Intermediate System—to—Intermediate System (IS-IS)

Poznamka: OSPF bude diskutovan v kapitole 11 a IS-IS v kurzu CCNP. Existuji také smeérovaci
protokoly typu stav linky pro sité nepouZivajici protokol IP. Napiiklad DNA Phase V od firmy
DEC, Netware Link Service Protocol (NLSP) od firmy Novell, ty se nebudou probirat ani v CCNA
ani v CCNP.

22 Edsger Wybe Dijkstra (1930 — 2002) byl holandsky védec v oboru pocitac.
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Uvod do algoritmu SPF

Algoritmus ,,nejkratSi cesta prvni“ (Shortest Path First, SPF) akumuluje ceny (costs) podél kazdé
cesty od zdroje do cile. KaZzdy smérovac vypocitava algoritmus SPF a urcuje metriku = cenu (cost)
ze své vlastni perspektivy (sCita jednotlivé ceny jednotlivych segmentt sité (linek) podél kazdé
moZné cesty do cile vCetné ceny segmentu cilové sité (ze smérovace do cilového hostitele) a s vy-
jimkou ceny segmentu zdrojové sité (od zdrojového hostitele do branového smérovace zdrojové
sité)). PrestoZe algoritmus Dijkstra je znam jako algoritmus nejkrat$i cesta prvni, je to ve sku-
te¢nosti smysl kazdého smérovaciho protokolu.**

Dijkstrav algoritmus nejkratsi cesta jako prvni
(Dijkstra’s Shortest Path First Algoritm)

Postup zpracovani algoritmu SPF na smérovaci:
1. Kazdy smérovac se dozvi o kazdé k sobé pfimo pripojené siti,

2. Kazdy smérovac je zodpovédny, Ze fekne ,hello“ (= posSle kontaktni pakety hello) kaZzdému
sousedovi v pfimo pripojené siti

o podobné, jako v EIGRP, se tak vytvori vztah prilehlosti, sousedstvi (adjacency) (v dané
oblasti),

.

23 Ve smérovaci tabulce je vZdy pouze ,,nejlepsi® tj. nejkratsi, nejrychlejsi cesta (smér) do cile.
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3. KaZdy smeérovac sestavuje pakety stavu linky (Link-State Packet, LSP), které obsahuji
stavy kaZdé prilehlé (pfimo pripojené) linky

o LSP obsahuje:

m Udaje o lince mezi dvéma smérovaci: smérovac 1 — smérovac 2, ID souseda, typ
linky, adresa sit€é, maska, prenosova kapacita, cena,

m nebo informace o netranzitni siti.

4. Kdykoliv pri zméné topologie, zapnuti/vypnuti linky, nebo zapnuti smérovace nebo smé-
rovaciho protokolu (vytvoreni vztahu sousedstvi), kazdy smérovac zaplavuje (flood) pakety
stavu linky (Link-State Packet, LSP) vSechny sousedy v pfimo pripojenych, prilehlych, si-
tich ve smérovaci oblasti, ktefi potom ukladaji vSechny prijaté pakety stavu linky (LSP) do
své databaze stavu linky (link-state database, LSDB).

o Nezapomeiite: LSP neni posilan periodicky!

o Kazdy smérovaC ve smérovaci oblasti (area) bude mit LSP ze vSech smérovact v této
oblasti,

5. Jednotlivé smérovace si vytvareji Uplnou a synchronizovanou mapu topologie sité a ne-

A

o Vytvari si strom sité (Link State Tree) — mapu neobsahujici smycky.

Informace o stavu linky
Informace o stavu linek smérovace je znama jako stavy linky (Link States). Obsahuje:
+ IP adresu sité a masku podsité prilehlé sité,
- IP adresu rozhrani smérovace,
 typ sité (Ethernet (broadcast) nebo sériové dvoubodové pripojeni (point-to-point link)),
- cenu této linky,

- vSechny sousedici (prilehlé) smérovace této linky.
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Informace o stavu linky pro smérovac R1
(Link State Information for R1)

Link 2:

- Network 10.2.0.0/16

- IP address 10.2.0.1

- Type of network: Serial

- Costofthat link: 20

- Neighbors: R2 10.2.0.0/16

\-

10,1.0.0/16

20

5 Link 3:
S0/0M - Network 10.3.0.0/16
- IP address 10.3.0.1

A 10.3.0.0116 - Type of network: Serial
- Costofthatlink: 5
- Neighbors: R3

20
Link 1:
- Network 10.1.0.0/16

- IP address 10.1.0.1

- Type of network: Ethernet
- Costof that link: 2

- Neighbors: none

10.4.0.0/16

Link 4:

- Network 10.4.0.0/16

- IP address 10.4.0.1

- Type of network: Serial
- Cost of that link: 20

- Neighbors: R4

Vyhody algoritmu Link-State

Nasleduje nékolik vyhod smérovacich protokolti typu stav linky proti protokoliim typu vektor vzda-
lenosti:

e Kazdy smeérovac si vytvari vlastni topologickou mapu neboli strom SPF sitové
topologie, ze kterého si sdm pocita nejkratsi cestu.

e Bezprostfednim zaplavovanim (flooding) sousedii pakety LSP se dosahne rychla konver-
gence.

e LSP jsou posilany pouze pri zméné topologie a obsahuji pouze informace tykajici se této
zmény — automaticky spousténé aktualizace (triggered update).

e Hierarchicky navrh, pfi pouZiti vice oblasti (area).

Systémové poZadavky

Systémové pozadavky na smérovac s protokolem typu stav linky jsou proti protokoliim typu vektor
vzdalenosti zvySené o:

e Operacni pamét’ pro databazi link-state.
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e Procesorovy Cas pro vypocet algoritmu SPF.

e Prenosova kapacita (Sitka pasma) pro zaplavy paketi LSP (ta je ale Cerpana prevazné pri

o7 e

Vicero oblasti

Aby se zmenSila zatéZ procesoru smérovace a poZzadavky na jeho pamét, je topologie pro smé-
rovani typu stav linky rozdélena do malych oblasti (area). Procesor je nejvice zatiZen pri pocatecni
zaplavé (flood) pakett stavu linky (Link State Packet, LSP), poté uZz prichazeji pouze zmény
spousténé zménami v siti (triggered updates).

Vicero oblasti (Multiple Areas)

Do téchto oblasti se Area 0
nezaplavuji LSP.
Algoritmus SPF neni

opétovnd spoustén —_—

y téchto oblastech.

Area1
P Area 51
v e
=
- ' \
=
Opétovné
-
= s spusténi
N algoritrmu SPF
-
-
i r

LSP zaplavuji pouze
Uvniti této oblasti.

Kontrolni opakovaci otazky a odpovédi (kviz):

1) Které tfi mechanismy pouZivaji smérovaci algoritmy typu stav linky (link state) k vytvoreni
a ke spravé smérovacich tabulek?

a) Kontaktni pakety hello,
b) Oznamovace stavu linky LSA,

c) Algoritmus SPF.
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2) Porovnani vlastnosti smérovacich algoritmii:
a) stav linky (link-state):
i. pouZivaji algoritmus Dijkstra,
ii. vytvareji kompletni topologii na kazdém smérovaci,
iii. rychla konvergence (= hlavni vyhoda proti vektoru vzdalenosti),
iv. vétsi zatiZeni a poZadavky na HW (= hlavni nevyhoda proti vektoru vzdalenosti).
b) Vektor vzdalenosti (distance vector):
i. pouZivaji algoritmus Bellman-Ford,
ii. zavislé na cestach zjisténych od souseda,
iii. cesty jsou tedy znamé ,,z doslechu* (by ,,rumor*),
iv. pouZivaji periodicky se opakuji aktualizace.
3) Co je obsaZeno v LSP posilanych smérovaci typu stav linky (link-state) na jejich sousedy?
a) Stav pfimo pripojenych linek

4) Potom, co si dva smérovace OSPF vyméni kontaktni pakety hello a vytvori vztah sousedstvi
(adjacency), je dalsi krok?

a) Zacnou si navzajem posilat pakety LSP.
5) Jak se smérovac dozvi o pfimo pripojené siti?

a) KdyZ administrator prifadi k rozhrani IP adresu a masku podsité.
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Kapitola 11 - Protokol OSPF
V této kapitole se naucime:
e Popsat vychodiska a zékladni funkce OSPF
e Popsat a pouzit zakladni konfiguracni ptikazy OSPF
e Popsat, vypocitat a modifikovat metriku pouzivanou OSPF

e Popsat proces volby povéreného smérovace/zaloZzniho povéreného smérovace (Designated
Router / Backup Designated Router - DR/BDR) v siti s vice pristupy (s vice branami)

e Vyuzit prikazu ,default-information originate“ ke konfiguraci a k propagaci implicitni
cesty v OSPF

Uvod do OSPF

Open Shortest Path First (OSPF) je vefejny smérovaci protokel typu stav linky, ktery byl vyvi-
nut jako ndhrada smérovaciho protokolu typu vektor vzdalenosti RIP. RIP byl pfijatelny v pocatcich
siti a Internetu, ale spoléhani se na pocet preskoki jako na jediny zpiisob urceni nejlepsi trasy rych-
le prestalo byt ve velkych sitich akceptovatelné. OSPF je beztfidni smérovaci protokol, ktery pou-
Ziva pro svoji rozsititelnost koncept oblasti (area). Metrika je definovana jako libovolna hodnota
nazyvana cena (cost) podle RFC 2328.

Hlavni vyhodou OSPF proti RIP je jeho rychla konvergence a jeho rozsiritelnost na mnohem
vétsi sité. V této zavéreCné kapitole tohoto kurzu se naucite implementaci a konfiguraci OSPF
v jedné oblasti. Komplexnéjsi konfigurace jsou v kurzu CCNP.

Historické pozadi

Pocatecni vyvoj OSPF zacala pracovni skupina OSPF pri Internet Engineering Task Force (IETF) v
roce 1987. V té dobé byl Internet prevazné v akademickych a vyzkumnych sitich financovanych
vladou USA.

V roce 1989 byla publikovana specifikace OSPFv1 v RFC 1131. OSPFv1 byl experimentalni smé-
rovaci protokol, ktery nebyl nikdy nasazen.

V roce 1991 uveden OSPFv2 v RFC 1247 (napsal John Moy). Ve stejné dobé pracovala ISO na
svém vlastnim smérovacim protokolu typu stav linky Intermediate System-to-Intermediate System
(IS-IS). IETF doporucila OSPF jako vnitini smérovaci protokol IGP (Interior Gateway Protocol).

V roce 1998 byla specifikace OSPFv2 aktualizovana nyni platnou RFC 2328.

Poznamka: V roce 1999 byl publikovan OSPFv3 pro IPv6 v RFC 2740 (napsali John Moy, Rob Co-
Itun a Dennis Ferguson). OSPFv3 je probirana v CCNP.

Linky:
OSPFv2 http://www.ietf.org/rfc/rfc2328.txt
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Zjednodusena ¢innost OSPF

1.

Smeérovac vysila pres sva rozhrani kontaktni pakety (Hello packet). Pokud se dva navzajem
propojené routery pomoci téchto paketd dohodnou na urcitych spolecnych parametrech,
stavaji se sousedy (neighbors)

Mezi nékterymi ze sousedu se vytvareji uzsi vazby sousedstvi. Tyto smérovace se pak ozna-
Cuji jako prilehlé (adjacent).

Prilehlé smérovace si vzajemné vyménuji aktualizaCni pakety (Link-State Update, LSU) ob-
sahujici oznamovace LSA (Link-State Advertisement). Informace v oznamovacich popisuji
stav rozhrani smérovace nebo seznam smérovact pripojenych k dané siti.

VSechny smérovace si ukladaji prijaté LSA do své lokalni topologické databaze (LSDB)
a zaroven je preposilaji na ostatni prilehlé smérovace. Tim se informace postupné zaplavové
(flood) rozsiti mezi vSechny smérovace v siti. Vysledkem bude shodna topologicka databaze
na vSech smérovacich.

Po naplnéni databaze (Link-State DataBase, LSDB) kazdy smérovac samostatné provede vy-
pocet pomoci SPF (Dijkstrova) algoritmu. Jeho vysledkem bude nalezeni nejkratsi cesty do
kaZzdé znamé sité v podobé stromu a tim odstranéni smycek v topologii sité.

Na zakladé vypoctenych dat ve stromu SPF (SPF tree) je moZzné naplnit smérovaci tabulku
smeérovac nejlepSimi cestami do cilovych siti.

Pokud dojde ke zméné topologie sité, smérovac na kterém ke zméné doSlo odesle prilehlym
smérovaciim informaci v podobé datovych polozek LSA v LSU paketu. Ty se postupné
rozSiti po celé siti a kazdy smérovac upravi svou topologickou databazi a provede novy vy-
pocet SPF algoritmu.

Zapouzdreni zpravy protokolu OSPF

Zahlavi linkové vrstvy ‘ Zahlavi paketu TP Zahlavi paketu OSPF Data specificka dle typu paketu OSPF

Ramec linkové vrstvy
Zdrojovda MAC adresa = adresa vysilajiciho rozhrani
Cilova MAC adresa = Multicast: 01-00-5E-00-00-05 nebo 01-00-5E-00-00-06

Paket IP

Zdrojova IP adresa = adresa vysilajiciho rozhrani
Cilovéa IP adresa = Multicast: 224.0.0.5 nebo 224.0.0.6
Protokol = 89 pro OSPF

Zahlavi paketu OSPF
Kéd typu pro Typ paketu OSPF
ID smérovace a ID oblasti

Typ paketu OSPF

0x01 Hello

0x02 Database Description

0x03 Link State Request

0x04 Link State Update

0x05 Link State Acknowledgment
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Typy paketli OSPF

1. Hello — kontaktni pakety hello objevuji sousedy (neighbor) OSPF, vytvareji a udrzuji vztah
prilehlého sousedstvi (adjacency) s ostatnimi smérovaci OSPF.

2. DBD - The Database Description — zkraceny vypis link-state databaze vysilajictho smé-
rovace, urcen k ovéreni a synchronizaci lokalni databaze link-state na pfijimajicim smérova-
Ci.

3. LSR - Link-State Request — Zadost o dalSi informace pro fadku DBD.

4. LSU - Link-State Update — odpovéd na LSR, ktery Zadal nové informace. LSU miiZe ob-
sahovat az 11 (7) rGznych typti oznamovaci Link-State Advertisements (LSA) (nékdy se
jako synonym pro LSA pouZziva termin Link-State Update (LSU), ve skutecnosti LSU ob-

sahuje jeden nebo vice LSA). Jednotlivé LSA obsahuji smérovaci informace do cilové sité.
Typy LSA:

4.1. Smeérovac — Router,

4.2. Sit' — Network,

4.3. Agregace — Summary,

4.4. Agregace — Summary,

4.5. Externi autonomni systém,

4.6. Multicast OSPF

4.7. Definované pro tranzitni oblasti (not-so-stubby areas),
4.8. Externi atributy pro protokol BGP,
4.9. nejasny LSA,

4.10. nejasny LSA,

4.11. nejasny LSA.

5. LSAck - Link-State Acknowledgement (LSAck) — potvrzeni prijeti LSU.

Kontaktni pakety Hello

e Objevuji sousedy (neighbor) OSPF, vytvareji a udrZuji vztah prilehlosti, sousedstvi (adja-
cency) s ostatnimi smérovaci OSPF.

e Inzeruji parametry, na kterych se dva smérovace musi shodnout, aby vytvorily vztah soused-
stvi.

e Voli povéreny smérovac (Designated Router (DR)) a zaloZni povéreny smérovac (Designa-
ted Router (BDR)) v sitich s vice pristupy (s vice branami) (multiaccess networks) jako jsou
Ethernet nebo Frame Relay.

e Nejcastéji je zasilan na skupinovou adresu ALLSPFRouters 224.0.0.5.

Aby bylo moZné vytvorit vztah prilehlého sousedstvi mezi dvéma smeérovaci, musi mit rozhrani

téchto smérovaci stejné hodnoty pro nasledujici proménné:
e Hello interval — indikuje jak casto smérovac vysila hello pakety (v sekundach)

o 10 sekund - implicitné v segmentech broadcastovych siti s vicenasobnymi pristupy
(broadcast multiaccess (BMA)) (Ethernet) a dvoubodova spojeni (point-to-point).

o 30 sekund v segmentech non-broadcast multiaccess (NBMA) siti (Frame Relay, X.25,
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ATM).

e Dead interval — perioda v sekundach, po kterou bude smérovac cekat na prijem hello pake-
tu, neZ oznaci sousedstvi za ,,mrtvé“ a zrusi ho. JestliZze vyprsi dead interval pred tim, nez
smérovac prijme hello paket, OSPF smaZe souseda ze své link-state databaze LSDB. Smé-
rovac zaplavi (floods) informacemi, Ze sousedstvi je vypnuté, vSechna rozhrani, na kterych
je spustény OSPF. Je obvykle nastaven na ¢tyfnasobek intervalu hello.

o 40 sekund - segmenty multiaccess a point-to-point,
o 120 sekund — sité NBMA.
e Network type — typ sité:

o Broadcast sité - ty sité, které jsou schopny vzajemné propojit vice neZ dva pocitace a
navic zajistuji, Ze jeden vyslany paket mohou pfijmout soucasné vSechny pocitace.
Typickymi predstaviteli broadcast siti jsou sité typu Ethernet nebo FDDI.

o Point to point sité (dvoubodové spoje) - sité spojujici pouze dva smérovace. Jejich
typickym prikladem jsou sériové linky. Na téchto sitich se nevoli DR/BDR a smérovace
na point to point sitich se vZdy stavaji prilehlymi. Pro komunikaci mezi nimi se pouzZiva
pouze multicast adresa 224.0.0.5.

o NBMA sité - Non Broadcast Multi Access. Sit’ tohoto typu mtZe propojit vice nez dva
smérovace, neni vSak schopna posilat broadcasty. Neni tedy moZné vyslat paket, ktery
by byl pfijat vSemi smérovaci soucasné. Jako piiklad NBMA sité mtizeme uvést sit’ Fra-
me Relay, ATM nebo X.25. Na NBMA siti se voli DR a BDR a veSkera komunikace pro-
bihd pomoci unicastt.

Volba DR a BDR

Aby zmensil objem provozu OSPF v sitich s vice pristupy, s vice branami (multiaccess network),
OSPF voli povéreny smérovac (Designated Router (DR)) a zaloZni povéreny smérovac (Backup
Designated Router (BDR)). DR (smérovac s nejvyssi prioritou) je zodpovédny za aktualizace vSech
ostatnich smérovaci OSPF (nazyvanych DROther), kdyZ nastane zména topologie v siti s vice pri-
stupy (multiaccess network). BDR monitoruje DB a prevezme funkci DR, pokud aktualni DR selZe.

Jak je volen DR a BDR?
1. DR: smérovac s nejvyssi prioritou OSPF rozhrani
2. BDR: smérovac s druhou nejvyssi prioritou OSPF rozhrani
3. JestliZe jsou OSPF priority shodné, rozetne nerozhodny vysledek nejvyssi ID smérovace.
Konfigurace priority rozhrani:
Router(config-if)#ip ospf priority 255
(timto se nastavi rozhrani nejvyssi mozna priorita => bude zvoleno DR)
Zobrazeni aktudlni priority daného rozhrani a ID routeru:
Router# show ip ospf interface jméno_rozhrani

Implicitni priorita pro rozhrani smérovace je jednicka (1). Pokud maji vSechny smérovace nasta-
venou implicitni prioritu rozhrani, bude jako DR zvolen smérovac s nejvyssim identifikato-
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rem smeérovace (Router ID, RID).

Jednotlivé DROther (= jiné smérovace neZ DR nebo BDR (DR other)) budou formovat sousedstvi
typu FULL pouze s DR a BDR, ale budou stale formovat prilehlé sousedstvi s jakymkoliv jinym
smérovacem DROther, ktery je pripojeny v siti. To znamena, Ze vSechny smérovace DROther v siti
s vice pristupy (multiaccess) stale prijimaji kontaktni pakety hello ze vSech ostatnich smérovact
DROther. Timto zptsobem jsou si védomy vSech smérovaci v siti. KdyZ dva smérovac typu
DROther zformuji prilehlé sousedstvi, je stav sousedstvi zobrazen jako typ 2WAY. Dalsi stavy sou-
sedstvi jsou diskutovany v kurzu CCNP.

Algoritmus OSPF

Kazdy OSPF smérovac spravuje svoji databazi stavu linek (link-state database), ktera obsahuje
jednotlivé LSA prijaté ze vSech ostatnich smérovact. Jakmile smérovac pfijal vSsechny oznamovace
v aktualizaci a sestavil svoji lokalni databazi, OSPF pouzije Dijsktriiv algoritmus SPF k vytvoreni
stromu SPF (SPF tree). SPF strom je potom pouZit k naplnéni smérovaci tabulky nejlepSimi sméry
do kazdé sité.

Autentizace

OSPF pakety jsou Sifrované a autentizované.

Je dobrou praxi autentizovat prenaSené smérovaci informace. RIPv2, EIGRP, OSPF, IS-IS a BGP
mohou vSechny byt nakonfigurované, aby Sifrovaly a autentizovaly jejich smérovaci informace (ak-
tualizace, nikoliv smérovaci tabulky). Tato praxe zajiStuje, Ze smérovacCe akceptuji pouze ty smé-
rovaci informace z druhych smérovact, které byly nastavené se stejnym heslem nebo autentizacni
informaci.

Poznamka: Autentizace neSifruje smérovaci tabulku.

Identifikator smérovace

Identifikator smérovace (Router ID) je unikatni identifikace smérovace v OSPF doméné. Router ID
je jednoduse IP adresa. Smérovace Cisco odvozuji hodnotu Router ID na zakladé tfi kritérii a nasle-
dujici nadrazenosti:

1. smérovac pouZzije IP adresu nastavenou prikazem , router-id“,

2. jestliZe neni nastaven prikaz ,router-id“, smérovac si zvoli nejvyssi adresu ze vsech svych
rozhrani typu loopback,

3. jestliZe nejsou nastavena Zadna rozhrani typu loopback, smérovac si vybere nejvyssi aktivni
adresu ze vSech svych fyzickych rozhrani.

Verifikace identifikatoru smérovace (Router ID): show ip protocols. Pokud néktera verze IOS ne-
vraci Router ID v tomto pfikazu, pouZijte: show ip ospf nebo show ip ospf interface.

Rozhrani typu loopback:
Router (config) #interface loopback number

Router (config-if) #ip address ip-address subnet-mask

Nastaveni pfikazem router-id:
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Router (config) #router ospf process-id

Router (config-router) #router-id ip-address

Pri dodatecnych zménach v prikazu network nebo router-id je vhodné restartovat smérovac
(Router#reload) nebo vymazat proces OSPF:

Router#clear ip ospf process
Duplikace identifikatord smérovace:

IOS duplicitu detekuje a oznami:
$0SPF-4-DUP RTRID1l: Detected router with duplicate router ID

Ovéreni funkénosti OSPF

Ovéreni vztahu pfilehlosti

show ip ospf neighbor
Vystupy prikazu show ip ospf neighbor:
o Neighbor ID — identifikator sousediciho smérovace.

o Pri- OSPF priorita rozhrani.

o State — stav rozhrani. Stav FULL znamend, Ze smérovac a jeho soused maji identické
databaze LSDB. Stavy (state) jsou podrobnéji diskutovany v kurzu CCNP.

o Dead Time — zbyvajici Cas, ktery bude smérovac cekat na prijmuti kontaktniho paketu
hello od souseda pred tim, neZ prohlasi sousedstvi za zruSené (mrtvé). Tato hodnota je
resetovana, kdyzZ rozhrani prijme kontaktni hello paket.

o Address - IP adresa sousedova rozhrani, kterému je tento smérovac pfimo pripojen.

o Interface — rozhrani, na kterém tento smérovac zformoval sousedstvi / prilehlost se sou-
sedem.

Poznamka: na multiaccess sitich* - sitich s vicendsobnym pfistupem, jako je Ethernet, mohou mit
dva prilehlé smérovace zobrazen jejich stav jako 2WAY. Viz Volba DR a BDR.

R3#show ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface
10.1.1.1 0 FULL/ - 00:00:36 192.168.10.5 Serial0/1/0
10.2.2.2 0 FULL/ - 00:00:36 192.168.10.9 Serial0/1/1
R3#

Dva smérovace nemuseji mit vytvoreny vztah prilehlosti, sousedstvi, jestlize:

e Vzajemné nesouhlasi (do not match) masky podsité, to ma za priCinu, Ze smérovace jsou
v ruznych sitich,

24 Sité s vice branami.
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e Vzajemné nesouhlasi OSPF Hello nebo Dead intervaly,
e Vzajemné nesouhlasi OSPF Network Type.

e Chybéjici nebo nespravny OSPF prikaz network (napiiklad riizné oblast (area)).

Nastaveni rozhrani, c¢asovaci, typ sité, cenu linky a vznik sousedstvi v prisluSném sméru na
konkrétnim rozhrani ovérite pomoci show ip ospf interface:
R3#show ip ospf interface serial 0/1/1
Serial0/1/1 is up, line protocol is up
Internet address is 192.168.10.10/30, Area 0
Process ID 1, Router ID 10.3.3.3, Network Type POINT-TO-POINT, Cost: 64
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority O
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:00
Index 3/3, flood queue length 0
Next 0x0(0)/0x0 (0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbor 10.2.2.2
Suppress hello for 0 neighbor (s)
R34#

V pripadé, Ze neni sousedstvi vytvoreno je mozno nesoulad nastavenych hodnot ¢asovaci zjistit téz
z vypisu ladiciho prikazu: debug ip ospf events

R3#

00:04:06: OSPF: Rcv hello from 10.2.2.2 area 0 from SerialO/1/1 192.168.10.9
00:04:06: OSPF: Mismatched hello parameters from 192.168.10.9

00:04:06: OSPF: Dead R 40 C 40 Hello R 10 C 50 Mask R 255.255.255.252 C
255.255.255.252

R3#

Standardni ovérovaci pfikazy pro OSPF

® show ip protocols
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® show ip ospf
® show ip ospf interface ...
® show ip route

® debug ip ospf events

Administrativni vzdalenost

Viz tabulka Administrativni vzddlenosti pro jednotlivé smérovaci protokoly v kapitole 3.
Pro OSPF je implicitni administrativni vzdalenost (distance, AD) = 110.

Zjistite ji ptikazem show ip protocols

R3#sh ip protocols
Routing Protocol is "ospf 1"
<vynechéano>

Distance: (default is 110)

R3#

Metrika OSPF
Metrika OSPF se nazyva cena (cost). Citat z RFC 2328:

,» Cena je prirazena k odchozi strané kazdého rozhrani smérovace. Tato cena je nastavitelnd systé-
movym administrdtorem. Cim niZsi cena, tim vice Zddouci je toto rozhrani pro preposldni datového
provozu.

Pamatujte, Ze RFC 2328 nespecifikuje, jaké hodnoty by mély byt pouZity k urceni ceny. My se bu-
deme zabyvat dvéma metodami nastaveni cen na smérovacich Cisco.

Cost = 10%bandwidth (v bps, b/s)
Priklad:

Jaka je OSPF cena linky FastEthernet? 10°/100 000 000 b/s = 1

Jakda je OSPF cena linky T1 ? 10%/1 544 000 b/s = 64.7, ktera je systémem IOS zaokrouhlena na
cenu 64.

Jaka je OSPF cena vytacené linky 56K (dial up)? 10%/56000 = 1785.71, ktera je systémem IOS za-
okrouhlena na cenu 1785.

1) Konfigurace metriky pomoci Sitky pasma (rychlosti) (bandwidth):
R2 (config) # interface serial0/0/0
R2 (config-if) # bandwidth 64
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2) Konfigurace metriky pfimo nastavenim ceny (cost):
R3 (config) # interface serial0/0/0

R3(config-if)# ip ospf cost 390

OSPF 2 (aktualizace 1998) RFC: http:/www.ietf.org/rfc/rfc2328.txt

=>1U OSPF (a stejné tak i u EIGRP) stav smérovani zavisi i na postupné provedenych
zménach nastaveni (algoritmus je konecny automat (FSM)). Nékdy je tedy nutné, po
zménach konfigurace, vymazat tabulky ukladajici pribézné stavy. Tzn. resetovat procesy
prislusného smérovaciho protokolu (Router# clear ip ospf process) nebo restartovat smérova-
Ce.

Pfikazy pro kapitolu 11, OSPF

Konfigurace OSPF: Mandatorni (povinné) pfikazy

Router(config)#router ospf 123 Nastartuje proces OSPF 123. Identifikator (ID)
procesu je jakékoliv kladné celé Cislo mezi 1 a
65 535. Identifikator procesu se nevztahuje k ob-
lasti OSPF (OSPF area). Identifikator procesu
nesouvisi s oblasti OSPF. Identifikator procesu
pouze odliSuje jeden proces od jiného na jednom

zarizeni.
Router(config-router)#network 172.16.10.0 OSPF inzeruje rozhrani nikoliv sité. PouZiva
0.0.0.255 area 0 pseudomasku (wildcard mask) k urceni, ktera

rozhrani inzerovat. Tato piikazova fadka fika:
,»VSechna rozhrani s adresou 172.16.10.x maji
byt vloZena do OSPF oblasti 0“.

POZNAMKA: Cislo identifikdtoru procesu na
jednom smérovaci nemusi souhlasit s cislem
identifikatoru na jakémkoliv jiném smérovaci.
Na rozdil od EIGRP, rovnost tohoto cisla na
vSech smérovacich nezajisti, Ze se vytvori sou-
sedstvi.

Router(config-router)#log-adjacency-changes | Nastavi smérovac tak, aby posilal systémové
detail logovaci zpravy (syslog message), kdyZ nastane
zména stavu mezi OSPF sousedy.

TIP: Ackoliv je ptikaz log-adjacency- changes
implicitné zapnuty, je bez pouZiti klicového
slova detail oznamovana (report) pouze udalost
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zapnuto/vypnuto.

Pouziti pseudomasky v oblastech OSPF

Router(config-router)#network 172.16.10.1

0.0.0.0 area O

Tuto tadku Cctéte jako: ,,Kazdé rozhrani s
presnou adresou 172.16.10.1 ma byt dano do ob-
lasti 0.“

Router(config-router)#network 172.16.10.0

0.0.255.255 area 0

Tuto tadku Cctéte jako: ,,KazZdé rozhrani s
presnou adresou 172.16.X.X ma byt dano do ob-
lasti 0.

Router(config-router)#network 0.0.0.0

255.255.255.255 area 0

Tuto fadku ctéte jako: ,,KaZdé rozhrani s jakou-
koliv adresou ma byt dano do oblasti 0.“

Konfigurace OSPF: Nepovinné (volitelné) prikazy

Virtualni rozhrani zpétna smycka (Loopback)

Router(config)#interface loopback 0

Vytvori virtualni rozhrani pojmenované lo-
opback 0 a potom smérovac prepne do konfigu-
racniho reZimu rozhrani.

Router(config-ify#ip  address 192.168.100.1

255.255.255.255

Prifadi k rozhrani IP adresu. (VSimnéte si za-
dané masky. Kolik je v této siti adres?*)

POZNAMKA: rozhrani typu zpétna smycka ma
vzdy stav ,,up and up“ = rozhrani administra-
tivné zapnuté a béZici protokol linkové vrstvy.
Nevypne se bez toho aniZ by se rucné zadal
prikaz shutdown. To je vyborné pro pouZiti roz-
hrani loopback jako identifikatorti smérovaci v
OSPF (OSPF router ID).

Router ID

Router(config)#router ospf 1

Spusti proces Cislo 1 v OSPF.

Router(config-router)#router-id 10.1.1.1

Nastavi identifikator smérovace (Router ID) na
10.1.1.1. JestliZe je tento prikaz pouZzit na OSPF
proces, ktery je jiz aktivni (ma sousedy), je novy
identifikator smérovacCe pouZit aZ po priStim
znovuzavedeni systému (reload) nebo po
manualnim restartu procesu OSPF.

25 Je tam pravé jenom jedna adresa a to adresa sité.
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Router(config-router)#no router-id 10.1.1.1

Odstrani z konfigurace staticky identifikator
smérovacCe. JestliZze je tento prikaz pouZit na
OSPF proces, ktery je jiZ aktivni (ma sousedy),
je staré chovani ID smeérovacCe pouZito aZ pri
priStim znovuzavedeni systému (reload) nebo
pri manualnim restartu procesu OSPF.

Volby povéreného a zaloZzniho povéfeného smérovace (DR/BDR)

Router(config)#interface serial 0/0

Zméni reZim smérovace na rezim konfigurace
rozhrani.

Router(config-if)#ip ospf priority 50

Zméni OSPF prioritu rozhrani na 50.

POZNAMKA: Pfifazena priorita miZe byt mezi
0 a 255. Priorita 0 ¢ini tento smérovac nezptiso-
bily stat se povérenym smérovacem (designated
router (DR)) nebo zaloZznim povérenym smé-
rovaCem (backup designated router (BDR)).
Nejvyssi priorita vyhrava volbu. Priorita 255 za-
rucuje nerozhodny vysledek volby. Jestlize maji
vSechny smérovace stejnou prioritu, bez ohledu
na Cislo priority, je vysledek volby nerozhodny.
Nerozhodnost je prolomena nejvysSim ID smé-
rovace.

Modifikace ceny metriky (cost)

Router(config)#interface serial 0/0

Zméni reZim smérovace na rezim konfigurace
rozhrani.

Router(config-if)#bandwidth 128

Pokud zménite bandwidth, OSPF ptepocte cenu
(cost) linky.

Nebo

Router(config-if)#ip ospf cost 1564

Zmeéni cenu na hodnotu 1564.

POZNAMKA: Cena linky je urcena vydélenim
referencni Sifky péasma (reference bandwidth)
Sifkou pasma tohoto rozhrani.

Sitka pasma rozhrani je ¢islo mezi 1 a 10 000
000. Mérna jednotka (unit of measurement) je
kilobit (kb).

Cena je Cislo mezi 1 a 65 535. Cena nema
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mérnou jednotku - je to jenom cislo.

Autentizace: jednoducha

Router(config)#router ospf 1

Spusti OSPF proces 1.

Router(config-router)#area 0 authentication

UmozZni jednoduchou autentizaci, heslo bude po-
silano v Cistém textu.

Router(config-router)#exit

Navrat do globalniho konfiguracniho reZimu.

Router(config)#interface fastethernet 0/0

Presun do konfigura¢niho reZimu rozhrani.

Router(config-if)#ip
fred

ospf authentication-key

Nastavi kli¢ (key) tj. heslo (password) na hodno-
tu fred.

POZNAMKA: Heslo miZe byt libovolny Feté-
zec znakd vloZenych z klavesnice do délky 8
bajti. Aby byly schopny si vyménovat OSPF
informace, musi mit vSechny sousedici smérova-
Ce ve stejné siti stejné heslo.

Autentizace: pouziti Sifrovani MD5

Router(config)#router ospf 1

Spusti OSPF proces 1.

Router(config-router)#area 0 authentication

message-digest

UmozZni autentizaci, kdy heslo bude zaSifrovano
MD5.

Router(config-router)#exit

Navrat do globalniho konfiguracniho reZimu.

Router(config)#interface fastethernet 0/0

Presun do konfiguracniho reZimu rozhrani.

Router(config-if)#ip ospf message- digest-key 1
md5 fred

1 je identifikator klice (key-id). Tato hodnota
musi byt stejnd jako na sousedicim smeérovaci.
Md5 indikuje pouziti haSovaciho algoritmu
MDS5. fred je kli¢ (heslo) a musi byt stejné jako
na sousedicim smérovaci.

POZNAMKA: JestliZe neni pouZit p¥ikaz servi-
ce password- encryption, kdyzZ je implementova-
na MD5 OSPF autentizace, je tajné heslo MD5
uloZeno v konfiguraci v NVRAM jako Cisty text
(plain text).
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Casovacde

Router(config-if)#ip ospf hello-interval timer 20

Zméni Casovac Hello Interval na 20 sekund.

Router(config-if)#ip ospf dead-interval 80

Zméni casovac Dead Interval na 80 sekund.

POZNAMKA: Casovace Hello a Dead Interval
musi byt na smérovacich stejné, aby se mohly
stat sousedy.

Propagace implicitni cesty

Router(config)#ip route 0.0.0.0 0.0.0.0 s0/0

Vytvori implicitni cestu.

Router(config)#router ospf 1

Spusti OSPF proces 1.

Router(config-router)#default-information origi-
nate

Nastavi, aby byla implicitni cesta propagovana
na vSechny smérovace OSPF.

Router(config-router)#default-information origi-
nate always

Volba always (= vidy) propaguje implicitni
,»Ctyr-nulovou” cestu i kdyZ na tomto smeérovaci
Zadna neni nastavena.

POZNAMKA: Piikazy default-information ori-
ginate nebo default-information  originate
always jsou konfigurovany obvykle pouze na
,vstupnim“ nebo ,,branovém“ smérovaci, tzn. na
smérovaci, ktery propojuje Vasi sit' s vnéjSim
svétem - Autonomous System Boundary Router
(ASBR).

Ovéreni konfigurace OSPF

Router#show ip protocol

Zobrazi parametry vSech smérovacich protokoli
béZicich na tomto smérovaci.

Router#show ip route

Zobrazi kompletni smérovaci tabulku IP.

Router#show ip ospf

Zobrazi zakladni informace o smérovacich pro-
cesech OSPF.

Router#show ip ospf interface

Zobrazi informace o OSPF, vztahujici se ke
vSem rozhranim.

Router#show ip ospf interface fastethernet 0/0

Zobrazi informace o OSPF, vztahujici se k roz-
hrani fastethernet 0/0.

Router#show ip ospf border-routers

Zobrazi informace o hrani¢nich a okrajovych
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smérovacich.

Router#show ip ospf neighbor

VypiSe vSechny OSPF sousedy a jejich stavy.

Router#show ip ospf neighbor detail

Zobrazi detailni vypis sousedt.

Router#show ip ospf database

Zobrazi obsah OSPF databaze.

Router#show ip ospf database nssa-external

Zobrazi stavy externich linek do oblasti Not-So-
Stubby Area (NSSA)*.

Odstranovani zavad OSPF

Router#clear ip route *

VymaZe obsah smérovaci tabulky a vynuti si jeji
znovu naplnéni.

Router#clear ip route a.b.c.d

Smaze cestu do konkrétni sité a.b.c.d

Router#clear ip opsf counters

Vynuluje ¢itace OSPF.

Router#clear ip ospf process

Vynuluje cely proces OSPF, vynuti si znovuvy-
tvoreni sousedstvi, databdze a smeérovaci
tabulky.

Router#debug ip ospf events

Zobrazi vSechny udalosti OSPF.

Router#debug ip ospf adjacency

Zobrazi jednotlivé stavy OSPF a volby DR/BDR
mezi smérovaci ve vztahu sousedstvi.

Router#debug ip ospf packets

Zobrazi pakety OSPF.

Prehled zakladnich prikaz( pro OSPF

Prikaz (Command)

Popis (Description )

Router(config)# router ospf 123

Zapne OSPF s cislem procesu (process number)
123. Identifikator (ID) procesu je Cislo s jakou-
koliv hodnotou mezi 1 a 65 535. Cislo procesu
neni stejné jako oblast OSPF (OSPF area).

Router(config-router)# network 172.16.10.0

0.0.0.255 area 0

OSPF inzeruje (advertise) rozhrani, nikoli sité.
Pouzivéa pseudomasku (wildcard mask) k urceni,
ktera rozhrani se maji inzerovat. Zobrazeny
prikaz je tfeba Cist takto: kterékoliv rozhrani s
adresou 172.16.10.x ma byt vloZeno do oblasti

26 Netranzitni sité, do kterych se propaguji smérovaci informace.
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0. (OSPF area 0)

Router(config-if)# ip ospf priority 50

Meéni prioritu (priority) OSPF rozhrani na 50.

Router(config-if)# bandwidth 128

Méni Sitku pasma, prenosovou
(bandwidth) rozhrani na 128 kbps.

kapacitu

Router(config-if)# ip ospf cost 1564

Meéni cenu (cost) na hodnotu 1564.

Router(config-if)# ip ospf hello-interval 20

Méni Casovac intervalu rozesilani paketi Hello
(Hello interval timer) na 20 sekund.

Router(config-if)# ip ospf dead-interval 80

Méni nastaveni, jak dlouho se bude cekat na pa-
ket Hello pred prohlaSenim, Ze linka je shozena
(Dead interval timer), na 80 sekund.

Router(config)# ip route 0.0.0.0 0.0.0.0 s0/0/0

Vytvari statickou implicitni cestu sméfujici ven z
rozhrani Serial 0/0/0. Tato cesta bude mit admi-
nistrativni vzdalenost 0.

Router(config-router)# default-information ori-
ginate

Nastavi, Ze je implicitni cesta propagovana na
vSechny smérovace OSPF.

Router# show ip protocols

Zobrazi parametry pro vSechny, na smérovaci
béZici, smérovaci protokoly.

Router# show ip route

Zobrazi kompletni smérovaci tabulku.

Router# show ip ospf

Zobrazi zékladni informace pro vSechny procesy
OSPF béZici na smérovaci.

Router# show ip ospf interface

Zobrazi informace o OSPF jak jsou vztaZené ke
vSem rozhranim.

Router# show ip ospf neighbor

Zobrazi vSechny OSPF sousedy a jejich stavy.

Router# show ip ospf neighbor detail

Zobrazi detailni vypis sousedt.

Cviceni

Zakladni konfigurace OSPF podle Lab 11.6.1 scénaf A, scénar B.

Kontrolni opakovaci otazky a odpovédi (kviz):

1) Tr¥i pravdiva tvrzeni ohledné smérovacich protokolt typu stav linky:
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a) jsou vSeobecné znamé jako protokoly SPF (Shortest Path First, nejkratSi cesta jako
prvni),

b) udrzuji komplexni databazi sitové topologie,
c) jsou zaloZené na algoritmu Dijkstra.
2) Sparovani termind a jejich popist:
a) kontaktni pakety hello = vytvareji a udrzuji vztah sousedstvi smérovaci (adjacency),
b) vyména LSA = je spuSténa, kdyZ nastane zmeéna topologie,
c) stav linky = popis rozhrani a jeho vztahu s jinym smérovacem,
d) algoritmus SPF = vypocitava nejlepsi (nejkratsi) cestu do cilové sité.

3) Z jakych dvou divodi by mél administrator pri konfiguraci OSPF pouzivat rozhrani typu
zpétna smycka (loopback)?

a) Zpétné smycky jsou logicka virtualni rozhrani, ktera nelze vypnout (shodit, do not go
down)

b) Adresa zpétné smycky bude pouZita jako ID smérovace a ,,piebije“ IP adresu lokalniho
rozhrani na smérovaci.

4) U kterych dvou typt siti nemtze byt zvolen povéreny smérova¢ OSPF?
a) Point-to-point,
b) point-to-multipoint.

5) Administrator vlozil prikaz ,,router ospf 100%, jaky je vyznam cisla 100?
a) Cislo (identifikator) procesu OSPF (process ID).

6) Smysl prikazu ,,bandwidth 56“ vloZeného na sériovém rozhrani smérovace OSPF?
a) Zméni hodnotu ceny (cost) linky.

7) Ktery faktor bere v tivahu Cisco implementace OSPF pfi vypoctu ceny linky?
a) Bandwidth.

8) Propagace implictni cesty v OSPF:
a) default-information originate

9) Pokud maji participujici smérovace stejnou prioritu, co bude vzato v potaz pri volbé
DR/BDR v OSPF?

a) Router ID.
10) Podtrhnéte vadny typ paketu pro OSPF: hello, LRU, LSR, LSAck, DBD.
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Prilohy
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Opakovani - priklady na adresaci IPv4

IPv4 ma 32 bitovou adresu. Toto binarni ¢islo se zapisuje v dekadickém teckovém (= kanonickém)
zapise po celych oktetech (bajtech) oddélenych teckou.

Napriklad 10101100.00010000.00000001.00000010 zapiSeme jako 172.16.1.2.

Uvédomte si, Ze tento kanonicky zapis je jakoby v Ciselné soustavé o zakladu 256.

(Plati napriklad: 0.0.2.0 — 0.0.0.1 = 0.0.1.255).

Celkovy pocet vSech moznych IP adres je 2** = 4 294 967 296. Maximalni rozsah IP adres (vSechny
mozné adresy v IPv4) je 0.0.0.0 aZ 255.255.255.255. Jiny zpusob zapisu tohoto adresniho bloku je
0.0.0.0/0. To znamena adresa sité a /prefix (délka prefixu). Prefix (lomitkovy tvar) je jiny zplisob
zapisu masky podsité. (Takovéto nazvoslovi je pouzivané v novém adresnim schématu VLSM, ve
starSim adresnim schématu CIDR se naopak prefixem mysli sitova ¢ast adresy a o masce v lomit-
kovém tvaru se mluvi jako o délce prefixu.) Prefix vyjadiuje kolik je v masce zleva binarné jedni-
cek. (Napriklad: / 19 = 255.255.224.0.). IP adresa se sklada ze dvou casti: sit'ové casti a hostitelské
casti. PocCet biti v sitové Casti adresy je dany pocCtem jedniCkovych bitli zleva v masce sité
(podsité).

Masku mtize zapsat také v kanonickém tvaru. Napiiklad /19 = 255.255.224.0.

Krajni meze adresniho bloku se nazyvaji:
- adresa sité (network address) — v hostitelské Casti adresy jsou binarné samé nuly (napf.
172.16.16.16/28)
- adresa vSemérového vysilani (broadcast address) — v hostitelské asti adresy jsou binarné
samé jednicky (napf. 172.16.16.31/28)
Tyto dvé adresy nelze pouZit pro adresaci fyzického zarizeni (portu).

Pocet adres v jedné siti je ur¢en poctem bitli v hostitelské ¢asti adresy = 232Prfix)

Pocet vSech moZnych siti se stejnou maskou je urcen poctem bitd v sit’ové ¢asti adresy = 207
Pocet stejné velkych podsiti k jedné vychozi siti je urCen poctem vypijcenych biti
— 2(poEet vypujcenych bit)

Pocet vypuijcenych (borrowed) bitti (rozdil mezi po¢tem biti v nové masce podsité a poc¢tem bitid
v masce vychozi sité) = prefix nové podsité — prefix vychozi sité. Ve vyptjcenych bitech je pfimo
obsaZzeno poradové ¢islo podsité vzhledem k vychozi siti.

Jaké procento obsadi vSechny adresy ve tfidé A, B, C, D a E vzhledem ke vSem moZnym adresam
v protokolu IPv4?
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Trida |Pocet vSech adres ve vsech sitich jedné tfidy = pocet vSech % vzhledem ke

TRIDNICH SITI (v jedné konkrétni tridé) * ADRES v jedné nich |vSem moznym
IPv4 adresdm

Cely 2% 100,00%

IPv4

A 27%2%=23 (1. bit v prvnim bitu je fixné 0, zbyva 7 bitl v sitové ¢asti|50,00%
IP adresy a je 24 bitli v hostitelské Casti)

B 214%16=p30 25,00%

C 221408=D2 12,50%

D 24424=D28 6,25%

E 24424=D28 6,25%

Z toho vidime, Ze tfidni adresa neekonomicky plytva s dostupnymi adresami. Tomu se zabranuje:

1. Zavedenim privatnich adres v privatnich sitich. (Na hrani¢nim smérovaci mezi nevefejnou
a vefejnou siti potom musi byt NAT).
2. Bezttidni adresaci — tvorbou mensich adresnich bloki — podsiti (subnets, subnetting).

Pro zadanou adresu hostitele (10.65.10.10) a rizné masky (/9, /10, /11, /12, /13, /14, 15) vypoctéte
adresu sité, ve které prisluSna adresa leZi, a adresu vSesmérového vysilani téZe sité:

Vypocteme pomoci binarniho tvaru IP adresy. Maska leZi vZdy ve druhém bajtu zleva a ten v tomto
pripadé je (65)10 = (0100 0001),

10.65.10.10/9: 10.0.0.0 — 10.127.255.255

10.65.10.10/10: 10.64.0.0 — 10.127.255.255

10.65.10.10/11: 10.64.0.0 — 10.95.255.255

10.65.10.10/12: 10.64.0.0 — 10.79.255.255

10.65.10.10/13: 10.64.0.0 — 10.71.255.255

10.65.10.10/14: 10.64.0.0 — 10.67.255.255

10.65.10.10/15: 10.64.0.0 — 10.65.255.255

Mate IP adresu hostitelského pocitace a prefix (masku v lomitkovém (slash) tvaru)
172.16.61.210/20. Urcete:
- masku v kanonickém tvaru: 255.255.240.0

velikost bloku adres v kanonickém tvaru: pocet biti v hostitelské Casti adresy je 32 — 20 =
12 bith => 22 = 2*2%=0.0.16.0
adresa sité (odmaskovanim): 172.16.61.210 AND 255.255.240.0 = 172.16.48.0/20
adresa vSesmérového vysilani je adresa nasledujici sité zmen3ena o 0.0.0.1: 172.16.48.0 +
0.0.16.0 - 0.0.0.1 = 172.16.63.255/20
Jiny zptisob vypoctu adresy sité (pomoci velikosti bloku): hranice masky lezi ve 3. bajtu

vvvvvvvv

48 a tedy 172.16.48.0/20.

Mate zadanu adresu sité 10.60.0.0 a adresu vSesmérového vysilani 10.63.255.255 jedné sité
(jednoho adresniho bloku). Urcete masku a velikost adresniho bloku.
Rozdil krajnich adres sité 10.63.255.255 — 10.60.0.0 = 0.3.255.255. To je Cislo, které ma bi-
narné samé jednotky v hostitelské ¢asti a nazyva se pseudomaska (zastupna maska). Maska
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je tedy dvojkovy doplnék této inverzni masky (pseudomasky). 255.255.255.255 -
0.3.255.255 = 255.252.0.0 => /14. Velikost bloku je rovna pseudomasce plus 0.0.0.1.
0.3.255.255 + 0.0.0.1 = 0.4.0.0. (Jinak feCeno hostitelska Cast ma 32-14=18 biti a velikost
bloku 2'* = 0.4.0.0.)

Mate zadanu sit’ 172.16.48.0/20. Kolikata podsit’ to je pfi zadané adresa a masce vzhledem k plné
tiide.
Prvni bajt je 172, jde tedy o tfidu B s implicitni maskou /16. K implicitni masce mame vy-
pujceny 4 bity (17. az 20.).
Tteti bajt je binarné 00110000. Ve vypijcené casti je binarné 0011 coZ jsou dekadicky 3. Jde
tedy o tfeti podsit.
Jiny postup feSeni: velikost bloku pfi masce /20 je 2*2° = 0.0.16.0 a 172.16.48.0 —
172.16.0.0 = 0.0.48.0 = 3*(0.0.16.0). Jde tedy o tfeti podsit.

Mate zadanu sit’ 172.16.48.0/20. Rozdélte ji alespon na 3 nové stejné velké podsité. UrCete druhou
podsit’ z nich. (Cislovat za¢indme vzdy od 0.) Vejde se do ni 1000 klient?i?

« Nova maska: Mame vytvorit alesponi 3 nové sité. PoCet vytvorenych podsiti je vZdy mocni-
nou zékladu 2. TakZe, nejblizsi vy$si mocnina dvou ke tfem jsou 4 = 2> => k piivodni masce
si musime vypijcit 2 bity a nova maska podsité je tedy /20+2=/22
Velikost bloku: 32-22=10 biti miZe adresovat 2'° = 2**2° = 0.0.4.0 (vejde se do ni 1022 kli-
entli + dvé rezervované adresy).

Adresy siti a vSesmérového vysilani u ¢tyf vytvorenych podsiti budou:

~

C. |Rozsah adres Binarni tvar: sitova ¢ast (vyp.bity) +
0. |172.16.48.0-172.16.51.255 [10101100.00010000.001100[{«XexseleTeXeJe o]0 e
10101100.00010000.001 100w e i §
1 172.16.52.0 — 172.16.55.255 |10101100.00010000.001101[elexeXeToLoYeXeYolo/
10101100.00010000.001 107 e e R i s i e i §
2 172.16.56.0 — 172.16.59.255 |10101100.00010000.001110[lexeXeloLoYeXeJelo,
10101100.00010000 . 001 11 O el i i e i §
3 172.16.60.0 — 172.16.63.255 |10101100.00010000.00111 1[elexeXeToLoYeXeJelo,
10101100.00010000 . 001 117 i e R i s i e i §

Druhé podsit’ je 172.16.48.0 + 2*(0.0.4.0) = 172.16.56.0. Adresy klientt této sité leZi v roz-
sahu: 172.16.56.1 az 172.16.59.254.

Ve vyptij¢enych dvou bitech (21. a 22. bit zleva) je hodnota (10), = (2)10, COZ je pfimo pora-
dové Cislo vytvorené podsité. (Obsah 3. bajtu zleva je (56):0 = (0011 1000)s.)

Mate zadanu adresu 172.16.25.100/21 v kolikaté podsiti vzhledem k vychozi tfidni siti tato adresa

lezi? (Pfedpokladéme adresni schéma CIDR — je podsitovana tfidni adresa a vSechny podsité jsou

stejné.)
« vychozi tfidni sit je ve tfidé B a ma implicitni masku /16,

obsah 3. bajtu je (25)1, = (0001 1001),, ve vypijcenych bitech je (00011), = (3)1, tedy leZi

ve treti podsiti,

172.16.25.100 — 172.16.0.0 = 0.0.25.100, velikost bloku je 0.0.8.0, adresa leZi ve 3. podsiti
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172.16.24.0/21 — 172.16.31.255/21.

Mate zadanu vychozi sit’ 172.16.16.0/20 (jde uzZ o podsit’ plné tfidy). Zacinajici administrator ucen
ji podsitoval (na stejné velké podsité) maskou /25. Na portu smérovace zkousi nastavit adresu
172.16.31.127/25. V kolikaté podsiti tato adresa lezZi? A pro¢ se mu nedafi nastavit tuto adresu?
V bindrnim tvaru zobrazime v poslednich 2B vyptijcené bity: 0001 1111. 0111 1111.
(11110),=(30)10 Jde tedy o 30. podsit’.
Velikost bloku je pro prefix /25 rovna 0.0.0.128. Adresa sité je 172.16.31.127 AND
255.255.255.128 = 172.16.31.0. Nésledujici sit’ je 172.16.31.0+0.0.0.128 = 172.16.31.128.
Z toho vidime, Ze adresa 172.16.31.127 je vSesmérova adresa.

Miéte zadany dvé adresy 172.16.2.3/22 a 172.16.3.2/24. MiZete je pouZzit na sitovych rozhranich
jednoho smérovace, to znamena neprekryvaji se sité, ve kterych ty dvé adresy leZi?
Rozsahy adres siti, ve kterych zadané adresy leZi, jsou 172.16.0.0-172.16.3.255/22
a 172.16.3.0-172.16.3.255/24, sité se prekryvaji a nelze je proto pouZit na jednom smeérovaci
najednou.
Mate zadany dvé adresy, které chce vloZit jako adresy sitovych rozhrani na jednom smérovaci:
172.16.1.100/23 a 172.16.3.10/22. Prekryvaji se sité, ve kterych leZi?
172.16.0.0 — 172.16.1.255 velikost bloku je 0.0.2.0
172.16.0.0 — 172.16.3.255 velikost bloku je 0.0.4.0
Sité se prekryvaji a nelze je proto pouZit na jednom smérovaci. Tuto chybu odhali operacni systém
smérovace. Ale POZOR adresy nelze pouZit ani v jedné skupiné siti (smérovaci doméné€). Tato chy-

~evs

jeni ,,z neznamych pricin“ nefunguje.

Je adresa 172.32.1.1 nevefejna (privatni)?
Neni. NejblizS§i adresni blok nevefejnych adres je 172.16.0.0-172.31.255.255 to jest
172.16.0.0/12. Zadana adresa lezZi mimo tento rozsah. VSimnéte si, Ze rozsah privatnich ad-
res je tvoren 16 tfidnimi bloky ve tfidé B. Predstavuje tedy jednu nadsit’ (supernet) pro 16
tfidnich blokt 172.16.0.0/16 az 172.31.0.0/16.
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Vztah délky prefixu a velikosti bloku
Pocet Velikost
Inverzni bith Velikost bloku
Prefix |Maska (binarné) Maska Inverzni maska (binarné) maska hostitele |bloku Velikost bloku (binarné) (kanonicky)

/8 11111111000000000000000000000000 255.0.0.0,  00000000111111111111111111111111]  0.255.255.255 24| 16777216/ 00000001000000000000000000000000 1.0.0.0

/9 11111111100000000000000000000000 255.128.0.0,  00000000011111111111111111111111]  0.127.255.255 23| 8388608 00000000100000000000000000000000 0.128.0.0
/10, 11111111110000000000000000000000 255.192.0.0,  00000000001111111111111111111111]  0.63.255.255 22| 4194304/ 00000000010000000000000000000000 0.64.0.0
/11 11111111111000000000000000000000 255.224.0.0,  00000000000111111111111111111111]  0.31.255.255 21| 2097152 00000000001000000000000000000000 0.32.0.0
/12| 11111111111100000000000000000000 255.240.0.0,  00000000000011111111111111111111]  0.15.255.255 20| 1048576/ 00000000000100000000000000000000 0.16.0.0
/13 11111111111110000000000000000000 255.248.0.0,  00000000000001111111111111111111 0.7.255.255 19 524288 00000000000010000000000000000000 0.8.0.0
/14, 11111111111111000000000000000000 255.252.0.0,  00000000000000111111111111111111 0.3.255.255 18 262144 00000000000001000000000000000000 0.4.0.0
/15, 11111111111111100000000000000000 255.254.0.0,  00000000000000011111111111111111 0.1.255.255 17 131072|  00000000000000100000000000000000 0.2.0.0
/16/  11111111111111110000000000000000 255.255.0.0,  00000000000000001111111111111111 0.0.255.255 16 65536/ 00000000000000010000000000000000 0.1.0.0
/17 11111111111111111000000000000000 255.255.128.0,  00000000000000000111111111111111 0.0.127.255 15 32768 00000000000000001000000000000000 0.0.128.0
/18 11111111111111111100000000000000 255.255.192.0,  00000000000000000011111111111111 0.0.63.255 14 16384/ 00000000000000000100000000000000 0.0.64.0
/19, 11111111111111111110000000000000 255.255.224.0,  00000000000000000001111111111111 0.0.31.255 13 8192  00000000000000000010000000000000 0.0.32.0
/200 11111111111111111111000000000000 255.255.240.0,  00000000000000000000111111111111 0.0.15.255 12 4096/ 00000000000000000001000000000000 0.0.16.0
/21 11111111111111111111100000000000 255.255.248.0,  00000000000000000000011111111111 0.0.7.255 11 2048/ 00000000000000000000100000000000 0.0.8.0
/22 11111111111111111111110000000000 255.255.252.0f  00000000000000000000001111111111 0.0.3.255 10 1024/  00000000000000000000010000000000 0.0.4.0
/23 11111111111111111111111000000000 255.255.254.00  00000000000000000000000111111111 0.0.1.255 9 512| 00000000000000000000001000000000 0.0.2.0
/24 11111111111111111111111100000000 255.255.255.0,  00000000000000000000000011111111 0.0.0.255 8 256/ 00000000000000000000000100000000 0.0.1.0
/25 11111111111111111111111110000000] 255.255.255.128 00000000000000000000000001111111 0.0.0.127 7 128/  00000000000000000000000010000000 0.0.0.128
/26) 11111111111111111111111111000000] 255.255.255.192 00000000000000000000000000111111 0.0.0.63 6 64| 00000000000000000000000001000000 0.0.0.64
/27 11111111111111111111111111100000] 255.255.255.224/ 00000000000000000000000000011111 0.0.0.31 5 32| 00000000000000000000000000100000 0.0.0.32
/28 11111111111111111111111111110000] 255.255.255.240, 00000000000000000000000000001111 0.0.0.15 4 16/ 00000000000000000000000000010000 0.0.0.16
/29 11111111111111111111111111111000] 255.255.255.248/  00000000000000000000000000000111 0.0.0.7 3 8/ 00000000000000000000000000001000 0.0.0.8
/300 11111111111111111111111111111100] 255.255.255.252  00000000000000000000000000000011 0.0.0.3 2 4/ 00000000000000000000000000000100 0.0.0.4
/31 11 111111111111111111111111111110]  255.255.255.254/  00000000000000000000000000000001 0.0.0.1 1 2| 00000000000000000000000000000010 0.0.0.2
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Ovérte si pochopeni latky:
1. Které z nasledujicich jsou adresy sité€? (Vyberte dvé.)
a) 64.104.3.7/28
b) 192.168.12.64/26
c) 192.135.12.191/26
d) 198.18.12.16/28
e) 209.165.200.254/27
f) 220.12.12.33/27

2. Administrator sité vytvari sit’ pro malou firmu, kterd méa 22 hostitelskych pocitact. ISP pri-
fadil pouze jednu IP adresu smérovatelnou do Internetu. Ktery adresni blok mtize adminis-
trator pouZit pro adresaci této sité?

a) 10.11.12.16/28
b) 172.31.255.128/27
c) 192.168.1.0/28
d) 209.165.202.128/27
3. Ktera maska podsité miize byt pouZita na hostitelské pocitaci v siti 128.107.176.0/22?
a) 255.0.0.0
b) 255.248.0.0
c) 255.255.252.0
d) 255.255.255.0
e) 255.255.255.252

4. Pro vytvoreni dvoubodového WAN spojeni (point-to-point) vam by vam pridélen adresni
blok 10.255.255.224/28. Kolik takovych sitit WAN mtizZe byt v tomto bloku adres?

a) 1
b) 4
c) 7
d) 14
5. Co definuje jednu logickou IP sit™?
6. Pojmenujte a popiste ucel tii typt adres IPv4:

7. Administrator sité potfebuje vytvorit novou sit, kterd ma 14 pocitact a dvé sitova rozhrani
na smérovaci. KterdA maska podsité poskytne odpovidajici pocet adres s minimalnim
plytvanim adresami.

a) 255.255.255.128

Soubor: CCNA_Exploration_2 -161 - Verze: 3.01
GP: CZ.1.07/1.1.12/01.0004 Export do PDF: 3.12.2010



VOS a SPSE Plzeil

Cisco NetAcad: CCNA Exploration - Routing Protocols and Concepts — studijni material

10.

11.

12.
13.
14.
15.
16.
17.

18.
19.

b) 255.255.255.192

c) 255.255.255.224

d) 255.255.255.240

e) 255.255.255.248

f) 255.255.255.252

Co rozliSuje kazdy ze tfi typt adres IPv4?

Napiste seznam tfi forem komunikace IPv4.

Napiste diivod proc jsou definovany specifické rozsahy IPv4 adres pro vefejné a pro privatni
pouZiti.

Hostitelsky pocita¢ z jizni pobocky firmy nemtZe pristupovat k serveru s adresou

192.168.254.222/24. Béhem prozkoumavani hostitelského pocitaCe jste zjistili, Ze ma IPv4
adresu 169.254.11.15/16. Co je oCividny problém?

a) hostitelsky pocitac¢ pouziva adresu lokalni linky (local-link)

b) server pouZziva vadnou masku podsité

c) hostitelsky pocita¢ ma prifazenou adresu vSesmeérového vysilani

d) server si mysli, Ze hostitelsky pocitac je v jedné logické siti s timto serverem.
Vypiste tfi divody pro planovani a dokumentaci adres v siti.

Uved'te priklady zafizeni, kde by mél administrator prifazovat IPv4 adresy staticky.
Co je primarni motivaci pro vyvoj a zavadéni protokolu IPv6.

Jaky je ucel masky podsité v adresaci [Pv4?

Vypiste faktory, které by se méli vzit v ivahu pri planovani adresniho schéma IPv4.

Které jsou tfi testy pomoci sluZebniho programu (utility) ping pro ovéfeni funk¢nosti hosti-
telského pocitace v siti?

Které jsou to rezervované a specialni IPv4 adresy a jak se pouZivaji?

Proc je protokol ICMPv4 dileZity ve vztahu k ¢innosti IPv4? Jaké jsou typy zprav ICMP?

Soubor: CCNA_Exploration_2 -162 - Verze: 3.01
GP: CZ.1.07/1.1.12/01.0004 Export do PDF: 3.12.2010



VOS a SPSE Plzefi
Cisco NetAcad: CCNA Exploration - Routing Protocols and Concepts — studijni material

Zabezpeceni sité pomoci pfistupovych seznami IP

(Pro ty, kdo chtéji védét vic. Zde uvadim pouze zdkladni nastaveni a podrobnéji bude probrdno ve
Ctvrtém semestru CCNA Exploration.)

V této kapitole se naucime:

e Zakladni informace o pristupovych seznamech (Access Control List, ACL)
Cisla pfistupovych seznami ACL (Access Control List, ACL)
Pouziti zastupnych (pseudo)masek
Klic¢ova slova pro ACL
Vytvoreni standardniho pristupového seznamu
Aplikace standardniho pristupového seznamu na rozhrani
Ovéreni funkcnosti ACL
Odstranéni ACL
Vytvoreni rozSifeného ACL
Aplikace rozsiteného ACL na rozhrani
Klicové slovo ,,established“ (nepovinné)

Vytvoreni pojmenovaného ACL

Poradova cisla fadkt v pojmenovaném ACL
Odstranéni konkrétnich fadki z pojmenovaného ACL
Tipy pro Cislovani fadku

Komentére k fadkim ACL

Omezeni pristupu k virtudlnimu terminalu

Zakladni informace o pfistupovych seznamech

Pristupové seznamy (Access Control List, ACL) se pouZivaji k zabezpeceni siti a Fizeni provozu do
a ze sité. Pristupové seznamy (ACL) filtruji provoz na zakladé pravidel, které miZete nastavit
v prikazech (jednotlivych fadcich) svého ACL. Tato pravidla urcuji, zda pakety jsou povoleny nebo
zakazany, jaké sluzby maji moznost pouZzivat, a kdo s kym miZze komunikovat. Pfikladem toho je
napiiklad, zda ma hostitel povolen pristup k Internetu nebo ma pristup k urCitému serveru v siti.

Pristup ke sluzbam je filtrovan na zakladé cisel portt. Porty 0 az 1023 se nazyvaji dobfe zndmé por-
ty. Patfi mezi né béZné sluzby, jako Telnet s portem 23 a HTTP, ktery pouZiva port 80. Firmy vyvi-
jejici SW mohou poZadat organizaci IANA o pridéleni ¢isla portu k identifikaci konkrétni aplikace
v rozmezi Cisla portu 1024 aZ 49151. Naptiklad: Shockwave pouZziva Cislo portu 1626. Porty 49 152
az 65 535 jsou prifazovana dynamicky koncovym zatizenim a jsou docasné, tj. trvaji pouze po dobu
trvani spojeni.

KdyZ je nakonfigurovan, zméni ACL router na firewall a testuje veSkery provoz proti kazdé radce
seznamu pred tim, neZ mohou byt pfedany do jejich mista urceni. Tento proces fidi sitovy provoz a
pomaha chranit vasi sit, ale rozhodné ptidava latenci. Pakety jsou kontrolovany proti fadkim -
piikaztim ACL v poradi, ve kterém jsou nakonfigurovany, od shora dold, jednotlivy prikaz (fadek)
najednou. Pfi prvnim vyskytu shody se zadanou podminkou, podle toho, zda je provoz povolen
(permit) Ci zakazan (deny), je prisluSna akce provedena. JestliZe je kaZzdy prikaz akce povoleni (per-
mit), je na konci seznamu prikazti implicitni ,,zadkaz vSeho“ ("deny any"), ktery ale neni zobrazovan
aneni ho ani tfeba nakonfigurovat. Jakykoliv paket, ktery neodpovidd Zadnému ptikazu s povo-
lenim provozu, je potom automaticky odmitnut. Proto, pokud jsou vSechny piikazy akce odmitnuti
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(deny), musi byt vloZen jako posledni prikaz ,povoleni vSeho“ ("permit any"), jinak je veSkery
provoz zakazan! To je velmi casty omyl, ktery délaji spravci sité - novacci.

Standardni ACL jsou jednoduché prikazy, které provoz povoluji nebo zakazuji na zakladé
zdrojové IP adresy. Mély by byt nastaveny na routeru tak blizko k cili, jak jen to je moZné.

Rozsirenymi ACL lze filtrovat provoz pomoci vice proménnych, jako jsou protokol, zdrojova a ci-
lova IP adresa a cislo portu, na zakladé ceho je prislusna sluzba nebo aplikace filtrovana. ProtoZe
tyto rozsitené ACL jsou presné, jsou nakonfigurovany na routeru co nejblizZe ke zdroji ktery je fil-
trovan. Toto zabranuje odepreni provozu z diivodu spotfeby prenosové kapacity.

Standardni a rozsifené seznamy ACL mohou byt nakonfigurovany bud’ jako pojmenované nebo
jako cislované. ACL obecné maji dano cislo identifikujici jejich typ - 1 aZ 99 pro standardni IP
mohou byt snadno zménény bez nutnosti zacinat konfiguraci znovu od samého zacatku. Kdyz chce-
te pridat prikaz do prostfedka takovéhoto seznamu, lze pouZit Poradova cisla fadek, aniZ by bylo
tieba zacit celou konfiguraci znovu od zacatku. Jak jiz bylo uvedeno, pakety jsou vyhodnocovany
proti fadkim pristupovému seznamu v poradi, ve kterém byly fadky vytvoreny. To znamena, Ze
pokud udélate chybu a date jako prvni prikaz, ktery by mél byt jako posledni, nelze ho jenom jedno-
duse odstranit, ale musite zacit konfigurovat od zacatku. To je dtivod, proC je doporuceno napsat si
sviij ACL v textovém editoru a nechat ho nékym zkontrolovat jesté ptred tim, nez ho vlozZite do vasi
konfigurace. Pouzivate-li pojmenovaného ACL, nejste omezeni poc¢tem prikazl, které miZete vy-
tvaret, a také vam to umozni vyladit konfigurace ACL bez nutnosti celého jeho odstranéni a zaci-
nani znovu.

Po vytvoreni pristupového seznamu, ktery slouzi svému ucelu, je dalSim a poslednim krokem jeho
aplikace na rozhrani. Pro to, aby ACL pracoval, musite ho aplikovat na rozhrani a to bud’ v pficho-
zim (in) nebo odchozim (out) sméru. Bez toho je ACL k ni¢emu a je to totéZ jako nemit viibec
Zadné zabezpeceni.

Pro jeden smérovany protokol lze mit aplikovan jeden ACL na jednom rozhrani a jednom smé-
ru.

Cisla ACL

1-99 nebo 1300-1999 Standardni IP (Standard IP )
100-199 nebo 2000-2699 RozSiteny IP (Extended IP )
600-699 AppleTalk

800-899 IPX

900-999 Rozsiteny IPX (Extended IPX)
1000-1099 IPX Service Advertising Protocol

Zastupné masky

Zastupna maska, pseudomaska (wildcard mask) urCuje, které casti IP adresy se pri rozhodovani
musi shodovat, aby se na né aplikovalo pravidlo permit (povolit) nebo deny (zakazat) v jednom
prikazu (jedné fadce) pristupového seznamu (ACL):

Soubor: CCNA_Exploration_2 -164 - Verze: 3.01
GP: CZ.1.07/1.1.12/01.0004 Export do PDF: 3.12.2010



VOS a SPSE Plzeil

Cisco NetAcad: CCNA Exploration - Routing Protocols and Concepts — studijni material

e 0 (nula) v zastupné masce znamena, Ze odpovidajici bit v adrese je kontrolovan a Ze se musi

presné shodovat.

e 1 (jednicka) v zastupné masce znamena, Ze odpovidajici bit v adrese je ignorovan a miize

byt 1 nebo 0.

Priklad 1: 172.16.0.0 0.0.255.255

172.16.0.0 = 10101100.
0.0.255.255 = 00000000.
vysledek = 10101100.
172.16.x.%

00010000.00000000.00000000
00000000.11111111.11111111

00010000 .XXXXXXXX . RXXXXKXXX

(Cokoliv mezi 172.16.0.0 a 172.16.255.255

bude odpovidat uvedenému prikazu v prikladu.)
TIP: Oktet sloZzeny ze samych nul v masce znamend, Ze se musi oktet v adrese presné shodovat.
Oktet sloZeny ze samych jednicek v masce znamena, Ze prislusny oktet v adrese miize byt cely

ignorovan.

Priklad 2: 172.16.8.0 0.0.7.255
172.168.8.0 =
0.0.0.7.255

vysledek =
00001xxx

XXXXXXXX =

00001000 az
00000000 az

10101100.
00000000.

00010000.00001000.00000000
00000000.00000111.11111111

10101100.00010000.00001xxXX.XXXXXXXX

00001111
11111111 =

8-15
0-255

Cokoliv mezi 172.16.8.0 aZ 172.16.15.255 bude vyhovovat uvedenému prikazu.

Kli¢ova slova pro ACL

na konkrétni adresa.

any PouZiva se misto vyrazu 0.0.0.0 255.255.255.255, pfi porovnani vyhovuje jakékoliv IP
adrese
host PouZiva se v zastupné masce misto vyrazu 0.0.0.0, pfi porovnani tedy vyhovi pouze jed-

Vytvoreni standardniho ACL

Router(config)#access-list 10 permit 172.16.0.0
0.0.255.255

Cteme jako: ,,V3echny pakety se zdrojovou IP
adresou 172.16.x.x budou mit povolen dalsi pri-
chod siti.”

access-list

Prikaz pro vytvoreni ACL

10 Libovolné cislo mezi 1 azZ 99, nebo 1300 azZ
1999, definuje prisluSny ACL jako standardni IP
ACL

permit Pakety které vyhovuji tomuto ptikazu maji po-
voleno pokracovat v priichodu.

172.16.0.0 Zdrojova IP adresa, ktera bude porovnavana

0.0.255.255 Zastupna maska

Soubor: CCNA_Exploration_2
GP: CZ.1.07/1.1.12/01.0004

- 165 -

Verze: 3.01
Export do PDF: 3.12.2010



VOS a SPSE Plzeil

Cisco NetAcad: CCNA Exploration - Routing Protocols and Concepts — studijni material

Router(config)#access-list 10  deny

172.17.0.1

host

Cteme jako: ,,Viechny pakety se zdrojovou IP
adresou 172.17.0.1 budou vyrazeny a
zahozeny.“

access-list

Prikaz pro vytvoreni ACL

10 Libovolné cislo mezi 1 az 99, nebo 1300 az
1999, definuje prisluSny ACL jako standardni IP
ACL

deny Pakety které vyhovuji tomuto pfikazu budou bu-
dou vyrazeny a zahozeny.

Host Klicové slovo

172.17.0.1 Adresa konkrétniho hostitele

Router(config)#access-list 10 permit any

Cteme jako: ,VSechny pakety s jakoukoliv
zdrojovou IP adresou budou mit povolen dalsi
pruchod siti.“

access-list

Prikaz pro vytvoreni ACL

10 Libovolné cislo mezi 1 az 99, nebo 1300 az
1999, definuje prisluSny ACL jako standardni TP
ACL

permit Pakety které vyhovuji tomuto ptikazu maji po-
voleno pokracovat v prichodu.

Any Klicové slovo, které znamena jakakoliv IP ad-

resa

TIP: Na konci kazdého ACL je pevné zakddovan implicitni pfikaz deny. Nevidite ho sice,
ale prikazuje ,,zakaZ vSe co dosud nebylo povoleno“. Je to vidy posledni fadka kazdého
ACL. Pokud tomuto implicitnimu zakazu chcete zabranit, vloZte na posledni fadku stan-
dardniho ACL prikaz permit any nebo v pripadé rozsifeného ACL vloZte prikaz permit ip

any any.

Aplikace standardniho ACL na rozhrani

Router(config)#interface fastethernet 0/0

Prejde do konfiguracniho reZimu rozhrani

Router(config-if)#ip access-group 10 in

Vezme vSechny fadky ACL, které jsou definova-
ny jako casti skupiny 10 a aplikuje na na pricho-
zi smér. Pakety prichazejici na smérovac na roz-
hrani fastethernet 0/0 budou zkontrolovany.

TIP: ACL mohou byt aplikovany bud’ na prichozi smér (klicové slovo in) nebo na odchozi

smeér (kliCové slovo out).

TIP: Pro jeden protokol (IP), na jednom rozhrani a na jeden smér (dovnitf/ven) je moZné

aplikovat pouze jeden ACL.

TIP: Standardni ACL aplikujte co nejbliZe je to moZné k cilové siti nebo zafizeni.
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Kontrola ACL

Router#show ip interface

Zobrazi vSechny ACL aplikované na zadané roz-
hrani

Router#show access-lists

Zobrazi obsah vSech ACL na smérovaci

Router#show access-list access-list-number

Zobrazi obsah ACL se zadanym ¢islem

Router#show access-list name

Zobrazi obsah ACL se zadanym jménem

Router#show run

Zobrazi vSechny ACL a jejich prifazeni k roz-
hranim

Odstranéni ACL

Router(config)#no access-list 10

Odstrani vSechny ACL s cislem 10

Vytvoreni rozSifeného ACL

Router(config)#access-list 110 permit tcp
172.16.0.0 0.0.0.255 192.168.100.0 0.0.0.255 eq
80

Cteme jako: ,,HTTP pakety se zdrojovou IP ad-
resou 172.16.0.x budou mit povolen dalsi pri-
chod do cilové adresy 192.168.100.x.”

access-list

Prikaz pro vytvoreni ACL

110 Libovolné ¢islo mezi 100 az 199, nebo 2000 az
2699, definuje prislusSny ACL jako rozsiteny IP
ACL.

permit Pakety které vyhovuji tomuto ptikazu maji po-
voleno pokracovat v priichodu.

tcp Protokol musi byt TCP.

172.16.0.0 Zdrojova IP adresa, ktera bude porovnavana.

0.0.0.255 Zastupna maska pro zdrojovou IP adresu.

192.168.100.0 Cilova IP adresa, ktera bude porovnavana.

0.0.0.255 Zastupna maska pro cilovou IP adresu.

eq Operator, ktery znamena ,,rovna se*

80 Port 80, indikujici provoz HTTP.

Router(config)#access-list 110 deny tcp any
192.168.100.7 0.0.0.0 eq 23

Cteme jako: ,Telnet pakety s jakoukoliv
zdrojovou IP adresou budou vytazeny, jestlize
jsou adresovany do konkrétniho hostitele
192.168.100.7.”

access-list

Prikaz pro vytvoreni ACL

110

Libovolné c¢islo mezi 100 az 199, nebo 2000 az
2699, definuje prislusSny ACL jako rozsiteny IP
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ACL.
deny Pakety které vyhovuji tomuto pfikazu budou vy-
fazeny a zahozeny.
tcp Protokol musi byt TCP.
any Jakakoliv zdrojova IP adresa.
192.168.100.7 Cilova IP adresa, ktera bude porovnavana.
0.0.0.0 Zastupna maska; adresa musi presné souhlasit.
eq Operator znamenajici ,,rovna se“.
23 Port 23, indikujici provoz Telnet.

Aplikace rozSifeného ACL na rozhrani

Router(config)#interface fastethernet 0/0 Rou-|Pfepne do konfiguracniho reZimu rozhrani a

ter(config-if)#ip access-group 110 out vezme vSechny fadky ACL, které jsou definova-

ny jako cast skupiny 110 a aplikuje je na odcho-

zi smér. Pakety opoustéjici rozhrani fastethernet

0/0 budou zkontrolovany.

« TIP: ACL mohou byt aplikovany bud’ na prichozi smér (kliCové slovo in) nebo na odchozi
smér (klicové slovo out).

« TIP: Pro jeden protokol (IP), na jednom rozhrani a na jeden smér (dovnitf/ven) je mozné
aplikovat pouze jeden ACL.

- TIP: Rozsifeny ACL aplikujte co nejbliZe je to mozZné ke zdrojové siti nebo zarizeni.

Klicové slovo ,,established“ (nepovinné)

Router(config)#access-list 110 permit tcp|Indikuje jiZ navazané (established) spojeni.
172.16.0.0 0.0.0.255 192.168.100.0 0.0.0.255 eq
80 established

- POZNAMKA: Sparovani (splnéni podminky) nyni nastane pouze pokud mé datagram TCP
nastaveny bit ACK nebo RST.

- TIP: Klicové slovo ,established“ bude funk¢ni (a ma smysl) pouze pro protokol TCP a
nikoliv pro UDP (ktery je nespojovany).

«  TIP: UvaZte nasledujici situaci: chcete zabranit hackeriim zneuZzit port 80 pro vniknuti do
vasi sité. ProtoZe neprovozujete Zadny Web server zablokovat prichozi provoz na portu 80
ovSem s vyjimkou kdy vnitini uZivatelé potiebuji pfistup na Web. Pfi jejich poZzadavku na
Web je nutné povolit névratovy provoz na port 80. ReSenim je pouZiti pfikazu established.
ACL nyni povoli vstup odpovédi do vasi sité, protoZe bude mit nastaveny ACK bit jako vy-
sledek prvotniho poZadavku zevnitf vasi sité. PoZadavky zvenci budou blokovany, protoze
ACK bit nebude nastaven, ale odpovédim bude povolen priichod.
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Vytvoreni pojmenovaného (named) ACL

Router(config)#ip access-list extended serverac-
cess

Vytvori pojmenovany rozSiteny ACL s nazvem
serveraccess a prejde do konfiguracniho reZimu
pojmenovaného ACL.

Router(config-ext-nacl)#permit tcp any host
131.108.101.99 eq smtp

Povoli prichod pakett postovnich paketi SMTP
zZ libovolného zdroje do hostitele
131.108.101.99.

Router(config-ext-nacl)#permit udp any host
131.108.101.99 eq domain

Povoli prichod paketi DNS 2z libovolného
zdroje do hostitele 131.108.101.99.

Router(config-ext-nacl)#deny ip any any log

Zamitne vSechny ostatni pakety jdouci kamko-
liv. Jestlize bude paket zamitnut, bude zapro-
tokolovan (log) pro pozd€jsi prohlidku.

Router(config-ext-nacl)#exit

Navrat do globdlniho konfigura¢niho reZimu.

Router(config)#interface fastethernet 0/0 Rou-
ter(config-if)#ip access-group serveraccess out

Prejde do konfiguracniho reZimu rozhrani a apli-
kuje tento ACL na rozhrani fastethernet 0/0 v
odchozim sméru.

Pouziti pofadového Cisla radky v pojmenovaném ACL

Router(config)#ip access-list extended serverac-
cess2

Vytvori pojmenovany rozSiteny ACL s nazvem
serveraccess2.

Router(config-ext-nacl)#10 permit tcp any host
131.108.101.99 eq smtp

Pro tuto fadku pouZije poradové cislo 10.

Router(config-ext-nacl)#20 permit udp any host
131.108.101.99 eq domain

Radek s poradovym ¢islem 20 se zafadi za Fadku
10.

Router(config-ext-nacl)#30 deny ip any any log

Radek s poradovym ¢islem 30 se zafadi za Fadku
20.

Router(config-ext-nacl)#exit

Navrat do globalniho konfigura¢niho rezimu.

Router(config)#interface fastethernet 0/0

Prejde do konfiguracniho reZimu rozhrani.

Router(config-if)#ip access-group serveraccess2
out

Aplikuje ACL na odchozi smér tohoto rozhrani.

Router(config-if)#exit

Navrat do globalniho konfigura¢niho rezZimu.

Router(config)#ip access-list extended serverac-
cess2

Piejde do konfiguracniho reZimu pojmenované-
ho ACL se jménem serveraccess?2.

Router(config-ext-nacl)#25 permit tcp any host
131.108.101.99 eq ftp

Poradové cislo 25 zaradi tuto fadku mezi radky
20 a 30.

Router(config-ext-nacl)#exit

Navrat do globalniho konfiguracniho rezimu.

TIP: Poradova cisla se pouZivaji, aby umoZnila snazSi editaci pfistupového seznamu.
V predchozim prikladu byla na fadcich ACL pouZita poradova cisla 10, 20 a 30. Pokud byste
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chtéli pridat dalsi radku, pridala by se za posledni fadku cislo 30. Pokud byste chté€li jit vice
nahoru, museli byste smazat cely ACL a potom znovu pouZit ¢isla fadek ve spravném pora-
di. Nyni mtiZete vloZit novou fadku s pofadovym cislem piimo na spravné misto.
POZNAMKA: Argument sequence-number byl pfidan v Cisco IOS Release 12.2(14)S. Byl
plné integrovan do Cisco IOS Release 12.2(15)T.

s w7z

Odstranéni Fradky v pojmenovaném ACL s pouzitim Cisla fadky

Router(config)#ip access-list extended serverac-
cess2

Prejde do reZimu konfigurace pojmenovaného
ACL s nazvem serveraccess2

Router(config-ext-nacl)#no 20

Smaze fadku 20 ze seznamu.

Router(config-ext-nacl)#exit

Navrat do globalniho konfigura¢niho rezimu.

Tipy pro Cislovani fadek

- Poradova cisla zacnéte od 10 a pridavejte na kazdé dalsi fadce Cislo o 10 vice.

- Pokud zapomenete pripsat poradové €islo, je fadka pfidana na konec seznamu.

- Pri restartu smérovace se poradova Cisla ptecisluji, aby odpovidala zdsadam ikrementace po
10 (tip 1). Pokud jste v ACL méli ¢isla 10, 20, 30, 32, 40, 50 a 60, po restartu tato ¢isla bu-

dou 10, 20, 30, 40, 50, 60, 70.

« Ve vystupech prikazti Router#show running-config nebo Router#show startup-config se
potradova Cisla fadkt nezobrazuji. Vypsat ¢isla fadkt ACL lze nasledujicimi prikazy:

- Router#show access-lists
- Router#show access-lists list name
+ Router#show ip access-list

+  Router#show ip access-list list name

Komentaie k fadktiim v ACL

Router(config)#access-list 10 remark only Jones
has access

Prikaz remark dovoli vloZeni komentare (ome-
zeného na 100 znaki).

Router(config)#access-list 10 permit

172.16.100.119

Tuto fadku c¢teme jako: ,,Hostitel 172.16.100.119
ma povolen prichod siti®.

Router(config)#ip access-list extended telnetac-
cess

Vytvori pojmenovany ACL s ndzvem telnetac-
cess a prejde do reZimu konfigurace poj-
menovaného ACL.

Router(config-ext-nacl)#remark do not let Smith
have telnet

Prikaz remark dovoli vloZeni komentare (ome-
zeného na 100 znaki).

Router(config-ext-nacl)#deny host

172.16.100.153 any eq telnet

tcp

Tuto fadku ¢teme jako: ,, Tento konkrétni hostitel
172.16.100.153 ma zakazan pristup Telnetem do
libovolného mista v siti®.

- TIP: Prikaz remark miZete pouzit do libovolného ¢islovaného standardniho IP, ¢islované-
ho rozsifeného nebo pojmenovaného IP ACL.
- TIP: Prikaz remark miZete pouzit bud’ pred nebo po prikazové sekvenci permit nebo deny.

s o~

Proto bud'te konzistetni v umist'ovani, abyste predesli zmatku, ke které fadce se ten ktery

Soubor: CCNA_Exploration_2
GP: CZ.1.07/1.1.12/01.0004

-170 -

Verze: 3.01
Export do PDF: 3.12.2010



VOS a SPSE Plzeil

Cisco NetAcad: CCNA Exploration - Routing Protocols and Concepts — studijni material

komentar vztahuje.

Omezeni pristupu k virtualnimu terminalu

Router(config)#access-list 2 host

172.16.10.2

permit

Hostiteli 172.16.10.2 povoli pristup k tomuto
smérovaci Telnetem v zavislosti na tom, kde je
tento ACL aplikovan.

Router(config)#access-list 2 permit 172.16.20.0
0.0.0.255

Povoli komukoliv z rozsahu adres 172.16.20.x
pristup k tomuto smeérovaci Telnetem v zavis-
losti na tom, kde je tento ACL aplikovan.

Implicitni ptfikazova rfadka deny any zakaze ko-
mukoliv dalSimu pristup Telnetem.

Router(config)#line vty 0 4

Prejde do rezimu konfigurace linky vty.

Router(config-line)access-class 2 in

Aplikuje tento ACL na vSech 5 virtualnich roz-
hrani v pfichozim sméru.

- TIP: Pro omezeni pristupu virtualnim rozhranim vty Telnet pouZivejte pfikaz access-class
misto prikazu access-group, ktery slouZzi k aplikaci ACL na fyzické rozhrani.
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