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Inspirace Boson

Prikazy jsou uvaghy v zakladnim tvaru, bez kontextu (tj. aktualnfhédu), gedpoklada se jeho znalost nebo
vypéstovani Cisco 10S intuice. N&glad je uvedenifikaz pro pirazeni IP adresy rozhraipiaddress {adr} {sm} .Pro
jeho zadani je ale nutno rfag g@ejit do privilegovaného méduifazenablég), pak do globalniho konfigutaiho médu
(prikaz configure terminal) a pak do specifického konfiguirsiho modu (fikazinterface {int}).



Sprava snérovaci

Konfigura &ni médy — vy

znam promptu

Uzivatelsky EXEC mod

Router >

Privilegovany EXEC maéd

Router #

Globalni konfigurani méd

Router (config) #

Specificky konfigurani moéd — konfigurace rozhrani
— konfigurace logického rozhran
— konfigurace s#rovani
— konfigurace linky (CON, AUX)

Router(config-if)#
Router (config-subif) #
Router(config-router) #
Router (config-line) #

Zakladni operace se

srovacem

Prechod do privilegovaného EXEC médu enable
Navrat do uZivatelského EXEC médu disable
OdhlaSeni se od smovate exit, logoff
Restart opermiho systému sénmovase reload

Predchozi pikaz

<Sipka nahoru> nebo<Ctrl><p>

Nasledujici pikaz

<Sipka dohi> nebo<Ctrl><n>

Presun o jeden znak vpravo

<Sipka vpravo>nebo<Ctrl><f>

Presun o jeden znak vlevo

<8ipka vlevo>nebo<CtrI><b>

PreruSeni operace (Break)

<Shift><Ctrl><6><x>

Prosté obnova obsahu displeje (bez vloZeikibgu)

<Ctrl>+<L>

Automatické doplovani gikazu a parameir

<Tab>

Napowda (vzdy kontexto¥ orientovana)

<?>nebohelp

Stati uvést tolik znak, aby byl ffikaz jednoznény

sh run mistoshow running-config

Pasetfadki konsoly na stranku

terminal length {n}

ZjiStovani udaji o sn¥rovadi

Verse I0Su, velikosti pa#ti a hodnota konfigugaiho registru

show version

Vypis aktualni konfigurace (z operd panéti - RAM)

show running-config

Vypis uloZené konfigurace (z pevné paim NVRAM)

show startup-config

VyuZiti procesoru

show processes cpu

Obsah patti flash, volné, obsazené a celkové misto show flash
Obsah pati flash dir flash
Konfigurace smérovace

Prechod do globalniho konfigufiaiho médu

configure terminal

Snerova se bude jmenovat Brno

hostname Brno

Navrat o jednu Urovekonfigurace zpt

exit

Navrat z libovolné trovhdo zakladniho EXEC mddu

end, Ctrl-z

Kopirovani z tftp serveru do opérd pangti (RAM)

copy tftp running-config

Z pevné pariti (NVRAM) do opera&ni pangti (RAM)

copy startup-config running-config

Z tftp serveru do padti flash

copy tftp flash

Z pantti flash do tftp serveru

copy flash tftp

Ulozeni aktualni konfigurace u opénd pangti (RAM) do
pevné pargti (NVRAM)

copy running-config startup-config

Exaktni specifikace 10S (souboru jej obsahujid@rkma byt
zaveden z pa#i flash (pouziti, je-li ve flash vice |G$

boot system flash filename}

Exaktni specifikace 10S (souboru jej obsahujid@rkma byt
zaveden z tftp serveru

boot system tftp filename}

Vytvoieni lokalniho uZivatele afpazeni hesla

username {user} password {password}




Hesla, vzdaleny gistup

Nastaveni hesla ,class" préigtup fes konsolu

line console 0
password class

login
Nastaveni hesla ,class" pro vzdaleriyspup (telnet, ssh), line vty 0 4
sowasrt az 5 uzivatdl (virtualni termindly 0 az 4) password class
login

Patet minut do automatického odhlaSeni (0 — nikdy)

exec-timeout {n}

Nastaveni hesla ,cisco” pragrhod do privilegovaného mod

enable password cisco

Hashovani (MD5) hesla ,cisco” prdgrhod do privilegovanéh
maodu

enable secret cisco

Sifrovani viech hesel (slabym algoritmem)

service password-encryption

Vzdaleny pristup pomoci ssh

Nastaveni jména vlastni domény

ip domain-name skoleni.org

Vygenerovani asymetrickych &ii

crypto key generate rsa

Verse ssh protokolu

ip ssh version 2

Pristup pouze pomoci ssh

line vty 0 4
transport input ssh

Konfigurace sériového rozhrani

Je to DCE nebo DTE?

show controller serial 0/1/0

Konfigurovat rozhraniqsla udavaji hw "pozici" modulu)

interface serial 0/1/0

U DCE nutno nastavit kmitet hodinového signalu

clock rate 64000

Zapis Sitky pasma [kb/s] (nemé&imy funkéni vyznam!)

bandwidth 64

Aktivace rozhranf

no shutdown

Ovéreni stavu rozhrani

show interface serial 0/1/0

Sumarni pehled stavu vSech rozhrani

show ip interface brief

Konfigurace virtualniho rozhrani (loopback)

Vytvoieni rozhrani typu loopback se zvolengislem 0

interface loopback 0

Pritazeni IP adresy rozhrani loopback 0

ip address 10.0.0.1 255.255.255.255

TCP/IP

Zakaz smyrovani (standardnje povoleno)

no ip routing

Prifazeni IP adres rozhranim a jejich aktivace

interface serial 0/1/0
ip address 157.89.1.3 255.255.0.0
no shutdown

interface fastethernet 0/0
ip address 208.1.1.4 255.255.255.0
no shutdown

Smérovani — RIP, RIPv2,

EIGRP, OSPF

Staticky smdrovaci zdznam — cilovatsimaska, sgrova

ip route 160.216.0.0 255.255.0.0 157.89.10.1

Staticky smdrovaci zdznam pro vychozi cestu (default
route/gateway)

ip route 0.0.0.0 0.0.0.0 157.89.10.1

Zahrnuti statického strovaciho zaznamu o vychozi cedb
informaci ffedavanych sirovacim protokolem

default-information originate

Konfigurace snrovaciho protokolu RIP,
Budou propagovany adresy siti 157.89.0.0 a 208.1.1.

router rip
network 157.89.0.0
network 208.1.1.0

Konfigurace snsrovaciho protokolu RIP verse 2

router rip
version 2




network 157.89.0.0
network 208.1.1.0

Budou propagovany adresy siti 157.89.0.0 a 208.1.1.

Konfigurace snsrovaciho protokolu EIGRP, autonomni syst
1, zédkaz agregace adres podsiti
Budou propagovany adresy siti 157.89.0.0 a 208.1.1.

router eigrp 1
network 157.89.0.0
network 208.1.1.0

no autosummary

Konfigurace snfrovaciho protokolu OSPF, tato instance
procesu OSPF méslo 1, area 0
Budou propagovany adresy siti 157.89.0.0 a 208.1.1.

router ospf 1
network 157.89.0.0 0.0.255.255 area 0
network 208.1.1.0 0.255.255.255 area 0

Vypis IP snérovaci tabulky show ip route

Vypisovani udaj vyménovanych protokolem RIP debug ip rip

Vypisovani udaj vyméniovanych protokolem EIGRP debug ip eigrp events
debug ip eigrp

transactions

Vypisovani udaj vymeéinovanych protokolem OSPF debug ip ospf events

Pristupové seznamy (Access Control Lists - ACL) - v¢b

Vyznam¢iselnych rozsahpristupovych seznain(Access Control Lists -ACL)

<|-99> IP standard access list
<100-199> IP extended access list
<600-699> Appletalk access list
<700-799> 48-bit MAC address access list
<800-899> IPX standard access list

<1100-1199> Extended 48-bit MAC address access list

<1200-1299> IPX summary address access list

<1300-1999> IP standard access list (expanded range)

Které ACL jsou pifazeny na dané rozhrani? show ip interface serial 0/1/0

show access-lists
show ip access-list

Vypis vSech ACL; vypis jen IP ACL

Standardni piistupové seznamygisla 1-99, filtruje se pouze dle zdrojové IP adresitj. podle odesilatele)

Ucel — nepovolit uZivatéim podsi¢ 200.1.1.0 255.255.255.0 odesilat pakégspozhrani Fastethernet 0/0

A. Zakazat danou podsi access-list 1 deny 200.1.1.0 0.0.0.255

B. Implicitn¢ plati ,deny all, takZze nutno explici&povolit ostatnilaccess-list 1 permit any

C. Firadit ACL k pisluSnému rozhrani, teprve pak se ACL akti\jinterface fastethernet 0/0
ip access-group 1 in

RozS¥ené pristupové seznamygisla 100-199, filtruje se dle IP adres odesilateke pfijemce, porti aj.

Ucel — nepovolit stroji 1.1.1.1 pouzivat telnéep rozhrani fa0/0 do stroje 2.2.2.2 a nepovolitatgiim podsi¢ 3.3.3.0
Zadné surfovani

A. Syntax: access-lis€{slo} povolit|zakdzat protokadroj|access-list 100 deny tcp host 1.1.1.1 host 2.2 29223
cil port volby
B. Z4kaz surfovani uZivatigh si¢ 3.3.3.0 access-list 100 deny tcp host 3.3.3.0 0.0.0.255 aqy80
C. Implicitr¢ plati ,deny all“, proto je nutno ostatni access-list 100 permit ip any any
explicitré povolit
D. Frifadit ACL k rozhrani, teprve pak se ACL aktivuje |interface fastethernet 0/0
ip access-group 100 out

Pojmenovany ptistupovy seznam (Named ACL)

Vyhoda: Ize editovat i jedingadek vicgadkového ACL misto
jinak nutného zrusSeni celého ACL a jeho znovuvignd

ip access-list standard COOLLIST
deny 1.1.1.1
permit any

Pritadit ACL k rozhrani, teprve pak se ACL aktivuje

interface fastethernet 0/0
ip access-group COOLLIST in




PPP

Komunikace mezi simovai router-a arouter-b, na obou analogicka konfigurace

Prikazy zadavané na rozhrani sirovace router-a

Povoleni PPP

encapsulation ppp

Autentizace bude pomoci protokolu chap

ppp authentication chap

Globalni moéd

Vzdaleny smirova® je "router-b", sdilené heslo je "cisco"

|username router-b password cisco

Vypisy

Zjisténi typu zapouzikni, aktivovanych protokallinkové vrstvy
(LCP) aj.

show interface serial 0/1/0

Ladéni

Vypisovani procesu autentizace

|debug ppp authentication

PPP multilink (sdruzeni nékolika fyzickych sériovych rozhrani do jediného logckého)

Vytvoieni a konfigurace logického rozhrani

interface multilink 0
ip address 1.1.1.2 255.255.255.0
ppp multilink
ppp multilink group 1

VSechna fyzicka rozhrani sdruzena do multilinkuarglgurovat
stejre

interface serial 0/1/0
no ip address
encapsulation ppp
ppp multilink
ppp multilink group 1

Frame-Relay

Rozhrani

Povoleni Frame-Relay na daném rozhrani a speoifitygm.
zapouzdeni

encapsulation frame-relay ietf

Specifikace typu LMI Type (IOS od verse 11.2 @jig
automaticky)

frame-relay Imi-type ansi

Jestlize nebude pracovat inversni ARP, namapotierou IP
adresu na nadsgslo DLCI (mistni)

frame-relay map ip 3.3.3.100 broadcast

Lze rovnéz povolit rozhlaSovani a specifikovat typ zapouzen

7

Definovat mistni DLCI (nepracuje-li LMI)

frame-relay local-dlci 100

Nastavit periodu pro kontrolu udrZeni spojeni

keepalive 10

Kontrola nastaveni

Vypis informaci o DLCI a LMI

show interface serial 0

Vypis statistik o provozu PVC

show frame-relay pvc

Vypis snérovaci mapy (statické nebo dynamické)

show frame-relay map

Vypis LMI informaci

show frame-relay Imi

Degradace snirovaée do role Frame Relay pepinafe (pro laboratorni Géely)

Poznamka —gFikazy je nutno symetricky zadat vZzdy na obou
Frame Relay

DCE rshranich, kterd maji propojena pomoci

Povolit Frame-Relayiepinani (na té strarsmrovate, kde je
DCE)

frame-relay switching

Rekni DCE stra#, aby podporovala frame-relay funkce DCE n|
daném rozhrani

frame-relay intf-type dce

Rekni DCE stra®, na které jiné mistni rozhrani {int_o} a DLCI
{dici_o} piepinat DLCI {dlci_i} z pra¢ konfigurovaného
rozhrani

frame-relay route {dlci_i} interface {int_o}
{dici_o}

Nastavit na DCE rozhrani hodinovy kmigd [b/s]

clock rate 64000

DNS

IP adresa realného jmenného serveru

ip name-server 169.223.2.2

Jméno vlastni domény

ip domain-name skoleni.org




Neprevadit doménova jména na IP adresy no ip domain-name lookup

Router bude slouzit jako jmenny server (typu cache) ip dns server
DHCP
Explicitni aktivace DHCP serveru (jen gkterych 10S) service dhcp

Tyto adresy IP zifdélovani (viz uvedeny rozsah) vynechat |ip dhcp exclude-address 157.89.1.1 157.89.1.2

Pojmenovani poolu a definice paranigiosilanych klientm |ip dhcp pool moje_zasobarna

(max. 124 adres, jméno domény, IP adresy vychaztteru,
DNS a netbios servery, doba platnosgtdgeni 2 dny).

network 157.89.1.0 255.255.255.128
domain-name unob.cz

default-router 192.168.12.1

dns-server 192.168.12.100 192.168.12.101
netbios-name-server 192.168.12.99

lease 2

Preposilani DCHCP Zadosti z mistniho segmentu vzédélan |ip helper-address 169.223.2.2

DHCP serveru (fikaz je umisin na mistnim rozhrani).

Rozhrani srovate ziskd IP adresu od DHCP serveru interface fa0/0
ip address dhcp
Diagnostika show ip dhcp bindings
NAT (PAT)
Nastaveni rozhrani do vt sig interface FastEthernetO
ip nat inside
Nastaveni rozhrani do $Si sig interface FastEthernetl

ip nat outside

Prekladat se bude veSkery provoz (okedCL mize mit access-list 10 permit any

jakoukoliv jinou podobu)

Celd vnitni st’ se ukryje za jedinou adresueRlad se uplatni [ip nat inside source list 10 interface Ethernetl
na provoz vyhovujici ACL 10 overload

Konfigura éni reg

istr

RXBOOT (specialni diagnosticky méd, pokoaani pomoci "b"

confreg 0x2000

Systém zavafl z ROM, n&ist konfigur&ni soubor (upgrade flas
- U sngrovasl, které zavadi I0OS z flash)

confreg 0x2101

Systém zavad z ROM, nenaist konfigur&ni soubor (obnova pq
havarii)

confreg 0x2141

Systém zavéad z flash, naist konfigur&ni soubor (normalni sta

confreg 0x2102

Systém zavéd z flash, nenést konfigur&ni soubor (obnova

hesla)

confreg 0x2142

Password Recovery - obnova hesla (postup pro gmvace)

1. Ferusit start pomoci konsoly (vyZaduje se fyzickiétpp)

<CtrI><Break>

2. Zavést |0S z flash, netitat konfigur&ni soubor z NVRAM

confreg 0x2142

2a. Jina syntaxe platna u starSichizani

olr 0x2142

3. Restart opetaiho systému

reset

4. Fejit do privilegovaného madu; neftanim konfiguréni souboru Ize|enable

provést bez hesla

5. Nyni v privilegovaném maéduigkopirovat konfiguréni soubor
NVRAM do RAM

z copy startup-config running-config

6. Zmenit enable hesla na "NoveHeslo'fifgadré provést dalSi operace|enable password NoveHeslo

~

. Ulozit aktudlni konfiguraci do NVRAM (tj. s nomyheslem)

copy running-config startup-config

8. FiSti start srrovate necli prokthne normala (I0S z flash,
konfigurani soubor z NVRAM)

config-reg 0x2102




Obnova chyhgjiciho operaéniho systému IOS (pouze u s#novaéi, s rozhranim Ethernet)

IOS je feba mit pedem zalohovén (tftp server) — nelze jej ¥adtahnout. V nouzi Ize pouzit stejny 10S z jiného
smerovase tézegady. Dojde-li ke smazani I0OSu z flash, aleésmas dosud Bzi, nevypinat jej (1), nybrz postupovd
standard# — copy tftp flash (tedy spustit tftp serverfipravit zalozni 10S). U novych sfrovasti s vymennou paniti
flash na ni Ize 10S zapsat v externfizani (PC), rovée Ize pouzit USB port.

1

Pripojit ethernetové rozhrani s nejnizSim ID (h&p0/0)
Owetit nastaveni uvedenych prémmych (viz giklad).
Nejsou-li v pdadku, pak prognné nastavit (zenit).

rommon 1 > set
IP_ADDRESS=172.18.16.76
IP_SUBNET_MASK=255.255.255.192
DEFAULT_GATEWAY=172.18.16.65
TFTP_SERVER=172.18.16.2
TFTP_FILE=c2600-ik903s3-mz.123-13.bin

Ptiklad nastaveni/zemy hodnoty prorénné

TFTP_SERVER=172.18.16.88

Spustit stahovani a instalaci IOSu

tftpdnlid

Restartovat sirovat

reset

Obnova chyhgjiciho operaéniho systému IOS (pouze u s#énovaci bez rozhrani Ethernet)

Neni-li k dispozici rozhrani Ethernet, Ize k insizllOSu pouzit konsolovy port 0 nizké rychlosti.

Pripojit sériovy port PC ke konsolovému portu&ovase.
V PC pouzit terminalovy program podporujici protbko
Xmodem (Hyperterminal, modifikovany putty).

Nastavit maximalni gipustnou penosovou rychlost dle typul
smerovase (0x3822 = 115,2 kb/s, 0x2102 = 9,6 kb/s), tuté]
nastavit v emukinim programu

Restartovat sitoves.

rommon 1 > confreg 0x3822

rommon 2 > reset

Spustit instalaci IOSu, wkat konce penosu (pi IOS 15 MB
a 115,2 kb/s asi 30 minutfif®,6 kb/s asi 4,5 hodiny)

rommon 1 > xmodem ¢2600-ik903s3-mz.123-13.hji

N

Nastavit vychozi hodnotu konfigunaiho registru

config-register to 0x2102

Restartovat sirovat

reset

Presnyéas — NTP

Toto je zdroj pesnéhaasu:tik.cesnet.cz

ntp server tik.cesnet.cz

Casova zo6na budiz pojmenovana CET, posun od UTQ jeotlina

clock timezone CET 1

Zaznam udalosti - syslog

Toto je syslog server, tamiijplou zpravy (Ize uzit i doménové jméno)

logging 172.16.1.1

Zprava bude mitifiznak (facility) local5

logging facility local5

Odesilat zpravy typu (s prioritou) debugging

logging trap debugging

Sprava sig - SNMP

Nastaveni hesla ,admins“ peni a zapis SNMP dat

Nastaveni hesla ,topsecret* pfteni a zapis SNMP dat jen z

10.1.1.1

snmp-server community admins rw
snmp-server community topsecret rw 60
access-list 60 permit 10.1.1.1

Nastaveni hesla ,others” pteni SNMP dat (&na hodnota je

Lpublic’)

snmp-server community others ro

Toto je pan sirovate

snmp-server contact Josef Kaderka

Tady se sRrova naléza

snmp-server location Brno, Sumavska 4, 3/114

SNMP manager, tam posilat zpravy (traps) s commuymiblic

snmp-server host 10.1.1.1 public

Povoleni odesilat zpravyip/zniku jakékoliv udalosti

snmp-server enable traps

Odesilat zpravy jenipvzniku udalosti daného typu

snmp-server enable traps config

snmp-server enable traps envmon temperature




Sprava prepinata

(zakladni ukony jsou stejné j

ako u&ovatn)

ZjiSt éni stavu prepinate

Verse I0Su, hardware aj. (konfigdrd registr se liSi od sénova'ii)

show version

Vypis uloZené konfigurace (z pevné pam NVRAM)

show startup-config

Vypis aktualni konfigurace (z operd panéti - RAM)

show running-config

Vypis obsahu paii flash

show flash:nebodir flash:

Vypis bezpeénostnich nastaveni rozhrabhda variant)

show port-security

Stav vSech rozhranigda variant)

show interfaces

Uvedeni prepinate do vychoziho stavu

Zamezeni komunikace@pindge se sousednimig@pinai odpojenim
kabeli nebo zablokovanim rozhrani

interface fastethernet 0/1
shutdown

Smazani databaze virtualnich LAN

delete flash:vlan.dat

Smazani konfigukaiho souboru

erase startup-config

Restart opermiho systémuigpinae

reload

Zakladni operace s epinatem

Konfigurace IP uddj umoZ#iujicich vzdaleny fistup k gepindi
(prepin& ma jedinou IP adresu). VZdy je nutno nejprve Ziatlat
vSechna dosud pouzita rozhrani VLAN, pak povoldat#.

interface VLAN1
shutdown
interface VLAN99
ip address 192.168.1.2 255.255.255.0
ip default-gateway 192.168.1.1
no shutdown

Vypis tabulky gepinai znamych MAC adres

show mac-address-table

Vymazani tabulky MAC adres

clear mac-address-table

Konfigurace rozhrani pro p¥ipojeni stanice

Volba rozhrani

interface gigabit 0/1

Tataz operace nad vice rozhranimi (jen wfeh Fepin&i); syntax

vyzaduje uvedeni mezer kolem paky!

interface range fastethernet 0/1 — 12

Volba pIiného duplexu

duplex full

Volba rychlosti 100 Mb/s

speed 100

K rozhrani bude ifipojena vyhrad# stanice

switchport mode access

Rozhrani se pofjpojeni stanice ihned aktivuje, feka se na STP

spanning-tree portfast

Zabezpeeni rozhrani pfepinate

Pres rozhrani rive komunikovat jen stanice s danou MAC adres

switchport port-security mac-address {adr}

Pres rozhrani iive komunikovat nejvySe {n} stanic

switchport port-security maximum {n}

Rozhrani sedi zaslechnuté MAC adresy
Po {n} minutach bude naena adresa zahozena

switchport port-security mac-address sticky
switchport port-security aging time {n}

Nepovolend komunikace bude zahazovana, povolemdiwnik

switchport port-security violation protect

PoSle se SNMP trap

switchport port-security violation restrict

Rozhrani bude zablokovano, stand&rdatny ri&ni zasah

switchport port-security violation shutdown

Automatické znovuodblokovani rozhrani pgité doke:

errdisable recovery cause psecure-violation
errdisable recovery interval 60

Protokol spanning tree (

STP)

Zjisténi MAC adresy pepina@e

show interface vlan 1

Vypis tabulky spanning tree a zjigi, kdo je kdenovym pepingdem

show spanning-tree

Explicitni volba kdenového pepindge nastavenim priority {n}

spanning-tree priority {n}




Vzdaleny sprava pomoci webového rozhrani

Zakaz protokolu http (implicithpovolen pistup i bez hesla; je-li
nastaveno, pouzije se heslo preghod do privilegovaného rezimu

no

ip http server

Volba protokolu https

ip https server

Vytvoreni lokalniho uzivatelskéhatin s pravy administratora a
povoleni lokalni autentizace.

username {user} privilege 15 password
{password}
ip http authentication local

Obnova hesla u epinatia 2900/2950/3500/3550

1. Vypnout napdjeniippinge
2. Stisknout a drzet tiétko "Mode" na pednim paneluigpinde <mode>
3. Zapnout napajenigpinde
4. Po zhasnuti STAT LED uvolnit ko "Mode"
5. Vy¢kat ukorgeni vypisu a naipchod do ROMMONu
6. Zadat sekvenciifkazi flash_init
load_helper
7. Rrejmenovat konfigurgni soubor (je ulozen ve flash, ne v NVRAM)|rename flash:config.text flash:config.old
8. Zavést opetmi systém fepindge boot
9. Rreskait konfiguraini dialog, pejit do privilegovaného modu enable

10. Obnovit konfiguréni soubor

rename flash:config.old flash:config.text

11. N&ist uloZenou konfiguraci, tj. se starym heslem

copy startup-config running-config

12. Nastavit nové heslo prégehod do privilegovaného médu

enable secret class

13. Ulozit aktualni konfiguraci, tj. s novym heslem

copy running-config startup-config

Virtualni LAN (VLAN) a trunking

Globalni konfigur&ni méd, vytvdeni VLAN scéislem 20 a jeji
pojmenovani "VLAN20"

vlan 20
name VLAN20

Zatazeni rozhrani do VLANslo 20 . Pokud dosud neexistovala, bud
vytvorena.

interface fastethernet 0/1
switchport mode access
switchport access vlan 20

Seznam virtudlnich LAN a do nichizaenych rozhrani

show vlan

Vytvoieni trunku, volba zapougehi (ISL nebo 802.1g) mozna jen u
nékterych gepin&i

interface fastethernet0/2
switchport mode trunk
switchport trunk encapsulation dotlq

Netagované ramce davat do VLAN 5 (impligifidou do VLAN 1)

switchport trunk native vlan 5

Trunkem mohou prochazet pouze ramce z/do VLAN 5200

switchport trunk allowed vlan 5,10,20

Virtualni LAN (VLAN) a trunking u starSich p repinata

Privilegovany EXEC mad, vytieni VLAN s¢islem 20 a jeji
pojmenovani "VLAN20"

vlan database
vlan 20 name VLAN20

Zatfazeni rozhrani do VLANZ20

interface ethernet 0/1
vlan static 20

Seznam virtudlnich LAN a do nichizaenych rozhrani

show vlan-membership

Vytvoieni trunku, volba zapougehi (ISL nebo 802.1g) mozna jen u
nekterych gepin&i

interface fastethernet0/2
switchport mode trunk
switchport trunk encapsulation isl

Komunikace mezi virtualnimi LAN (metoda ,router on a stick")

Mezi prepingem a snrovatem jediny fyzicky spoj, nakonfigurovany na staiiepinae jako trunk, na str&n
smirovate je pak pro kazdou VLAN vyt¥eno logické rozhrani (subinterface).

Konfigurace fyzického rozhrani smovace

interface fastethernet 0/0
no shutdown

Vytvoreni logického rozhraniislo libovolné, nap totéz jako u VLAN)

interface fastethernet 0/0.20

Volba zapouzteni a specifikaceisla VLAN

encapsulation dotlq 20

Pritazeni IP adresy logickému rozhrani

ip address 192.168.5.20 255.255.255.0




Sdruzeni nékolika rozhrani do jediného o kumulované rychlosti(Etherchannel)

Volba rozhrani (vS8echna musi byt nastavena&tegjrezimu trunk  |interface range FastEthernet0/1 - 4
nebo access) a skupiny channel-group 1 mode auto

Monitorovani provozu jednoho &i vice rozhrani & VLAN jinym rozhranim (SPAN - Switched Port Analyzer)

Volba zdroje provozu (vSechna rozhrani musi byt |monitor session 1 source interface FastEthernet0/1
nastavena stefi monitor session 1 source interface FastEthernet0/2

Zde se bude provoz monitorovat monitor session 1 destination interface gigabitEthaet0/1
Owéreni stavu show monitor session 1
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