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Webové sluzby

Web 2.0
Identifikdcia, Autentizacia, Autorizacia
B Autentiza&né protokoly

EH Moderné spbsoby autentizicie
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Vsetko je na webe

Zaplava réznych aplikicii a informacii
Nechcem vdetko zverejiiovat celému svetu
Nutnost autentizacie a autorizacie

Vela aplikdcii, vela prihlasovacich tidajov

Snaha integrovat aplikicie a komunikovat
cez viaceré systémy
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Co je to sluzba?

Cinnost, ktora uspokoji nadu potrebu
Jej vysledkom je uréity efekt a nie hmotny produkt

Je nehmotnd a dalej nedelitelnd

SluZby v beZnom Zivote

m predajca

m zikaznik

m upratovacia sluZba, kadernictvo, banka, policia
m Webové sluzby

m Rovnaky vyznam ako obycajnd sluzba

Chce ju pouZit viacero tZivatelov
Dostupnd takmer odkialkolvek
Na svoju poZiadavku chcem konkrétnu odpoved
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Motivacia

Typickd vlastnost programdtorov - lenivost
Niektoré &asti sa chcti pouZit na viacerych miestach
Reakcia na zmenu spravania

Ziaden velky systém kvdli drobnosti

Podobny princip ako http poZiadavok

Nezaujima ma format, ale obsah

Aké st kurzy mien, aké bude pocasie?

Web 2.0 http://www.google.cz/ig
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Ako to funguje?

Ucastnici komunikacie

Pomocou sietovych protokolov

m Poskytovatel sluzby m Publikovanie
m Klient m Vyhladdvanie
m Register sluZieb m Prepojenie
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Ako to funguje?

Rozdelenie

m Velké webové sluzby na principe SOA
m S v registri sluZieb
m Vymena XML sprav
= SOAP, WSDL

m Vzdialené volanie sluzieb (RPC)

m Vopred dohodnuty format
m XML-RPC
m Representational State Transfer (REST)
m Orientovany datovo
= CRUD
m Rozne reprezentacie zdrojov: XML, HTML, PDF
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Servisne orientovana architektidra SOA

architektonicky koncept, realizacia v podobe protokolu SOAP
zasielanie sprav

vhodna na business pristup a zachytdvanie procesov vo firme
vytvorenie rozhrania nad aplikdciami

zmena aplikdcie neovplyvni funk&nost systému

flexibilita pri pridavani novych sluZieb

ESB - Enterprise service bus
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Volanie vzdialenych sluZieb RPC

m technoldgia umoZfiujiica vykonat vzdialené volanie procediry

m nie je také volné ako SOA, orientované na metédy
m Postup:

m Zabalenie parametrov do vhodnej formy na strane klienta
(marshalling)

Odoslanie balitka serveru

Rozbalenie parametrov (unmarshalling) na serveri
Spustenie samotnej metddy

Vysledok sa opatovne zabali a posle klientovi

Klient rozbali vysledok a d'alej ho spracuje

B proces vypocltu je pre klienta tzv. &ierna skrinka
m proces neprebieha u klienta, &o je vyhoda i nevyhoda
m XML-RPC zdklad pre SOAP
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Volanie vzdialenych sluZzieb RPC

Priklad zaslania poZiadavku

POST /server HTTP/1.0
User-Agent: Mozilla/5.0
Host: xmlrpc.pocasi.cz
Content -Type: text/xml
Content-length: 314

<?xml version="1.0"7>
<methodCall >
<methodName >Weather.temperature </methodName >
<params >
<param>
<value><dateTime.is08601>20111028T16:00:00</dateTime.iso8
</param>
<param>
<value><string>Brno</string></value>
</param>
</params >
</methodCall >
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Volanie vzdialenych sluZzieb RPC

Priklad spravy vysledku

HTTP/1.1 200 0K

Connection: close

Content -Length: 12

Content -Type: text/xml

Date: Ut, 28 0October 2010 16:01:15 GMT
Server: xmlrpc.pocasi.cz

<?xml version="1.0"7>
<methodResponse >

<params >

<param>

<value><string>7 C</string></value>
</param>

</params >

</methodResponse >
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je datovo zamerany, klient-server architektira

Zdroje maju jednozna&ne definované URI
4 metédy CRUD, beZi na protokole HTTP(GET/POST)

umoZiuje cache, je bezstavovy(potreba zaslat vietky
parametre)

m tzv. Query parametre pre filtrovanie vysledku
m moZnost pouZitia metéd XML, JSON, RSS a ATOM

m http://developers.facebook.com/docs/reference/
rest/status.get

m https://api.facebook.com/method/status.get?uid=
609152564&1imit=1

GET /statuses/user/timeline/uid.xm| Host: twitter.com
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webové sluzby v praxi

vytvdranie obsahu
Stitkovanie
komentare
agregacia

otvorenost

paranoia z moZného sledovania uZivatela
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Really Simple Syndication

nemoznost sledovat vietko

pravidelny odber obsahu (v praxi 5-10 min. po zverejneni)
RSS vie &itat uZ takmer vdetko (REST), dektopové i webové
aplikacie

http://www.google.com/reader/
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Na webe nie je mozné byt anonymny

m dnes sa nepracuje len z jedného miesta

m aplikdcie uchovavaju citlivé Gdaje

m uZivatelia chcii mat vopred prispésobeny obsah, napr.
lunchtime.cz

m webovy " desktop”

m ako server zisti kto som
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Identifikacia

B neznama entita sa stdva znamou

m uZivatel sa vo&i autorite preukazuje svoju identitu, td ju vdak
neoveruje

m identifikaZné preukazy, OP, pas, &islo zdravotného poistenia...

® na webe je to meno, prezyvka, IP adresa, session
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Autentizacia

m overenie identity, & sa jednd naozaj o fiu

m overi sa platnost OP a drZitel porovna s osobou, ktora ju
predklada
m v pocitatovom prostredi je moZnosti overenia identity viacero
m nejakd forma hesla (PIN, SMS kéd, tajny ki)
m Citatka kariet
m biometrické daje
m o by identita mala vediet, captcha, fotky priatelov, diplom???
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Autorizacia

overenie, & identita m3 oprdvnenie uskuto&nit nejaki akciu
ak je ¢loveku menej ako 18 rokov nemoZno mu predat alkohol
Student nemd opravnenie si zadat zndmku do svojho predmetu

aplikacie maja rozne stupne ochrany, a uzivatelia rozne
opravnenia
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Zhrnutie

m ked chcem pouZivat aplikdciu musim mat na Hu patri¢né
opravnenie

opravnenie nie je trvalé a moZe sa &asom menit

na niektoré tkony potrebujem viactroviiovy stupef ochrany

autentizacia sa overuje na zaklade d4t od uZivatela

autorizaciu zvacsa overuje samotnid sluzba, aplikacia
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Session autentizacia

m server si uloZi poznatok, Ze je uZivatel prihlaseny do cookie

m server nasledne u? len kontroluje platnost cookie

m kazda cookie ma nejaky timeout, po ktorej sa treba znova

prihl3sit

Prihlaste se prosim Uétem SE2nAM
Jméno:||

Hes\u:’—

.| pamatovat si mé na tomto poéitaéi - (2)

@seznam.cz v

Prihlasit se

Martin Stancik

prihlasit se pomoci:
%, seznam Gétu
I OpeniD

o Ziskat zapomenuté heslo

« Nemate Gcet na Seznam.cz? Zalozte si hot

Pokud se vam nedaff pfihlasit se pFes SSL kliknéte sem
Prepnout Email na: SSL verzi

Email nyni i v mobilu
Nejpopulamajsi emailova posta na éeskéam J"

internetu, kterd obsahuje 6,2 milionu aktivnich
schranek. Nyni mate své emaily porad u sebe!
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Basic autentizacia

m vyskakujice okno pri pristupe na chrdneni oblast

m server si uchovdva Uspedni autentizdciu a pri d'al$om pristupe
nevyzaduje prihldsenie

ELPORTAL
NAS SYSTEM
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Moderné spGsoby autentizacie

Motivacia

m vela pouZivanych aplikdcii
m vela identit(uZivatelskych mien) i hesiel
m nemoznost si pamatat hesla vedie k ich " ukladaniu”

m obmedzenie aplikacie na konkrétnu osobu je takmer nemozné,
lebo 1 osoba ma viac mailov

Pocet pouzivanych hesiel na Internete

M 1 heslo
M 2hesla
3 hesla
W ¢ aviac hesiel
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protokol pre bezpecné zabezpeéenie API autentizacie

citlivé prihlasovacie tdaje sa preddvaju len medzi uZivatelom a
poskytovatelom sluzby (SP)

tretie strany pristupuju k ddtam uZivatela bez vedomia hesla
aplikdcia si vyZiada od poskytvoatela (service providera)
dotasny token a zasle ho s uZivatelom sa k SP prihl3sit

po prihldseni u SP je uZivatel presmerovany spat k danej
aplikacii

aplikdcia uz méze pristupovat k uZivatelskym datam na
zaklade API poskytovatela
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OAuth

Ako protokol funguje

OAuth Authentication Flow

Consumer Service Provider

Request | __
Fequest Token

Drect Ussrto |
Service Provicer

[ C

:

Obtain Unauthorized
Request Token

Obtain User
Authorization

User Authorizes
Request Taken

Exchange Request Token
far Acoess Token

Person Using Web Browser

or Manual Entry GonsumerService Provider

Martin Stancik



OpenlID

uZivatel je registrovany u tzv. poskytovatela identit (IdP)
univerzalny -; akakolvek sluZba poZadujiica prihldsenie
otvoreny -; zadarmo plne dostupna $pecifikacia

decentralizovany -; moZnost registracie u viacerych IdP

len overenie uZivatela a poskytnutie schvalenej informacie o
nom

m uZivatel zada ako prihlasovaci Gidaj svoje OpenlD, na ziklade
ktorého je presmerovany na svojho IdP s poZiadavkou
prihldsenia a poskytnutia informdcii o uZivatelovi

m po prihlaseni u IdP je opat presmerovany k poskytovatelovi
sluzieb SP
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OpenlD

m definuje protokol,
vymenu a rozsah
informacif

distribuovany
systém, nezaleZi na
poskytovatelovi
identit

m dbraz je na

uZivatelovi

m overuje uZivatela a
poskytuje o fiom
informacie

Martin Stantik

Rozdiely medzi OpenlID vs. OAuth

OAuth

m definuje len
protokol, vymena
informacii je uz cez
API poskytovatela

m autentizacia len
voli konkrétnej
sluzbe pre pristup k
API

m doraz na sluzbe

m overuje uZivatela a
pristupuje cez APl v
jeho mene
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Shibboleth

Single Sign-On (SSO)
funguje na podobnom principe ako OpenlD

projekt konzorcia Internet2

.....

poskytovatelia identit (IdP) i sluZieb si ¢asto v narodnych
federdciach
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Shibboleth

m uZivatel, ktory chce pristupovat k chranenej &asti sluzby u SP
je presmerovany k svojmu domovskému IdP a po prihldseni je
opat presmerovany k SP s uZ poZadovanymi informaciami o
uZivatelovi

m SP nemusi vediet ku ktorému IdP uZivatela presmerovat,

preto sa mdZze obratit na sluzbu WAYF (Where Are You

from), ktord udrzuje vietkych poskytovatelov identit, z

ktorych si uZivatel méze vybrat

v CR federaciu edulD.cz prevadzkuje Cesnet. V ostrej

prevadzke je od 1. 1. 2009

http://edudid.cz/
https://odevzdej.cz/
http://www.lupa.cz/clanky/shibboleth/
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novy poskytovatel Openld v CR od 26. 10. 2010

overovanie uZivatelov: e-mail, SMS, klasickd posta

dokonca fyzické overovanie pri citlivejSich ditach
uzivatel moZe uréit, ktoré dita o sebe predd dalej
sposob prihlasenia moZe uréit aj konkrétna sluzba

http://www.mojeid.cz/
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Koniec

Usernom
Password
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