ASN.1:
Cryptographic files
CMS + S/MIME

Zdenék Riha
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ASN.1 - PKCS#7 | CMS :
u
ContentInfo ::= SENQUENLCE {
contentType ContentType,
content [H] EXPLICIT AHY DEFIHED BY contentType }
ContentType :-:= OBJECT IDENHTIFIER
SignedData ::= SEQUEHCE {
version CHMSUersion,
digestAlgorithms DigesthAlgorithmIdentifiers,
encapContentInfo EncapsulatedContentInfo,
certificates [8] IMPLICIT CertificateSet OPFTIDHAL,
crls [1] IMPLICIT RevocationInfoChoices OPTIOHAL,
signerInfos SignerInfos }
DigestAlgorithmIdentifiers ::= SET OF DigestAlgorithmlIdentifier
EncapsulatedContentInfo :-:= SEQUEHCE {
eContentType ContentType,
eContent [H] EXPLICIT OCTET S5THIHG OPTIOHAL }
Source:

31 Inf z:= SET OF 31 Inf
ignerInfos ignerInfo REC 5652
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0000
0000
o000
o0
ASN.1 - PKCS#7 /| CMS :
|
SignerInfo ::= SEQUENCE ¢
version CHSUersion,
sid SignerIdentifier,
digestAlgorithm DigestAlgorithmIdentifier,
signedAttrs [B] IWPLICIT SignedAttributes OPTIDHAL,
signaturefAlgorithm SignatureAlgorithmIdentifier,
signature Signaturelalue,
unsignedattrs [1] IMPLICIT UnsignedAttributes OPFTIOHAL 3}
SignerIdentifier ::= CHODICE ¢
issuerAndSerialHumber IssuerfAndSerialHumber,
subjectKeyIdentifier [0] SubjectKeyIdentifier }
Signedattributes ::= SET SIZE {1..HAX) OF Attribute
UnsignedAttributes ::= SET SIZE {1..HMAX) OF Attribute
Attribute ::= SEQUEHCE {
attrType OBJECT IDEHTIFIER,
attrValues SET OF attributelalue }
AttributelValue ::= AMY
_ Source:
Signaturelalue ::= OCTET STRIHG RFC 5652



PKCS#7 Sample

France.p7s

-~ ASM.1 Editor - Opening File: France.p7s 10| x|
File View Tools Help
= [@]o] B 2l

Fo 139,139) SEQUENCE =]

L@ (181,987) CONTEXT SPECIFIC (0}

E-B= [1156,449] SEQUENCE

{1160,1) INTEGER : 'l
-89 [1163,63) SEQUENCE

BT [1165,58) SEQUENCE

=] {1167,43] SET

| B-T9 [1169,41] SEQUENCE

EI {1212,11) SET
2-T5 (1214,9) SEQUENCE

L@ (12z1,2) PRINTAELE STRING : 'fr'
..... {1225,1) INTEGER : 'z

0T (1228,9) SEQUENCE

.49 (1230,5) OBJECT IDENTIFIER : shal : '1.3.14.3.2.26"'
Lo[d] t1237,0) NULL

B @ (1239,93) CONTEXT SPECIFIC (0)

E-Bo [1241,24) SEQUENCE

{1254,11) SET

B8 (1267,28) SEQUENCE

{1280,15) SET
€13 [1282,13) UTC TIME : '061204101915Z'
=T (1297,35) SEQUENCE

{1310,22) SET

T8 (1334,13) SEQUENCE

L.B2 (1347,0) SEQUENCE

l |

€ (1171,3) OBJECT IDENTIFIER : commonName : 'Z2.5.4.3"
L[ (1176,34) PRINTAELE STRING : 'Country Signing CA FRA RSAS0723HAL'

i..§W (1216,3) OBJECT IDENTIFIER : countryName : 'Z.5.4.6'

€ (1243,9) OBJECT IDENTIFIER : contentType : '1.2.540.113549.1.9,3"
€ (1256,9) OBJECT IDENTIFIER : data : 'l.Z.840.113549.1.7.1°

€ (1269,9) OBJECT IDENTIFIER : signingTime : 'l.2.540.113549.1.9,5°

€ (1299,9) OBJECT IDENTIFIER : messageDigest : '1.2.540.113549,1.9.4
...... B (131z,20) OCTET STRING : 'F&SECSCTOEASTFDDADFEEEDCABASFFEAFOZEDALS'

.. (1336,9) OBJECT IDENTIFIER : : 'l.Z.540.113549.1.1.10°

----- B (1349,258) OCTET STRING : '3486264B6731CCCICFODICCE424330A03F403D7ESDE42FS1FO034EBFTFASEGS37A02048F30E0AE 5520301 F6343E0DE4CE58

2

|File Mame: C:\Documents and SettingshAdminiztratorPlochabpki_files\France. pis

Size: 1609 [bytes] 2




ASN.1 - PKCS#8

-— Private-key information syntax

PrivateKeyInfo ::= SEQUEHCE {
version Uersion,
privateKeyAlgorithm AlgorithmIdentifier,
privateKey PrivateKey,
attributes [8] Attributes OPTIODHAL }

Uersion :-:= IHTEBER {vi{8)}} {vl,...)
PrivateKey ::= OCTET STRIHG
Attributes ::= SET OF Attribute

-— Encrypted private-key information syntax

EncryptedPrivateKeyInfo ::= SEQUEHCE {

encryptionAlgorithm AlgorithmIdentifier,

encryptedData EncryptedData
¥

EncryptedData :-:= OCTET S5TRIHG

Source:
PKCS#8



S/MIME

e Secure email

Digitally signed and/or encrypted
Allows hierarchical signatures/encryptions

Combines MIME (structure of email) and
CMS/PKCS#7 (for data protection)

For digital signatures 2 possible ways to code the
signature

Normal email + signature (detached) as “attachment”
= Transparent signature
« Email readable also in email clients not supporting S/MIME

Everything in a single CMS/PKCS#7

« Opaque signatures
= Email not readable in email clients not supporting S/IMIME




S/MIME: Transparent signature

Email headers

test_smime_transparent.eml

From: "Zdenek Riha™ <{zriha@fi.muni.cz>

To: <{zriha@math.muni.cz>

Subject: Test

Date: Hon, 1 Dec 2088 11:86:-83 +81848

HIHE—Version: 1.8

Hessage—ID: <BAREA1c9539cS6dFecA1bA33b3RFDYIRZiha>

Content-Type: multipart/fsiqned;
protocol=""application/x-pkcs7—signature™;
micalg=SHA1;
boundary="-———=_HextPart 888 8888 B1C953A4.CCECABCHE™

X-HMailer: HMicrosoft 0ffice Outlook 11

ghis is a multi-part message in MIME format.

—————— = MextPart_060 0008_61C9?53A4.CCBCABCA
Content-Type: multipart/alternative;
boundary="----=_HextPart_081_6001_61C953AL4.CCECABCO"

—————— = MextPart_ae1_oo61_a1Co253A4 CCBCABCA

Content-Type: text/plain;
charset="us-ascii"

Content-Transfer-Encoding: 7bit

Test message

—————— = HextPart_ 0606 8808 B1C953A4.CCBCABCH
Content-Type: application/x-pkcs7-signature;
name="smime .p7s"
Content-Transfer-Encoding: baseb6h
Content-Disposition: attachment;
filename="smime_p7s"

MIAGCSqQGSIb3DOEHAQCAMIACAQEXCZAJEgQUrDgHCEgUAMIAGCSqESIb3DOEHAQAADI IFojCCALC WY
ggqHAAQEBMABGCSqGSIb3DQEEBAVAMHUXCZAJBgHVBAY TAKHaM)BwDQYDUQQIEwZHb3 JhdmEXDTAL
BgHUBACTBEJybm8xD jAMEgHVBADTEBUXhY mFrHRAWDgY DUQQDEwdUZXHBIENBHSQuIgYJKoZIhucH
AQKBFhUpbmZvQGxhYmFrLmZpLml1bmku¥ 3owHhc NMDgxHjAxHTAwHj HubthcHHD kxHj AxHT Auwi j Hu
WiBzM)swCOYDUNQGEwJDUFEPHABGAIUECEHMGTU? yY X 2hHO BuCwYDUQHEWRC cm5vHQ BuwDAYDUQQK
EwlhYWJhazETHMBEGATUEAXHKWLJJSEEqQdGUZdDEFMBBGCSqGSIb3DQEJARYJenJpaGFAZmkubXu
aS5jejCBnzANBgkqhkiG9wBBANEFAADB jOAWgYKCGYEAYYiN1pe jUSWNALEN] j1JhWyqusHPXpEE



S/MIME: Transparent signature

Content-Type: multipart/signed;
protocol=""application/pkcs7-signature";
micalg=shai1; boundary=boundaryh2

——boundaryh?
Content-Type: text/plain

This is a clear-signed message.

——boundaryh?

Content-Type: application/pkcs?-signature; name=smime .p7s
Content-Transfer-Encoding: basebh

Content-Disposition: attachment; filename=smime.p?s

ghyHhHUu jhJhjH7 7n8HHGTrfubn 756 tbBOHGAUQpFyYF 46 7GhIGFHFY TG Base64 encoded

BIOpFyF467GhIGFHFYTA JH7 7n8HHGghyHhHUU jhJh756tbBOHGTrFubnj DER encoded
NBHHGTrfuhJhjH776tbBOHGAUObN j7567GhIGFHFYToghyHhHUujpfyFY CMS SignedData
FGhIGFHFYTGLUNbN 756

——boundaryi2-- Source:

RFC 5751



S/MIME: Opaque signature

Email headers

test_smime_opaque.eml

From: “Zdenek Riha™ <zriha@fi.muni.cz>

To: <zrihaB@Bmath._.muni.czx

Subject: Test

Date:- Hon, 1 Dec 7888 11:-869-84 +8188

Hessage—-ID:- <002361c9539c$d6efcB9053b30Fb93@zriha>

HIHE—Version: 1.8

Content-Type: application/x-pkcs7-mime;
smime—type=siqgned-data;
name=""smime _pim"

Content-Transfer-Encoding: basebh

Content-Disposition: attachment;

filename=""cmime _p7m™

MIAGCSqGSIb3DQEHAQCAMIACAQExCZzAJBgUrDgMCGgUANIAGCSqGSIbIDOQEHAACAJIAEQgeP(29u
dGUudC1leXBl0iBtdWxBaXBhcnQuyWx 2K JuYXRpdmU7DQoJYm?1bmRhenk?1iBtLS 82X A51eHR]
YXJOXzAwWNF BuMDFGX2Ax0zk1MBE1L jH40Tc30EQuI gOKDQpUaGlzIG12IGEgbXVsdGktcGFydCBt
ZXHzYUWd1IG1uIE1JTUUGZmQybWF BLgBKDQotLS BELSB2XA51eHRQYX ) BXZAWMF 8wHDFGXzAX0zZK1
MBEL jH40Tc30EQuDQpDb25BZWSBLURSCGUG IHR1eHQueGxhaWs7DQoJY2hhenH1dD BidXHEYEN]
allkiD(QpDb2502WS BLURYYWSzZnUyLUUuY29kaWSn0iA3Ynl 8DNoNC1R1c3RvdnF jaSB6cHJhdmEN
CgBKDQotLS AtLS 89X B51eHROYXJBXZAWMF8WMDFGXZAX0ZzK1MBE1L jH40TcI0EQuDOpDb25B82W50
LURScGU6IHR1eHQuaHRtbDsHCgljaGFyc2U0PSJ1cy1hc2HpaS INCkNubnR1bnQtUHJhbnNmZX It
RUS jb2Rpbmc6 IHF1b3R12C1wecmludGF1ibGUNC g BKPGhBbWwgeE1sbnMod j BzRCJ1cnbbc2HoZW1h
cy1talNyb3HuZn(t¥29t0nZ2tbCIgP]BKeG1sbnMbbzBzRC 1 cmibc2Ho2Whecy1tallNyb3HuZn(t
¥Y29t0n9mZml j2TpuZmZpY2UiIDONCnhtbG5z0ncoMBQidXJudnNjaGUtYXHtbWl jem9zb22Z OLWHY
bTpvZmZpY2U6d29yZCIgPQBKeG1sbnH?HB01iaHR BcDovl 3d3dyS53MySvemcvUF IvUKVDLWh BbWwE
MCI+DQoHC jxo2WFKPgAKPE1FVEEgSFRUUC1FUUUJUj0zRCJDb2502WS BLURSCGULTIENPTLRFT1Q9
HBQidGU4dC90dG1s0yAQDOpjacFyc2V AP THEdXMEYXNjaWkiPgOKPG11dCEQbmFt2T8zREd1bmUy
YXRuciBjb2502W5BPTHEIK1pY3Juc29mdCBXb3JKIDEXIChmallx 82X J1ZCBLZWRpdWOp I jUNC jxz
dH1SZ2T4NC juhLSANCiAVKiBTdH1sZ2SBEZWZpbml BaW9ucyAgqLuBKIHAUTXNUTMOyYbWFSLCBsas5N
c290b3JtYWwsIGRpdiSHC290b3JtYWWNC gl 7bWFYZ221uljBjbTsHCgltYXJnaklatYm9BdGot0isw
HDAxcHQ7DQoJZm9udC1zaXpl0jEyL jBwdDsHCglmb25BLWZhbW1lseToiVG1t2XHgTmU3 IF JubWFu



S/MIME: Opaque signature

Content-Type: application/pkcs7-mime; smime-type=signed-data;

name=smime .p7m
Content-Transfer-Encoding: base6l
Content-Disposition: attachment; filename=smime.p7m

LG67GhIGFHFYToghyHhHUu jpfyF4f8HHGTr FuhJh jH776tbB9HGMUODbN 7
FINBHHGTOHGUU)pFyYF 46 7GhIGFHFYTHrfubnj756tbBghyHhHUujhJhjH
HUu jhJhaUQpFyuF467GhIGFHFYGTrFvbnjT6 jH7756tbBE?H7nBHHGghyHh
GYTGMUBGhIGFHFQbN 75

Source:
RFC 5751




00
00
| X J
o
ETSI recommendation
Entry name of the signature suite 1 years 3 years 6 years 10 years
sha1-with-rsa 1024 unknown not recommended
sha256-with-rsa 1024 1536 2 048 2 048
RSASSA-PSS with mgf1SHA-1ldentifier 1024 1536 2048 2 048
RSASSA-PSS with mgf1SHA-224Identifier 1024 1536 2 048 2 048
RSASSA-PSS with mgf1SHA-256ldentifier 1024 1536 2 048 2 048
sha1-with-dsa 1024 unknown not recommended
sha1-with-ecdsa 163 unknown not recommended
sha224-with-ecdsa 224 224 224 224
sha256-with-ecdsa 256 256 256 256

e Source: ETSI TS 102 176-1 V2.0.0 (2007-11)

e Recommended signature schemes
e Starting date: 2006




Ceska republika & EU & ETSI

o EU

SMERNICE 1999/93/EC EVROPSKEHO PARLAMENTU A
RADY ze dne 13. prosince 1999 o zasadach SpolecCenstvi
pro elektronicke podpisy

e CR
Zakon €. 227/2000 Sb. o elektronickém podpisu
Nekolikrat novelizovan
Podzakonné predpisy
Narizeni vlady €. 495/2004 Sb, kterym se provadi zakon C.

227/2000 Sb., o elektronickém podpisu a 0 zméné
nékterych dalSich zakonu

Vyhlaska €. 496/2004 Sb. k elektronickym podatelnam

Vyhlaska €. 378/2006 Sb., o postupech kvalifikovanych
poskytovatelu certifikacnich sluzeb




Ceska republika & EU & ETSI

e \Vyhlaska €. 378/2006 Sb.
,Jpouziva duvéryhodné systémy a postupy, které splfiuji
pozadavky standardu pro tyto systemy, ktery je uveden v
bodu 1 pfilohy €. 1 této vyhlasky*
1. CWA 14167-1 — Security Requirements for Trustworthy
Systems Managing Certificates for Electronic Signatures —
Part 1: System Security Requirements.

,Security requirements for TWSs also include a minimum
set of requirements to be fulfilled by the signature
algorithms and their parameters allowed for use by CSPs.
These requirements are provided in [ALGO].”

[ALGO] ETSI SR 002 176 - Electronic Signatures and
Infrastructures (ESI); Algorithms and Parameters for
Secure Electronic Signatures.




Stanovisko MV CR

e ,V navaznosti na smérnici ES €. 1999/93/EC o zasadach SpoleCenstvi pro
elektronické podpisy a v ni obsazeny princip vzajemného uznavani
kvalifikovanych certifikatll vydanych v kterémkoliv ¢lenském statu EU je
nezbytné vychazet z dokumentu ALGO paper, ktery stanovi, ze od 1. 1. 2010 je
algoritmus SHA-1 ,unusable” a je tedy nezbytné ukonCit jeho pouzivani pro
SHA-2. Ceska republika patfi k tém ¢lenskym statum, ve kterych je tento
prechod rozlozen do delSiho Casoveho obdobi. Je vSak nezbytné jej realizovat,
a tak zachovat duvéru uzivatell v bezpec€nost elektronického podpisu.”

poskytovatelé certifikaCnich sluzeb pfestanou vydavat kvalifikované
certifikaty s algoritmem SHA-1 nejpozdéji do 31. 12. 2009,

poskytovatelé certifikaCnich sluzeb zahaji vydavani kvalifikovanych
certifikatl s hashovaci funkci tfidy SHA-2 nejpozdéji 1. 1. 2010 (mohou tak
vSak ucinit kdykoliv dfive); tato zména se samoziejmé tyka i vydavani
kofenovych certifikatd, kterymi poskytovatel certifikacnich sluzeb oznacuje
jim vydané certifikaty,

aplikace, ve kterych je elektronicky podpis pouzivan, musi podporovat
nejpozdeji od 1. 1. 2010 vSechny algoritmy tfidy SHA-2,

g?d1p20r2%%goritmu SHA-1 musi byt v aplikacich zachovana minimalné do

Zdroj: MV CR



Dohoda ceskych
akreditovanych CA

e ,Kvalifikované certifikaty s hashovaci funkci tfidy SHA-2, které
zacnou vydavat nejpozdeji od 1. ledna 2010, budou vsSichni fri
poskytovatelé pfednostné nabizet s hashovaci funkci SHA-256 v
kombinaci s algoritmem RSA s délkou klice 2048 bitu.
Poskytovatel certifikacnich sluzeb muze na zakladé vlastniho
rozhodnuti a zakladé pozadavku svych zakazniku vydavat
kvalifikované certifikaty i s nekterou z dalSich funkci z rodiny
SHA-2, tj. SHA-224, SHA-384 nebo SHA-512.°

Ministerstvo vnitra nema namitek proti této dohodé. Tvurce
aplikaci pracujicich se zaruCenym elektronickym podpisem
zalozeném na kvalifikovaném certifikatu je vSak nutné upozornit,
ze je nezbytné vytvorit prostredi pro akceptovani vSech Ctyr
hashovacich funkci rodiny SHA-2, a to i s ohledem na akceptaci
kvalifikovanych certifikatl vydanych v jinych ¢lenskych statech
EU

Zdroj: MV CR



Akreditované CA

e Prvni certifikacni autorita, a. s.
e Ceska posta, s. p.,
e eldentity a. s.,

Zdroj: MV CR



Posledni zmeény zakona

e ,Za elektronicky podpis splnujici pozadavky
odstavce 1 se povazuje rovnez zaruceny
elektronicky podpis zalozeny na kvalifikovanem
certifikatu vydaném poskytovatelem certifikaCnich
sluzeb usazeném v nékterém z &lenskych statu
Evropskeé unie, byl-li kvalifikovany certifikat vydan v
ramci sluzby vedené v seznamu duvéeryhodnych
certifikaCnich sluzeb, jako sluzba, pro jejiz
poskytovani je poskytovatel certifikaCnich sluzeb
akreditovan, nebo jako sluzba, nad jejimz
poskytovanim je vykonavan dohled.”

Zdroj:
§ 11 zakona 227/2000 Sb.



Jak na to v praxi

e Kazda zeme EU vydava seznam
duvéryhodnych certifikacnich sluzeb

TSL: Trusted Services List

e Ne kazda zeme vsak takovy seznam digitalné
podepisuje ...

e Seznam je k dispozici mimo jiné na

Rada odkazU na lidsky &itelné a strojové
zpracovatelné (XML) TSL seznamy zemi EU


http://tsl.gov.cz/

Seznam TSL

Seznam TSL

Seznam TSL élenskych statd EU byl nadten z internetové adresy https:/fec.europa.eu/information
mp.xml 20092010 v 0816 (CET}. Jedna se o £as serveru, na kterém je provozovana tato aplikace. Cas senveru je synchronizovan s NTP serverem
time ufe_cz {stratum 1}. Pt aktualizace seznamu probéhne 20.09.2010 v 09.16 {CET)

Seznam TSL

URL strojové zpracovatelného TS5L URL lidsky €itelného TSL

http://tsl.belgium.be/tsl-be.xml

: Podpiz TSL je platny, nent viak moZné ovEiit podpisowi i
Bel BE | http://tsl.bel .be/tsl-be.pdf
eigie (55) lcertifikat. Jeho obsah ma jen informacm hodnotu, nelze na néj e s - =

spolehat.

Bulharska (BG) [ Meni k dispozici http:{fwww.crc.be/section.php?lang=enitid=31

Ceska republik

: ;;’] 2 FERUBERR | http:/fist gov.coipubl/TSL CZ.xts| hitp:/fislgovicelpubl/TSL. €. pdf
http:/fwene.itst.dk/digitale-losninger/digitalsignatur/in...

Danskao (DK) ITSL nem elektronicky podepsany, jeho obsah ma proto jen http:/fwerw.itst.dk/digitale-losninger/digital-signaturfin...
informaéni hodnotu, nelze na néj spoléhat. [
http:/fsr.riik.ee/tsl/estonian-tsl.xml

Estonsko (EE) iTSL nent elektronicky podepsany, jeho obsah ma proto jen http://sr.riik.ee/tsl/estonian-tsl.pdf
:rinfcurrnaEm' hodnotu, nelze na néj spoléhat.

http:/fwrwnw.ficora.fifattachments/suoming/Sm5T 1 gldW/truste...

Finsko (Fl) _ http:/fvwww.ficora.fi/attachments/suominy/5mbSI2GEj/truste...

http://references.modernisation.gouv.frisites/defaul t/fil...

Francie (FR) ILI'SL nem elektronicky podepsany, jeho obsah ma proto jen http://references.modernisation.gouv.fr/sites/defaul t/fil...
informagni hodnotu, nelze na néj spolehat.




Sluzba MV CR: CertlQ HE

e UrcCi, zda certifikat byl vydan jako
kvalifikovany v néjaké zemi EU

Certifikat

Soubor: cert10569926. cer i
Vystaveno pro: SERIALNUMBER=ICA - 10134279, EMAILADDRESS=tupa.irena@tiscali.cz, OU=PORTALZP-ZZ, O=MUD. Irena Tupa, L="Zatec.
Javorova 2692, 43501", CN=MUD. Irena Tupa. C=CZ

Seériove Cislo certifikatu: 10569326

Wystavitel: OU=I.CA - Accredited Provider of Certification Services O=Prmni certifikaéni autorital, a.s. CHN=I.CA - Qualified Certification Authority',
09/2009,C=CZ

Platnost od: 20.09.2010 10:37 CEST

Platnost do: 20.09.2011 10:37 CEST

Vysledek ovéreni, zda se jedna o kvalifikovany certifikat®

* kvalifikovany certifikat ve smyslu smérmice Evropského parlamentu a Rady 199%/93/ES o zasadach Spole€enstyi pro elektronicke podpisy, resp.
zakona &. 227/2000 Sh.. o elektronickém podpisu a 0 zméné nékterych dalich zakond

Na zakladé informaci dostupnych v T5L zverejnénych Elenskymi staty lze tento certifikat povaZovat za kvalifikovany.

Porovnani probéhlo oproti TSL dostupnym 20.09.2010 v 21.17 (CET). Jedna se o £as serveru. na kterém je provozovana tato aplikace. Cas serveru je
synchronizovan s NTP serverem time ufe cz (stratum 1)

Tato aplikace ovéfuje pouze, zda je certifikat kvalifikovany, neovéfuje vsak jeho platnost.

SluZby, kterym odpovida zadany certifikat

Vydavatel

1. Cz Ministerstvo vnitra Ceské republiky
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