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Osnova prednasky

(1) Uvod
o Pocitacové sité
@ Komunikaéni protokoly
e Standardizace



. VUvd  Ppotitatovésitc
Poc&itatové sité
Uvod

@ skupina potitacl a zafizeni propojend komunikaénimi kanaly, které
napomdahaji vzajemné komunikaci mezi uZivateli a umoZiiuji jim sdilet
dostupné zdroje

@ mohou byt vyuZity k mnoha G&elim:

e podpora komunikace (riizné zplisoby — pFenos textu, ¥eti, videa, atd.)
e sdileni hardwarovych zdrojii

e sdileni soubort, dat a informaci

e sdileni software

o zakladni vlastnosti pod&itaové sité:

o Vlastni doru&eni dat (Delivery) — systém musi data doru&it sprédvnému
pFijemci

e Sprdvnost doru&eni (Accuracy) — systém musi data doru&it neposkozend

o Vasnost doru&eni (Timeliness) — systém musi data doru&it vEas



. VUvd  Ppotitatovésitc
Poc&itatové sité

Idedlni vs. skutené sité

Idedlni sité Skuteéné sité
@ transparentni pro @ maji vnit¥ni strukturu, kterd
uZivatele/aplikace ovliviiuje dorueni dat
e pouze tzv. end-to-end

@ omezena propustnost

vlastnosti
. o (obtas) dochazi ke ztrdtdm dat
@ neomezena propustnost
Ry e (obt kytuj iabilni
o 34dné ztrity (o gasL) poskytuje varlav |Vn|/
o ) zpozdéni a rozptyl zpoZdéni
@ 7adné zpoZdéni a rozptyl L Y
> 1% @ (obtas) nezachovavé poradi
zpozdéni .
o ) . paketd
@ zachovava poradi paketi 3
@ data mohou byt poskozena

@ data nemohou byt poskozena



. VUvd  Ppotitatovésitc
Poc&itatové sité

PoZadované vlastnosti

efektivita — efektivni/maximalni vyuZiti dostupné prenosové kapacity
spravedlivost — stejny pFistup ke viem datovym tokdm v3ech uZivateli
(se stejnou prioritou)

decentralizovana sprava

rychld konvergence pfi adaptaci na novy stav
multiplexing/demultiplexing

spolehlivost

Fizeni toku dat — ochrana proti zahlceni sité a p¥ijimajiciho uzlu



| o itaxove site P
Pocitacové sité
Zakladni pfistupy .

@ spojované sit& (prepindni okruht)

e mezi komunikujicimi uzly je pfed zaatkem pr¥enosu ustaveno spojeni
(nazyvano téz okruh), které je udrzovdno b&hem celé komunikace
informace o spojeni jsou udrZovany siti — sit musi uchovavat stav
okruh miZe byt bud pevny (pfedvytvorené) nebo vytvéren na Z3dost
jednoduchd (vicemén& automatickd) implementace kvality sluzby

e napf. analogové telefonni sité
@ nespojované sité (prepinani pakett)

e pro pfenos dat neni vyuZita definovana cesta — data jsou rozdélena do
malych &asti (nazyvany pakety), které jsou odesldny do sit&

o pakety mohou byt v siti smé&rovany libovolnymi/riiznymi cestami,
slu¢ovény ¢&i fragmentovany
na pfijimajici strané jsou z paketll extrahovany pfislusné &asti dat, které
jsou nasledné znovusloZeny do plivodni podoby
neni potfeba uchovavat stav v siti
velmi problematicka implementace QoS (tzv. best-effort sluzba)
nap¥. Internet



Pocitacové sité
Zakladnf ptistupy II.

spojované sité

vice B

Device A

nespojované sité

Device B

Device A




Komunikaéni protokoly — Motivace

@ motivovény potfebou komunikace a domluvy mezi (dvéma &i vice)
entitami

e entita = cokoli, co je schopno pfijimat a odesilat informace

e forma komunikace/domluvy musi byt zndma viem zi&astnénym
strandm

e musi se domluvit na komunikaénim protokolu

@ analogie z lidského svéta:

B <o comecrion
reques

TCP connection
““response

Get http://www.awl.com/kurose-ross
aw.com/

/<file>/
time



R o nikani protokoly
Sitové komunika&ni protokoly II.

@ protokol urtuje ,, Co” je pfedmétem komunikace, , Jak" dana
komunikace probiha a ,, Kdy“ probiha
o definuje:
e syntaxi = strukturu/format zasilanych dat
o sémantiku = vyznam ka?dé sekce bitl (jak maji byt dand data
interpretovdna, jakd akce ma s nimi byt provedena, atd.)
e Casovdani = kdy je pot¥eba zaslat kterou zpravu

e priklady sitovych protokolii:
e UDP, TCP, IP, IPv6, SSL, TLS, SNMP, HTTP, FTP, SSH, Aloha,
CSMA/CD, ...

Sitovy protokol definuje format a po¥adi zprav vymé&iovanych mezi
dvéma &i vice komunikujicimi entitami, stejné jako akce vykonané pfi
odeslani/p¥ijmu danych zprav.




... VUvwd standardizace
Standardizace

@ stanoveni norem/standardl popisujicich nejrizn&jsi akce, Cinnosti,
formy &i zplisoby komunikace, atp. (nejen v IT)

@ hlavni cile standardizace:

kvalita

bezpeénost

kompatibilita

interoperabilita

portabilita

@ typy standardi:

e de facto — technickd ¥eSeni, kterd se svym uspé&chem na trhu prosadila
do té miry, Ze jsou akceptovana vétinou vyrobcl jako pt¥iklad hodny
nasledovani

e de jure — standardy vypracované a schvalené oficidlnim mezindrodnim
nebo narodnim normalizaénim organem

N4

@ nejzndméjsi standardizaéni instituce pilsobici v oblasti IT:
e ISO, ITU-T, ANSI, IEEE, IETF (RFCs), IEC, etc.



i ekl
Osnova prednasky

© Sitové modely
@ ISO/OSI Model
@ ISO/OSI vs. TCP/IP Model



N SO/0SI Model
ISO/OSI Model .

@ 7-vrstvy model navrZen organizaci OSI za G&elem zajisté&ni kompatibility a
interoperability komunika&nich systémi rlznych vyrobci

@ dlvody vrstevnaté architektury:
o kazdd z vrstev je zodpov&dna za urtitou (definovanou) funkcionalitu
@ aby mohla poZadovanou funkcionalitu zajistit, p¥iddva si do

Y

p¥enasenych dat své F¥idici informace
o kazda vrstva komunikuje pouze se svymi pfimo sousedicimi vrstvami

[

o kaZda vrstva vyuZiva sluZeb poskytovanych vrstvou niZsi a poskytuje
své sluzby vrstvé vyssi

e funkcionalita je izolovana v ramci pFislu$né vrstvy (pokud dojde ke
zm&n& vrstvy, je zapottebi upravit pouze vrstvy s ni p¥imo sousedici)

o z logického pohledu se komunikace odehrava pouze mezi stejnymi vrstvami
(tzv. peery) obou komunikujicich stran; ve skute&nosti viak zasilana data
prochdzi v&emi nizsimi vrstvami

@ vrstvy jsou pouze abstrakci funkcionality — skute¢né implementace se vice &i
méné [isf

@ 7 vrstev nebylo komunitou 3iroce akceptovdno = TCP/IP model



L Sitové modely | 1SO/OSI Model
1SO/0SI Model II.

ISO/OSI

Application Layer

network applications

Presentation Layer
data representation

Session Layer
sessions, session restoration

Transport Layer
process-process communication, reliability

Network Layer

network addressing (logical), routing

Data Link Layer
MAC and LLC (physical addressing)

Physical Layer

transmission media, signals, bit representation




L '50/05! vs. TCP/IP Model
ISO/OSI Model vs. TCP/IP Model

ISO/OSI TCP/IP

Application Layer

network applications

Presentation Layer
data representation

Application Layer

Session Layer
sessions, session restoration

Transport Layer

process-process communication, reliability TransPon Layer

Network Layer

network addressing (logical), routing Internet Layer

Data Link Layer
MAC and LLC (physical addressing)

Network Access Layer

Physical Layer

transmission media, signals, bit representation




TCP/IP model ptesypacich hodin

email VWWV phone. ..

SMTP HTTP RTP..

ethernet PPP...

CSMA async sonet...

copper fiber radio...
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Osnova prednasky

© TCP/IP Model
@ L1 — Fyzicka vrstva
@ L2 — Vrstva datového spoje
@ L3 - Sitova vrstva



ML | — Fyzicks vestva
Fyzicka vrstva — Ptehled

ISO / OSI

Aplikaéni vrstva
Sitové aplikace

Prezentaéni vrstva
Reprezentace dat

@ predstaveni L1, poskytované
sluzby

Relacni vrstva
Relace, meziuzlova komunikace

Transportni vrstva
End-to-end spoje, zajisténi spolehlivosti

@ prenos binarnich dat — modulace,
kédovani

Sitova vrstva
Vybeér cesty a IP (logické adresovani)

@ prenosova média, multiplexing

Vrstva datového spoje
MAC a LLC (fyzické adresovani)

] @ analogové/digitalni signaly




Fyzicka vrstva z pohledu sité — kde se pohybujeme?

@ pouze point-to-point spoje

@ bez moznosti adresace stanic




ML | — Fyzicks vestva
Fyzickd vrstva — Uvod 1.

@ data mezi komunikujicimi uzly pfenaseny pFenosovym médiem
e prenosové médium = pasivni entita, zadna logika ¥izeni
o Fyzicka vrstva:
e poskytuje sluzby pro vrstvu datového spoje
@ vrstva datového spoje predavd do (ziskdva z) fyzické vrstvy data
vyjad¥end posloupnosti 0 a 1, seskupend do ramcii
o fyzicka vrstva transformuje bitovy obsah ramci do signdld $itenych
p¥enosovym médiem
e poskytuje funkcionalitu pro spolupraci s pfenosovym médiem
e ¥idi déje v prenosovém médiu; rozhoduje nap¥. o:
@ vysildni/pFijmu pFendsenych dat (signali)
@ koédovani dat do signali
e pottu logickych kandli pfend¥ejicich data z rliznych zdroji soub&zné



Fyzickd vrstva — Uvod L.

@ hlavni cil: zajistit pfenos jednotlivych biti (= obsahu pfedanych

ramci) mezi odesilatelem a p¥ijemcem
e zprostfedkovava tak logickou cestu, kterou cestuji zasilané bity

@ nejrizn&jsi standardy (RS-232-C, CCITT V.24, CCITT X.21,
IEEE 802.x) definujici elektrické, mechanické, funkéni a proceduralni
vlastnosti rozhrani pro pt¥ipojeni rliznych pfenosovych prostfedkii a
za¥izeni; napftiklad:

parametry pt¥enasenych signald, jejich vyznam a &asovy priib&h

vzajemné ndvaznosti Fidicich a stavovych signald

zapojeni konektort

a mnoho dalsiho



ML | — Fyzicks vestva
Fyzicka vrstva — Signaly

data jsou pf¥enosovym médiem p¥enaseny ve formé
(elektromagnetickych) signali

e bindrni data (pFendsené bity) musi byt na signdly transformovana
@ signal = &asova funkce reprezentujici zmény fyzikdlnich
(elektromagnetickych) vlastnosti pfenosového média

data urlend k ptenosu — digitdini (bindrni)

signaly $ifené pfenosovym médiem — analogové nebo digitalni
e nékterd média vhodna pro analogovy i digitdlni pfenos — dratovy vodi&
(koaxidl, kroucena dvoulinka), optické vldkno
o nékterd média vhodna pouze pro analogovy prenos — éter



ML | — Fyzicks vestva
Fyzicka vrstva — Signaly

Analogovy signal

@ spojity v &ase (m&ni se hladce)
@ lze jej Sifit jak vodidi, tak bezdratovym prostfedim
@ napt. hlas, hudba, ...

Analog Signal

Time

P¥enasené bity jsou modulovdny na analogovy signal
(nap¥. amplitudova/frekvenni/fazovd modulace).



ML | — Fyzicks vestva
Fyzicka vrstva — Signaly

Digitaln{ signal

o diskrétni v &ase (mé&ni se skokové&)
@ Ize jej Sifit pouze vodidi
o data diskrétni v hodnotach, nap¥. znaky, prvky abecedy, ...

Intensity

1 0 1 0 1 time

P¥enasené bity musi byt transformovdny do specifického kédovani p¥enaseného
digitdInim signdlem (p¥imé kédovani, NRZ, Manchester, 4B/5B, aj.).

@ nezbytné pro ptekonani problému synchronizace vysilace a pFijimace



ML | — Fyzicks vestva
Fyzicka vrstva — Pfenosovd média

@ poskytuji prostfedi pro ¢innost fyzické vrstvy
o zakladni ¢lenéni:
e vodénd média
o poskytuji fyzicky kandl od jednoho zafizeni ke druhému
@ kroucend dvoulinka (LANs, az 10 Gbps), koaxialni kabel, optické vldkno
(patefe, stovky Gbps), atp.
e nevodénd média

@ prenasi elektromagnetické vinéni bez pouZiti fyzického vodie
@ signaly se i¥i éterem (vzduch, vakuum, voda)
o radiové vysilani, mikrovinné vysilani, infratervené vysilani, atp.

o detaily viz PV183: Technologie poclitatovych siti



ML | — Fyzicks vestva
Fyzicka vrstva — Pfenosovd média

Vodé&nd média

(a) Opticky kabel. (b) Kroucend dvoulinka. (c) Koaxidlni kabel.

Obrazek: Vybrana vodéna p¥enosova média.



ML | — Fyzicks vestva
Fyzicka vrstva — Multiplexing

o multiplexing — technika sdileni dostupné pfenosové kapacity
pfenosového média soub&Zznymi komunikacemi
e cilem je efektivngjsi vyuziti média
e uplatnén zejména u optickych vidken a bezdratl

1 link, 4 channels

xc g

XCZEO

@ pro analogové signdly:
o Frequency-Division Multiplexing (FDM)
o Wave-Division Multiplexing (WDM)

@ pro digitdlIni signdly:
e Time-Division Multiplexing (TDM)



ML | — Fyzicks vestva
Fyzicka vrstva — Rekapitulace

@ zajidtuje pFenos jednotlivych bitdl mezi odesilatelem a p¥ijemcem
@ prendsené bity jsou transformovany do signall ifenych pFenosovym
médiem
e pro prenos analogovym signdlem je zapotfebi modulace
e pro prenos digitdlnim signdlem je zapotfebi transformace kédovani
@ zejména kvili problémim synchronizace
e média mohou byt vod&na (nap¥. kroucend dvoulinka, optické vldkno)
a nevod&na (éter)
e kazdé z nich vhodné pro jiné pfenosové prostredi
e sdileni média soub&Znymi p¥enosy provedeno technikou multiplexingu
@ dalsi informace:
o PB156: Potitatové sité (doc. Hladks)
e PV169: Ziklady ptenosu dat (doc. Staudek)
e PV183: Technologie potitatovych siti (dr. Pelikan)



Vrstva datového spoje — Prehled

SO / O8I Profnestatilly

Aplikagni vrstva @ nezajistuje opakovani chybné
Sitové aplikace pFenesené informace

@ nepodporuje ureni entity majici
Prezentaéni vrstva p P ,J L. Y J
Reprezentace dat pravo vysilat do média

- nepodporuje ovladani toku dat ze
Relacni vrstva . 1
Relace, meziuzlova komunikace ZdrO_]e do média

@ nepodporuje komunikaci mezi

VREREil e definovanymi partnery

End-to-end spoje, zajisténi spolehlivosti y

Vybér cesty a IP (logické adresovani)

AN
(]

@ predstaveni L2, poskytované sluzby
Fyzicka vrstva @ FYizeni pFistupu k médiu
Prenosova média, signaly, pfenos binarnich dat ) L2 Sllté




UG |2 = V'rstva datového spofe
Vrstva datového spoje z pohledu sité — kde se pohybujeme?

i
== == == =
Drop Drop Drop Drop
line line line line
Cable end [} * * * J cabie cna
ap ap ap ap

@ lokdlIni sit& — Local Area Networks (LAN)
@ prenosové médium sdileno vice stanicemi (nutnost adresace stanic)

@ tzv. node-to-node delivery



Vrstva datového spoje — Uvod

e Vrstva datového spoje:
e prijima pakety od sitové vrstvy, které transformuje do ramcii
o ve spolupréaci s fyzickou vrstvou zaji$tuje pfenos ramci mezi dvéma
komunikujicimi uzly propojenymi (sdilenym) pFenosovym médiem
@ tj. pouze dorudeni na stejném segmentu (stejné LAN)
e zaruluje spolehlivost pfenosu mezi témito uzly
e zajistuje, aby cilovy uzel nebyl zahlcovan proudicim tokem dat
e Yidi pFistup uzli ke sdilenému pfenosovému médiu



UG |2 = V'rstva datového spofe
Vrstva datového spoje — Sluzby

e Tvorba ramci (Framing)
o pakety pFichdzejici ze sitové vrstvy jsou ,baleny* do rdmcii (frames)
e Adresovani (Addressing)
o adresy entit vrstvy fyzického spoje — fyzické/MAC adresy
e ramce obsahuji zdrojovou a cilovou fyzickou adresu komunikujicich entit
e Chybové Fizeni (Error Control)
e chyby ve fyzické vrstv& nelze zcela eliminovat
o L2 vrstva zajituje pozadovanou troveh spolehlivosti datového spoje
(detekce a korekce chyb)
e Rizeni ptistupu k médiu (Medium Access Control — MAC)

e nezbytné v prostfedi, ve kterém prenosové médium sdili vice entit
e eliminuje kolize zpisobené nasobnym vysildnim



Vrstva datového spoje — Sluzby

Tvorba ramci, adresace

o ptiklad Ethernetového ramce:
cilova rojove Sk
adresa ]

@ preambule:

o identifikace potatku ramce (synchroniza¢ni prvek)

@ adresace:

o kaZda stanice (sft’ové karta) ,jednoznatn&" identifikovdna MAC adresou
@ napr. 01:23:45:67:89:ab




UG |2 = V'rstva datového spofe
Vrstva datového spoje — Sluzby

Chybové Fizenf

o fyzicka vrstva je vzdy (s ur&itou pravd&podobnosti) pfedm&tem chyb
e chyba = zména hodnoty bitu
e napt. opticka vldkna cca 107%2, wireless cca 107°
@ vrstva datového spoje provadi detekci/korekci chyb
e vysilal p¥ida bity, jejichZz hodnota je funkci p¥enasenych dat
e pFijima¢ spocte stejnou funkci a v p¥ipad& rozdilu hodnoty detekuje
(pokusi se opravit) chybu
@ v pFipadé detekce (nemoZnosti opravy) je vyZadano opakovani p¥enosu
e Error Detection, Automatic Request for Retransmission (ARQ)
o detekce chyby a zajist&ni opakovani p¥enosu
@ vhodné pro mélo chybujici pfenosovd média
@ nap¥. sudd/lichd parita
e Forward Error Correction (FEC)
detekce chyb a snaha o jejich korekci (s vyuZitim redundance dat)
@ vhodné pro &asto chybujici pfenosova média ¢i média s velkou latenci
e nap¥. Hammingiv kéd
o detaily viz PV169: Zaklady pF¥enosu dat



Vrstva datového spoje — Sluzby
Rizeni ptistupu k médiu (MAC)

@ funkcionalita odpové&dnd za koordinaci p¥istupu vice stanic ke
sdilenému pFfenosovému médiu
e Cil: eliminace kolizi (konfliktd) p¥i vysilani
e tj. soub&Zného vysilani do jediného pfenosového prostred{
@ protokoly Fizeni p¥istupu:
e protokoly nefizeného pFistupu — Aloha, CSMA/CD, CSMA/CA
e protokoly Fizeného pFistupu — zaloZeny na rezervacich, vyptavani se,
tokenech, atp.
e protokoly multiplexové-orientovaného pFistupu — FDMA, TDMA, atd.



UG |2 = V'rstva datového spofe
Vrstva datového spoje — L2 sité

@ lokdIni potitatové sité (LANSs)
e systematicka topologie pro jednoduché sité
@ topologie = fyzické uspofadani stanic na médiu
@ sbérnice, kruh, hv&zda, strom, mesh atp.
o rozlehlejsi sité tvoreny vzajemnym propojovanim jednoduchych
topologii

@ kolizni doména
e urena stanicemi sdilejicimi pfenosové médium
e kdykoliv za&ne v kolizni doméné vice stanic vysilat, dojde ke kolizi
(znehodnoceni signdlu = nutnost opakovani pfenosu)



Vrstva datového spoje — L2 sité
Sbérnicova topologie (bus topology)

Cable end Cable end

relativné jednoduse instalovatelnd

kolizni doména tvofena v8emi pFipojenymi stanicemi
CSMA/CD jako protokol ¥izeni p¥istupu k médiu

nachylnd k defektim (vypadek kabelu = vypadek celé sit&)



Vrstva datového spoje — L2 sité
Kruhova topologie (ring topology)

@ viechny zpravy putuji v jednom sméru

@ kolizni doména tvofena viemi pfipojenymi stanicemi

@ pravo vysilat uréuje metoda , peska”

@ velmi nichylnd k defektim (vypadek kabelu/zafizeni = vypadek celé
sit&)



UG |2 = V'rstva datového spofe
Vrstva datového spoje — L2 sité

Hvé&zdicova topologie (star topology)

@ centralni propojovaci bod (hub, bridge, switch)
@ hdfe instalovatelnd
@ kolizni doména v zavislosti na propojovacim bodu
e hub — operuje na L1 — kolizni doména tvofena viemi pfipojenymi
stanicemi
e bridge, switch — operuji na L2 — kolizni doména vzdy tvofena pouze
dvéma sousedicimi stanicemi
@ nepfili¥ nachylna k defektim (vypadek kabelu = vypadek pouze



Vrstva datového spoje — L2 sité

llustrace budovani L2 siti

"AAEA
REEEY

S

Backbone




Vrstva datového spoje — Rekapitulace

@ zajidtuje pfenos ramcl mezi dvéma komunikujicimi uzly (uréeny MAC
adresami) propojenymi sdilenym pfenosovym médiem
e se zajist&nim spolehlivosti pfenosu
e s ochranou p¥ijimajiciho uzlu proti zahlceni
e s fizenim p¥istupu k médiu (MAC protokoly)
o L2 sit& (LANs):
e sbé&rnicova, kruhova, hvézdicovd topologie
e zakladni stavebni prvky pro rozsahlé sit&: mistky, switche

@ dalsi informace:

PB156: Potitatové sité (doc. Hladka)

PV169: Zaklady pfenosu dat (doc. Staudek)

PV183: Technologie potitatovych siti (dr. Pelikdn)

grafové algoritmy — PB165: Grafy a sité& (prof. Matyska, doc. Hladka,
dr. Rudova)



... TCP/IPModel L3-Sftovavrstva
Sitova vrstva — P¥ehled

50/ 03 Protnesati L2

N ~ 7 7
Aplikaéni vrstva @ nemoznost vybudovani
SIRTOEpIEE: geograficky libovoln& rozlehlé sit&

Prezentaéni vrstva @ neuniformni prostfedi

Reprezentace dat

Relace, meziuzlova komunikace
@ predstaveni L3, poskytované
Transportni vrstva sluz by

End-to-end spoje, zajisténi spolehlivosti

V.

AN

@ Internetworking, modely zajisténi

Commtetittnn, ) a1
adresace na L3, pfidélovani adres

[ Ve sioiivs spaf protokoly IPv4, ARP, ICMP
MAC a LLC (fyzické adresovani)
protokoly IPv6, ICMPv6

smérovani, smérovaci techniky

Fenosova média, signaly, pfenos binarnich dat )

( Fyzicka vrstva
P




Sitovd vrstva z pohledu sit& — kde se pohybujeme?

Etharnet

@ propojovani lokalnich siti do vétsich, komplexnich siti (nap¥. Internet)
@ moznost ustaveni komunikaéniho kanalu mezi ,libovolnymi® stanicemi
v Internetu
o skrze vice samostatnych fyzickych siti (LANs)
e tzv. host-to-host delivery




Sitova vrstva — Uvod

e Sitova vrstva:
e poskytuje sluzby pro transportni vrstvu:
@ pFijima segmenty od transportni vrstvy, které transformuje do paketi
@ ve spolupréci s vrstvou datového spoje zaji$tuje prenos paketli mezi
komunikujicimi uzly (i mezi rdznymi fyzickymi LAN sitémi)
o logicky spojuje samostatné heterogenni LAN sité
@ vy38im vrstvdm poskytuje iluzi uniformniho prostfedi jediné velké sit&
(WAN — Wide Area Network)
e poskytuje moZnost jednozna¥né identifikace (adresace) kazdého
PC/zafizeni na Internetu
o zaji¥tuje smérovani prochazejicich paketil
e ve spolupraci s vrstvou datového spoje mapuje adresy sitové vrstvy na
fyzické adresy (MAC adresy)
e dal3i sluzby: multicast
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Sitova vrstva — Sluzby

e Propojovani fyzickych siti (Internetworking)
@ iluze uniformniho prosttedi jediné velké sité

e Tvorba paketii (Packetizing)
e pfijaté segmenty transformovany na pakety (IP protokol)
e Fragmentace paketii (Fragmenting)
e rozdé&lovani segmenti na pakety s délkou zavislou na
vlastnostech /schopnostech sit&
e Adresace (Addressing)
e adresy entit sitové vrstvy — tzv. IP adresy, jedinené skrze celou sit
e pakety obsahuji zdrojovou a cilovou IP adresu komunikujicich entit
e Mapovani IP adres na/z fyzické adresy (Address Resolution)

e ARP, RARP protokoly
e Smérovani (Routing)
e nalezeni nejvhodné&jsi cesty mezi komunikujicimi entitami, reakce na
chyby
Metody zakladniho monitoringu stavu sité (Control Messaging)
e zdkladni informace o nedoruditelnosti paketd, stavu sité, uzll, atp. —
ICMP protokol



Sitova vrstva — Sluzby

Propojovani siti (Internetworking)

@ vzajemné propojovani celych siti i jednotlivych kabelovych segmenti
(hierarchie)
@ propojenim vznikd tzv. internetwork, zkracené internet
e internet = jakékoliv propojeni dvou &i vice siti
o Internet = jméno jedné konkrétni sité (celosvétového Internetu)
@ dlivody pro internetworking:
e prekondni technickych omezeni/pr¥ekazek — nap¥. omezeny dosah

kabelovych segmentl
e optimalizace fungovani sité — snaha regulovat tok dat, zamezenf{

zbytecného Sifeni provozu

e zpfistupn&ni vzdalenych zdroji — p¥istup ke vzddlenym serverim

e zvétseni dosahu poskytovanych sluzeb — elektronickad posta, internetové
telefonovani, . ..



Sitova vrstva — Internetworking

Modely zaji§t&ni sitovych sluzeb

@ piepindni okruht ( Circuit Switching): _

@ ustaveni pfimého fyzického spojeni
mezi odesilatelem a p¥ijemcem
@ bez potfeby paketizace
e vrstva L1, vyuZito ve spojovanych sitich
@ spojovana (connection-oriented) sluzba
@ prepindni paketl (Packet Switching):
e zasilani nezdvislych datovych jednotek (paketil)
o virtudlni kandly (Virtual Circuits Approach):
@ na zalatku pfenosu ustavena cesta (implementovéno na L2/L3)
@ v3echny pakety jedné relace putuji po stejné trase
@ spojovana (connection-oriented) sluzba
e datagramovy pFistup (Datagram Approach):
o kaZdy paket obsluhovan zcela nezavisle na ostatnich
@ nespojovana (connectionless) sluzba
o pakety jsou zde nazyvany datagramy
@ Internet

Packet
switching

Virtual circuill ‘ Datagram I

approach approach
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Sitova vrstva — Internetworking

Datagramovy pfFistup

Internet na sitové vrstvé vyuZivd datagramovy pfistup k ptepinani
paketli, komunikace je nespojovana.

Obrazek: llustrace datagramového p¥istupu k p¥epinani paketi.




Internet Protocol (IP protokol)

@ nejrozditendjsi protokol sitové vrstvy

e doprava dat (datagram) na misto jejich urleni, a to i pfes mezilehlé

uzly (smérovale) — host-to-host delivery

e uzly/rozhrani v rdmci IP protokolu jednozna&né identifikovany IP

adresami

@ vyuziva datagramovy pfFistup k ptepinani paketl, komunikace je

nespojovand

e = smérovan/ (pFisti pfednaska)

e poskytuje nespolehlivou (tzv. best-effort) sluzbu
o doplné&n dalimi podpidrnymi protokoly (ICMP, ARP, RARP, IGMP)
@ oSetfeni nestandardnich situaci, Sifeni informaci potfebnych ke
korektnimu smérovani, identifikace rozhrani na LAN atd.
@ navrZen a standardizovan ve dvou verzich:
o Internet Protocol verze 4 (IPv4) — 1981, RFC 791
e Internet Protocol verze 6 (IPv6) — 1998, RFC 2460

Network
layer

IP

[Ake ] RaRr




... [TCP/IPModel L3-Sitovavrstva
IPv4 — Adresace

@ pozadavek jednoznalné identifikace kazdého za¥izeni p¥ipojeného
k Internetu
@ nutnost systematického pFidélovani adres
e za Ulelem snadnégjsiho smérovani
o kazdému zafizeni/rozhrani p¥itazena Internetovd adresa (IP adresa)
o IPv4 adresa (32 bitd) vs. IPv6 adresa (128 bita)

10000000 00001011 00000011 00011111

128.11.3.31




... [TCP/IPModel L3-Sitovavrstva
IPv4 — Adresace

Typy adres

e Individudini (unicast) adresy — identifikace jednoho sitového rozhrani
o identifikace jediného odesilatele/p¥ijemce
@ Broadcast adresy — slouZi pro zasilani dat vSem moZnym pFijemciim
na dané LAN (,,all-hosts broadcast")
o zdrojova adresa datagramu (identifikace odesilatele) je unicastova
@ Skupinové (multicast) adresy — slouZi pro adresovani skupiny p¥ijemci
(sitovych rozhrani), ktefi o data projevili zdjem
e data smérovadi rozesilana viem &lendim skupiny
o zdrojova adresa datagramu (identifikace odesilatele) je unicastova
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IPv4 — Fragmentace datagrami

@ situace:
e zdrojovy uzel chce odeslat datagram, ktery je vétsi nez MTU vystupni
linky
e sméroval prijme datagram, ktery je v&tsi nez MTU vystupni linky
e Feseni: provedeni tzv. fragmentace IP datagramu
e plvodni datagram je rozd&len na n&kolik mensich datagrami (tzv.
fragmenty)
o kazdy fragment ziskd svou vlastni IP hlavi¢ku (= stane se z n&j novy,
plnohodnotny datagram)
o fragmenty na cilovém uzlu sloZeny do pivodniho datagramu (p¥ed
predanim transportnimu protokolu)

@ sloZeni fragmenti do plvodniho datagramu vyZzaduje:

e identifikaci datagramu, kterému fragmenty nalezi
e znalost po&tu fragmentd
e znalost pozice kaZzdého fragmentu v plivodnim datagramu



N | - Stovi vt
IPv4 — Internet Control Message Protocol (ICMP)

@ |P protokol poskytuje nespolehlivou (best-effort) sluzbu
e bez mechanismi pro informovani odesilatele o vzniklych chybdach
o bez podpiirnych mechanismil pro zjistovani stavu sit&
e Internet Control Message Protocol (ICMP)
e RFC 792
doprovodny protokol IP protokolu
poskytuje informace o chybdch p¥i pfenosu IP datagrami
poskytuje zakladni informace o stavu sité

@ napt.
e oznamy o chybéch:

@ Destination unreachable — ,Destination” miZe byt protokol, port, uzel
nebo celd sit

e Time exceeded — informace o vyprSeni TTL &i informace o vyprsen{
&asu pro znovusloZeni fragmenti IP datagramu

e dotazy na stav sit&/uzlu:
@ Echo request/reply — pozadavek na odpovéd



N | - Stovi vt
IP protokol verze 6 (IPv6) — Pro¢ novy protokol?

@ hlavni impulz pro ndvrh nového IP protokolu: relativng rychlé
vylerpavani adresniho prostoru IPv4 protokolu

o dalsi divody: problémy IPv4, které vyvstaly s rozvojem Internetu,
zejména

slaba podpora prenosi aplikaci redlného ¢€asu

74dna podpora zabezpeéené komunikace na trovni IP

zadnd podpora autokonfigurace zaf¥izeni

7adnd podpora mobility

atp.

@ (mnoho vlastnosti do IPv4 zp&tn& doimplementovéno)
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IP protokol verze 6 (IPv6) — Vlastnosti

o rozsiteny adresni prostor — 128-bitova IPv6 adresa, 2?8 jedinetnych
adres
@ jednodussi format hlavi¢ky — zakladni 40B hlavi¢ka obsahujici pouze

nejnutné&jsi informace

moZnosti dalsiho rozsiteni — skrze tzv. rozsifujici hlavi¢ky

podpora pFenosii redlného ¢asu — znatkovani tokl, prioritizace provozu

podpora zabezpeleni pFenosu — podpora autentizace, Sifrovani a
verifikace integrity pfenasenych dat

podpora mobility — skrze tzv. domdci agenty

podpora autokonfigurace zafizeni — stavova a bezstavova konfigurace



... [TCP/IPModel L3-Sitovavrstva
IPv6 — Adresace

@ adresy vyuZivané protokolem IPv6 (viz ddle)

@ (prozatim) findIni YeSeni nedostatku IP adres
@ IPv6 adresa md 128 bitd (= 16 bajtd):
o 212 moznych adres (= 3 x 10% adres = a2 5 x 10?® adres na kazdého
obyvatele Zemg)
e hexadecimalni z4pis misto dekadického (po dvojicich bajti odd&lenych

znakem ;")

128 bits = 16 bytes =32 hex digits

e — — >
| |
1111110111101100 ee 1111111111111111
|FDEC| 2 [BA98| a2 | 7654 | 1| 3210 | |ADBF| & |BBFF| 1| 2922 | & | FFFF |
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IPv6 — Adresace

Zkracovani zapisu

Uvodni nuly Ize ze zapisu kazdé skupiny vynechat:
@ 0074 lze psat jako 74, 000F jako F, ...
@ 3210 nelze zkracovat!
Unabbreviated
‘ FDEC 1 BA98 1 0074 1 3210 & 000F 1 BBFF 5 0000 & FFFF‘

| FDEC : BA98 7 74 23210 2 F s BBFF 20 1 FFFFI
Abbreviated

Sekvenci po sob& jdoucich nulovych skupin lze vynechat:
@ vzdy viak pouze jednu sekvenci takovychto nulovych skupin!

Abbreviated
[FDEC 20320304032 BBFF 10 & FFFF |

|FDEC & & BBFF } 0§ FFFF |
More Abbreviated
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IPv6 — Adresace

Typy adres

e Individudini (unicast) adresy — totéZ co v IPv4, identifikace jednoho
sitového rozhrani
@ Skupinové (multicast) adresy — totéz co v IPv4, slouZi pro adresovani
skupin potitadi &i jinych sitovych za¥izeni
e data jsou vZdy dorucena viem &leniim skupiny
o prefix ££00::/8
e \/ybérové (anycast) adresy — novinka v IPv6
e také oznaluji skupinu pF¥ijemci
o data se v8ak doruti jen jedinému jejimu &lenovi (tomu, ktery je nejblize)

@ broadcast adresy IPv4 protokolu se v IPv6 nevyuzivaji
e nahrazeny specidlnimi multicastovymi skupinami (nap¥. viechny uzly na
dané lince)



IPv6 — ICMP protokol verze 6

e ICMP protokol verze 6 (ICMPv6)

e zaloZen na stejnych principech/mechanismech jako ICMPv4
e navic zahrnuje funkcionalitu protokold ARP a IGMP

o s vyuzitim Neighbour Discovery protokolu operujicim nad ICMPv6

IPv4 IPv6

RARP

Network layer in version 4 Network layer in version 6
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