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Úvod Poč́ıtačové śıtě
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Úvod Poč́ıtačové śıtě

Poč́ıtačové śıtě
Úvod

skupina poč́ıtač̊u a zǎŕızeńı propojená komunikačńımi kanály, které
napomáhaj́ı vzájemné komunikaci mezi uživateli a umožňuj́ı jim sd́ılet
dostupné zdroje

mohou být využity k mnoha účel̊um:

podpora komunikace (r̊uzné způsoby – p̌renos textu, řeči, videa, atd.)
sd́ıleńı hardwarových zdroj̊u
sd́ıleńı soubor̊u, dat a informaćı
sd́ıleńı software

základńı vlastnosti poč́ıtačové śıtě:

Vlastńı doručeńı dat (Delivery) – systém muśı data doručit správnému
p̌ŕıjemci
Správnost doručeńı (Accuracy) – systém muśı data doručit nepoškozená
Včasnost doručeńı (Timeliness) – systém muśı data doručit včas
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Úvod Poč́ıtačové śıtě

Poč́ıtačové śıtě
Ideálńı vs. skutečné śıtě

Ideálńı śıtě

transparentńı pro
uživatele/aplikace

pouze tzv. end-to-end
vlastnosti

neomezená propustnost

žádné ztráty

žádné zpožděńı a rozptyl
zpožděńı

zachovává pǒrad́ı paket̊u

data nemohou být poškozena

Skutečné śıtě

maj́ı vniťrńı strukturu, která
ovlivňuje doručeńı dat

omezená propustnost

(občas) docháźı ke ztrátám dat

(občas) poskytuje variabilńı
zpožděńı a rozptyl zpožděńı

(občas) nezachovává pǒrad́ı
paket̊u

data mohou být poškozena
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Úvod Poč́ıtačové śıtě

Poč́ıtačové śıtě
Požadované vlastnosti

efektivita – efektivńı/maximálńı využit́ı dostupné p̌renosové kapacity

spravedlivost – stejný p̌ŕıstup ke všem datovým tok̊um všech uživatel̊u
(se stejnou prioritou)

decentralizovaná správa

rychlá konvergence p̌ri adaptaci na nový stav

multiplexing/demultiplexing

spolehlivost

ř́ızeńı toku dat – ochrana proti zahlceńı śıtě a p̌rij́ımaj́ıćıho uzlu
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Úvod Poč́ıtačové śıtě

Poč́ıtačové śıtě
Základńı p̌ŕıstupy I.

spojované śıtě (p̌reṕınáńı okruhů)
mezi komunikuj́ıćımi uzly je p̌red začátkem p̌renosu ustaveno spojeńı
(nazýváno též okruh), které je udržováno během celé komunikace
informace o spojeńı jsou udržovány śıt́ı – śıt’ muśı uchovávat stav
okruh může být bud’ pevný (p̌redvytvǒrené) nebo vytvá̌ren na žádost
jednoduchá (v́ıceméně automatická) implementace kvality služby
nap̌r. analogové telefonńı śıtě

nespojované śıtě (p̌reṕınáńı paket̊u)
pro p̌renos dat neńı využita definovaná cesta – data jsou rozdělena do
malých část́ı (nazývány pakety), které jsou odeslány do śıtě

pakety mohou být v śıti směrovány libovolnými/r̊uznými cestami,
slučovány či fragmentovány

na p̌rij́ımaj́ıćı straně jsou z paket̊u extrahovány p̌ŕıslušné části dat, které
jsou následně znovusloženy do původńı podoby
neńı poťreba uchovávat stav v śıti
velmi problematická implementace QoS (tzv. best-effort služba)
nap̌r. Internet
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Úvod Poč́ıtačové śıtě

Poč́ıtačové śıtě
Základńı p̌ŕıstupy II.

spojované śıtě

nespojované śıtě
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Úvod Komunikačńı protokoly

Komunikačńı protokoly – Motivace

motivovány poťrebou komunikace a domluvy mezi (dvěma či v́ıce)
entitami

entita = cokoli, co je schopno p̌rij́ımat a odeśılat informace
forma komunikace/domluvy muśı být známa všem zúčastněným
stranám

muśı se domluvit na komunikačńım protokolu

analogie z lidského světa:
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Úvod Komunikačńı protokoly

Śıt’ové komunikačńı protokoly II.

protokol určuje
”

Co“ je p̌redmětem komunikace,
”

Jak“ daná
komunikace prob́ıhá a

”
Kdy“ prob́ıhá

definuje:
syntaxi = strukturu/formát zaśılaných dat
sémantiku = význam každé sekce bit̊u (jak maj́ı být daná data
interpretována, jaká akce má s nimi být provedena, atd.)
časováńı = kdy je poťreba zaslat kterou zprávu

p̌ŕıklady śıt’ových protokol̊u:
UDP, TCP, IP, IPv6, SSL, TLS, SNMP, HTTP, FTP, SSH, Aloha,
CSMA/CD, . . .

Śıt’ový protokol

Śıt’ový protokol definuje formát a pǒrad́ı zpráv vyměňovaných mezi
dvěma či v́ıce komunikuj́ıćımi entitami, stejně jako akce vykonané p̌ri
odesláńı/p̌ŕıjmu daných zpráv.
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Úvod Standardizace

Standardizace

stanoveńı norem/standardů popisuj́ıćıch nejr̊uzněǰśı akce, činnosti,
formy či způsoby komunikace, atp. (nejen v IT)

hlavńı ćıle standardizace:
kvalita
bezpečnost
kompatibilita
interoperabilita
portabilita

typy standardů:
de facto – technická řešeńı, která se svým úspěchem na trhu prosadila
do té ḿıry, že jsou akceptována věťsinou výrobc̊u jako p̌ŕıklad hodný
následováńı
de jure – standardy vypracované a schválené oficiálńım mezinárodńım
nebo národńım normalizačńım orgánem

nejznáměǰśı standardizačńı instituce působ́ıćı v oblasti IT:
ISO, ITU-T, ANSI, IEEE, IETF (RFCs), IEC, etc.
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Śıt’ové modely
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Śıt’ové modely ISO/OSI Model

ISO/OSI Model I.

7-vrstvý model navržen organizaćı OSI za účelem zajǐstěńı kompatibility a
interoperability komunikačńıch systémů r̊uzných výrobc̊u

důvody vrstevnaté architektury:

každá z vrstev je zodpovědná za určitou (definovanou) funkcionalitu

aby mohla požadovanou funkcionalitu zajistit, p̌ridává si do
p̌renášených dat své ř́ıd́ıćı informace

každá vrstva komunikuje pouze se svými p̌ŕımo soused́ıćımi vrstvami

každá vrstva využ́ıvá služeb poskytovaných vrstvou nižš́ı a poskytuje
své služby vrstvě vyš̌śı
funkcionalita je izolována v rámci p̌ŕıslušné vrstvy (pokud dojde ke
změně vrstvy, je zapoťreb́ı upravit pouze vrstvy s ńı p̌ŕımo soused́ıćı)

z logického pohledu se komunikace odehrává pouze mezi stejnými vrstvami
(tzv. peery) obou komunikuj́ıćıch stran; ve skutečnosti však zaśılaná data
procháźı všemi nižš́ımi vrstvami
vrstvy jsou pouze abstrakćı funkcionality – skutečné implementace se v́ıce či
méně lǐśı

7 vrstev nebylo komunitou široce akceptováno ⇒ TCP/IP model
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Śıt’ové modely ISO/OSI Model

ISO/OSI Model II.
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Śıt’ové modely ISO/OSI vs. TCP/IP Model

ISO/OSI Model vs. TCP/IP Model
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Śıt’ové modely ISO/OSI vs. TCP/IP Model

TCP/IP model p̌resýpaćıch hodin
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TCP/IP Model
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TCP/IP Model L1 – Fyzická vrstva

Fyzická vrstva – Přehled

Co nás nyńı čeká. . .

p̌redstaveńı L1, poskytované
služby

analogové/digitálńı signály

p̌renos binárńıch dat – modulace,
kódováńı

p̌renosová média, multiplexing
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TCP/IP Model L1 – Fyzická vrstva

Fyzická vrstva z pohledu śıtě – kde se pohybujeme?

pouze point-to-point spoje

bez možnosti adresace stanic
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TCP/IP Model L1 – Fyzická vrstva

Fyzická vrstva – Úvod I.

data mezi komunikuj́ıćımi uzly p̌renášeny p̌renosovým médiem

p̌renosové médium = pasivńı entita, žádná logika ř́ızeńı

Fyzická vrstva:
poskytuje služby pro vrstvu datového spoje

vrstva datového spoje p̌redává do (źıskává z) fyzické vrstvy data
vyjáďrená posloupnost́ı 0 a 1, seskupená do rámc̊u
fyzická vrstva transformuje bitový obsah rámc̊u do signál̊u š́ı̌rených
p̌renosovým médiem

poskytuje funkcionalitu pro spolupráci s p̌renosovým médiem
ř́ıd́ı děje v p̌renosovém médiu; rozhoduje nap̌r. o:

vyśıláńı/p̌ŕıjmu p̌renášených dat (signál̊u)
kódováńı dat do signál̊u
počtu logických kanál̊u p̌renášej́ıćıch data z r̊uzných zdroj̊u souběžně
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TCP/IP Model L1 – Fyzická vrstva

Fyzická vrstva – Úvod II.

hlavńı ćıl: zajistit p̌renos jednotlivých bit̊u (= obsahu p̌redaných
rámc̊u) mezi odeśılatelem a p̌ŕıjemcem

zprosťredkovává tak logickou cestu, kterou cestuj́ı zaśılané bity

nejr̊uzněǰśı standardy (RS-232-C, CCITT V.24, CCITT X.21,
IEEE 802.x) definuj́ıćı elektrické, mechanické, funkčńı a procedurálńı
vlastnosti rozhrańı pro p̌ripojeńı r̊uzných p̌renosových prosťredk̊u a
zǎŕızeńı; nap̌ŕıklad:

parametry p̌renášených signál̊u, jejich význam a časový pr̊uběh
vzájemné návaznosti ř́ıd́ıćıch a stavových signál̊u
zapojeńı konektor̊u
a mnoho daľśıho
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TCP/IP Model L1 – Fyzická vrstva

Fyzická vrstva – Signály

data jsou p̌renosovým médiem p̌renášeny ve formě
(elektromagnetických) signál̊u

binárńı data (p̌renášené bity) muśı být na signály transformována

signál = časová funkce reprezentuj́ıćı změny fyzikálńıch
(elektromagnetických) vlastnost́ı p̌renosového média

data určená k p̌renosu – digitálńı (binárńı)

signály š́ı̌rené p̌renosovým médiem – analogové nebo digitálńı

některá média vhodná pro analogový i digitálńı p̌renos – drátový vodič
(koaxiál, kroucená dvoulinka), optické vlákno
některá média vhodná pouze pro analogový p̌renos – éter
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TCP/IP Model L1 – Fyzická vrstva

Fyzická vrstva – Signály
Analogový signál

spojitý v čase (měńı se hladce)

lze jej š́ı̌rit jak vodiči, tak bezdrátovým prosťred́ım

nap̌r. hlas, hudba, . . .

Přenášené bity jsou modulovány na analogový signál

(nap̌r. amplitudová/frekvenčńı/fázová modulace).
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TCP/IP Model L1 – Fyzická vrstva

Fyzická vrstva – Signály
Digitálńı signál

diskrétńı v čase (měńı se skokově)

lze jej š́ı̌rit pouze vodiči

data diskrétńı v hodnotách, nap̌r. znaky, prvky abecedy, . . .

Přenášené bity muśı být transformovány do specifického kódováńı p̌renášeného
digitálńım signálem (p̌ŕımé kódováńı, NRZ, Manchester, 4B/5B, aj.).

nezbytné pro p̌rekonáńı problému synchronizace vyśılače a p̌rij́ımače
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TCP/IP Model L1 – Fyzická vrstva

Fyzická vrstva – Přenosová média

poskytuj́ı prosťred́ı pro činnost fyzické vrstvy

základńı členěńı:
voděná média

poskytuj́ı fyzický kanál od jednoho zǎŕızeńı ke druhému
kroucená dvoulinka (LANs, až 10 Gbps), koaxiálńı kabel, optické vlákno
(pátěre, stovky Gbps), atp.

nevoděná média

p̌renáš́ı elektromagnetické vlněńı bez použit́ı fyzického vodiče
signály se š́ı̌ŕı éterem (vzduch, vakuum, voda)
rádiové vyśıláńı, mikrovlnné vyśıláńı, infračervené vyśıláńı, atp.

detaily viz PV183: Technologie poč́ıtačových śıt́ı
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TCP/IP Model L1 – Fyzická vrstva

Fyzická vrstva – Přenosová média
Voděná média

(a) Optický kabel. (b) Kroucená dvoulinka. (c) Koaxiálńı kabel.

Obrázek: Vybraná voděná p̌renosová média.
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TCP/IP Model L1 – Fyzická vrstva

Fyzická vrstva – Multiplexing

multiplexing – technika sd́ıleńı dostupné p̌renosové kapacity
p̌renosového média souběžnými komunikacemi

ćılem je efektivněǰśı využit́ı média
uplatněn zejména u optických vláken a bezdrát̊u

pro analogové signály:
Frequency-Division Multiplexing (FDM)
Wave-Division Multiplexing (WDM)

pro digitálńı signály:
Time-Division Multiplexing (TDM)
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TCP/IP Model L1 – Fyzická vrstva

Fyzická vrstva – Rekapitulace

zajǐst’uje p̌renos jednotlivých bit̊u mezi odeśılatelem a p̌ŕıjemcem

p̌renášené bity jsou transformovány do signál̊u š́ı̌rených p̌renosovým
médiem

pro p̌renos analogovým signálem je zapoťreb́ı modulace
pro p̌renos digitálńım signálem je zapoťreb́ı transformace kódováńı

zejména kv̊uli problémům synchronizace

média mohou být voděná (nap̌r. kroucená dvoulinka, optické vlákno)
a nevoděná (éter)

každé z nich vhodné pro jiné p̌renosové prosťred́ı
sd́ıleńı média souběžnými p̌renosy provedeno technikou multiplexingu

daľśı informace:

PB156: Poč́ıtačové śıtě (doc. Hladká)
PV169: Základy p̌renosu dat (doc. Staudek)
PV183: Technologie poč́ıtačových śıt́ı (dr. Pelikán)
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TCP/IP Model L2 – Vrstva datového spoje

Vrstva datového spoje – Přehled

Proč nestač́ı L1?

nezajǐst’uje opakováńı chybně
p̌renesené informace

nepodporuje určeńı entity maj́ıćı
právo vyśılat do média

nepodporuje ovládáńı toku dat ze
zdroje do média

nepodporuje komunikaci mezi
definovanými partnery

Co nás nyńı čeká. . .

p̌redstaveńı L2, poskytované služby

detekce a korekce chyb

ř́ızeńı p̌ŕıstupu k médiu

L2 śıtě
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TCP/IP Model L2 – Vrstva datového spoje

Vrstva datového spoje z pohledu śıtě – kde se pohybujeme?

lokálńı śıtě – Local Area Networks (LAN)

p̌renosové médium sd́ıleno v́ıce stanicemi (nutnost adresace stanic)

tzv. node-to-node delivery
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TCP/IP Model L2 – Vrstva datového spoje

Vrstva datového spoje – Úvod

Vrstva datového spoje:
p̌rij́ımá pakety od śıt’ové vrstvy, které transformuje do rámc̊u
ve spolupráci s fyzickou vrstvou zajǐst’uje p̌renos rámc̊u mezi dvěma
komunikuj́ıćımi uzly propojenými (sd́ıleným) p̌renosovým médiem

tj. pouze doručeńı na stejném segmentu (stejné LAN)

zaručuje spolehlivost p̌renosu mezi těmito uzly
zajǐst’uje, aby ćılový uzel nebyl zahlcován proud́ıćım tokem dat
ř́ıd́ı p̌ŕıstup uzl̊u ke sd́ılenému p̌renosovému médiu
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TCP/IP Model L2 – Vrstva datového spoje

Vrstva datového spoje – Služby

Tvorba rámc̊u (Framing)

pakety p̌richázej́ıćı ze śıt’ové vrstvy jsou
”
baleny“ do rámc̊u (frames)

Adresováńı (Addressing)

adresy entit vrstvy fyzického spoje – fyzické/MAC adresy
rámce obsahuj́ı zdrojovou a ćılovou fyzickou adresu komunikuj́ıćıch entit

Chybové ř́ızeńı (Error Control)

chyby ve fyzické vrstvě nelze zcela eliminovat
L2 vrstva zajǐst’uje požadovanou úroveň spolehlivosti datového spoje
(detekce a korekce chyb)

Ř́ızeńı p̌ŕıstupu k médiu (Medium Access Control – MAC)

nezbytné v prosťred́ı, ve kterém p̌renosové médium sd́ıĺı v́ıce entit
eliminuje kolize způsobené násobným vyśıláńım
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Vrstva datového spoje – Služby
Tvorba rámc̊u, adresace

p̌ŕıklad Ethernetového rámce:

preambule:

identifikace počátku rámce (synchronizačńı prvek)

adresace:

každá stanice (śıt’ová karta)
”
jednoznačně“ identifikována MAC adresou

nap̌r. 01:23:45:67:89:ab
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Vrstva datového spoje – Služby
Chybové ř́ızeńı

fyzická vrstva je vždy (s určitou pravděpodobnost́ı) p̌redmětem chyb
chyba = změna hodnoty bitu
nap̌r. optická vlákna cca 10−12, wireless cca 10−5

vrstva datového spoje provád́ı detekci/korekci chyb
vyśılač p̌ridá bity, jejichž hodnota je funkćı p̌renášených dat
p̌rij́ımač spočte stejnou funkci a v p̌ŕıpadě rozd́ılu hodnoty detekuje
(pokuśı se opravit) chybu

v p̌ŕıpadě detekce (nemožnosti opravy) je vyžádáno opakováńı p̌renosu

Error Detection, Automatic Request for Retransmission (ARQ)
detekce chyby a zajǐstěńı opakováńı p̌renosu
vhodné pro málo chybuj́ıćı p̌renosová média
nap̌r. sudá/lichá parita

Forward Error Correction (FEC)
detekce chyb a snaha o jejich korekci (s využit́ım redundance dat)
vhodné pro často chybuj́ıćı p̌renosová média či média s velkou latenćı
nap̌r. Hamming̊uv kód
detaily viz PV169: Základy p̌renosu dat
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Vrstva datového spoje – Služby
Ř́ızeńı p̌ŕıstupu k médiu (MAC)

funkcionalita odpovědná za koordinaci p̌ŕıstupu v́ıce stanic ke
sd́ılenému p̌renosovému médiu

Ćıl: eliminace koliźı (konflikt̊u) p̌ri vyśıláńı

tj. souběžného vyśıláńı do jediného p̌renosového prosťred́ı

protokoly ř́ızeńı p̌ŕıstupu:

protokoly něŕızeného p̌ŕıstupu – Aloha, CSMA/CD, CSMA/CA
protokoly ř́ızeného p̌ŕıstupu – založeny na rezervaćıch, vyptáváńı se,
tokenech, atp.
protokoly multiplexově-orientovaného p̌ŕıstupu – FDMA, TDMA, atd.
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Vrstva datového spoje – L2 śıtě

lokálńı poč́ıtačové śıtě (LANs)
systematická topologie pro jednoduché śıtě

topologie = fyzické uspǒrádáńı stanic na médiu
sběrnice, kruh, hvězda, strom, mesh atp.

rozlehleǰśı śıtě tvǒreny vzájemným propojováńım jednoduchých
topologíı

kolizńı doména

určena stanicemi sd́ılej́ıćımi p̌renosové médium
kdykoliv začne v kolizńı doméně v́ıce stanic vyśılat, dojde ke kolizi
(znehodnoceńı signálu ⇒ nutnost opakováńı p̌renosu)
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Vrstva datového spoje – L2 śıtě
Sběrnicová topologie (bus topology)

relativně jednoduše instalovatelná

kolizńı doména tvǒrena všemi p̌ripojenými stanicemi

CSMA/CD jako protokol ř́ızeńı p̌ŕıstupu k médiu

náchylná k defekt̊um (výpadek kabelu = výpadek celé śıtě)
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Vrstva datového spoje – L2 śıtě
Kruhová topologie (ring topology)

všechny zprávy putuj́ı v jednom směru

kolizńı doména tvǒrena všemi p̌ripojenými stanicemi

právo vyśılat určuje metoda
”
peška“

velmi náchylná k defekt̊um (výpadek kabelu/zǎŕızeńı = výpadek celé
śıtě)
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Vrstva datového spoje – L2 śıtě
Hvězdicová topologie (star topology)

centrálńı propojovaćı bod (hub, bridge, switch)
hů̌re instalovatelná
kolizńı doména v závislosti na propojovaćım bodu

hub – operuje na L1 – kolizńı doména tvǒrena všemi p̌ripojenými
stanicemi
bridge, switch – operuj́ı na L2 – kolizńı doména vždy tvǒrena pouze
dvěma soused́ıćımi stanicemi

nep̌ŕılǐs náchylná k defekt̊um (výpadek kabelu = výpadek pouze
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Vrstva datového spoje – L2 śıtě
Ilustrace budováńı L2 śıt́ı
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Vrstva datového spoje – Rekapitulace

zajǐst’uje p̌renos rámc̊u mezi dvěma komunikuj́ıćımi uzly (určeny MAC
adresami) propojenými sd́ıleným p̌renosovým médiem

se zajǐstěńım spolehlivosti p̌renosu
s ochranou p̌rij́ımaj́ıćıho uzlu proti zahlceńı
s ř́ızeńım p̌ŕıstupu k médiu (MAC protokoly)

L2 śıtě (LANs):

sběrnicová, kruhová, hvězdicová topologie
základńı stavebńı prvky pro rozsáhlé śıtě: můstky, switche

daľśı informace:

PB156: Poč́ıtačové śıtě (doc. Hladká)
PV169: Základy p̌renosu dat (doc. Staudek)
PV183: Technologie poč́ıtačových śıt́ı (dr. Pelikán)
grafové algoritmy – PB165: Grafy a śıtě (prof. Matyska, doc. Hladká,
dr. Rudová)
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Śıt’ová vrstva – Přehled

Proč nestač́ı L2?

nemožnost vybudováńı
geograficky libovolně rozlehlé śıtě

neuniformńı prosťred́ı

Co nás nyńı čeká. . .

p̌redstaveńı L3, poskytované
služby

Internetworking, modely zajǐstěńı
śıt’ových služeb

adresace na L3, p̌ridělováńı adres

protokoly IPv4, ARP, ICMP

protokoly IPv6, ICMPv6

směrováńı, směrovaćı techniky
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Śıt’ová vrstva z pohledu śıtě – kde se pohybujeme?

propojováńı lokálńıch śıt́ı do věťśıch, komplexńıch śıt́ı (nap̌r. Internet)
možnost ustaveńı komunikačńıho kanálu mezi

”
libovolnými“ stanicemi

v Internetu
skrze v́ıce samostatných fyzických śıt́ı (LANs)
tzv. host-to-host delivery
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Śıt’ová vrstva – Úvod

Śıt’ová vrstva:
poskytuje služby pro transportńı vrstvu:

p̌rij́ımá segmenty od transportńı vrstvy, které transformuje do paket̊u
ve spolupráci s vrstvou datového spoje zajǐst’uje p̌renos paket̊u mezi
komunikuj́ıćımi uzly (i mezi r̊uznými fyzickými LAN śıtěmi)

logicky spojuje samostatné heterogenńı LAN śıtě

vyš̌śım vrstvám poskytuje iluzi uniformńıho prosťred́ı jediné velké śıtě
(WAN – Wide Area Network)

poskytuje možnost jednoznačné identifikace (adresace) každého
PC/zǎŕızeńı na Internetu
zajǐst’uje směrováńı procházej́ıćıch paket̊u
ve spolupráci s vrstvou datového spoje mapuje adresy śıt’ové vrstvy na
fyzické adresy (MAC adresy)
daľśı služby: multicast
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Śıt’ová vrstva – Služby

Propojováńı fyzických śıt́ı (Internetworking)
iluze uniformńıho prosťred́ı jediné velké śıtě

Tvorba paket̊u (Packetizing)
p̌rijaté segmenty transformovány na pakety (IP protokol)

Fragmentace paket̊u (Fragmenting)
rozdělováńı segment̊u na pakety s délkou závislou na
vlastnostech/schopnostech śıtě

Adresace (Addressing)
adresy entit śıt’ové vrstvy – tzv. IP adresy, jedinečné skrze celou śıt’

pakety obsahuj́ı zdrojovou a ćılovou IP adresu komunikuj́ıćıch entit
Mapováńı IP adres na/z fyzické adresy (Address Resolution)

ARP, RARP protokoly
Směrováńı (Routing)

nalezeńı nejvhodněǰśı cesty mezi komunikuj́ıćımi entitami, reakce na
chyby

Metody základńıho monitoringu stavu śıtě (Control Messaging)
základńı informace o nedoručitelnosti paket̊u, stavu śıtě, uzl̊u, atp. –
ICMP protokol
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Śıt’ová vrstva – Služby
Propojováńı śıt́ı (Internetworking)

vzájemné propojováńı celých śıt́ı i jednotlivých kabelových segment̊u
(hierarchie)

propojeńım vzniká tzv. internetwork, zkráceně internet

internet = jakékoliv propojeńı dvou či v́ıce śıt́ı
Internet = jméno jedné konkrétńı śıtě (celosvětového Internetu)

důvody pro internetworking:

p̌rekonáńı technických omezeńı/p̌rekážek – nap̌r. omezený dosah
kabelových segment̊u
optimalizace fungováńı śıtě – snaha regulovat tok dat, zamezeńı
zbytečného š́ı̌reńı provozu
zp̌ŕıstupněńı vzdálených zdroj̊u – p̌ŕıstup ke vzdáleným server̊um
zvěťseńı dosahu poskytovaných služeb – elektronická pošta, internetové
telefonováńı, . . .
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Śıt’ová vrstva – Internetworking
Modely zajǐstěńı śıt’ových služeb

p̌reṕınáńı okruhů (Circuit Switching):

ustaveńı p̌ŕımého fyzického spojeńı
mezi odeśılatelem a p̌ŕıjemcem
bez poťreby paketizace
vrstva L1, využito ve spojovaných śıt́ıch
spojovaná (connection-oriented) služba

p̌reṕınáńı paket̊u (Packet Switching):

zaśıláńı nezávislých datových jednotek (paket̊u)
virtuálńı kanály (Virtual Circuits Approach):

na začátku p̌renosu ustavena cesta (implementováno na L2/L3)
všechny pakety jedné relace putuj́ı po stejné trase
spojovaná (connection-oriented) služba

datagramový p̌ŕıstup (Datagram Approach):

každý paket obsluhován zcela nezávisle na ostatńıch
nespojovaná (connectionless) služba
pakety jsou zde nazývány datagramy
Internet
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Śıt’ová vrstva – Internetworking
Datagramový p̌ŕıstup

Internet na śıt’ové vrstvě využ́ıvá datagramový p̌ŕıstup k p̌reṕınáńı
paket̊u, komunikace je nespojovaná.

Obrázek: Ilustrace datagramového p̌ŕıstupu k p̌reṕınáńı paket̊u.
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Internet Protocol (IP protokol)

nejrozš́ı̌reněǰśı protokol śıt’ové vrstvy
doprava dat (datagramů) na ḿısto jejich určeńı, a to i p̌res mezilehlé
uzly (směrovače) – host-to-host delivery

uzly/rozhrańı v rámci IP protokolu jednoznačně identifikovány IP
adresami
využ́ıvá datagramový p̌ŕıstup k p̌reṕınáńı paket̊u, komunikace je
nespojovaná
⇒ směrováńı (p̌ŕı̌st́ı p̌rednáška)

poskytuje nespolehlivou (tzv. best-effort) službu
doplněn daľśımi podpůrnými protokoly (ICMP, ARP, RARP, IGMP)

ošeťreńı nestandardńıch situaćı, š́ı̌reńı informaćı poťrebných ke
korektńımu směrováńı, identifikace rozhrańı na LAN atd.

navržen a standardizován ve dvou verźıch:
Internet Protocol verze 4 (IPv4) – 1981, RFC 791
Internet Protocol verze 6 (IPv6) – 1998, RFC 2460
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TCP/IP Model L3 – Śıt’ová vrstva

IPv4 – Adresace

požadavek jednoznačné identifikace každého zǎŕızeńı p̌ripojeného
k Internetu

nutnost systematického p̌ridělováńı adres

za účelem snadněǰśıho směrováńı

každému zǎŕızeńı/rozhrańı p̌rǐrazena Internetová adresa (IP adresa)

IPv4 adresa (32 bit̊u) vs. IPv6 adresa (128 bit̊u)
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IPv4 – Adresace
Typy adres

Individuálńı (unicast) adresy – identifikace jednoho śıt’ového rozhrańı

identifikace jediného odeśılatele/p̌ŕıjemce

Broadcast adresy – slouž́ı pro zaśıláńı dat všem možným p̌ŕıjemc̊um
na dané LAN (

”
all-hosts broadcast“)

zdrojová adresa datagramu (identifikace odeśılatele) je unicastová

Skupinové (multicast) adresy – slouž́ı pro adresováńı skupiny p̌ŕıjemc̊u
(śıt’ových rozhrańı), ktěŕı o data projevili zájem

data směrovači roześılána všem členům skupiny
zdrojová adresa datagramu (identifikace odeśılatele) je unicastová
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IPv4 – Fragmentace datagramů

situace:

zdrojový uzel chce odeslat datagram, který je věťśı než MTU výstupńı
linky
směrovač p̌rijme datagram, který je věťśı než MTU výstupńı linky

řešeńı: provedeńı tzv. fragmentace IP datagramu

původńı datagram je rozdělen na několik menš́ıch datagramů (tzv.
fragmenty)
každý fragment źıská svou vlastńı IP hlavičku (= stane se z něj nový,
plnohodnotný datagram)
fragmenty na ćılovém uzlu složeny do původńıho datagramu (p̌red
p̌redáńım transportńımu protokolu)

složeńı fragment̊u do původńıho datagramu vyžaduje:

identifikaci datagramu, kterému fragmenty nálež́ı
znalost počtu fragment̊u
znalost pozice každého fragmentu v původńım datagramu
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IPv4 – Internet Control Message Protocol (ICMP)

IP protokol poskytuje nespolehlivou (best-effort) službu

bez mechanismů pro informováńı odeśılatele o vzniklých chybách
bez podpůrných mechanismů pro zjǐst’ováńı stavu śıtě

Internet Control Message Protocol (ICMP)

RFC 792
doprovodný protokol IP protokolu
poskytuje informace o chybách p̌ri p̌renosu IP datagramů
poskytuje základńı informace o stavu śıtě

nap̌r.
oznamy o chybách:

Destination unreachable –
”
Destination“ může být protokol, port, uzel

nebo celá śıt’

Time exceeded – informace o vypřseńı TTL či informace o vypřseńı
času pro znovusložeńı fragment̊u IP datagramu

dotazy na stav śıtě/uzlu:

Echo request/reply – požadavek na odpověd’
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IP protokol verze 6 (IPv6) – Proč nový protokol?

hlavńı impulz pro návrh nového IP protokolu: relativně rychlé
vyčerpáváńı adresńıho prostoru IPv4 protokolu

daľśı důvody: problémy IPv4, které vyvstaly s rozvojem Internetu,
zejména

slabá podpora p̌renos̊u aplikaćı reálného času
žádná podpora zabezpečené komunikace na úrovni IP
žádná podpora autokonfigurace zǎŕızeńı
žádná podpora mobility
atp.

(mnoho vlastnost́ı do IPv4 zpětně doimplementováno)
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IP protokol verze 6 (IPv6) – Vlastnosti

rozš́ı̌rený adresńı prostor – 128-bitová IPv6 adresa, 2128 jedinečných
adres

jednoduš̌śı formát hlavičky – základńı 40B hlavička obsahuj́ıćı pouze
nejnutněǰśı informace

možnosti daľśıho rozš́ı̌reńı – skrze tzv. rozšǐruj́ıćı hlavičky

podpora p̌renos̊u reálného času – značkováńı tok̊u, prioritizace provozu

podpora zabezpečeńı p̌renosu – podpora autentizace, šifrováńı a
verifikace integrity p̌renášených dat

podpora mobility – skrze tzv. domáćı agenty

podpora autokonfigurace zǎŕızeńı – stavová a bezstavová konfigurace
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IPv6 – Adresace

adresy využ́ıvané protokolem IPv6 (viz dále)

(prozat́ım) finálńı řešeńı nedostatku IP adres

IPv6 adresa má 128 bit̊u (= 16 bajt̊u):

2128 možných adres (≈ 3× 1038 adres ⇒ ≈ 5× 1028 adres na každého
obyvatele Země)
hexadecimálńı zápis ḿısto dekadického (po dvojićıch bajt̊u oddělených
znakem

”
:“)
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IPv6 – Adresace
Zkracováńı zápisu

Úvodńı nuly lze ze zápisu každé skupiny vynechat:
0074 lze psát jako 74, 000F jako F , . . .
3210 nelze zkracovat!

Sekvenci po sobě jdoućıch nulových skupin lze vynechat:
vždy však pouze jednu sekvenci takovýchto nulových skupin!
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IPv6 – Adresace
Typy adres

Individuálńı (unicast) adresy – totéž co v IPv4, identifikace jednoho
śıt’ového rozhrańı

Skupinové (multicast) adresy – totéž co v IPv4, slouž́ı pro adresováńı
skupin poč́ıtač̊u či jiných śıt’ových zǎŕızeńı

data jsou vždy doručena všem členům skupiny
prefix ff00::/8

Výběrové (anycast) adresy – novinka v IPv6

také označuj́ı skupinu p̌ŕıjemc̊u
data se však doruč́ı jen jedinému jej́ımu členovi (tomu, který je nejbĺıže)

broadcast adresy IPv4 protokolu se v IPv6 nevyuž́ıvaj́ı

nahrazeny speciálńımi multicastovými skupinami (nap̌r. všechny uzly na
dané lince)
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IPv6 – ICMP protokol verze 6

ICMP protokol verze 6 (ICMPv6)
založen na stejných principech/mechanismech jako ICMPv4
nav́ıc zahrnuje funkcionalitu protokol̊u ARP a IGMP

s využit́ım Neighbour Discovery protokolu operuj́ıćım nad ICMPv6
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