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Ptehled

L7. Aplikac¢ni vrstva — Prehled

ISO / OSI

@ z pohledu sité staci, z pohledu
uzivatele potfebujeme sitové
aplikace

Transportni vrstva

End-to-end spoje, zajisténi spolehlivosti CO n és nyni Ee ké ...

@ predstaveni L7
Sitova vrstva

Vi cosy P todhdsroo o zakladni &lenéni aplikaci

Vrstva datového spoje
MAC a LLC (fyzické adresovani)

@ vybrané sitové aplikace

— )

Fyzicka vrstva
| Pfenosova média, signaly, prfenos binarnich dat

N
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Prehled

L7 z pohledu sité — kde se pohybujeme?

osl oSl

Presentation

Session Session

Transport Transport
Network Network

2 Data Link Data Link 2

Physical Physical

The application layer provides
the interface to the network.

@ aplikac¢ni programy — interface pro uzivatele
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Uvod

Uvod |.

aplikacni vrstva:
@ poskytuje sluzby pro uZivatele:
e aplika¢ni programy (aplikace) specifické pro pozadovany acel
o napt. elektronickad posta, WWW, DNS, atd. atd.
e aplikace = hlavni smysl| existence pocitaovych siti
e zahrnuje sitové aplikace/programy a aplikacni protokoly
o aplika&ni protokoly (HTTP, SMTP, atd.) jsou souéasti sitovych
aplikaci (web, email)
@ nejedna se o aplikace samotné
@ protokoly definuji formu komunikace mezi komunikujicimi aplikacemi
e aplika¢ni protokoly definuji:
@ typy zprav, které si aplikace predavaji (request/response)
@ syntaxi prenasenych zprav
e sémantiku prenasenych zprav (jednotlivych poli)
e pravidla, kdy a jak aplikace zpravy vysilaji
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Uvod

Uvod .

o Application layer services e The application layer receives
initiate the data transfer. data from the network and

e Software and .
prepares it for human use.

hardware convert
communication
to a digital format.
O Feiam )| © [ Prosentatin €
9 The application Each I_ayer
layer prepares plays its role.
communication
over the data
network.
§ vewr ] e ¢
2 Data Link m Data Link 2
1 Physical v Physical 1
o People create the
OSI Model OSI Model

communication.
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Z3kladni ¢lenéni aplikaci

Struktura prednasky
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Z3kladni ¢lenéni aplikaci

Zakladni c¢lenéni aplikaci

Dle vyuzitého komunikacniho modelu:
o Client-Server model
@ Peer-to-peer model
Dle pristupu k informacim:
@ pull model
@ push model
Dle naroki na pocitacovou sit:
@ aplikace s nizkymi naroky na prenosovou sit

@ aplikace s vysokymi naroky na prenosovou sit
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Zakladni ¢lenéni aplikaci Komunikaéni modely — Client-Server vs. Peer-to-peer

Komunikac¢ni modely — Client-Server vs. Peer-to-peer |.

Client-Server Peer-to-peer

@ komunikace iniciovana klientem @ jednotlivi klienti spolu komunikuji
(klient = aplika&ni program p¥imo (uzly jsou si rovnocenné)
ovlddany uZivatelem) @ kazdy uzel poskytuje své zdroje

@ po ustaveni komunikacniho kanalu (vypocetni sila, Glozna kapacita,
klient zasila pozadavky na server, atp.) ostatnim uzlim
ten mu odpovidd (mechanismus @ kazdy uzel vyuZiva zdrojii
request-response) poskytovanych ostatnimi uzly

@ po ukonceni komunikace je @ (decentralizace zdroji)

komunikaéni kanal uzavren

@ (centralizace zdroj()
@ napt. sdileni soubori (Gnutella, G2,
FastTrack), Skype, VolP, atp.
@ valna vétsina aplikaci v Internetu
(WWW, FTP, DNS, SSH, ...)
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Zakladni ¢lenéni aplikaci Komunikaéni modely — Client-Server vs. Peer-to-peer

Komunikac¢ni modely — Client-Server vs. Peer-to-peer Il.

Client-Server

Peer-to-peer
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Zakladni ¢lenéni aplikaci Komunikaéni modely — Client-Server vs. Peer-to-peer

Komunikac¢ni modely — Client-Server
Tenky (Thin) vs. Tlusty (Fat) klient

Tenky (Thin) klient
@ aplikace, u nichz se na strané klienta vykondvd minimum aplikaéni logiky
(vétSina se vykondva na strané serveru)
e Vétsi hardwarové naroky na stranu serveru a na komunikaci
@ + jednodussi, mensi ndroky na HW (muze tak byt levnéjsi)
@ — mensi Skilovatelnost (pfilis8 mnoho price déld server), vétSinou vyssi
objemy prenaenych dat, existence Single point of failure (server)
@ priklad: vzdalené termindly
Tlusty (Fat) klient
@ presny opak tenkého klienta — vétSina aplikacéni logiky se vykonava na strané
klienta
e VvétSi hardwarové i softwarové naroky na klienta
@ + mensi naroky na server (= dobra skalovatelnost), vétSinou nizsi objem
prenesenych dat, mozZnost prace offline
@ — komplexni provedeni i instalace, zna¢nd spotfeba lokalnich zdroji (CPU,
pamét, disk)
@ priklad: Firefox
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Z3kladni ¢lenéni aplikaci Pfistup k informacim — Pull model vs. Push model

Pristup k informacim — Pull model vs. Push model

Pull model Push model
@ prenos dat iniciovan klientem @ prenos dat iniciovan serverem
(forma pozadavek-odpovéd) automaticky na zaklad€ znalosti

5 ) . uzivatelova profilu (pozadavku)
@ napr. webové prohlizece

. @ napf. streaming multimedii
@ vlastnosti:

. . (IPTV)
e asymetricky datovy tok
e rozmanité poZadavky na @ vlastnosti:
propustnost e jednosmérny datovy tok

o definované (a stdlé)
poZadavky na propustnost (a
zpozdéni, jitter, atp.)
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Z3kladni ¢lenéni aplikaci Néroky na poéitatovou sit — nizké vs. vysoké
Naroky na pocitacovou sit — nizké vs. vysoké

Zakladni parametry sité pohledem aplikaci:
@ ztrdtovost (loss) — pravdépodobnost ztraty (poskozeni) prendsenych dat
@ propustnost (bandwidth) — objem pfenesenych dat za ¢asovou jednotku

@ Casovd omezeni (timing) — zpoZdéni (delay) (doba nutnd pro pfenos dat po
siti) a kolisdni zpoZdéni (jitter)

|Applicati0n |Data Loss | Bandwidth |Time sensitive?
Iﬁle transfer |no loss |elastic Ino
|electronic mail |no loss |e1astic |no
|Web documents |no loss |e1astic no

audio: few Kbps to
1Mbps

video: 10's Kbps to 5
Mbps

real-time audio/video [loss-tolerant yes: 100's of msec

same as interactive
audio/video

|interactive games |loss-t01erant |few Kbps to 10's Kbps |yes: 100's msecs

|ﬁnancial applications |required |elastic |yes and no

stored audio/video  |loss-tolerant

yes: few seconds
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Vybrané sitové aplikace

Struktura prednasky

e Vybrané sitové aplikace
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Vybrané sitové aplikace

Vybrané sitové aplikace

e Jmennd sluzba — DNS

o World Wide Web — HTTP

o Elektronickd posta — SMTP

@ Prenos souborii — FTP

o Multimedidlni pfenosy — RTP, RTCP
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Vybrané sitové aplikace  Jmenna sluzba — DNS

Jmenna sluzba — DNS

Domain Name System (DNS) — sluzba pro preklad doménovych jmen
na IP adresy a zpét

@ napf. aisa.fi.muni.cz <> 147.251.48.1
V zacatcich Internetu feSeno za pomoci tzv. host soubort

@ soubory s dvojicemi doménové jméno, IP adresa

@ neskalovatelné Feseni
e s rstem Internetu nemozné mit tyto soubory (obsahujici doménova
jména celého Internetu) na kazdém uzlu
e navic v nich vyhleddvat, aktualizovat, ...

= Domain Name System (DNS)
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Vybrané sitové aplikace  Jmenna sluzba — DNS

Jmenny prostor

@ Jmenny prostor = zplisob pojmenovani predmétnych entit
o 2 zakladni varianty:
e plochy jmenny prostor — jména bez jakékoliv vnitfni struktury
@ napf. mujRouterDomaVBrne

@ hlavni nevyhoda: nemoZnost vyuZiti ve velkém systému (nutnost

centralni kontroly pro zamezeni duplicit)
e hierarchicky jmenny prostor — jména s hierarchickou vnitfni strukturou

@ jména sestdvaji z nékolika ¢asti, kazda s definovanym vyznamem

@ napf. mujRouter.DomaVBrne.cz

@ hlavni vyhoda: moZnost decentralizace spravy (pfidélovani a kontroly)
jmen
(zodpovédnost vzdy za uréitou (pod)&dst doménového jména)
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Vybrané sitové aplikace  Jmenna sluzba — DNS

Jmenny prostor Internetu I.

e Jmenny prostor Internetu — doménovy jmenny prostor (Domain
Name Space)

e varianta hierarchického usporadani
e struktura ,invertovaného stromu”
e maximalni pocet Grovni = 128
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Vybrané sitové aplikace  Jmenna sluzba — DNS

Jmenny prostor Internetu II.

@ kazdému uzlu pridélena tzv. jmenovka (label) a doménové jméno
(domain name)
o label — fetézec (max. 63 znak() popisujici dany uzel
@ jmenovka korenového uzlu je prazdny retézec
e domain name — sekvence jmenovek (oddélend znakem ,.") od daného
uzlu ke korenovému
@ plné doménové jméno vzdy konci znakem ,,.

“

Root

edu

fhda
R,
hallen ger
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Vybrané sitové aplikace  Jmenna sluzba — DNS

Domény v Internetu
Zakladni domény — Tabulka I.

Label Description
Commerecial organizations
Educational institutions

Government institutions
International organizations
Military groups

Network support centers

Nonprofit organizations
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Vybrané sitové aplikace  Jmenna sluzba — DNS

Domény v Internetu

Narodni domény

Nérodni domény (Country Domains) definuji uzly podle jejich pfislusnosti

ke statu. Na prvni Grovni jsou vyuzity dvoupismenné zkratky statu
(cz, sk, ca, us, ...)

Root level

anza.cup.ca.us.

Index to address Country
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Vybrané sitové aplikace =~ World Wide Web — HTTP

World Wide Web — HTTP

HyperText Transfer Protocol (HTTP) — protokol pro pfistup k datim
na World Wide Webu (WWW)
@ prendsend data mohou byt ve formé textu, hypertextu, audia, videa,
atp.
o zikladni idea: klient vysild pozadavek, WWW server zasild odpovéd
e komunikace TCP protokolem na portu 80

This is
a request.

This is
a response.

Eva Hladka (FI MU) Aplikaéni vrstva podzim 2011 24 / 42



Vybrané sitové aplikace =~ World Wide Web — HTTP

World Wide Web — HTTP

Hypertext

Co je to ,hypertext"?
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Vybrané sitové aplikace =~ World Wide Web — HTTP

World Wide Web — HTTP

Hypertext

Co je to ,hypertext"?

A computer is a digital
electronic machine

made of a CPU, a control
unit, and memory.

Computers

It is random
access memory.

It is used to do It is part of a It can be RAM or RAM
mathematical computer that ROM. It is used in a
and logical controls the flow computer to store
calculation. of data. information.
It is read-only
CPU Control unit Memory memory.

ROM
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Vybrané sitové aplikace =~ World Wide Web — HTTP

World Wide Web — HTTP

Uniform Resource Locator (URL)

Soudasti pozadavku je tzv. Uniform Resource Locator (URL)
@ standardni mechanismus pro specifikaci ,,Cehokoliv® na Internetu

o definuje zdroj, ktery chce klient ziskat
@ soucasti URL je:
e method — metoda (protokol), ktery ma byt vyuZit pro pfistup k
odkazovanému zdroji
e host — uzel, kde se odkazovana informace nachazi (kde ma byt
vyhledana)
e port — volitelnd soucast, pokud je vyuzit jiny nez standardni port
e path — cesta, kde se odkazovand informace nachdzi (4 pfipadné dalsi
informace (parametry))

URL
Uniform resource locator

Method |:// Host : / Path
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Vybrané sitové aplikace =~ World Wide Web — HTTP

World Wide Web — Dokumenty

Zakladni kategorie WWW dokumentd:
@ statické — na serveru uloZzené dokumenty s pevnym obsahem
e napt. HTML dokumenty

@ dynamické — neexistuji v pfedem definovaném formatu; jsou tvoreny
webovym serverem dle pozadavk( klienta

e napt. CGI skripty
@ aktivni — serverem poskytnuté programy spousténé na strané klienta
e napr. JAVA aplikace
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Vybrané sitové aplikace Elektronicka posta — SMTP

Elektronicka posta — SMTP

e Simple Mail Transfer Protocol (SMTP) — standardni mechanismus

pro posilani elektronické posty (electronic mail, email) v Internetu

o struktura SMTP emailové zpravy:

e obdlka (envelope) — obsahuje adresu odesilatele, adresu pfijemce a dalsi

pfipadné informace
o vlastni zpriva (message) — déli se na hlavicky a télo zpravy
o hlavi¢ky — definuji odesilatele, prijemce, predmét zpravy, ...
o télo zpravy — vlastni prendsend zprava
@ emailové adresy:
o sklddaji se z tzv. lokdIni ¢dsti a doménového jména
o lokalni ¢ast definuje jméno souboru, kam je dorucovana posta
predmétného uzivatele (tzv. mailbox)
o doménové jméno dané organizace
e doruceni emailu probihd na zdkladé emailovych adres uvedenych
v obalce zpravy

| Local part |@| Domain name |
Address of the The domain
mailbox on the name of the
local site destination

Eva Hladka (FI MU) Aplikaéni vrstva podzim 2011

28 / 42



Vybrané sitové aplikace Elektronicka posta — SMTP

Elektronicka posta — SMTP

Priklad emailové zpravy

Behrouz Forouzan 1
De Anza College =3
Cupergnol, CAl; 9(?014 Mail From: forouzan@deanza.edu %
=0phia tegan RCPT To: fegan@comnet.com =
Com-Net - 25}
Cupertino, CA 95014 \
Sophia Fegan From: Behrouz Forouzan - b
Com-Net To: Sophia Fegan z
Cupertino, CA 95014 Date: 1/5/03 g
Jan. 5, 2003 T
N @
Subject: Network Subject: Network [_ a0
A wv
Dear Mrs. Fegan: Dear Mrs. Fegan: g
We want to inform you that our We want to inform you that our
network is working properly after network is working properly after | .2
the last repair. the last repair. A
Yours truly, Yours truly,
Behrouz Forouzan Behrouz Forouzan Y
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Vybrané sitové aplikace Elektronicka posta — SMTP

Elektronickd posta — Doruceni elektronickych zprav

Doruceni elektronické zpravy se sklada ze 3 fazi:
@ doruceni emailu lokdlnimu postovnimu serveru (mailserveru)
e postovni klient (Mail Transfer Agent, MTA) ustavi TCP spojeni (port
25) s postovnim serverem
e po preddni zpravy (s vyuzitim SMTP protokolu) spojeni uzavre
© predani emailu cilovému postovnimu serveru

e lokalni mailserver pfedd emailovou zpravu cilovému mailserveru (SMTP
protokolem)

© predani/Eteni emailu cilovym postovnim klientem

e iniciovano cilovym uZivatelem (postovnim klientem) s vyuzitim
protokolu POP3 ¢&i IMAP4
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Vybrané sitové aplikace Elektronicka posta — SMTP

Elektronickd posta — Doruceni elektronickych zprav

llustrace doruceni emailové zpravy

Third Stage
First Stage Second Stage (Mail Access
(s™MtP) | (SMTP) | Protocol)

Desktops Desklops
SMTP SMTP SMTP
client server server

Mailbox
E=t
Mail | o Mail
access | access
server | client
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Vybrané sitové aplikace Pfenos souborti — FTP

Prenos soubort — FTP

File Transfer Protocol (FTP) — standardni mechanismus Internetu
urceny pro prenos soubor(i mezi uzly
@ oproti jinym klient-server aplikacim FTP klient s FTP serverem
ustavuje dvé samostatna TCP spojeni
e fidici zpravy zasilany tzv. out-of-band
@ fidici spojeni (TCP, port 21)
e udrzovano po celou dobu ustavené relace
@ datové spojeni (TCP, port 20)

@ otevirano/zavirdno pro kazdy prenaseny soubor

User
°

()
il

User
interface
Control connection
Control Control
Data transfer Data transfer
process process

Data connection

Client Server
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Vybrané sitové aplikace Pfenos souborti — FTP

Prenos soubort — FTP

Ridici vs. datova komunikace

e ridici komunikace — prenos pozadavki klienta a odpovédi serveru
e domluva na parametrech spojeni
@ typ souboru (textovy vs. bindrni), vnitfni struktura souboru (obvykle
bez struktury) a pfenosovy méd (proudovy, blokovy, komprimovany)
@ nezbytné pro prekonani heterogenity komunikujicich stran

Local Local
code code

Control Control
process Control process

Client connection Server

@ datova komunikace

File type, data structure, and

Local data transmission mode Local data
are defined by the client

type and structure type and structure

Data transfer Data transfer
process Data process

Client connection Server
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Vybrané sitové aplikace Multimediélni pfenosy v datovych sitich
Multimedialni prenosy — Uvod

Multimédia a datové sité
@ posun od vyuziti sité pro pfenos statickych dat (emaily, dokumenty,
obrazky, ...) k pfenosu dynamickych dat (pfenosy audia&videa)
@ vyzaduji relativné velké objemy prendsenych dat
@ specifické ndroky na prenos (chybovost, latence, jitter, atp.)
e pozadavky na prenos zdsadné ovliviiuji moznosti zpracovani

Aplikace multimedialnich prenosii:
@ Streaming ulozeného audia/videa
e Streaming live audia/videa
e dorucovani multimedidlniho obsahu, ktery vznika zivé béhem
streamovani
o Videokonference, Internetova telefonie
o aplikace pozadujici zcela konkrétni vlastnosti pfenosu (napf. minimalni
end-to-end zpoZzdéni)

e jednoznacny pozadavek na interaktivitu
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Vybrané sitové aplikace Multimediélni pfenosy v datovych sitich

Zpracovani zvuku

@ zvuk — podélné mechanické vinéni v latkovém prostredi (vzduch),
které je schopno vyvolat v lidském uchu sluchovy vjem
e akvizice mikrofonem = analogovy signal spojity v Case
@ zpracovani zvuku:
e vzorkovani a kvantovani — prevod analogového signalu do digitalniho
e zpracovani digitdlnich dat — pouZiti filtrd (ekvalizace, odstranéni
Sumu/echa, atp.)
e komprese — snizeni datového objemu
@ pro audio data neni nezbytna (objem audio dat je relativné maly)

e MP3 (MPEG audio layer 3), OGG, WMA (Windows Media Audio),
RA (Real Audio), ...
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Vybrané sitové aplikace Multimediélni pfenosy v datovych sitich

Zpracovani zvuku — vzorkovani

A hodnota

plvodni signal

rekonstruovany
signal

@ vzorkovani = odebirani vzorku signalu v definovanych ¢asovych
intervalech (vzorkovaci frekvence)
e prevadi spojity ¢asovy pribéh signalu na diskrétni reprezentaci
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Zpracovani zvuku — kvantovani

A hodnota

plvodni signal

odectena hodnota

rekonstruovany
signal

skute€na hodnota

@ kvantovani = diskrétni reprezentace hodnoty intenzity zvuku
v okamziku odebiranych vzorki
e rozdéleni svislé osy zvukové krivky na diskrétni hodnoty
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Vybrané sitové aplikace Multimediélni pfenosy v datovych sitich

Zpracovani obrazu

@ obraz — elektromagnetické vinéni s velmi Gzkou Sifkou spektra
(viditelné svétlo) odrazené od objekti v okoli a dopadajici na
svétlocitlivé bunky sitnice oka

e akvizice videokamerou = sekvence diskrétnich obrazk
@ zpracovani obrazu:
e vzorkovani a kvantovani — prevod analogového elektromagnetického
vinéni do digitalniho signalu
@ pfi akvizici obraz rozdélen na diskétni vzorky (typicky 768 x 576 bodi,
1920 x 1080 bodi, atp.)
@ (kolem kvantovani je ohodnotit barvu/jas/intenzitu jednotlivych bodl
e framerate = poclet obrazovych snimki za sekundu pro zachovani iluze
pohybu (typicky 25 fps)
e zpracovani digitalnich dat — Gpravy jasu, vyvazeni bilé, atp.
e komprese — snizeni datového objemu
@ u video dat nezbytnd (velké objemy oproti audio datiim)
@ pro Glely minimalizace end-to-end latence vSak muze byt vyhodnéjsi
vyuZit nekomprimované video (nap¥. uncompressed HD)
e MJPEG, MPEG, DV, HD, ...
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Vybrané sitové aplikace Multimediélni pfenosy v datovych sitich

Prenosy multimedialnich dat — transportni protokoly

TCP
@ zajisténi bezchybnosti prenosu je na Gkor zvySeni end-to-end latence

@ zajisténi férovosti nedovoluje dostatecnou Sirku pasma na vytizenych
linkach

UDP
@ nema rezii spojenou s ovéfovanim (a zajistovanim) bezchybnosti
prenosu

e minimalisticky, efektivnéjsi, rychlejsi
e minimalné navysuje latenci prenosu

@ = vhodny pro prenos multimedialnich dat
e vyhodny zejména pro interaktivni prenosy
e vyuZivdn v drtivé vétsiné pripadl (aZ na specidlni vyjimky)
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Prenosy multimedialnich dat — prenosova sit

@ Internet poskytuje best-effort sluzbu

@ vzhledem k vyuziti UDP protokolu je zapotfebi vyrovnat se
s chybovosti prenosu

e avsak i s dalsimi ,,neduhy” — latence, jitter
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Vybrané sitové aplikace Multimediélni pfenosy v datovych sitich

Struktura prednasky

e Vybrané sitové aplikace
@ Jmenn3 sluzba — DNS
@ World Wide Web — HTTP
@ Elektronicka posta — SMTP
@ Prenos soubor — FTP
@ Multimedialni pfenosy v datovych sitich
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Vybrané sitové aplikace Multimediélni pfenosy v datovych sitich

Rekapitulace — Aplikacni vrstva

@ poskytuje sluzby pro uzivatele
e rozhrani mezi uzivatelem a pocitacovou siti
o aplikace Ize ¢lenit dle nejriznéjsich hledisek
o klient/server vs. peer-to-peer, pull vs. push model, naroky na
pocitacovou sit, atp.
o priklady stézejnich aplikaci a aplika¢nich protokoll Internetu:
jmenna sluzba (DNS)
World-Wide-Web (HTTP)
elektronickd posta (SMTP)
prenos souborii (FTP)
e multimedialni prenosy (RTP/RTCP)
@ dalsi informace:
e PA159: Pocitadové sité a jejich aplikace I. (doc. Hladka)
e PA160: Pocitacové sité a jejich aplikace Il. (prof. Matyska)
e PV188: Principy zpracovéni a prenosu multimédii (doc. Hladka, dr.
Ligka, Ing. Siler)
e atd.
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