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Workgroup

o Workgroup
Logické uskupeni poc¢itacu v siti, vSichni jsou si
rovni (peer-to-peer)
VSichni poditade si udrzuji pouze svij ACL
Zmena nutna vsude
Decentralizovana sprava!
Nepotrebuje server
Jednoduché na provedeni
Pro sit <10 poditacl
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Doména Active Directory

o Centralizovana sprava

o Objekty bezpecneé ulozeny v jedné logicke
strukture

o Optimalizuje sitovy provoz

o Rozsiritelnost

o Uzivatel se prihlasi jednim uctem a ma
pristup ke véem prostifedkim, na které
ma opravnéni v celé strukture

o Oddéleni logické struktury (domény, OU,
objekty) od fyzicke struktury sité samotné



Logicka struktura Active Directory
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Logicka struktura AL

o Objekt = jasneé definovana mnozina atributd
predstavujici sitovy zdroj
o OU = ,kontejner" pro organizaci objektu
Tvori hierarchii
Lze na né aplikovat GPO
Lze delegovat opravnéni
o Doména
Hlavni logicka jednotka AD
Mnozina objektd pod jednou spravou
Pomaha ridit bezpecCnost pro sdilené prostFedky

Objekty existuji v jedné doméné a doména ma informace
pouze o objektech v ni obsazenych

Autonomni v bezpecnosti
Strom = souvisly prostor domén

Les = vice stromU, autonomni celkové, spoleéné
Schema

O O



Fyzicka struktura AD

o Radi¢e domény (DC)
Pocitac s Windows Server
Obsahuje databazi AD
DC mnoho, AD jedna
Multimaster model replikace

o Site
Jedna Ci vice fyzickych podsiti
V ramci jedné site dobré sitové spojeni
Vetsinou zahrnuji oblast LAN




TCP/IP protokol ve Windows

o Windows pouziva pro prihlaseni,
souboroveé a tiskove sluzby, replikaci ...

o Smérovatelny sitovy protokol, vyuziva
vétsina OS

o Windows 2000 Tahoe(NoFR)

o Technologie pro propojeni ruznych
systému (standardni nastroje)

o Microsoft Windows Sockets (Winsock)
rozhrani



4 vrstvy sitovy model
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4 vrstvy sitovy model

Next-Generation TCP/IP Protocol Suite
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Network Location Types

Public
o Network Discovery je zakazang, firewall
blokuje vsechna nevyzadana prichozi spojeni
Private

o UrCeno pro domaci pouziti, kde chci sdilet
prostredky, ale nemam k dispozici Active
Directory DC

Domain

o Kdyz se autentizuje k DC, Network Discovery
a firewall zakazané, pocita se s vyuzitim
Group Policy



Jak Windows hleda sitove zdroje

Network Explorer misto My Network Places

Network Discovery misto NetBIOS broadcastu — pro malé
site a domaci pouziti (pr. Media Center ve W7 najde Media
Center na Xbox 360)

O O

o The Link Layer Topology Discovery (LLTD) Mapper
LLTD protokol — net. Map, QoS, vrstva 2, NDIS protokol

Multicast protokol pro najiti cilovych zarizeni (sdilena slozka,
tiskarna...) cilovy pocitac odpovi na zpravu - WS-Discovery

o Function Discovery Provider Host, Web Services Dynamic Discovery(WS-
Discovery), Universal Plug and Play(UPnP)/Simple Service Discovery
Protocol(SSDP) - vyjimky na FW



Jak publikuje sitove zdroje

o Starsi systémy NetBIOS oznameni
o LLTD Responder

o WS-discovery, Win7 pouziva Function Discovery
Resource Publication (FDRP) sluzbu

o Client objevuje prostredky, server oznamuje:

HELLO pro kazdy zdroj pfi spusténi sluzby, pfi
registraci noveého zdroje (obsahuje jmeéno, popis,
domeéna ci pr. skupina, sdileni s read,
admlnlstratlvnl nejsou oznameny)

Resdi pozadavky podle Jmena
BYE pro kazdy zdroj pri ukonceni



Network Map

o Link Layer Topology Discovery (LLTD) sluzba

o LLTD ve fyzickeé vrstve - nemusi byt zafizeni
pridelena IP
o Konfigurace v Group Policy — Computer

Configuration\Administrative
Temp ates\Network\Lmk Layer Topology

}U I,‘f > Control Panel » Networkandlntemet > Network Map 'l" |[Sea rch

E

Tasks Network map of [Local Area Connection - FI v]

View computers and devices
Diagnose and repair 8 === =
€ J 0 - \/ "

Why are some computers and
devices missing?

Switch Gateway Internet

Switch

The following discovered device(s) can not be placed in the map. Click here to see all other devices.
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Network Connections

o Network Clients

Umoznuji pripojeni pocitace s urcitou

siti operacniho systému (p#. Ptipojeni ke
sdilené slozce)

o Network Services
Poskytuji dalsi vlastnosti sitovym
spojem’m (pr. vysdileni slozky)

o Network Protocols

PC muze komunikovat skrze NC pouze
za pouziti protokold




Network Connections

Internet

WAP

I Wireless
: connection

Cable modem

Hub

Ethernet




Konfigurace TCP/IP

o Co je IP adresa?

192.168.1.102 = 1100000 10101000
00000001 01100110

2 casti: NetworkID, HostID
Maska podsite
o Definuje, kde zacina HostID

Number of
Range of Available Network Number of

Class  Network ID  First Octet  Segments Available Hosts  Subnet Mask
A w000 1-12a 126 16,777,214 255.0.00.0

B w00 125-191 16,384 65,534 255.255.0.0
C w0 192-223 2,097,152 254 255.255.255.0
[ N/A 224-239 N/A N/A N/A

E N/A 240255 N/A N/A N/A




Co je IP adresa?

o CIDR (Classless Interdomain Routing)

Pro zvyseni efektivity, rozdéleni na mensi
podsité, vytvoreni vlastni masky podstité

Binary Value Decimal Value
T 128
11000 192
1T L0000 224
11110000 240)
T1T 11000 248
111111060 252

111111140 254




Co je IP adresa?

o Realny svét - smérovace pracuji s
maskou podsitée

o Private Addressing

Kazdé sitové rozhrani, které je zapojené primo
v Internetu musi byt registrované u Internet
Assigned Numbers Authority (IANA)

Privatni adresy:
0 10.0.0.0/8
0172.16.0.0/12
0 192.168.0.0/16




Konfigurace (staticke) IP adresy

O ImpI|C|tne nastavené na autokonfiguraci -
vyuziva DHCP server .E Gerver rerving the

o Vé&tsina pocitacu pres DHCP e

Vybrana nastaveni:

o Ip address request

o Default Gateway

o DNS server

o Boot server : >
Po startu vySle DHCPDiscover broadcast
DHCP posle DHCPOffer (IP, configurace)
Klient posle DHCPRequest vybranému DHCP serveru

DHCP posle DHCPPACK oznameni, ze IP adresa byla
pridélena na néjakou dobu

o Za pul doby chce obnovit (4 dny)

IP address




Automatic Private IP Addressing

o APIPA - konf. jednoduché LAN sité
o Jedina podsit, bez pripojeni do jiné
o 169.254.x.y

o Defaultneé povoleno

o Pro domaci pouziti

o Nastavi se pouze IP a maska!

O

Proces APIPA

Pokus o najiti DHCP, zvoli nahodnou IP,
broadcast na tuto IP nastaveni IP

3 lease TTL > 0, Rokus o obnoveni, pokus o
kontaktovani vychozi brany



Manualni konfigurace

o Network and sharing center — Manage network
connections %ve Windows 7 change adapter settings)
— Properties (ncpa.cpl)

o GPO: User Configuration\Administative
Templates\Network\Network Connections

o Netsh interface ipv4 set address ,Local Area Connection®
dhcp

o Netsh interface ipv4 set dnsserver ,Local Area Connection®
dhcp

o Netsh interface ipv4 set address ,Local Area Connection®
source=static address=192.168.1.10 mask=255.255.255.0
gateway=192.168.1.1

o Netsh interface ipv4 set dnsserver ,Local Area Connection’
source=static address=192.168.1.2 register=primary

o Netsh interface ipv6 set address ,Local Area Connection®
address=2001.db8:3fa8:102a::2 anycast

1



Alternativni konfigurace

o Zastini proces APIPA

o Pro mobilni PC, aby fungovaly doma
i v praci bez rekonfigurace

o Alternativa pro jedno misto, kde
neni DHCP

o PInohodnotna konfigurace narozdil
od APIPA




Nastroje pro reseni problemu TCP/IP

o Ipconfig — zobrazi nastaveni TCP/IP
/all, /release, /renew, /flushdns

o Ping - konektivita zevnitr ven

Ping Loopback, ip adresu, vychozi branu,
Internet ©

o Tracert — zkusi projit cestu postupné

o Pathping - jako Tracert

zobrazi informace o ztraté paketu na
jednotlivych aktivnich prvcich

o Arp - preklad IP <-> MAC adres
o NetStat - statistiky a spojeni



Arp poisoning

ministratopr

arp —a

nterface: 192.168.2.55 —— Bxa

Internet Address
192.168.2.1
192.168.2.58
192.168.2 .52
192.168.2.53
192.168.2 .64

192.168.2.2080
192.168.2.255
224.8.8.22
224.0.8.252
224.8.1.24
239.255.255.258
B B i

Physical Address

#8-18-8bh—a4-09-2e
#8-192-db—4c—21-28
#8-18-8b—a4-89-2e
A8-18-8bh—a4-09-2e
#8-1d-68-%2c—-bh5-35
48-84-5a—-7d-bh5-hid
P = R S = B T
41-80-5e-868-868-16
A1-80-5e-80-880—fc
31-80-5e-88-81-18
A1-80-5e-7f—ff-fa
Fr=rr=Fr=ti=trt=tt

Type
dynamic
dynamic
dynamic
dynamic
dynamic
dynamic
static
static
static
static
static
static




Windows Firewall

o Windows Firewall with Advanced
Security

o Muze filtrovat ptichozi i odchozi
Provoz

o Typy pravidel kombinace protokolu,
bortu, IP adresy, typ sit. rozhrani,
brogramu, sluzby, Ipsec metadat ...

o FW profily




FW profily

o Domain

Kdyz se pocita¢ ovéri vuci DC
o Private

Network type je Private

PC, ktere neni v.domene po prvnim pfihlaseni
dana moznost site — Home, Work, Public
Home a Work = Private
Vétsinou meéne prisne, ocekava se domaci, Ci
SOHO sit, pouzivani NAT. Povolena pravidla
pro network discovery

o Public

Jindy




Domain Name System (DNS)

o V sitich Windows server jako hlavni prostfedek k nalezeni
zdroju v Active Directory
o Domain Namespace
Jmenné schéma s hierarchickou strukturou pro databazi DNS
Indexovano podle jména
Hostname - nejlevéjsi ¢ast FQDN

Root domain

Second-level domains

Computerl



Active Directory a DNS

o Uzce provazané
o Sdili spolecny jmenny prostor

o DNS lo
Active

o Active

kalizuje sluzby vyuzivané
Directory

Directory distribuuje sluzby

yrostirednictvim DNS SRV zdznamu

o Klient pak najde sluzbu

jednoduchym DNS dotazem



DNS klient

o Funkcni TCP/IP, DNS sluzba dostupna

Bez DNS pro preklad jmen a IP adres lze
pouzit tzv. Host File

o MoZnost zadat vice DNS serveru v poradi

o Moznost ovlivnit sufixy ne-FQDN dotazu

Defaultné se pouzivaji sufixy z DNS
domeénového jmeéna

Pokud je dostupny DHCP a nejsou
nakonfigurované sufixy primo, pouziji se z
DHCP

o Nastroj NetSh - konfigurace sité




Internet Connection Sharing

o Sdileni pripojeni mezi vice PC - router nebo ICS:

Host Computer
o Share (tab) ve vlastnostech Network Connection

o Musi mit vice sitovych rozhrani

o Slouzi jako DHCP + NAT

(
| Internet -

) Cable or DSL jack
Broadband modem

) Host computer

2@ @0 e

I Wired hub



Pozvanka

o PV175 - Sprava MS Windows I
podzim
pracovni stanice

o PV176 - Sprava MS Windows II
jaro
AD




