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Motto: Virtual memory is like a game you can’t win;
however, without VM there’s truly nothing to lose.
—Rik van Riel
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Technickeé Fedeni této vyukové pomicky je spolufinancovano
Evropskym socidlnim fondem a statnim rozpoctem Ceské republiky.
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Kapitola 1
Uvod
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Predpoklady

m Programovani v C - syntaxe,
pamétovy model, priibéh
kompilace.

m UNIX z uzivatelského hlediska
- shell, soubory, procesy.
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Uvod
Cile kursu

m Programovani pod UNIXem - rozhrani dle Single
UNIX Specification.

m Jadro UNIXu - principy ¢innosti, pamétovy model,
procesy.
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Uvod
Ukonceni predmétu

m Test: 20 otazek, vybér pravé jedné spravné
moznosti
m Hodnoceni: -1 az 2 body na otazku

Zapocet 12 bodu
Kolokvium | 18 bod{
Zkouska E | 24 bod0@
Zkouska D | 27 bodd
Zkouska C | 30 bod0@
Zkouska B | 33 bod@
Zkouska A | 36 bod0
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Uvod
Ukonceni predmétu

m Test: 20 otazek, vybér pravé jedné spravné
moznosti
m Hodnoceni: -1 az 2 body na otazku

Zapocet 12 bodu
Kolokvium | 18 bod{
Zkouska E | 24 bod0@
Zkouska D | 27 bodd
Zkouska C | 30 bod0@
Zkouska B | 33 bod@
Zkouska A | 36 bod0

A Upozornéni:

Naucit se zpaméti slidy nestaci!
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Uvod Obsah piednasky

Obsah prednasky - I.

m Zaklady programovani pod UNIXem - nastroje.

m Normy API pro jazyk C pro UN*X

m Program podle ANSI C - limity, start a ukonceni
programu, argumenty, proménné prostredi, prace
s paméti, vzdalené skoky. Hlavickové soubory a
knihovny. Sdilené knihovny.

m Jadro - start jadra, architektura jadra, pamétovy
model, komunikace s jadrem, knihovna versus
systémové volani.

m Proces - pamétovy model, vznik a zanik procesu,
program na disku.
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Uvod Obsah piednasky

Obsah prednasky - Il.

m Vstupni/vystupni operace - deskriptor, operace s
deskriptory.

m Soubory a adresare - i-uzel, operace s nim.
Architektura souborového systému.

m Komunikace mezi procesy - roura, signaly.

m Pokrocilé V/V operace - zamykani soubord,

scatter-gather 1/0, soubory mapované do paméti,
multiplexovani vstupt a vystupu.
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Uvod Obsah piednasky

Typografické konvence

m Specifickd vlastnost pro Linux: ﬁ
m ... pro BSD i Solaris 4»
m ... pro IRIX $&, Red Hat/Fedoru

® ... pro GNU nastroje:
m Nebrat vazné: ~_~

?  Ukol:
Doma se zkuste zamyslet a vyresit.

R Priklad: Tohle rozhodné nezkousejte ~ ~
root@eva@l# rm -rf /
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Vyvojové prostredi

Kapitola 2

Vyvojové prostredi

Jan Kasprzak PV065: UNIX - programovani a sprava systému | 10/379



Vyvojové prostredi Kompilator jazyka C

R Priklad: Rychly start

$ cat > richie.c

#include <stdio.h>

main() { printf(”Hello, world!\n”); }
"D

$ cc richie.c

$ ./a.out

Hello, world!

$
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Vyvojové prostredi Kompilator jazyka C

Kompilace C-programu

*.0 lib*.a
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Vyvojové prostredi Kompilator jazyka C

Kompilator cc

m Vyvojové prostredi - obvykle za priplatek.
m GNU C/C++

m Spousti dalsi programy - cpp(1), comp/ccl, as(1),
1d(1).

m Lze spoustét i jen jednotlivé ¢asti prekladu.

Jan Kasprzak PV065: UNIX - programovani a sprava systému | 13 /379



Vyvojové prostredi Kompilator jazyka C

Kompilator cc

m Vyvojové prostredi - obvykle za priplatek.
m GNU C/C++

m Spousti dalsi programy - cpp(1), comp/ccl, as(1),
1d(1).

m Lze spoustét i jen jednotlivé ¢asti prekladu.

m Start kompilace se Fidi pfiponou souboru.
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Vyvojové prostredi Kompilator jazyka C

Konec kompilace:

-E - jen preprocesor.
-S - az po assembler.
-c - v€etné assembleru.
-0 jméno - jméno vystupniho souboru.
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Vyvojové prostredi Kompilator jazyka C

Parametry preprocesoru:

-Dmakro

-Dmakro=hodnota - nadefinuje makro pro preprocesor.
-Umakro - rusi definici makra.

-Iadresar - adresar pro hlavi¢ckové soubory.

-I- - vypina standardni adresare
(/usr/include).
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Vyvojové prostredi Kompilator jazyka C

Parametry kompilatoru:

-0[¢islo] - zapina optimalizaci.
-g - zapina generovani ladicich informaci.
-p - profilovaci informace pro prof(1).
-pg - profilovaci informace pro gprof(1).
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Vyvojové prostredi Kompilator jazyka C

Parametry kompilatoru:

-0[¢islo] - zapina optimalizaci.
-g - zapina generovani ladicich informaci.
-p - profilovaci informace pro prof(1).
-pg - profilovaci informace pro gprof(1).

?  Ukol:

Napiste trivialni program, ktery bude volat funkci
printf(3) se dvéma parametry. Program zkompilujte
s vystupem do assembleru bez optimalizace a

s optimalizacemi. Jaké zmény udélal optimalizujici
kompilator? Vyzkousejte dle moznosti rlizné verze
kompilatoru a rlzné platformy.
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Vyvojové prostredi Kompilator jazyka C

Parametry linkeru:

-Ladresar - adresar pro knihovny.
-nostdlib - bez standardnich knihoven.

-lknihovna - prida soubor libknihovna.a, pfipadné
.S0.

-static - statické linkovani.
-shared - sdilené knihovny.
-s - odstranit tabulku symbold.
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Vyvojové prostredi Opakovani - jazyk C

Program v paméti

m Text - vlastni strojovy kod (obvykle jen pro
Cteni/provadénti).

m Data - Cteni i zapis.

m Zasobnik - Cteni i zapis, zvétSuje se smérem

v Vs

k nizsim adresam.

char znak;

int funkce(int argument) {
int cislo;
/* ... X/

}

Zde &funkce je adresa do textu programu, &znak do
datové ¢asti a &cislo na zasobnik.
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Vyvojové prostredi Opakovani - jazyk C

Program v paméti

m Text - vlastni strojovy kod (obvykle jen pro
Cteni/provadénti).

m Data - Cteni i zapis.

m Zasobnik - Cteni i zapis, zvétSuje se smérem

v v/

k nizsim adresam.

char znak;

int funkce(int argument) {
int cislo;
/* ... X/

}

Zde &funkce je adresa do textu programu, &znak do
datové ¢asti a &cislo na zasobnik.

Kam padne adresa &rgument?
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Vyvojové prostredi Opakovani - jazyk C

Umisténi proménnych v paméti

m Na zasobniku - automatické, deklarované uvnitr
funkce.

m V datové Casti - static nebo mimo funkce.

int jezek;

void funkce() {
int ptakopysk;
static int tucnak;
/* ... %/

Na zasobniku je ulozena proménna ptakopysk. Ostatni
dvé jsou v datové casti.
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Vyvojové prostredi Opakovani - jazyk C

Viditelnost proménnych

m Statické - static - jen uvnitf modulu.

m Globalni - mimo funkce a bez static - viditelné ze
vSech moduld.

Jan Kasprzak PV065: UNIX - programovani a sprava systému | 20/ 379



Vyvojové prostredi Opakovani - jazyk C

Viditelnost proménnych

/* data.c */
int odpoved;
static char *otazka;

/* thought.c */
hlubina mysleni() {

odpoved = 42;
sleep(60*60*24*365*10000000) ;
otazka = "Co dostaneme, kdyz ”

"vynasobime Sest deviti?”;

}

$ cc -c data.c
$ cc -c thought.c
$ cc -0 hlubina data.o thought.o main.o
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Vyvojové prostredi Program make

Program make

m Rizend kompilace z vice moduld
m Soubor Makefile

-f Makefile - soubor misto makefile nebo Makefile.

-1 -ignoruj chyby.

-n - vypis prikazy, ale neprovadé;.
-S - nevypisuj provadéné prikazy.
-k - nevypisuj provadéné prikazy.
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Vyvojové prostredi Program make

Promeénné

proménna=hodnota
CC=gcc -g
CFLAGS=$(OPT FLAGS) $(DEBUG FLAGS)
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Vyvojové prostredi Program make

Zavislosti

cil: zdroj..
program.o: program.c program.h
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Vyvojové prostredi Program make

$(CC) -c program.c

Prefix: tabuldtor (ne mezery!)
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Vyvojové prostredi Program make

R Priklad: Makefile

CFLAGS=-02
LDFLAGS=-s
# CFLAGS=-g
# LDFLAGS=-g
all: program
clean:
-rm *.0 a.out core
program: modull.o modul2.o
$(CC) -o $@ modull.o modul2.o0 $(LDFLAGS)
@echo "Kompilace hotova.”
modull.o: modull.c program.h
modul2.0: modul2.c program.h
$(CC) -c $(CFLAGS) modul2.c
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Vyvojové prostredi Dalsi programy

Dalsi programy

nm(1) Vypis tabulky symbolu

$ nm program
$ nm richie.o
00000000 t gcc2 compiled.
00000000 T main
U printf
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Vyvojové prostredi Dalsi programy

Dalsi programy

nm(1) Vypis tabulky symbolu

$ nm program
$ nm richie.o
00000000 t gcc2 compiled.
00000000 T main
U printf

strip(1) Odstranéni tabulky symbolu
$ strip executable
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Vyvojové prostredi Dalsi programy

DalSi programy

size(1) Velikost objektového souboru

$ size objfile

$ size x.o0
text data bss dec hex filename
20 3 0 23 17 X.0
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Vyvojové prostredi Dalsi programy

Informace o objektovém souboru

objdump(1)

$ objdump -h richie.o

X.0: file format elf64-x86-64

Sections:

Idx Name Size VMA
0 .text 00000010 00OOCOOCOOOCO000

CONTENTS, ALLOC, LOAD, RELOC...

1 .data 00000000 00OO0COOCOO0CO000

CONTENTS, ALLOC, LOAD, DATA ...

m Program vypisuje r@izné informace z objektového
souboru (*.0).
m MUze slouzit i jako disassembler.
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Vyvojové prostredi Knihovny

Knihovny

m Sada funkci a proménnych s pevné definovanym
rozhranim.

m Definice rozhrani - hlavickovy soubor.
m Umisténi - adresare /1ib, /usr/1lib.
m Multiarch systémy - napfiklad 1ib64.
m Statické versus sdilené.
m Linkovani v dobé kompilace versus v dobé béhu.
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Vyvojové prostredi Knihovny

Statické knihovny

m Statickd knihovna - archiv objektovych soubord.
m Linker - vytahne z knihovny *. 0 soubory.
m Spustitelny soubor - obsahuje kopii *.0 z knihovny.

m Staticky linkovany program - je vétsi, neumi sdilet
kdd s jinymi programy, ale je v podstaté nezavisly.
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Vyvojové prostredi Knihovny

Format statickych knihoven

ar(1) Archivace soubori

$ ar rcs libknihovna.a *.o
$ ar t /usr/lib/libc.a

ar(1) je obecny archivator, statické knihovny jsou jen
jedno z pouziti.
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Vyvojové prostredi Knihovny

Format statickych knihoven

ar(1) Archivace soubori

$ ar rcs libknihovna.a *.o
$ ar t /usr/lib/libc.a

ar(1) je obecny archivator, statické knihovny jsou jen
jedno z pouziti.

ranlib(1) Index archivu
$ ranlib soubor.a

m index vSech symboll ve vSech objektovych
souborech archivu

m V nékterych systémech - totéz co ar -s .

Jan Kasprzak PV065: UNIX - programovani a sprava systému | 32/379



Vyvojové prostredi Knihovny

Sdilené knihovny

m Dynamicky linkované knihovny/moduly - ¢asti kédu,
které jsou priclenény k programu az po jeho
spusténi. Obvykle jde o sdilené knihovny nebo tzv.
plug-iny.

m Dynamicky linker - /1ib/1d.so - program, ktery je
dynamicky pri¢lenén jako prvni. Stara se
o dynamické linkovéani knihoven.
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Vyvojové prostredi Knihovny

Ovladani dynamického linkeru

LD LIBRARY PATH - seznam adresarl, oddéleny
dvojteckami. Urcuje, kde se budou hledat
dynamicky linkované knihovny.

LD PRELOAD - objekt, ktery bude prilinkovan jako prvni.
Napr. pro predefinovani knihovni funkce.

U set-uid a set-gid program{ dynamicky

linker ignoruje vyse uvedené promeénné.
/etc/ld.so.conf - globalni konfigurace.
/etc/1d.so.conf.d/ - usnadnéni prace spravciim

balickd. D

ldconfig(8) - generuje symlinky podle

verzi a cache. f)
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Vyvojové prostredi Knihovny

Linkovani v dobé kompilace

m Linux libc4 (a.out), SunOS 4, SVr3

m Umisténi - na pevné dané adrese v adresnim
prostoru procesu.
m Run-time - pouze pfimapovani sdilené knihovny.
m Vyhody - rychly start programu.
m Nevyhody:
m slozitd vyroba
m nemoznost linkovani v dobé béhu
m omezend velikost adresniho prostoru (4GB pro
32-bitové systémy, musi vystacit pro vsechny
existujici sdilené knihovny)
m problém s verzemi.
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Vyvojové prostredi Knihovny

Linkovani v dobé béhu - format ELF

Extended Loadable Format

AT&T/USRG SVR4, Linux libc5+

Krizové odkazy - reSeny v dobé béhu.

Problém - nesdilitelné Casti kédu (krizové odkazy).
Redeni - kdd nezavisly na umisténi (position
independent code, PIC).

Verze symboll - pri zméné zpUlsobu volani funkce
apod.

Vyhody - dynamické linkovani (napf. plug-iny),
moznost predefinovat symbol v knihovné.
Nevyhody - pomalejsi start programu, potencialné
pomalejsi béh PIC kédu (je nutno alokovat jeden
registr jako adresu zacCatku knihovny).
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Vyvojové prostredi Knihovny

Pouzité knihovny

ldd (1) Loader dependencies

$ ldd [-dr] program

$ ldd /usr/bin/vi
libtermcap.so0.2 => /lib/libtermcap.s0.2.0.8

libc.so.5 => /1lib/1libc.s0.5.4.36

-d Provede doplnéni krizovych odkazl a ohlasi
chybéjici funkce.

-r Totéz, pripadné chyby hlasi nejen u funkci, ale i
u datovych objektd.
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Vyvojové prostredi Knihovny

Pouzité knihovny

ldd(1) Loader dependencies

$ ldd [-dr] program

$ ldd /usr/bin/vi
libtermcap.so0.2 => /lib/libtermcap.s0.2.0.8
libc.so0.5 => /1lib/1libc.s0.5.4.36

-d Provede doplnéni krizovych odkazl a ohlasi
chybéjici funkce.

-r Totéz, pripadné chyby hlasi nejen u funkci, ale i
u datovych objektd.

Zjistéte, které programy jsou v systémovych adreséarich
/bin a /sbin (nebo /etc) staticky linkované.
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Vyvojové prostredi Hlavickové soubory

Hlavickové soubory

m Definice rozhrani ke knihovnam - typové kontroly a
podobné.

m Definice konstant - NULL, stdin, EAGAIN ...
m Definice maker - isspace(), ntohl(), ...

m Neobsahuji vlastni definice funkci, jen deklarace
prototypd.
m Umisténi: - adresar /usr/include a podadresare.

m Poznamka k privatnim symbol@m: Symboly zacinjici
podtrzitkem jsou privatni symboly systému.
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Vyvojové prostredi Hlavickové soubory

Hlavickové soubory

m Definice rozhrani ke knihovnam - typové kontroly a
podobné.

m Definice konstant - NULL, stdin, EAGAIN ...
m Definice maker - isspace(), ntohl(), ...

m Neobsahuji vlastni definice funkci, jen deklarace
prototypd.

m Umisténi: - adresar /usr/include a podadresare.

m Poznamka k privatnim symbol@m: Symboly zacinjici
podtrzitkem jsou privatni symboly systému.

Je v systému definovdna konstanta pro =? Ve kterém
hlavickovém souboru? Jak se jmenuje tato konstanta?
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Vyvojové prostredi Ladéni programu

Ladéni programu

m Ladici informace - prepinac -g u kompilatoru.

m Soubor core - obraz paméti procesu v dobé
havarie. Lze vytvorit i uméle napfiklad zaslanim
signalu SIGQUIT (Ctrl-\). Slouzi k posmrtné
analyze programu.

m Ladéni programu probiha pres sluzbu jadra
ptrace(2), nebo pres souborovy systém /proc.
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Vyvojové prostredi Ladéni programu

Debuggery

gdb - GNU debugger. Nejrozsirenéjsi moznosti (volani
funkci z programu, zmeéna volaci sekvence na
zasobniku, atd.).

dbx - pochazi ze SVRA4. Siréi moznosti, ovladani prikazy
ve forme slov.
xxgdb - graficky front-end pro gdb(1).
ddd - graficky front-end pro gdb (1) nebo dbx(1).
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Vyvojové prostredi Rozsahlé projekty

Rozsahlé projekty

Makefile - zavislé na systému.

Existence/umisténi knihoven - zavislé na konkrétni
instalaci.

Cilovy adresar (adresare) - zavislé na lokalnich
zvyklostech.

Potreba stavét software rliznym zplsobem
GNU Autoconf

GNU Automake

Imake

Confgen

GNU Libtool - vyroba sdilenych knihoven.
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Vyvojové prostredi Rozsahlé projekty

GNU Autoconf

m Systém automatické konfigurace programu

m Generuje Makefile, config.h a configure na
zdkladé Makefile.in, config.h.in a
configure.ac.

m Pouziva shell a m4
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Vyvojové prostredi Rozsahlé projekty

R Priklad: Autoconf - Makefile.in

PERL5=@PERL5@
MATH LIB=@MATH LIB@
CFLAGS=@CFLAGS@
CC=@ECC@
program: program.o
$(CC) $(CFLAGS) -0 program \
program.o $(MATH LIB)
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Vyvojové prostredi Rozsahlé projekty

R Priklad: Autoconf - configure.ac

AC INIT(singlept.c)

AC_CONFIG HEADER(config.h)

dnl Checks for programs.

AC_PROG_INSTALL

AC PROG MAKE SET

AC_PROG_CC

AC_CANONICAL SYSTEM

AC_CHECK PROGS(PERL5, perl5 perl, false)

AC CHECK LIB(m, cos, MATH LIB=-1lm,
AC_MSG_ERROR(The cos() function not \
found in the math library))

AC SUBST (MATH LIB)

AC_OUTPUT (Makefile doc/Makefile)
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Vyvojové prostredi Rozsahlé projekty

B Priklad: Autoconf - config.h.in

Poznamka: |ze téz generovat pomoci autoheader(1).

/* Define if you have the getopt long()
C-library function. */
#undef HAVE GETOPT LONG
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Vyvojové prostredi Rozsahlé projekty

Automake

m Konstrukce Makefile.in - zdlouhavé.

m Zohlednéni vsech moznosti - naro¢né
(cross-kompilace, instalace, knihovny, ...).
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Vyvojové prostredi Rozsahlé projekty

Automake

m Konstrukce Makefile.in - zdlouhavé.

m Zohlednéni vsech moznosti - naro¢né
(cross-kompilace, instalace, knihovny, ...).

R Priklad: Makefile.am

bin PROGRAMS = mujprogram
mujprogram_SOURCES = mujprogram.c
# mujprogram LDADD = $(LIBOBJS)

46 /379
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Vyvojové prostredi Rozsahlé projekty

Libtool

m Vyroba sdilenych knihoven - neni prenositelna.
m Specialni kompilace pro sdilené knihovny.

m Verze symbold.

m Verze knihovny.

m Princip ¢innosti - modifikace prikazové radky.
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Vyvojové prostredi Rozsahlé projekty

Libtool

m Vyroba sdilenych knihoven - neni prenositelna.
m Specialni kompilace pro sdilené knihovny.

m Verze symbold.

m Verze knihovny.

m Princip ¢innosti - modifikace prikazové radky.

R Priklad:

libtool —mode=cc gcc -02 -c mujprogram.c
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Vyvojové prostredi Rozsahlé projekty

Pkg-config

m Vétsi knihovny - specifické volby kompilace, cesty,
atd.

m Vice verzi knihoven - v rliznych adresérich.
m Vynuceni verze knihovny.

R Priklad:

$ pkg-config --cflags glib-2.0
-I/usr/include/glib-2.0 \
-I/usr/1ib64/glib-2.0/include

m Autoconf: PKG_CHECK_MODULES(), ...
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Normy API

Kapitola 3
Normy API

Jan Kasprzak PV065: UNIX - programovani a sprava systému | 49 / 379



Normy API Seznam norem

ANSI C

m Schvaleno 1989.
m ANSI Standard X3.159-1989.
m Jazyk C plus standardni knihovna.

m 15 sekci knihovny podle 15 hlavi¢kovych soubori
(stdlib.h, stdio.h, string.h, atd.

m Zakladni prenositelnost programl v C.

m Oproti UNIXu nedefinuje proces ani vztahy mezi
procesy.

m Novéjsi revize: ISO C99 (C++ komentére, inline
funkce, atd.).
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Normy API Seznam norem

IEEE POSIX

m Portable Operating System Interface - IEEE 1003.
m API UNIXu - POSIX.1, nejnovéjsi revize 2004.

m Rozhrani shellu - POSIX.2.

m Real-time extenze - POSIX.1b (dfive POSIX.4).

m Vildkna - POSIX.1c (drive POSIX.4a).
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Normy API Seznam norem

Single UNIX Specification

m The Open Group - slouceni OSF a X/Open.

m SUSv1 - 1994, ,,UNIX 95“,

m SUSv2 - 1997, ,,UNIX 98“.

m SUSv3 - 2002, ,,UNIX 03“.

m Zahrnuje POSIX.1 a dalsi standardy.

m V soucasné dobé pouzivana ,definice UNIXu“.
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Normy API Seznam norem

Dalsi normy

m Viz sekce Conforming To v manudlovych strankéach.

m X/Open XPG3,4: X/Open Portability Guide - rozsireni
POSIX.1.

m FIPS 151-1 a 151-2 - Federal Information Processing
Standard; uprfesnéni normy POSIX.1.

m SVID3 - System V Interface Description - norma
AT&T (popisuje SVr4)

m SVID4 - zahrnuje POSIX.1 1990.
m BSD - oznadeni pro extenze z 4.x BSD.
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Normy API Limity a jejich typy

Volitelné vilastnosti v normach

m Volby pri kompilaci (podporuje systém fizeni praci?)

m Limity pri kompilaci (jakd je maximalni hodnota
proménné typu int?)

m Limity pri béhu (kolik nejvice znakl mize mit
soubor v tomto adresari?)
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Normy API Limity a jejich typy

ANSI C Limity

m VSechny pri kompilaci.

m <limits.h>: INT MAX, UINT MAX, atd.

m <float.h>: podobné limity pro redlnou aritmetiku.
m <stdio.h>: - konstanta FOPEN_MAX.
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Normy API Limity a jejich typy

POSIX.1 - detekce verzi

#define POSIX SOURCE
#define POSIX C SOURCE 199309
#include <unistd.h>

Konstanta POSIX VERSION pak urcuje verzi normy
POSIX, kterou systém spliuje:
m Nedefinovano - systém neni POSIX.1.
m 198808 - POSIX.1 je podporovan (FIPS 151-1).
m 199009 - POSIX.1 je podporovan (FIPS 151-2).
m 199309 - POSIX.4 je podporovan.
m vice nez 199309 - POSIX.4 plus dalsi mozna
rozsifeni.

POSIX.4 vlastnosti: volitelné v dobé kompilace
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Normy API POSIX.1 limity

Globalni limity v POSIX.1

sysconf(2) Globalni limity

#include <unistd.h>
long sysconf(int name);

Globalni limity.

Pocet argument( prikazové radky.
Pocet dostupnych procesord.
Velikost stranky.

Frekvence Casovace.

[ ]
[ ]
[ ]
[ ]
[ ]
m ... a dalsi.
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Normy API POSIX.1 limity

Souborové limity v POSIX.1

pathconf(2) Souborové limity

#include <unistd.h>
long pathconf(char *path, int name);
long fpathconf(int fd, int name);

m Limity zavislé na souboru.

m Max. pocet pevnych odkaz{.
m Max. délka jména souboru.
m Velikost bufferu roury.

m ... a dalsi.
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Normy API POSIX.1 limity

POSIX.1 compile-time limity

m ARG MAX

m CHILD MAX

m PIPE BUF

m LINK MAX

m POSIX JOB CONTROL
m ... a dalsi.

Run-time limitdm definovanym pres sysconf(2) a
[flpathconf(2) odpovidaji i compile-time konstanty.

Zjistéte a srovnejte POSIX.1 run-time a compile-time
limity rdznych systémd.
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Program v uzivatelském prostoru

Kapitola 4

Program v uzivatelském
prostoru
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Program v uzivatelském prostoru Start a ukonceni programu

Start programu

m Linkovani programu - crt0.o, objektové moduly,
knihovny, libc.a (nebo libc.so).

m Vstupni bod - zavisly na binarnim formatu. Ukazuje
obvykle do crt0.o.

m Mapovani sdilenych knihoven - namapovani
dynamického linkeru do adresového prostoru
procesu; spusténi dynamického linkeru.

m |nicializace - napriklad konstruktory statickych
proménnych v C++. V GCC volano z funkce  main.

m Nastaveni globalnich proménnych (environ).
m Volani funkce main().
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Program v uzivatelském prostoru Start a ukonceni programu

Start uzivatelského programu

main() Vstupni bod programu

int main(int argc, char **argv, char **envp);

argc - pocet argumentl programu + 1.
argv - pole argumentd.

envp - pole proménnych z prostredi procesu
(jméno=hodnota).

m Ulozeni stavu procesu do argv[] - nejc¢astéji
prepsanim argv[0]. Nutné u programd, které
akceptuji heslo na prikazové radce.

m Plati argv[argc] == (char *)0.
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Program v uzivatelském prostoru Start a ukonceni programu

Ukonceni programu v C

m Pfi ukonceni procesu je navratova hodnota vracena
rodicovskému procesu.

m 8-bitové Cislo se znaménkem

m 0 - Uspésné ukonceni.

m Nenulova hodnota - chyba.

m Ukonceni procesu - ndvrat zmain() nebo exit(2).
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Program v uzivatelském prostoru Start a ukonceni programu

Ukonceni programu v C

exit(3) Ukonceni programu

#include <stdlib.h>

#define EXIT SUCCESS 0
#define EXIT FAILURE 1
void exit(int status);

m Knihovni funkce.

m Uzavreni otevienych souborl (i vyliti buffer().
m Volani statickych destruktord (v C++).

m Ukonceni procesu.
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Program v uzivatelském prostoru Start a ukonceni programu

Uzivatelsky uklid v programu

atexit(3) Vyvolani funkce pfi exit(3)

#include <stdlib.h>
int atexit(void (*function) (void));

Zaradi function() do seznamu funkci, které se maiji
vyvolat pri ukonceni procesu pomoci exit(3).
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Program v uzivatelském prostoru Start a ukonceni programu

Ukonceni procesu

_exit(2) Ukonceni procesu

#include <unistd.h>
void exit(int status);

Sluzba jadra pro ukonceni procesu. Je volana napriklad
z knihovni funkce exit(3).
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Program v uzivatelském prostoru Start a ukonceni programu

Nasilné ukonceni programu

abort(3) Nasilné ukonceni

#include <stdlib.h>
void abort(void);

Ukonci proces zaslanim signalu SIGABRT a ulozi obraz
adresového prostoru procesu do souboru core.

NapisSte program, ktery zavola néjakou interni funkci,
nastavi néjakou svoji proménnou a zavola abort(3).
Prelozte s ladicimi informacemi a spustte. Debuggerem
vyzkousejte zjistit, ve které funkci a na kterém radku
doslo k havarii a jaky byl stav proménnych.
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Program v uzivatelském prostoru Argumenty prikazové radky

Prace s argumenty programu

Byva zvykem akceptovat prepinace (volby) s nasledujici
syntaxi:

-pismena (ls -1t).

-pismeno argument (sed -f x.sed)

-- (ukonceni prepinaca)

--slovo (1s --full-time).

--slovo argument (ls --color never).
--slovo=argument (ls --color=never).

Jak smazete soubor jménem -Z?

Jan Kasprzak PV065: UNIX - programovani a sprava systému | 68 /379



Program v uzivatelském prostoru Argumenty prikazové radky

Zpracovani prepinaci

getopt(3) Zpracovani prepinacu

#include <unistd.h>

int getopt(int argc, char **argv,
char *optstring);

extern char *optarg;

extern int optind, opterr, optopt;
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Program v uzivatelském prostoru Argumenty prikazové radky

R Priklad: getopt(3)

while((c=getopt(argc, argv, "ab:--"))!=-1){
switch (c) {
case 'a’:
opt a = 1;
break;
case 'b’:
option b(optarg);
break;
case '?7':
usage();

}
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Program v uzivatelském prostoru Argumenty prikazové radky

Zpracovani dlouhych prepinaéu

getopt _long(3) Y

#include <getopt.h>

int getopt long(int argc, char * const argvl[],
const char *optstring,
const struct option *longopts,
int *longindex);
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Program v uzivatelském prostoru Argumenty prikazové radky

Zpracovani dlouhych prepinaéu

getopt_long(3) Y

#include <getopt.h>

int getopt long(int argc, char * const argvl[],
const char *optstring,
const struct option *longopts,
int *longindex);

Knihovna POPT

m Modularni struktura - napf. Glib, GTK+ a GNOME
vrstva.

m ftp://ftp.redhat.com/pub/redhat/code/popt/
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Program v uzivatelském prostoru Chybové stavy sluzeb jadra

Chybovy stav sluzeb jadra

m Sluzba jadra - v pripadé chyby vraci -1 nebo NULL.
m D{vod chyby - v globaIni proménné errno:

errno Chybova hodnota sluzby jadra

#include <errno.h>
extern int errno;

m Hodnoty konstant v errno(3) nebo <sys/errno.h>
(popf. <linux/errno.h> f)).

m Seznam moznych chyb je v dokumentaci prislusné
sluzby jadra.

m Hodnota errno platna jen do pfisti chyby.
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Program v uzivatelském prostoru Chybové stavy sluzeb jadra

R Priklad: errno

retry: if (somesyscall(args) == -1) {

switch(errno) {

case EACCES:
permission_denied();
break;

case EAGAIN:
sleep(1l);
goto retry;

case EINVAL:
blame user();
break;
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Program v uzivatelském prostoru Chybové stavy sluzeb jadra

Textovy popis chyby

perror Tisk chybového hlaseni

#include <stdio.h>
void perror(char *msg);

vytiskne zpradvu msg a textovou informaci na zdkladé
promenné errno.

R Priklad: perror(3)

if (somesyscall(args) == -1) {
perror(”somesyscall() failed”);
return -1;

}

Pro ENOENT vypiSe nasledujici:

somesyscall() failed: No such file or directory
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Program v uzivatelském prostoru Chybové stavy sluzeb jadra

Ziskani chybové zpravy

strerror(3) Textovy popis chyby
#include <string.h>
char *strerror(int errnum);

int strerror _r(int errnum, char *buf,
size t len);

extern char *sys errlist[];
extern int sys nerr;
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Program v uzivatelském prostoru Proménné prostredi

Proménné prostredi

m Environment variables.

m Pole retézcl tvaru jméno=hodnota.

m Treti argument funkce main()

m ... nebo pres globdalni proménnou environ.

getenv(3) Ziskani obsahu proménné

#include <stdlib.h>
char *getenv(char *name);
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Program v uzivatelském prostoru Proménné prostredi

Nastaveni proménnych

putenv(3), setenv(3) Nastaveni proménné

#include <stdlib.h>

int putenv(char *str);

int setenv(char *name, char *value,
int rewrite);

Argumentem putenv(3) je retézec tvaru
proménnd=hodnota.
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Program v uzivatelském prostoru Proménné prostredi

RusSeni proménnych

unsetenv(3), clearenv(3)Ruseni proménnych

#include <stdlib.h>
int unsetenv(char *name);
int clearenv();

clearenv(3) neni soucasti POSIX.1-2001.

?  Ukol:

Zjistéte, ve které Casti adresového prostoru procesu
jsou ulozeny jeho argumenty a jeho proménné
prostredi. Méni se umisténi proménnych, pridavate-li do
prostredi nové proménné? (Doporuceni: pouzijte
formatovaci znak %p funkce printf(3))
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Program v uzivatelském prostoru Dynamicka pamét

Alokace pameéti

malloc(3) Alokace paméti

#include <stdlib.h>
void *malloc(size t size);

m Vrati ukazatel na novy blok paméti.
m Velikost: minimalné size bajtd.
m Ukazatel je zarovnan pro libovolny typ proménné.

calloc(3) Alokace pole

#include <stdlib.h>
void *calloc(size t nmemb, size t size);

m Misto pro nmemb objektd velikosti size.
m Inicializovano nulami.
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Program v uzivatelském prostoru Dynamicka pamét

Alokace pameéti

realloc(3) Zmeéna alokovaného bloku

#include <stdlib.h>
void *realloc(void *ptr, size t size);

m Zména velikosti dfive alokovaného mista.
m M{zZe premistit data na jiné misto (nepouzivat
pGvodni ukazatel!).

free(3) Uvolnéni dynamické pameéti

#include <stdlib.h>
void free(void *ptr);

m Pozor: Nékteré systémy neakceptuji free(NULL).
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Program v uzivatelském prostoru Dynamicka pamét

Alokace na zasobniku

alloca(3) Alokace na zasobniku

#include <alloca.h>
void *alloca(size t size);

m Po ukonceni funkce je automaticky uvolnéno.
m Specifické pro kompilator.
m Nelze pouzit free(3).
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Program v uzivatelském prostoru Dynamicka pamét

Nizkourovnova alokace

brk(2), sbrk(2) Velikost datového segmentu

#include <unistd.h>
int brk(void *end of data segment);
void *sbrk(int increment);

m Nastaveni velikosti datového segmentu.
m Pouzivano napriklad funkcemi typu malloc(3).

m VétSina implementaci malloc(3) neumi vracet
uvolnénou pamét zpét operacnimu systému.
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Program v uzivatelském prostoru Dynamicka pamét

Problémy dynamické pameéti

m Casty zdroj chyb

m Uvolnéni drive nealokované paméti.
m Vicenasobné uvolnéni.

m Preteceni velikosti.

m Podteceni velikosti.

m Pouziti i po realloc(3).

m ... problematickd detekce.

Ladici prostredky pro alokator

m Electric Fence - vyuziva MMU. | jako LD PRELOAD.
m Valgrind

m Vestavéné kontroly v GNU libc ﬁ
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Program v uzivatelském prostoru Nelokalni skoky

Nelokalni skoky

m Podobné jako goto (OMG, rychle pryc! ~_~).
m Ukonceni vnorenych funkci.
m Napriklad v pripadé fatalnich chyb.

setjmp(3) Inicializace skoku

#include <setjmp.h>
int setjmp(jmp_buf env);

m Inicializuje navratové misto.
m Pri prvnim volani vraci nulu.
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Program v uzivatelském prostoru Nelokalni skoky

Volani nelokalniho skoku

longjmp(3) Nelokalni skok

#include <setjmp.h>
void longjmp(jmp buf env, int retval);

m Skok na misto volani setjmp().
m Navratova hodnota je tentokrat retval.
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Program v uzivatelském prostoru Nelokalni skoky

Volani nelokalniho skoku

longjmp(3) Nelokalni skok

#include <setjmp.h>
void longjmp(jmp buf env, int retval);

m Skok na misto volani setjmp().
m Navratova hodnota je tentokrat retval.

Co obsahuje struktura jmp buf?
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Program v uzivatelském prostoru Nelokalni skoky

Volani nelokalniho skoku

longjmp(3) Nelokalni skok

#include <setjmp.h>
void longjmp(jmp buf env, int retval);

m Skok na misto volani setjmp().
m Navratova hodnota je tentokrat retval.

Co obsahuje struktura jmp buf?

m Struktura jmp buf - navratova adresa, vrchol
zasobniku.
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Program v uzivatelském prostoru Nelokalni skoky

R Priklad: Pouziti nelokalniho skoku

#include <setjmp.h>
jmp_buf env;
int main()

{
if (setjmp(env) != 0)
dispatch error();
somewhere else();
}
void somewhere else()
{
if (fatal error)
longjmp(env, errno);
}
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Program v uzivatelském prostoru Dynamické linkovani

Dynamické linkovani

m Pridavani kodu k programu za béhu.
m Sdilené knihovny, plug-iny.

m Knihovna libdl (pfepinac -1d1 pfi linkovani).
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Program v uzivatelském prostoru Dynamické linkovani

dlopen(3) Otevreni dynamického objektu

#include <dlfcn.h>
void *dlopen(char *file, int flags);

m Prida objekt k procesu.
m Vyresi krizové odkazy.
m Zavold symbol init (konstruktory, ...).
Parametr flags muUze byt jedno z nasledujicich:
RTLD NOW - kfizové odkazy fesit hned a vrati chybu,
jsou-li nedefinované symboly.
RTLD LAZY - kfizové odkazy se reSi az pfi pouziti (jen
funkce).
RTLD GLOBAL - globalni symboly dany k dispozici
dalsim pozdéji linkovanym objektdm.
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Program v uzivatelském prostoru Dynamické linkovani

dlclose(3) Uzavieni dynamické knihovny

#include <dlfcn.h>
int dlclose(void *handle);

m Pocitadlo pouziti.
m Zavold symbol fini (destruktory, ...).

dlsym(3) Ziskani symbolu z knihovny

#include <dlfcn.h>
void *dlsym(void *handle, char *symbol);

dlerror(3) Chybové hlaseni libdl

#include <dlfcn.h>
char *dlerror();
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Program v uzivatelském prostoru Dynamické linkovani

R Priklad: Knihovna libdl

#include <dlfcn.h>
#include <stdio.h>
main() {
void *knihovna = dlopen(”/lib/libm.so”,
RTLD LAZY);
double (*kosinus)(double) =
dlsym(knihovna, "cos”);
printf ("%f\n”, (*kosinus)(1.0));
dlclose(knihovna);
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Program v uzivatelském prostoru Dynamické linkovani

Ukol: knihovna libdl

?  Ukol: Knihovna libdl
Vytvorte nasledujici program:

$ callsym knihovna symbol

Tento program nacte jmenovanou knihovnu a zavold
symbol jako funkci bez parametrd.

Doplnite program o testovani ndvratovych hodnot funkci
dl* a v pripadé chyby vypisujte chybové hlaseni
pomoci dlerror(3).
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Program v uzivatelském prostoru Lokalizace

Lokalizace

m Prizplsobeni ndrodnimu prostredi.

m Bez rekompilace programu.

m Moznost nastavovat na Urovni uzivatele.
m Moznost nastavovat rizné kategorie.
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Program v uzivatelském prostoru Lokalizace

Kategorie lokalizace

LC COLLATE - tridéni retézca.

LC CTYPE - typy znakl (pismeno, Cislice, nepismenny
znak, prevod velkd/mala pismena, atd).

LC MESSAGES - jazyk, ve kterém se vypisuji zpravy (viz
téz GNU gettext).

LC MONETARY - format ménovych retézcl (znak mény,
jeho umisténi, pocet desetinnych mist, atd).

LC NUMERIC - format Cisla (oddélovac desetin,
oddélovac tisicovek apod.)

LC TIME - format ¢asu, nazvy dni v tydnu, mésicl

atd.
... a dalsi.
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Program v uzivatelském prostoru Lokalizace

Nazvy locales

jazyk[ teritorium][.charset][@modifikator]

m Jazyk - dle ISO 639 (pro nas cs)

m Teritorium - dle ISO 3316 (pro nas CZ)

m Znakova sada - napriklad (ISO8859-2 nebo UTF-8)
m Modifikator - napriklad (EURO)

R Priklad: Nazvy locales

cs CZ.UTF-8, cs, cs CZ, en GB, de@EURO
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Program v uzivatelském prostoru Lokalizace

Promeénné prostredi

LANG - implicitni hodnota pro vSechny kategorie.
LC * - nastaveni jednotlivych kategorii.
LC ALL - prebiji vySe uvedena nastaveni pro
vSechny kategorie.
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Program v uzivatelském prostoru Lokalizace

Konfigurace lokalizace

setlocale(3) Nastaveni lokalizace

#include <locale.h>
char *setlocale(int category, char *locale);

m Pro locale == NULL jen vrati stavajici nastaveni.
m Pro locale == "” nastavi hodnotu podle
proménnych prostredi.

Po startu programu je nastaveno locale ,C*. Program
by mél po startu volat nasledujici funkci:

R Priklad: Inicializace locales
setlocale(LC ALL, "");
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Program v uzivatelském prostoru Lokalizace

b4 Ve

Lokalizované trideni

strcoll(3) Porovnavani fetézca podle locale

#include <string.h>
int strcoll(const char *sl, const char *s2);

Jako strcmp(3), bere ohled na LC_COLLATE.

strxfrm(3) Transformace retézce podle locale

#include <string.h>
size t strxfrm(char *dest,
char *src, size t len);

m Prevede src na dest délky maximalné len.
m Lze porovnavat pomoci strcmp(3).

m Je-li tfeba alespon len znakd, je hodnota dest
nedefinovana.
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Program v uzivatelském prostoru Lokalizace

Ceské tridéni

R Piiklad: Usporadani podle CSN

plagiat planka platno
plachta plankton pléatno
plané plast platnost
planicka plat

Plénicka plat
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Program v uzivatelském prostoru Lokalizace

Ceské tridéni

R Piiklad: Usporadani podle CSN

plagiat planka platno
plachta plankton pléatno
plané plast platnost
planicka plat

Plénicka plat

?  Ukol:

NapiSte pomoci strxfrm(3) program pro tridéni
standardniho vstupu (podobny programu sort(1)).
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Program v uzivatelském prostoru Lokalizace

Katalogy zprav

m Pro kategorii LC_MESSAGES.

m GNU gettext - prekladové tabulky, vyhledavani
retézcd.

m Zdrojové soubory: .po.

m Zkompilované soubory: .mo.
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Program v uzivatelském prostoru Lokalizace

Katalogy zprav

m Pro kategorii LC_MESSAGES.

m GNU gettext - prekladové tabulky, vyhledavani
retézcd.

m Zdrojové soubory: .po.

m Zkompilované soubory: .mo.

R Priklad: Priklad katalogu zprav

#. ../themes/smaker/theme.jl
msgid "Height of title bar.”
msgstr "VySka titulku.”
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Program v uzivatelském prostoru Lokalizace

Locales v programu v C

nl_langinfo(3) Zjisteni informaci o locale

#include <langinfo.h>
char *nl langinfo(nl item item);

item mUze byt jedno z néasledujicich:
CODESET - nazev znakové sady.
D T FMT - format data a Casu (pro strftime(3)).
D FMT, T FMT
DAY 1-7 - nazev dne v tydnu.
ABDAY 1-7 - zkratka dne v tydnu.
MON 1-7, ABMON 1-7
RADIXCHAR - oddélovac desetinnych mist.
YESEXPR, NOEXPR .
CRNCYSTR - symbol mény a umisténi (+, -, .).
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Program v uzivatelském prostoru Lokalizace

Locales na prikazové radce

locale(l) Lokalizacné specifické informace

$ locale

LANG=en US.UTF-8

LC CTYPE="en US.UTF-8"
LC ALL=

$ Tlocale -a

aa DJ

zu ZA.utf8

$ Tlocale charmap

UTF-8

$ Tlocale mon
leden;unor;brezen;duben;kvéten;...
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Program v uzivatelském prostoru Lokalizace

Znakové sady

iconv(3) Konverze znakovych sad

#include <iconv.h>

iconv_t iconv open(char *tocharset,
char *fromcharset);

size t iconv(iconv_t convertor,
char **inbuf, size t *inleft,
char **outbuf, size t *outleft);

int iconv close(iconv_t convertor);

Nazev cilového kédovani: ndzev znakové sady +
//TRANSLIT nebo //IGNORE. Viz téz iconv(1).

Napiste jednoduchy konvertor z aktudlni znakové sady
(podle locale) do ASCII s transliteraci.

Jan Kasprzak PV065: UNIX - programovani a sprava systému | 102 /379



Program v uzivatelském prostoru Lokalizace

Definice locales

localedef(8) Definice locale
$ localedef [-f charmap] [-1 inputfile] outdir

Vytvori binarni podobu locale pro primé pouziti
v aplikacich.
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Jadro systému

Kapitola 5

Jadro systému
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Jadro systému Start systému

Start systému - firmware.

m UloZzeno v paméti ROM.

m Na PC odpovida BIOSu.

m Test hardware.

m Zavedeni systému z vnéjsiho média.

m Casto poskytuje pfikazovy fadek (PROM monitor).
m Sériova konzola?
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Jadro systému Start systému

Primarni zavadéc systému

m Program v boot bloku disku.

m Pevna délka.

m Zavadi sekundarni zavadéc.

m Na PC: master boot record - vCetné tabulky oblasti.
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Jadro systému Start systému

Sekundarni zavadéc systému

Nacita jadro.

Predava jadru parametry.

Nékteré poskytuji prikazovy radek.

Nékteré umi Cist souborovy systém (moznost
bootovat libovolny soubor).

m Pouziva firmware k zavedeni jadra.
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Jadro systému Start systému

Start jadra: parametry jadra

m Systémova konzola
m Korenovy disk.
m Parametry pro ovladace zarizeni.

m Ostatni parametry predany do uzivatelského
prostoru.

m bootparam(7) i\
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Jadro systému Start systému

Prabéh inicializace jadra

m Virtualni pamét - co nejdrive (Linux < 2.0 vs.
moduly).

m Inicializace konzoly (nékdy dvoufazova:

early printk() &)

Inicializace CPU.

Inicializace sbérnic (autokonfigurovana zarizeni).

Inicializace zarizeni.

Vytvoreni procesu cislo 0 (idle task, swapper,
scheduler).

Start vlaken jadra (kflushd, kswapd, ...).
Inicializace ostatnich CPU a start idle procesy.
Pripojeni korenového systému soubord.

Start procesu cislo 1 - obvykle /sbin/init.

m ... dale uz uzivatelsky prostor.
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Jadro systému Start systému

Inicializace zarizeni

m UNIX v7 - blokovéa/znakova zafizeni, statické tabulky
(bdevsw[], cdevsw][]).

m Linux - blokova/znakova/SCSl/sitova zafrizeni,
dynamické tabulky.

m Obsluha zarizeni - funkce pro otevreni, teni, zapis,
ridici operace, atd. Privatni data zarizeni.

m Rekonfigurace za béhu - hot-plug/hot-unplug (USB
apod.).

Jan Kasprzak PV065: UNIX - programovani a sprava systému | 110/ 379



Jadro systému Start systému

Bootovani s ramdiskem

m Obsah ramdisku nac¢ten sekundarnim zavadécem
do paméti spolu s jadrem.

m Jadro nemusi mit v sobé zadné ovladace kromé
konzoly a souborového systému, ktery je na
ramdisku.

m Inicializace a prilinkovani moduld.

m Pripadné odmontovani ramdisku.

m Dale pokracuje start systému pripojenim
kofenového souborového systému a spusténim
initu.
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Jadro systému Start systému

Ramdisk v Linuxu &,

m Komprimovany soubor

m Obraz souborového systému nebo cpio(1) archiv.
m Startovaci skript /linuxrc.

m Mimo jiné urceni korenového svazku

[ ]

Po ukonceni - premontovani jako /initrd nebo
zruseni.
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Jadro systému Start systému

Bootovaci zpravy jadra

m Prikaz dmesg(8) f)
m Ulozeno ve /var/log/dmesg, /var/log/boot.msg
nebo podobné f‘g

R Priklad:

bootovaci zpravy realného systému
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Jadro systému Architektura jadra

Konfigurace jadra

m System V konfigurace jadra (/etc/system,
/etc/conf/).

m BSD konfigurace jadra (/sbin/config, konfigura¢ni
soubory, adresare pro kompilaci). ¢

m Linux - jako jiné programy (pouziva make). .config
nebo /proc/config.gz. f}
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Jadro systému Architektura jadra

Monolitické jadro

m Jeden soubor na disku.

m VSechny pouzivané ovladace jsou uvnitf jadra.
m Casto bez autodetekce zafizeni.

m Pamét dostupnd vSem Castem jadra stejné.

m Jedna ¢ast jadra (ovladac) mUze rozbit druhou.
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Jadro systému Architektura jadra

Mikrojaderné systémy

m CMU Mach, OSF Mach, L4, minix, Windows NT HAL,
QNX, VxWorks, ...

m Co nemusi byt v jadre, dat mimo né;.

m Procesy (servery) pro spravu virtudlni paméti,
ovladani zarizeni, diskll a podobné.

m Dobre definovatelné podminky Cinnosti (jen
teoreticky, protoze: DMA, SMI, IOMMU a dalsi
problémy).

m Predavani zprdv - mala propustnost, velka latence.

Jan Kasprzak PV065: UNIX - programovani a sprava systému | 116 / 379


http://oreilly.com/catalog/opensources/book/appa.html
http://oreilly.com/catalog/opensources/book/appa.html

Jadro systému Architektura jadra

Mikrojaderné systémy

m CMU Mach, OSF Mach, L4, minix, Windows NT HAL,
QNX, VxWorks, ...

m Co nemusi byt v jadre, dat mimo né;.

m Procesy (servery) pro spravu virtudlni paméti,
ovladani zarizeni, diskll a podobné.

m Dobre definovatelné podminky Cinnosti (jen

teoreticky, protoze: DMA, SMI, IOMMU a dalsi
problémy).

m Predavani zprdv - mala propustnost, velka latence.

i  Exkurze do historie

Linux is obsolete (1992)
http://oreilly.com/catalog/opensources/
/book/appa.html
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Jadro systému Architektura jadra

Modularni jadro

m Césti (moduly), pfiddvané do jadra za béhu
(odpovida dynamicky linkovanym knihovnam
vV uzivatelském prostoru).

m Ovladace, souborové systémy, protokoly, ...

m Pridavani ovladacl pouze pfi startu systému - AlIX,
Solaris < 10.

m Definované rozhrani, nikoliv adresni prostor.
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Jadro systému Architektura jadra

7 w7

Modularni jddro v Linuxu &,

m Dynamické pridavani ovladacd podle potreby.

m Zavislosti mezi moduly (depmod(8)).

m Dynamicka registrace ovladac:
register chrdev(), register blkdev(),
register netdev(), register fs(),
register binfmt() a podobné.

m Dohledavani pomoci identifikadtord sbérnice (napft.
PCI ID).
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Jadro systému Procesy

Procesy v jadre

m Pri startu - kontext procesu Cislo 0 - pozdéji idle
task.

m Idle task nemUze byt zablokovan uvnitr ¢ekaci
rutiny.

i Definice: Kontext

Stav systému, prislusny béhu jednoho procesu/vilakna.

m Prepnuti kontextu - vymeéna pravé béziciho procesu
za jiny.
m Linux - struct task struct, current f}
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Jadro systému Procesy

Procesy uvnitr jadra

Pod jakym kontextem maji bézet sluzby jadra?
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Jadro systému Procesy

Procesy uvnitr jadra

Pod jakym kontextem maji bézet sluzby jadra?

m UNIX - pouzije se kontext volajiciho procesu.

m Dva rezimy cinnosti procesu - user-space a
kernel-space.

m Mikrokernel - preda se fizeni jinému procesu
(serveru).

m Nutno vyresit pristup do user-space (napfr. pro
write(2)).
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Jadro systému Preruseni

Preruseni

m Zadost o pozornost hardwaru

m Obsluha - neprerusitelnd nebo priority.

m Horni polovina - co nejkratsi, neprerusitelna. Napr.
prijeti packetu ze sité, nastaveni vyslani dalsiho
packetu. Interrupt time.

Obvykle se spousti pred/misto predani rizeni do

uzivatelského prostoru. Napriklad: smérovani,

vybér dalSiho packetu k odvysilani. Softirg time.
m Preemptivni/nepreemptivni jadro - mize dojit

k prepnuti kontextu kdekoli v jadre?
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Jadro systému Preruseni

Zpracovani preruseni v jadre

Pod jakym kontextem Ize provadét preruseni?
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Jadro systému Preruseni

Zpracovani preruseni v jadre

Pod jakym kontextem Ize provadét preruseni?

m Zvlastni kontext - nutnost prepnuti kontextu —
zvySeni doby odezvy (latence) preruseni. Navic je
nutno pripadné mit vice kontextd pro mozna
paralelné bézici preruseni.

m UNIX (ve vétSiné implementaci): Pferuseni se

provadi pod kontextem pravé béziciho procesu.
Obsluha preruseni nesmi zablokovat proces.

m Linux bez samostatného kontextu, uvazuje se o
threaded handlers i\
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Jadro systému Preruseni

Odlozené vykonani kédu

m Funkce, vykonana pozdéji (po navratu z preruseni,
pfi volani scheduleru, atd.)

m Spodni polovina obsluhy preruseni.
m Casové nekriticky kéd

m MUze byt prerusen

m Linux - bottom half, tasklety, workqueues, ...
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Jadro systému Virtudlni pamét

Virtualni pamét

m Virtualni adresa - adresa z hlediska instrukci CPU.

m Preklad mezi virtudlni a fyzickou adresou -
strankova tabulka.

m Kazdy proces ma svoji virtudlni pamét: kazdy
proces ma svoji strankovou tabulku.

m Vypadek stranky (page fault) - strdnka neni
v paméti, strdnkovy adresar neexistuje, stranka je
jen pro ¢teni a podobné.

m Obsluha vypadku stranky - musi zjistit, jestli jde
(napriklad) o copy-on-write, o zadost o natazeni
stranky z odkladdaciho prostoru, o naalokovani
stranky, nebo jestli jde o skutecné poruseni ochrany
paméti procesem.
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Jadro systému Virtudlni pamét

Translation Look-aside Buffer

m TLB - asociativni pamét nékolika poslednich
pouzitych pard (virtudini adresa, fyzickd adresa).

m Prepnuti kontextu - vyZzaduje vyprazdnéni TLB,
v pripadé virtudlné adresované cache také
vyprazdnéni cache.

m Prepnuti mezi vlakny je rychlejsi.

m Softwarovy TLB - OS-specificky format strankovych
tabulek.

m Lazy TLB switch - uvnitf jadra Ize uSetrit.
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Jadro systému Virtudalni pamét

Prostor jadra a uzivatelsky prostor

Proces 1 Jadro

Proces 2

Proces 3

o
w
®
o)

4 GB
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Jadro systému Virtudlni pamét

Prostor jadra a uzivatelsky prostor

m Virtudlni pamét jadra - obvykle mapovana na
nejvyssich adresach.

m Pamét jadra - mapovana do vSech procesU stejné.

m Prepnuti do rezimu jadra - zpfistupnéni hornich
(virtualnich) adres.

m Alternativa - jadro ma samostatnou VM (ale: TLB
flush pfri volani jadra nebo preruseni); 4:4 GB split.
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Jadro systému Virtudalni pamét

Virtudlni pamét uvnitr jadra

Proces

0

Prostor jadra

- Text . IData-I Data -

3 GB . p 4 GB
Zasobniky

m Zasobnik v jadre - pro kazdy thread/kontext.
m Linux - 1 stranka/thread, nastavitelné
2 stranky/thread Q
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Jadro systému Virtudalni pamét

Jadro a fyzicka pameét

m Fyzickd pamét - mapovana také 1:1 do pamétové
oblasti jadra (Linux bez CONFIG HIGHMEM).

m Pouziti vic nez 4 GB paméti na 32-bitovych
systémech - Intel PAE, 36-bitova fyzicka adresa.

m Virtualni alokace - docCasné zpfistupneéni fyzické
paméti uvnitr jadra.
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Jadro systému Virtudalni pamét

Jadro a fyzicka pameét

Procesy
Text Data Zasobnik Text Data Zasobnik

;‘3 e 0 . . 3GB

Fyzické adresy

Jadro

3,5GB 4 GB

vmalloc()

Jan Kasprzak PV065: UNIX - programovani a sprava systému | 130/ 379



Jadro systému Virtudalni pamét

Fyzicka pamét 32-bitového Linuxu

Kolik fyzické paméti mlze obslouzit 32-bitovy Linux bez
CONFIG HIGHMEM, ma-li 128 MB vyhrazeno pro virtualni
alokace?
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Jadro systému Virtudlni pamét

Pameét z hlediska hardwaru

m Fyzickd adresa - adresa na pamétové sbérnici,
vychazejici z CPU (0 je to, co CPU dostane, vystavi-li
nuly na vSechny bity adresové sbérnice).

m Virtualni adresa - interni v CPU. Instrukce adresuji
pamét touto adresou.

m Sbérnicova adresa - adresa mista v paméti tak, jak
je vidi ostatni zarizeni.

m IOMMU - preklad adres mezi sbérnici a operac¢ni
pameéti. Priklad: AGP GART, AMD Opteron IOMMU.
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Jadro systému Virtudalni pamét

Pameét z hlediska hardwaru

m Fyzickd adresa - adresa na pamétové sbérnici,
vychazejici z CPU (0 je to, co CPU dostane, vystavi-li
nuly na vSechny bity adresové sbérnice).

m Virtualni adresa - interni v CPU. Instrukce adresuji
pamét touto adresou.

m Sbérnicova adresa - adresa mista v paméti tak, jak
je vidi ostatni zarizeni.

m IOMMU - preklad adres mezi sbérnici a operacni
pameéti. Priklad: AGP GART, AMD Opteron IOMMU.

K ¢emu mdze slouzit IOMMU? Pro¢ mit odlisné fyzické a
sbérnicové adresy?
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Jadro systému Pristup do uzivatelského prostoru

Pristup do uzivatelského prostoru

m Pristup do user-space: proces preda jadru ukazatel
(napfr. buffer pro read(2)).

m Robustnost - user-space nesmi zpUsobit pad jadra.

m Validace pred pouzitim? Problémy ve
vicevldknovych programech (pfistup versus zména
mapovani v jiném vlakne).
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Jadro systému Pristup do uzivatelského prostoru

Pristup do uzivatelského prostoru

m Pristup do user-space: proces preda jadru ukazatel
(napfr. buffer pro read(2)).

m Robustnost - user-space nesmi zplsobit pad jadra.

m Validace pred pouzitim? Problémy ve
vicevldknovych programech (pfistup versus zména
mapovani v jiném vlakné).

Pristup do uzivatelského prostoru neni mozny uvnitr
ovladace preruseni (proc?).
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Jadro systému Pristup do uzivatelského prostoru

Pristup do user-space v Linuxu &,

status = get user(result, pointer);
status = put user(result, pointer);
get user ret(result, pointer, retval);
put user ret(result, pointer, retval);
copy user(to, from, size);
copy to user(to, from, size);

copy from user(to, from, size);
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Jadro systému Pristup do uzivatelského prostoru

Implementace v Linuxu &,

m Vyuziti hardwaru CPU - kontrola pristupu do paméti.
Pridani kontroly do do _page fault().

m Tabulka vyjimek - adresa instrukce, kterd mlze
zpUsobit chybu, opravny kad.

m Normalni béh - cca 10 instrukci bez skoku.

m ELF sekce - pro generovani druhého toku instrukci.

m Viz téZ linux/arch/x86/include/asm/uaccess.h,
napl. put user _asm u64().
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Jadro systému Pristup do uzivatelského prostoru

Pouziti uzivatelského ukazatele §.

m Porovnani s PAGE OFFSET (3 GB na 32-bitovém
systému). Je-li vétsi, chyba.
m Pouziti ukazatele - neni-li platny, vyjimka CPU.

m Obsluha vyjimky - je adresa instrukce v tabulce
vyjimek? Ano: zavolat opravny kdéd.

m Jinak: interni chyba jadra (kernel oops).

i Problém: volani sluzby jadra zevnitr jadra

m Nutno prfedem oznamit. Linux: set fs(KERNEL DS)
m Napfiklad: net/socket.c: kernel sendmsg().
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Jadro systému Paralelni stroje

Paralelni stroje

m SMP - symetricky multiprocesing. Spolecny pfistup
vsech CPU k paméti.

m NUMA - hierarchicka pamét - z urcitych CPU
rychlejsi pristup nez z jinych (cc-NUMA - cache
coherent).

m Multipocitace - na ¢astech systému bézi zvlastni
kopie jadra (clustery a podobné).

m Problémy - cache ping-pong, zamykané pristupy na
sbérnici, afinita preruseni.
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Jadro systému Paralelni stroje

Paralelni stroje
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Jadro systému r£:1114"

Zamykani kodu

m Paralelismus - v jednom okamziku mohou tytéz
data modifikovat rlizné procesy (kontexty).

m Na jednom CPU - v kterémkoli okamziku mlze byt
proces prerusen a tentyz kéd mdize provadét i jiny
proces.

m Problém - manipulace s globdlnimi datovymi
strukturami (alokace paméti, seznam volnych
i-uzld, atd.).
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Jadro systému r£:1114"

Zamykani a jednom CPU

m Postaci ochrana proti preruseni

m Zakaz preruseni na CPU - instrukce cli a sti
v Linuxu funkce cli() a sti() é

m Problém - proménna doba odezvy systému.
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Jadro systému r£:1114"

Na paralelnim systému

m Large-grained (hrubozrnny) paralelismus - jeden
zamek kolem celého jadra (Linux: lock kernel(),
unlock kernel()). Paralelismus mozny pouze
v uzivatelském prostoru. Jednodussi na
implementaci, méné vykonny.

m Fine-grained paralelismus - zamky kolem
jednotlivych kritickych sekci v jadre. Naro¢néjsi na
implementaci, moznost vzniku netrivialné
detekovatelnych chyb. Vyssi vykon (nékolik IRQ
mUze bézZet paralelné, nékolik procesortd zaroven
bézicich v kernelu).

m Zamykani v SMP - nutnost atomickych instrukci
(test-and-set) nebo detekce zmény nastavené
hodnoty (MIPS). Zamceni sbérnice (prefix Lock na
i386).

Jan Kasprzak PV065: UNIX - programovani a sprava systému | 141/ 379



Jadro systému r£:1114"

Semafory

m Exkluzivni pristup ke kritické sekci

m Urceno i pro dlouhodobé cekani

m Lze volat pouze s platnym uzivatelskym kontextem
m Linux - up(), down(), down interruptible().
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Jadro systému r£:1114"

Spinlocky

m Kratkodobé zamykani

m Nezablokuje proces - proces ¢ekd ve smycce, az se
zamek uvolni.

m V Linuxu - spin lock init(lock),
spin lock irgsave(lock),
spin unlock irqrestore(lock) a podobné.
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Jadro systému r£:1114"

R/W zamky

m Paralelni Cteni - exkluzivni zapis
m Linux - struct rwlock, struct rwsem.

m Problémy - priority? upgrade r-zamku na w-zdmek
(deadlock).
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Jadro systému Read-copy-update

Read-copy-update

m RCU - plvodné Sequent (Dynix/PTX), pozdé&ji IBM,
implementace i v Linuxu.

m Atomické instrukce - pomalé (stovky taktl; pristup
do hlavni paméti).

m Obvykla cesta (napf. Cteni) by méla byt rychla.

Princip c¢innosti RCU

m Vytvoreni kopie struktury.
m Publikovani nové verze (zména ukazatele).
m Uvolnéni plvodni verze.
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Jadro systému Read-copy-update

R Priklad: Seznamy a RCU

= A mam B mem C
e —— T DN o —— ——
R S e ——
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Jadro systému Read-copy-update

R Priklad: Seznamy a RCU
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Jadro systému Read-copy-update

R Priklad: Seznamy a RCU

e A mes B L . s C
—— —— ——
—— — ==
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Jadro systému Read-copy-update

R Priklad: Seznamy a RCU

e A mem C
—— ——
—— )
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Jadro systému Read-copy-update

Jak implementovat RCU?

m Slabé usporadané architektury - instrukce Cteni
(nebo i zadpisu) mohou byt preusporadany.

m Nutnost explicitnich pamétovych bariér (specialni
instrukce CPU nebo direktivy kompilatoru).

m Omezujici podminka - kdy Ize uvolnit starou verzi?

m Linux: omezujici podminka - prepnuti kontextu na
vSech procesorech. Odlozené vykonani funkce po
splnéni podminky.
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Jadro systému Alokace paméti v jadre

Alokator pameéti v jadre

m Alokace paméti - z globalnich zdroji (pamét jadra
je ve vSech procesech stejnd).

m RUzné naroky - malé/velké bloky, pozadavek na
fyzicky spojity prostor, zdkaz zablokovani, atd.

m Alokace béhem preruseni - nesmi uspat proces.
Vyhrazeny pfedem uvolnény prostor. Linux:
GFP_ATOMIC 2.
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Jadro systému Alokace paméti v jadre

Alokace paméti v jadre Linuxu &,

m Nejnizsi uroven: get free pages(). Alokator
stranek.

m Malé alokace: kmalloc(size, flags) - alokace do
velikosti stranky. Fyzicky souvisla.

m Vétsi alokace: vmalloc(size, flags) - zdsah do
strankovych tabulek, ne nutné fyzicky souvislé.

m Alokace sbérnicového prostoru: ioremap(). Na
nékterych architekturach nelze primy pfristup.
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Jadro systému Alokace paméti v jadre

Cache alokovanych objekti

m V jadre: velké mnozstvi stejnych objektl (i-uzly,
adresarové polozky, hlavicky packetd, ...).

Problémy velkého mnozstvi alokaci

m Stejné zarovnani v cache.

m Zbytecné inicializace.

m Studené (cache-cold) objekty.

m Zamykani pri alokaci.

m Reakce na tlak ve virtudIni paméti.
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Jadro systému Alokace paméti v jadre

SLAB alokator

m Objektovy alokator - Jeff Bonwick (1994), SunOS.

m Slab - struktura uvnitf stranky: metadata, objekty.
m Volné misto - vyuzito pro cache coloring.

m Stav slabu - obsazeny, ¢astecné obsazeny, volny.
m VM pressure - uvolnéni volnych slabd.

m Paralelizace - ¢astecné volny slab pro kazdy
procesor.

m Cache-cold/hot objekty - Ize specifikovat pri alokaci
i uvolnéni.

m Konstruktor, destruktor (volitelné).

m Linux - /proc/slabinfo f}
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Jadro systému Dalsi prostredky uvnitr jadra

Casovace

m Casovac - nutnost vyvolat prerudeni po ur¢ité dobé.

m Atributy - ¢as a funkce, kterd se vyvold po vyprseni
casu.

m Funkce v Linuxu - add_timer(), del timer().
m Zablokovani procesu - current->timeout.
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Jadro systému Dalsi prostredky uvnitr jadra

Cekaci fronty

m Wait queues - seznam procesu, zablokovanych
¢ekanim na urcitou udalost (nacteni bufferu,
dokonceni DMA, atd.)

m Cekajici proces - zafazen do fronty pomoci funkce
sleep on(qg) nebo interruptible sleep on(q).

m Probuzeni procesl - wake up(q) které zavola jiny
proces nebo IRQ handler. Probudi vSechny procesy
ve fronte.

m Problém thundering herd a wake one().
m Prepnuti kontextu - funkce schedule().
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Kapitola 6

Procesy
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Procesy Co je proces?

Procesy

m Proces - bézici program.
m Proces - kontext procesoru se samostatnou VM.
m Vldkna (threads) - kontexty sdilejici VM.
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Procesy Co je proces?

Pamét procesu:

Text Data Knihovny Zasobnik Jadro

(I I N

0 3GB 4 GB

m Pamét jadra - pristupna pouze v rezimu jadra.

m Zero page - zachyceni pouziti neplatnych pointerd.
U 64-bitovych systém{ obvykle mezi 0 a 4 GB.

m Hlavicka procesu - System V (Bach):

m Zdznam v tabulce proces( (viditelny z jadra véem

procestim),
m u-oblast - viditelnd jen procesu samotnému.

m Vldkna - kazdé ma svlj zasobnik.
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Procesy Atributy procesu

Atributy procesu

m Ctenf - napf. programem ps(1).
m Implementace - nad virtualnim souborovym
systémem /proc nebo nad /dev/mem.
Atributy procesu jsou:
m Stav procesu - viz dale.

m Program counter - Citac instrukci; misto, kde je
proces zablokovan (WCHAN).

m Cislo procesu - PID.
m Rodic procesu - PPID (rovno 1, pokud neexistuje).
m Priorita procesu

(pokracovani)
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Procesy Atributy procesu

DalsSi atributy procesu

m Vlastnik procesu - (real) UID.

m Skupina procesu - (real) GID.

m Skupina procesU, session - seskupovani procest do
logickych celkd.

Reakce na signaly, Cekajici signaly

Casy bé&hu

Pracovni a korenovy adresar

Tabulka otevrenych soubord

Odkazy na potomky

Limity - na velikost souboru, max. spotfebovany
¢as, max. pocet otevrenych soubord atd
(setrlimit(2)).
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Procesy Atributy procesu

Stavy procesu

wait()

syscall, IRQ Zombie
@), SIG

fork() schedule() — interruptible

\ 0’ ‘sleep_omleep—on()

Runnable vakeun () Sleeping
ol [ [
Delayed
Traced
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Procesy Sluzba jadra vs. knihovni funkce

Sluzba jadra

Koéd definovan v jadre

Prepnuti opravnéni CPU

Charkaterizovana svym cislem

Glue funkce v knihovné.

Mechanismus - software interrupt, call gate.
Nastaveni errno

PrerusSitelné/neprerusitelné sluzby jadra - EINTR.
Druhd kapitola referencni prirucky
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Procesy Sluzba jadra vs. knihovni funkce

Knihovni funkce

m Kod definovan v adresnim prostoru procesu
m Lze predefinovat (napsat vlastni funkci)

m Moznost prichodu signalu béhem provadéni
m Nemusi byt reentrantni

m Treti kapitola referencni prirucky
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Procesy Vznik a zanik procesu

Vznik procesu

fork(2) Vytvoreni procesu

#include <sys/types.h>
#include <unistd.h>
pid t fork();

m Vytvori potomka procesu.
m Rodici vrati Cislo potomka.
m Potomkovi vrati nulu.
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Procesy Vznik a zanik procesu

Potomek versus rodic

Potomek dédi témeér vse od rodice. Vyjimky jsou:
m PID
m PPID
m Zamky na souborech.
m Navratova hodnota fork(2).
m Signal od Casovace.
m Cekajici signaly.
m Hodnoty spotrebovaného strojového Casu.
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Procesy Vznik a zanik procesu

Optimalizace vfork(2) -

vfork(2) Virtualni fork()

#include <sys/types.h>
#include <vfork.h>
pid t vfork();

m Vytvori potomka bez kopirovani adresového
prostoru.

m RodiC je pozastaven dokud potomek nevyvola
exec(2) nebo exit(2).

m Zavedeno plvodné jako BSD extenze.
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Procesy Vznik a zanik procesu

Cekani na ukonéeni potomka

wait*(2) Zjisténi stavu potomka
#include <sys/types.h>
#include <sys/wait.h>
pid t wait(int *status);
pid t waitpid(pid t pid, int *status,
int options);

m Pocka na ukonceni potomka.

m Pokud je status nenulovy ukazatel, ulozi do ngj
informace o zméné stavu potomka.
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Procesy Vznik a zanik procesu

Informace o stavu potomka

WIFEXITED(status) - proces skoncil pomoci exit(2).
Navratovy kéd zjistime pomoci
WEXITSTATUS (status).

WIFSIGNALED (status) - potomek byl ukoncen
signalem. Cislo signdlu zjistime pomoci
WTERMSIG(status). Navic SVR4 i 4.3BSD
(ale ne POSIX.1) definuji makro
WCOREDUMP (status), které nabyva hodnoty
pravda, byl-li vygenerovan core soubor.

WIFSTOPPED(status) - proces byl pozastaven. Dlvod
pozastaveni zjistime makrem
WSTOPSIG(status).
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Procesy Vznik a zanik procesu

Upresnéni waitpid(2)

Parametr options je nula nebo logicky soucet
nasledujicich:
WNOHANG - nezablokouje se ¢ekanim.
WUNTRACED - i pfi pozastaveni nebo ladéni potomka.
WCONTINUED - i pfi znovuspusténi potomka (Linux >
2.6.9 ).
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Procesy Vznik a zanik procesu

wait3(2), wait4(2) Cekani na ukonéeni

potomka

#include <sys/types.h>

#include <sys/time.h>

#include <sys/resource.h>

#include <sys/wait.h>

pid t wait3(int *status, int opts,
struct rusage *rusage);

pid t wait4(pid t pid, int *status, int opts,
struct rusage *rusage);

PoCka na potomka a zaroven ziska informace o jeho
vyuziti systémovych prostredkd. Viz téz getrusage(2).
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Procesy Vznik a zanik procesu

R Priklad: fork() a wait() - I.

switch (pid = fork()) {

case 0:
potomek() ;
break;
case -1:
perror(”fork() failed”);
exit(1l);
default:
rodic(pid);
break;
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Procesy Vznik a zanik procesu

klad: fork() a wait() - II.

potomek() {

exit(status);

}

rodic(pid) {
int status;
waitpid(pid, &status, 0);
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Procesy Sluzby tridy exec(2,3)

ého programu

m Parametrem je spustitelny soubor.

m Nahradi text (a VM) procesu jinym textem.
m ZacCne vykonavat novy program.

m Nevznika novy proces!
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Procesy Sluzby tridy exec(2,3)

Sluzby jadra tridy exec*(2,3)

exec(3) Spusténi procesu

#include <unistd.h>
extern char **environ;

int execl(char *path, char *arg, ...);
int execlp(char *path, char *arg, ...);
int execle(char *path, char *arg, ...,

char **envp);
int execv(char *path, char **argv);
int execvp(char *path, char **argv);
int execve(char *path, char **argv,
char **envp);
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Procesy Sluzby tridy exec(2,3)

Dalsi vlastnosti exec*(2,3)

m Argumenty prikazové radky: vcetné nultého.
Vyuziti: napf. login shell, 1dd (1), ...

m Uzavre deskriptory s priznakem FD CLOEXEC
(POSIX.1 vyzaduje napr. u adresar).

m Obvykle: execve(2) je sluzba jadra, zbytek
knihovni funkce implementované pomoci ni.
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Procesy Sluzby tridy exec(2,3)

Vyvolani shellu

system(3) Vyvolani prikazu shellu

#include <stdlib.h>
int system(char *string);

Spusti prikaz /bin/sh -c string jako potomka a
pocka na jeho dokonceni.
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Procesy Implementace fork(2)

fork(2) bez strankovani

m Systém bez strankovani - kopirovani celého
adresniho prostoru.

m Nasleduje-li exec(2), novy adresni prostor se
nahradi.

Text Data Zasobnik
Rodic¢:

Potomek:
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Procesy Implementace fork(2)

fork(2) se strankovanim

Virtualni

Fyzicka I l l
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Procesy Implementace fork(2)

fork(2) se strankovanim

virtualni | [r[r] [r] | H H B

Fyzicka I I I

Jan Kasprzak PV065: UNIX - programovani a sprava systému | 176 / 379



Procesy Implementace fork(2)

fork(2) se strankovanim

virtualni | [r[r] [r] | rir

Fyzicka I I l I

~_
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Procesy Vyuziti strankovaci jednotky

Systémy se strankovanim

m Unifikovany systém diskovych bufferd a virtualni
pameéti - sdileni stranek s diskovymi buffery -
strdnka ma svlj obraz v souboru.

m Sdileni stranek téhoz souboru, mapovanych do
rlznych procesu.

m fork(2) - sdileni dat mezi rodi¢em a potomkem,
copy-on-write.

m Sdilené knihovny - stejny mechanismus (sdilena
knihovna = pamétové mapovany soubor).
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Procesy Vyuziti strankovaci jednotky

Strankovani na zadost

m Demand-paging

m Text procesu se nenacita do paméti, pouze se
oznaci, odkud se ma nacist.

m Pristup k textu: vypadek stranky; stranka se nacte
ze souboru.

m Pri nedostatku paméti Ize primo zrusit z paméti (bez
swapovani), pozdéji Ize novu nacist. Text file busy.

m Vyhoda - nenadita se cely text, ktery se mozna ani
nevyuzije (napf. chybné parametry na prikazové
radce).
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Procesy Vyuziti strankovaci jednotky

1/0 operace

m mmap(2) - nemusi se nacitat soubor do paméti,
nactou se jen jednotlivé stranky v pripadé potreby.

m read(2) - v pripadé, ze ¢teme do bufferu
zarovnaného s velikosti stranky, mize systém
pouze namapovat (copy-on-write) stranku z buffer
cache.
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Procesy Vyuziti strankovaci jednotky

1/0 operace

m mmap(2) - nemusi se nacitat soubor do paméti,
nactou se jen jednotlivé stranky v pripadé potreby.

m read(2) - v pripadé, ze ¢teme do bufferu
zarovnaného s velikosti stranky, mize systém
pouze namapovat (copy-on-write) stranku z buffer
cache.

Je rychlejsi zkopirovat stranku nebo jesté jednou
namapovat tutéz stranku?
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Procesy Vyuziti strankovaci jednotky

Alokace pameéti

m Sluzba sbrk(2) pouze posune konec dat, nealokuje
nové stranky.

m Pristup k nové alokovanému prostoru - vypadek
stranky, obsluha pfidéli novou stranku.

m Vyhody - pamét se pridéluje az v okamziku pouZziti.
Viz pole ve Fortranu.
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Procesy Vyuziti strankovaci jednotky

Memory overcommitment

Ma systém pocitat, kolik paméti jesté , dluzi“ procestim?
m Ano: nenastane situace, kdy OS nemUze dostat
svym sliblm a musi nasilné ukoncit proces.
m Ne: nedojde tak brzo k vycerpani zdroju.

m Nékteré systémy maji moznost nastavit miru
overcommitmentu.
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Procesy Vyuziti strankovaci jednotky

Memory overcommitment

Ma systém pocitat, kolik paméti jesté , dluzi“ procestim?
m Ano: nenastane situace, kdy OS nemUze dostat
svym sliblm a musi nasilné ukoncit proces.
m Ne: nedojde tak brzo k vycerpani zdroju.

m Nékteré systémy maji moznost nastavit miru
overcommitmentu.

Jak operacni systém pozna, ze dosla pamét?
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Procesy Vyuziti strankovaci jednotky

Vyhody strankovacich systému

m Setff se systémové zdroje - demand paging,
alokace paméti az v pripadé pouziti.

m ZvysSeni rychlosti - usetri se kopirovani paméti,
které je Gzkym mistem soucasnych pocitacu.

m Sdileni paméti - unifikovany systém VM a diskovych
bufferd 1épe vyuziva pamét.
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Procesy Program na disku

Program na disku

m Binarni format - Urcuje strukturu souboru, ze
kterého se bere text programu

m Rozpoznani formatu - magické Cislo na zacatku
souboru. Z user-space prikaz file(1), soubor
/etc/magic.
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Procesy Program na disku

Binarni format script

m Hlavicka - 0x2123 (nebo 0x2321 na big-endian
systému). Textova podoba - #!. Nasleduje jméno
(cesta) interpreteru, ktery se na dany soubor
spusti, plus jeho parametry.

m Priklad - #! /usr/bin/perl -ne, program v Perlu.

m Jméno scriptu - pfedano interpreteru jako dalsi
parametr. Takto Ize psat spustitelné soubory i ve
formé scriptl, nejen jako binarni programy ve
strojovém kédu.
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Procesy Program na disku

Starsi binarni formaty

B Jména - a.out, x.out, COFF - common object file
format.

m Minimalné Ctyri sekce - hlavicka, text,
inicializovana data, neinicializovana data (BSS).

m Velikost zakladnich casti - vypisuje program
size(1).

m Dalsi sekce - ladici informace, tabulka symbolG a
podobné.
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Procesy Program na disku

Binarni format ELF

m Extended Linkable Format

m Stejny format pro *.o0 soubory i pro spustitelné
programy.

m Sekce - maji textova jména, Ize pridavat dalsi
sekce. Lze specifikovat, kam se kterd sekce ma
instalovat do paméti.

m Mozna rozsireni - nékolik sekci pro kéd, z jednoho
sekvenc¢niho assemblerového textu Ize generovat
nékolik sekvenci kédu. Ikona spustitelného souboru,
a podobné.
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Procesy Pristupova prava procesu

Pristupova prava procesu

m Pro UID a GID plati podobné pravidla.

m Redlné a efektivni UID.

m Saved UID (pokud je POSIX SAVED IDS).

m VétSina pristupovych prav se provéruje proti
efektivnimu UID.

m Typy uid t agid t, 16 nebo 32 bitd.
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Procesy Pristupova prava procesu

Cteni pristupovych prav

Cteni UID/GID

getuid(2), getgid(2)

#include <sys/types.h>
#include <unistd.h>

uid t getuid();
uid_t geteuid();
gid t getgid();
gid t getegid()

’
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Procesy Pristupova prava procesu

Nastaveni pristupovych prav

setuid(2) Zmeéna efektivniho UID

#include <sys/types.h>
#include <unistd.h>

int setuid(uid t uid);
int setgid(gid t gid);

B euid == 0: nastavi readlné, efektivni i ulozené UID
na uid.

m Jinak je-li uid rovno redlnému nebo ulozenému UID,
zméni pouze efektivni UID na uid.

m Jinak konci s chybou EPERM.
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Procesy Pristupova prava procesu

Zameéna UID

setreuid(2)

Vyména r-e UID
#include <sys/types.h>

#include <unistd.h>

int setreuid(uid t ruid, uid t euid);

int setregid(gid t rgid, gid t egid);

4.3BSD extenze pro systémy bez ulozeného UID/GID.
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Procesy Pristupova prava procesu

Ulozené ID

m Pokud je definovano POSIX SAVED IDS
m SVR4 podporuje ulozena ID.
m FIPS 151-1 vyzaduje tuto vlastnost.

m Zména realného UID: pouze superuzivatel.

m Efektivni UID je nastaveno sluzbou exec(2), pokud
ma prislusny program nastaveny set-uid bit. Jinak
se efektivni UID nemeéni.

m Ulozené UID: pfi exec(2) se kopiruje z efektivniho
UID.
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Procesy

Pristupova prava procesu

Priklad: Zmény UID procesu

Méjme set-uid program, ktery patfi uzivateli cislo 1337
a je spustén uzivatelem cislo 8086. UID procesu se
mUze ménit napriklad takto:

Akce readlné | efektivni | ulozené
Start programu | 8086 1337 1337
setuid(8086) 8086 8086 1337
setuid(1337) 8086 1337 1337
exec() 8086 1337 1337
nebo:

setuid(8086) 8086 8086 1337
exec() 8086 8086 8086
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Procesy Pristupova prava procesu

Zmeéna efektivniho UID

seteuid(2) Nastaveni efektivniho UID

#include <sys/types.h>
#include <unistd.h>

int seteuid(uid t uid);
int setegid(gid t gid);

m Umozni superuzivatelskému procesu zmeénit jen
efektivni UID.

m VyZaduje systém podporujici ulozena UID.
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Procesy Pristupova prava procesu

Doplnkova GID

m Starsi verze UNIXu - pfi prihlaseni uzivatele: UID a
GID podle souboru /etc/passwd, zména GID
pomoci newgrp(1).

m Novéjsi systémy - doplrikova (supplementary) GID.

m Zavedeno v 4.2 BSD.

m Seznam doplnkovych GID (kromé realného,
efektivniho a ulozeného).

m Inicializace - pfi prihlaSeni podle /etc/group.

m Pristupova prava - efektivni GID a vSchna
doplnikova GID.

m NGROUPS MAX - limit pocCtu doplnkovych GID.

m FIPS 151-1 - povinné a NGROUPS MAX aspon 8.
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Procesy Pristupova prava procesu

getgroups(2) Ziskani doplnkovych GID

#include <sys/types.h>
#include <unistd.h>

int getgroups(int size, gid t grouplist[]);

m Do pole grouplist[] ulozi doplfikova GID az do
pocCtu size.

m Vréti pocet skute¢né zapsanych polozek pole
grouplist[].

m Je-li size nulové, vrati poCet doplnkovych GID pro
dany proces.
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Procesy Pristupova prava procesu

setgroups(2) Nastaveni doplnkovych GID

#include <sys/types.h>
#include <unistd.h>

int setgroups(int size, gid t grouplist[]);

Nastavi doplnkovéa GID pro proces. Tuto funkci smi
pouzivat pouze superuzivatel.
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Procesy Pristupova prava procesu

initgroups(3) GID podle /etc/group

#include <grp.h>
#include <sys/types.h>

int initgroups(char *user, gid t group);

m Nastavi doplnkova GID podle /etc/group.

m Navic do seznamu skupin prida skupinu group.
m Pouziva se pfi prihlasovani.

m Knihovni funkce - vold setgroups(2).
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Procesy Dalsi atributy procesu

DalsSi atributy procesu

getpid(2), getppid(2)

#include <sys/types.h>
#include <unistd.h>

Cisla procesu

pid t getpid();
pid t getppid();

Zjisténi Cisla procesu a Cisla rodicovského procesu.
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Procesy Dalsi atributy procesu

Systémové zdroje

m UZivatelsky Cas - Cas straveny vykonavanim
user-space kédu.

m Systémovy Cas - ¢as straveny vykondvanim sluzeb
jadra.

m Realny cas - Cas, ktery ubéhl na hodinach.

m U+S Ize poditat i véetné potomkd.
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Procesy Dalsi atributy procesu

Systémové zdroje

m UZivatelsky Cas - Cas straveny vykonavanim
user-space kédu.

m Systémovy Cas - ¢as straveny vykondvanim sluzeb
jadra.

m Realny cas - Cas, ktery ubéhl na hodinach.

m U+S Ize poditat i véetné potomkd.

Jakd nerovnost plati pro uzivatelsky, systémovy a readlny
cas?
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Procesy Dalsi atributy procesu

times(2) Ziskani casovych informaci
#include <sys/times.h>

clock t times(struct tms *buf);
struct tms {

time t tms utime;

time t tms stime;

time t tms cutime;

time t tms cstime;

m Vraci redlny Cas od néjakého okamziku v minulosti.
m Posledni dva Gdaje jsou véetné potomkd.
m Pocet tikd systémového ¢asovace.
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Procesy Dalsi atributy procesu

Dalsi systémové zdroje

getrusage(2) Spotrebované systémové zdroje

#include <sys/time.h>
#include <sys/resource.h>
#include <unistd.h>

int getrusage(int who, struct rusage *r);

m Parametr who je budto RUSAGE SELF nebo
RUSAGE CHILDREN.
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Procesy Dalsi atributy procesu

Struktura rusage

struct timeval ru utime; /* user time used */
struct timeval ru_stime; /* system time used */
long ru maxrss; /* maximum resident set size */
long ru_ixrss; /* integral shared memory size */
long ru idrss; /* integral unshared data size */
long ru isrss; /* integral unshared stk size */
long ru minflt; /* page reclaims */

long ru majflt; /* page faults */

long ru nswap; /* swaps */

long ru inblock;/* block input operations */
long ru oublock;/* block output operations */
long ru nsignals;* signals received */

long ru_nvcsw; /* voluntary context switches */
long ru nivcsw; /* involuntary ctxt switches */
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Procesy Dalsi atributy procesu

Omezeni systémovych zdroju

getrlimit(2), setrlimit(2)

#include <sys/time.h>
#include <sys/resource.h>
#include <unistd.h>
int getrlimit(int resource,
struct rlimit *rlim);
int setrlimit(int resource,
struct rlimit *rlim);
struct rlimit {
rlim t rlim cur; /* Soft limit */
rlim t rlim max; /* Hard limit */

+;

m Bézny uzivatel - zmény soft limitu az do vySe hard
limitu.
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Procesy Dalsi atributy procesu

Typy systémovych limitu

Parametr resource mdlze byt jeden z nasledujicich:
RLIMIT CORE : velikost souboru core
RLIMIT CPU : strojovy Cas
RLIMIT FSIZE : velikost vygenerovaného souboru
RLIMIT DATA : velikost datové oblasti
RLIMIT STACK : velikost zasobniku
RLIMIT RSS : resident set size

m vétsinou neimplementovano - proc?
RLIMIT NPROC : pocet procesl daného uzivatele
RLIMIT NOFILE : pocet otevrenych soubord
RLIMIT MEMLOCK : uzamcena pamét
RLIMIT AS : velikost virtualni paméti
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Procesy Dalsi atributy procesu

Priorita procesu

nice(2) Zmeéna priority procesu
#include <unistd.h>
int nice(int inc);

Pricte inc k priorité volajiciho procesu. Pouze
superuzivatel mdze uvést negativni inkrement.

sched_yield(2) Kooperativni multitasking
#include <sched.h>

int sched yield();

Preda rizeni jinému procesu, pokud je takovy proces
k dispozici. Nepouzivat!
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Procesy Dalsi atributy procesu

Priorita procesu

getpriority(2) Cteni priority procesu

#include <sys/time.h>
#include <sys/resource.h>

int getpriority(int which, int who);
int setpriority(int which, int who, int pri);

Hodnota parametru which je jedna z nésledujicich:
PRIO PROCESS - priorita procesu.
PRIO PGRP - priorita skupiny procesu.
PRIO USER - priorita procest daného uzivatele.
m Je-liwho == 0, uvazuje se volajici proces, skupina
procesl nebo uzivatel.
m Viz téz renice(1).
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Procesy Skupiny procesti, sessions

Skupiny procesi

m Kazdy proces je v prave jedné skupiné.

m V kazdé skupiné je jeden vedouci proces.

m Cislo skupiny je &islo vedouciho procesu.

m Existence skupiny - dokud ma aspon jednoho Clena.

m Vyuziti: zasilani signalu, pfistup k terminalu (viz
termios(4)), zména priority, job control.
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Procesy Skupiny procesti, sessions

Nastaveni skupin procesu

setpgid(2), setpgrp(2) Skupiny procesu
#include <unistd.h>

int setpgid(pid t pid, pid t pgid);
pid t setpgrp(void);

m Je-li pid nebo pgid 0, bere se PID aktualniho
procesu.

m setpgrp() je totéz co setpgid(0, 0).
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Procesy Skupiny procesti, sessions

Cteni skupin procest

getpgid(2), getpgrp(2) Skupiny procesu
#include <unistd.h>

pid t getpgid(pid t pid);
pid t getpgrp(void);

m Zjisti Cislo skupiny procesu (nebo procesu
samotného, je-li pid = 0).

m getpgid(0) je totéZ co getpgrp().
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Procesy Skupiny procesti, sessions

Sessions

m Procesy na jednom terminalu
m V rdmci session: vice skupin procest
m Cislo session - ¢islo vedouciho procesu.

getsid(2), setsid(2)
#include <unistd.h>

pid t getsid(pid t pid);
pid t setsid(void);

m Selze, je-li proces vedoucim procesem skupiny.
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Procesy Skupiny procesti, sessions

m Démon - proces bézici na pozadi bez fidiciho
terminalu.

m fork(2)

m Rodi¢: exit(2)

m setsid(2)

m Pracovni adresar - zmeénit na /.

m Otevrené soubory - uzavrit.

m Std. deskriptory 0, 1 a 2 - otevrit na /dev/null.
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Procesy Skupiny procesti, sessions

Vytvoreni démona

daemon(3)

#include <unistd.h>

int daemon(int nochdir, int noclose);
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1/0 operace

Kapitola 7

1/0 operace
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1/0 operace Deskriptory

1/0 operace

Filozofie fungovani UNIXu

VSechno je soubor.
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1/0 operace Deskriptory

1/0 operace

Filozofie fungovani UNIXu

VSechno je soubor.

m Soubor - zakladni jednotka pfi zpracovani I/O
operaci z pohledu sluzeb jadra.

m Deskriptor - malé celé Cislo - odkaz na otevreny
soubor.

m Standardni deskriptory - 0, 1, 2 (POSIX.1:
symbolické konstanty STDIN FILENO,
STDOUT FILENO a STDERR FILENO).
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1/0 operace Deskriptory

Otevreni souboru

open(2), creat(2) Otevreni souboru

#include <sys/types.h>
#include <sys/stat.h>
#include <fcntl.h>

int open(char *path, int flags);
int open(char *path, int flags, mode t mode);
int creat(char *path, mode t mode);

flags je jedno z 0 RDONLY, O WRONLY nebo O RDWR, plus
logicky soucet nékterych z konstant:
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1/0 operace Deskriptory

Parametry open(2)

0 CREAT - vytvoreni souboru, pokud neexistuje.
0 EXCL - chyba, pokud soubor existuje.
0 TRUNC - zarovnani souboru na nulovou délku.

0 APPEND - pred kazdym zapisem do souboru je
ukazatel pozice v souboru nastaven na
konec souboru (jako u lseek(2)).

0 NONBLOCK, O NDELAY - otevreni v neblokujicim
rezimu.
0 SYNC - synchronni vystup.
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1/0 operace Deskriptory

close(2) Uzavreni deskriptoru
#include <unistd.h>

int close(int fd);

Uzavre deskriptor (a uvolni prfipadné zamky, které
proces mél pro tento deskriptor). Uzavreni provadi jadro
automaticky také pfi ukonceni procesu.
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1/0 operace Cteni a zapis souboru

Cteni souboru

read(2) Cteni souboru

#include <unistd.h>

ssize t read(int fd,void *buf,size t count);

m Nacte nejvyse count bajtd ze souboru do bufferu
buf.

m Vrati -1 v pripadé chyby,
m 0 na konci souboru,
m jinak pocet nactenych bajtd.

Jan Kasprzak PV065: UNIX - programovani a sprava systému | 218/ 379



1/0 operace Cteni a zapis souboru

Zapis do souboru

write(2) Zapis do souboru

#include <unistd.h>

ssize t write(int fd,void *buf,size t count);

m Pokusi se zapsat nejvyse count bajtd do souboru.
m Zapis zacina na soucCasné pozici v souboru;

m U souborl otevienych s parametrem 0 APPEND se
pred zdpisem aktudlni pozice presune na konec
souboru.
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1/0 operace Cteni a zapis souboru

R Priklad: Kopirovani souboru - I.

#define BUFSIZE (1<<14)

char *namel, *name2, *p, buffer[BUFSIZE];
int fdl, fd2, 11, 12;

if ((fdl = open(namel, 0 RDONLY)) == -1) {
perror(”0Opening input file”);
exit(1);

}

if ((fd2 = open(name2,
0 WRONLY|O CREAT|O0 TRUNC,

0777)) == -1){
perror(”0Opening output file”);
exit(2);
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1/0 operace Cteni a zapis souboru

Priklad: Kopirovani souboru - Il.

while ((l1 = read(fdl,buffer,BUFSIZE)) > 0)
for (p=buffer; (12=write(fd2,p,11))>0;
p+=12)
if(l(l1 -= 12))
break;
if (12 <= 0) {
perror("Writing output file”);
exit(3);
}
}
if (11 < 0) {
perror (”Reading input file”);
exit(4);
}
close(fdl);
close(fd2);
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1/0 operace Pozice v souboru

Pozice v souboru

lseek(2) Nastaveni pozice v souboru
#include <unistd.h>

off t lseek(int fd, off t offset, int odkud);

Parametr odkud nabyva téchto hodnot:

SEEK SET - offset od zacatku souboru.

SEEK CUR - offset od aktudlni pozice souboru.
SEEK END - offset od konce souboru.

m Viz téz 1lseek(2).
m Na nékteré typy soubord nelze pouzit Lseek(2).
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1/0 operace Pozice v souboru

Priznak 0_APPEND

Jaky je rozdil v chovéani nasledujicich dvou Gsekd kédu?
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1/0 operace Pozice v souboru

Priznak 0_APPEND

Varianta 1:

if ((fd = open(filename,0 WRONLY)) == -1) {
perror(”open”);
exit(1l);

}

if (lseek(fd, OL, SEEK END) == -1) {
perror(”lseek”);
exit(2);

}

if (write(fd, buffer, size) == -1) {
perror(”"write”);
exit(3);

}
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1/0 operace Pozice v souboru

Priznak 0_APPEND

Varianta 2:

if ((fd = open(filename,0 WRONLY|O APPEND))

== -1) {
perror(”open”);
exit(1l);
}
if (write(fd, buffer, size) == -1) {
perror(”"write”);
exit(3);
}
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1/0 operace Pozice v souboru

0_APPEND a cteni ze souboru

Otevrete-li soubor s 0 RDWR|0_APPEND, mUZzete pomoci
lseek(2) Cist data z kteréhokoli mista souboru?

A mUzete také ménit soubor v kterémkoli jeho misté?
Napiste program, ktery toto ovéri a pokuste se
odhadnout, jakym zplsobem je 0 APPEND flag
obsluhovan v jadre systému.
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1/0 operace Tabulka otevienych soubort

Tabulka otevienych souboru

struct file i-uzly
flags uiD
. offset GID
Flags Pomy' - _’,/velikost
0 \
1 flags uib =
2 offset GID iy
3 — velikost —
flags uiD /
offset GID
— velikost

otevrené soubory
procesu

m BSD rikd i-uzllm v paméti vnode @
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1/0 operace Tabulka otevienych soubort

Tabulka otevienych soubort - Linux &,

Adr. polozky)
struct file (dentry) i-uzly
flags souborl uiD

GID

Flags Pomy' TS ;: /’velikost\

uiD
GID

Ly = —»“ )"
K velikost (_

uID /
GID

velikost

WNEFEO

otevrené soubory
procesu

m Linuxu: cache adresarovych polozek (dentry) f}
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1/0 operace Tabulka otevienych soubort

Duplikovani deskriptoru

dup(2),dup2(2) Duplikace deskriptoru
#include <unistd.h>

int dup(int oldfd);
int dup2(int oldfd, int newfd);

m Duplikovani - novy odkaz na tutéz strukturu file.
m Pouziti: presmeérovani v shellu.
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1/0 operace Tabulka otevienych soubort

Jak se lisi funkce nasledujicich dvou Usekl kédu?
Varianta 1:

fdl=open(”file”,0 WRONLY|O CREAT,0777);
fd2=dup(fdl);

write(fdl,"Hello, world\n”,b13);
write(fd2,”Hello, world\n”,b13);
close(fdl); close(fd2);

Varianta 2:

fdl=open(”file”,0 WRONLY|O CREAT,0777);
fd2=open(”file”,0 WRONLY|O CREAT,0777);
write(fdl,”"Hello, world\n”,613);
write(fd2,”Hello, world\n”,b13);
close(fdl); close(fd2);
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1/0 operace Ridici 1/0 operace

Zména viastnosti deskriptoru

fcntl(2) Zmeéna vilastnosti deskriptoru

#include <sys/types.h>
#include <unistd.h>
#include <fcntl.h>

int fcntl(int fd, int cmd);
int fcntl(int fd, int cmd, long arg);
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1/0 operace Ridici 1/0 operace

Prikazy pro fcntl(2)

F DUPFD - duplikuje deskriptor fd do arg, podobné
jako dup2(2).

F GETFD - Cte flagy deskriptoru (pouze FD CLOEXEC).

F SETFD - nastavuje flagy deskriptoru (FD CLOEXEC).

F GETFL - Cte flagy struktury file. Viz druhy
parametr open(2).

F SETFL - nastavuje flagy struktury file. Lze
nastavovat napr 0 _APPEND, 0 NONBLOCK,
0 ASYNC a 0 SYNC. Nikoliv ménit ¢teni na
zapis a naopak.

F GETLK, F SETLK - zamykdni souboru (viz déle).
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1/0 operace Ridici 1/0 operace

Prace s I/O zaFizenimi

ioctl(2) Prace s 1/O zaFizenim
#include <unistd.h>

int ioctl(int fd, int cmd, long arg);

m Neni v POSIX.1.
m |/O zafizeni: reprezentovano souborem.

m Nékteré operace: nelze prevést na Cteni/zapis dat
(napr. SMART informace disku).
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1/0 operace Ridici 1/0 operace

klad: ioctl(2)

Nastaveni signdlu DTR na sériové lince na logickou 1:

fd = open(”/dev/ttyS0”, 0 RDWR);
ioctl(fd, TIOCMGET, &set bits);
set bits |= TIOCM DTR;

ioctl(fd, TIOCMSET, &set bits);
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Prace se soubory

Kapitola 8

Prace se soubory
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Prace se soubory i-uzly

m i-uzel (identifikacni uzel, inode) je struktura na
disku, ktera popisuje soubor.

m metadata souboru.
m Cteni atributl - sluzba stat(2), pfikaz 1s(1).
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Prace se soubory

Atributy i-uzlu

m Délka souboru

m Typ souboru

m UID a GID vlastnika

m Casy - pfistupu, modifikace, a zmény stavu.
m Pristupové prava

m Pocet odkazl - klesne-li na nulu, je i-uzel uvolnén a
jeho datové bloky také.

m Odkazy na datové bloky
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Prace se soubory i-uzly

Odkazy na datové bloky

Tradi¢ni pristup:
m 13 polozek - odkaz{ na datové bloky.
m Polozky 1-10 ukazuji pfimo na datové bloky.

m Polozka 11 ukazuje na blok, kde jsou odkazy na
datové bloky (prvni nepfimy odkaz).

m Polozka 12 ukazuje na blok, kde jsou odkazy na
bloky odkazl na datové bloky (druhy neprimy
odkaz)

m PoloZzka 13 je treti neprimy odkaz.
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Prace se soubory i-uzly

i-uzel a datové bloky

_

I
/ //\\\
1

:
TR

\
N

\
L3
\
.
\

“Blocks in data area
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Prace se soubory i-uzly

i-uzel a datové bloky - viastnosti

m Primy pristup ke kterémukoli mistu souboru.
m Diry v souborech - /var/log/lastlog, core.

Ma-li souborovy systém velikost bloku 1 KB a bloky jsou
Vv i-uzlu indexovény 32-bitovym celym cCislem bez
znaménka, jaka je maximalni teoreticka velikost
souboru?
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Prace se soubory i-uzly

Extent-based souborové systémy

i-uzel

uiD
GID
velikost

[T TS0 (T T-T [T TP
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Prace se soubory Sluzby stat(2)

Cteni atributd i-uzlu

stat(2) Informace o i-uzlu

#include <sys/types.h>
#include <sys/stat.h>

int stat(char *path, struct stat *st);
int lstat(char *path, struct stat *st);
int fstat(int fd, struct stat *st);

m Sluzba lstat(2) neprochazi symbolické linky.
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Prace se soubory Sluzby stat(2)

Struktura stat

st dev - zarizeni, na kterém se i-uzel nachazi.
st ino - Cislo i-uzlu.
st mode - typ souboru a pfistupova prava.
st nlink - pocet odkazl na i-uzel.
st uid - vlastnik souboru.
st gid - skupina, které soubor patfi.
st rdev - zde je uloZzeno hlavni a vedlejsi Cislo, jde-li
0 specialni soubor.
st size - velikost souboru.
st blksize - preferovana velikost bloku pro 1/O
operace.
st blocks - pocet blokd, odkazovanych z i-uzlu (viz
soubory s dérami).
st atime, st ctime, st mtime - Cas pfistupu,
zmeény stavu, zmeény obsahu souboru.
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Prace se soubory Sluzby stat(2)

Typy soubori

Typ souboru Ize z polozky st mode ziskat témito makry:

S ISREG() - bézny soubor.

S ISDIR() - adresar.

S ISCHR() - znakovy specialni soubor.

S ISBLK() - blokovy specialni soubor.

S ISFIFO() - roura nebo pojmenovand roura.
S ISLNK() - symbolicky link.

S ISSOCK() - pojmenovany socket.
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Prace se soubory Sluzby stat(2)

Pristupova prava souboru

Pristupova prava Ize z st mode ziskat témito maskami:

S ISUID, S ISGID, S ISVTX - set-uid bit, set-gid bit a
sticky bit.

S IRUSR, S IWUSR, S IXUSR - prava vlastnika
souboru.

S IRGRP, S IWGRP, S IXGRP - prava skupiny.

S IROTH, S IWOTH, S IXOTH - prava ostatniho svéta.
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Prace se soubory Sluzby stat(2)

Ovéreni pristupovych prav

access(2) Ovéreni pristupovych prav

#include <unistd.h>

int access(char *path, int mode);

m Ovéruje proti redalnému UID/GID.

m Parametr mode - typ pfistupu: log. soucet F_ 0K,
R OK, W OK nebo X OK.

m POZOR: hrozi Casova zavislost a bezpecnostni
problém!

Ovérte, jak se sluzba access(2) chova, je-li
argumentem symbolicky link, resp. symbolicky link
ukazujici do prazdna.
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Prace se soubory Nové vytvarené soubory

Nové vytvarené soubory

m Vlastnik - podle efektivniho UID vytvarejiciho
procesu.

m Skupina - vice moznosti.

m Podle efektivniho GID procesu, ktery soubor
vytvoril.
m Podle GID adresare, ve kterém je soubor vytvaren.

Prvni varianta je v SVR4, druha v BSD systémech (a
vyzaduje ji FIPS 151-1). V SVR4 Ize druhé varianty
dosdhnout pridanim set-gid bitu do pristupovych prav
adresare.
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Prace se soubory Nové vytvarené soubory

Nové vytvarené soubory

umask(2) Maska pristupovych prav
#include <sys/stat.h>

int umask(int newmask) ;

m Vraci prfedchozi nastaveni masky.

m Bity, které jsou v masce nastaveny na 1, se u nove
vytvareného souboru nuluji.

B Priklad:

Je-li umask rovno 022 a treti parametr open(2) je roven
0776, ma vysledny soubor prava
0776 & ~022 = 0754.
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Prace se soubory Zména prav souboru

Zmeéna viastnika souboru

m Pravo ménit - obvykle jen superuzivatel (diskové
kvéty).

m POSIX.1 - volitelné: v dobé kompilace podle makra
~POSIX CHOWN RESTRICTED, v dobé béhu pomoci
fpathconf(3), resp. pathconf(3).
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Prace se soubory Zména prav souboru

Zména skupiny souboru

Skupinu mUze ménit i bézny proces, pokud jsou splnény
zaroven tyto podminky:
m Efektivni UID procesu je totozné s UID vlastnika
souboru.
m Neméni se zaroven s GID také UID vlastnika
souboru.
m Nové GID je totozné s efektivnim GID procesu nebo
s nékterym z dodatkovych GID procesu.

i  Poznamka

m Pri zméné vlastnika/skupiny se nuluji
set-UID/set-GID bity.

m BSD 4.4 a dalsi - nuluji set-UID/set-GID i pfi zdpisu
do souboru.
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Prace se soubory Zména prav souboru

Zmeéna vlastnika a skupiny

chown(2) Zména vlastnika/skupiny souboru

#include <sys/types.h>
#include <unistd.h>

int chown(char *path,uid t owner,gid t grp);
int Llchown(char *path,uid t owner,gid t grp);
int fchown(int fd,uid t owner,gid t grp);

m Je-li owner nebo grp roven -1, neprovadi se zména
tohoto Udaje.

m Lchown(2) je pouze v SVR4. V ostatnich systémech
meni chown(2) prava symbolického linku.
Bezpeclnost!
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Prace se soubory Zména prav souboru

Zména pristupovych prav souboru

chmod(2) Zmeéna pristupovych prav
#include <sys/types.h>
#include <sys/stat.h>

int chmod(char *path, mode t mode);
int fchmod(int fd, mode t mode);

?  Ukol:
Jakym parametrem nastavite prava rwsr-xr-- ?
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Prace se soubory Zména velikosti souboru

Zmeéna velikosti souboru

truncate(2) Nastaveni velikosti souboru

#include <sys/types.h>
#include <unistd.h>

int truncate(char *path, off t length);
int ftruncate(int fd, off t length);

m Nékteré systémy nedovoli zvétsit soubor.

m SVR4 implementuje navic fcntl(F_FREESP) -
vytvoreni diry v jiz existujicim souboru.
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Prace se soubory Zména velikosti souboru

Zmeéena velikosti souboru

?  Ukol:

Napiste program, ktery vytvofi soubor s dirou.
VyzkouSejte, které UN*Xové programy (napf. cp(1),
tar(1l), gtar(1), cpio(1)) umi takto vytvoreny soubor
zkopirovat vcetné diry.

Zjistéte, které ze tri ¢ast evidovanych v i-uzlu se méni
pfi volani truncate(2).

Jan Kasprzak PV065: UNIX - programovani a sprava systému | 254 /379



Prace se soubory Odkazy na i-uzel

Pevné linky

link(2) Vytvoreni odkazu na i-uzel

#include <unistd.h>
int link(char *path, char *newpath);
m Vytvori dalsi jméno i-uzlu.

m Mlze skoncit s chybou, pokud path a newpath
nejsou na tomtéz svazku.
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Prace se soubory Odkazy na i-uzel

Smazani souboru

unlink(2) Zruseni odkazu na i-uzel

#include <unistd.h>

int unlink(char *path);

m Zrusi odkaz na i-uzel.

m Pokud je pocet odkaz{ na i-uzel nulovy, uvolni i-uzel
a datové bloky souboru.

m Pozor: za odkaz se povazuje také odkaz z tabulky
otevrenych soubord.
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Prace se soubory Odkazy na i-uzel

R Priklad: Anonymni doc¢asny soubor

fd = open(”file”, 0 CREAT|O RDWR|O EXCL);
unlink(”file”);

A Upozornéni:

Jen priklad; nutno Iépe zvolit jméno souboru!
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Prace se soubory Odkazy na i-uzel

Smazani souboru nebo adresare

remove(3) Zruseni souboru/adresare

#include <stdio.h>
int remove(char *path);

B Smaze soubor nebo adresar.
m Je soucasti normy ANSI C.
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Prace se soubory Odkazy na i-uzel

Prejmenovani souboru

rename(2) Prejmenovani souboru/adresare
#include <unistd.h>

int rename(char *oldpath, char *newpath);

m Atomické prejmenovani/presunuti souboru v ramci
jednoho svazku.

m ANSI C definuje jen pro soubory.

Jak funguje mv (1), neni-li zdrojové a cilové jméno na
tomtéz svazku?
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Prace se soubory Casy souboru

Casy souboru

utime(2) Nastaveni ¢ast souboru

#include <sys/types.h>
#include <utime.h>

int utime(char *path, struct utimbuf *times);
struct utimbuf {

time t actime;
time t modtime;

m Nastaveni atime a mtime.
m Je-li parametr times NULL, nastavi na aktualni Cas.

m Nastavovat smi pouze vlastnik souboru (nebo
superuzivatel).
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Prace se soubory Casy souboru

Casy souboru - vy$si presnost

utimes(2) Nastaveni ¢ast souboru

#include <sys/time.h>

int utimes(char *path, struct timeval times[2]);
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Prace se soubory Casy souboru

Casy souboru - vy$si presnost

utimes(2) Nastaveni ¢ast souboru

#include <sys/time.h>

int utimes(char *path, struct timeval times[2]);

NapisSte program, ktery nastavi délku zadaného
souboru na nulu, ale zachova jeho ¢as posledniho
pristupu i modifikace.
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Prace se soubory Symbolické linky

Symbolické linky

B Priklad: Symbolicky link

$ ls -1 /proc/self/fd/0
lrwx------ . 1 kas staff 64 2009-12-07 12:44 \
/proc/self/fd/0 -> /dev/pts/17

m Symbolicky odkaz na soubor pomoci cesty.
m Relativni versus absolutni symbolické linky.
m UloZzeno v datovém bloku souboru.

m Pristupova prava - obvykle nemaji vyznam.
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Prace se soubory Symbolické linky

Vytvoreni symbolického linku

symlink(2) Vytvoreni symbolického linku
#include <unistd.h>
int symlink(char *sympath, char *path);

Vytvori symbolicky link path, obsahujici fetézec
sympath.
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Prace se soubory Symbolické linky

Cteni obsahu symlinku

readlink(2) Cteni symbolického linku

#include <unistd.h>

int readlink(char *path, char *buf, size t sz);

m PrecCte obsah symbolického linku.

m Provadi ekvivalent open(2), read(2) a close(2).
m Vraci délku symlinku.

m Obsah bufferu neni ukon¢en nulovym znakem.
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Prace se soubory Symbolické linky

Symbolické linky a pFistup k souborum

i Sluzby, neprochazejici symlinky

chown(2) (pokud v systému neexistuje Lchown(2)),
lchown(2), Lstat(2), readlink(2), rename(2) a
unlink(2).
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Prace se soubory Symbolické linky

Symbolické linky a pFistup k souborum

i Sluzby, neprochazejici symlinky

chown(2) (pokud v systému neexistuje Lchown(2)),
lchown(2), Lstat(2), readlink(2), rename(2) a
unlink(2).

Co bude vysledkem téchto tfi prikaz na r@znych
systémech?

$ touch jezek
$ In -s jezek tucnak
$ 1n tucndk ptakopysk
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Prace se soubory Docasné soubory

Vytvareni doéasnych souboru

m Adresar /tmp, /var/tmp.

m Sticky bit

m Exkluzivita

m Bezpecnostni problém se symbolickymi linky.
m Linux - 0 CREAT|0 EXCL.

m FreeBSD - 0 _NOFOLLOW.
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Prace se soubory Docasné soubory

Docasny soubor z C

mkstemp(3) Vytvoreni docasného souboru

#include <stdlib.h>
int mkstemp(char *template);

R Priklad: Pouziti mkstemp(3)

char *tmpfile = strdup(”/tmp/mail.XXXXXX");
int fd = mkstemp(tmpfile);

m Vytvori do¢asny soubor podle dané masky.

m Pismena X - na konci, aspon 6.

m Vrati deskriptor, do parametru zapiSe skutecné
jméno.

m Nepouzivat: mktemp(3), tmpnam(3), tempnam(3).
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Prace se soubory Docasné soubory

Docasny soubor ze shellu

TMPFILE=/tmp/mujprogram.$$
ls > $TMPFILE
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Prace se soubory Docasné soubory

Docasny soubor ze shellu

TMPFILE=/tmp/mujprogram.$$
ls > $TMPFILE

v Spravné:

TMPFILE='mktemp /tmp/mujprogram.XXXXXX*
1s > $TMPFILE
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Prace se soubory Adresare v UNIXu

Adresare

m Adresar - je také soubor

Obsahuje zéaznamy tvaru (nazev, cislo i-uzlu).
m Polozka ,.“ - odkaz na sebe.

m Polozka ,.." - odkaz na nadrazeny adresar.
]

|

.+« v korenovém adreséari ukazuje na sebe.
Implementace - polozky ,,.“ a,.."“ jsou ¢asto
implementovany na Urovni OS, nikoli nutné fyzicky
na disku.

m Soubor pod vice jmény - ne adresare (nejasny
vyznam ,.."“ v adresari).
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Prace se soubory Adresare v UNIXu

Adresare - pokracovani

m Délka jména - zaleZi na FS. PGvodni UNIX: 14, dnes
vétSinou aspon 252.

m Délka struktury - pevna nebo proménna.

m Organizace adresare - seznam, pole, strom.

m Kazdy adresar ma aspon dva odkazy (odkud?).
m Sémantika konstrukce ,,//“.
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Prace se soubory Adresare v UNIXu

Struktura adresare

adresar tabulka i-uzlQ
jméno i-uzel pocet
odkaz{
1

;] ——————= 2 1
rei.jpg 3 \ 02
misato.jpg 5 2 3
ayanami.jpg 3 0 4
1 5

0

Jan Kasprzak PV065: UNIX - programovani a sprava systému | 271/ 379



Prace se soubory Adresare v UNIXu

Novy adresar

mkdir(2) Vytvoreni adresare

#include <sys/types.h>
#include <sys/stat.h>

int mkdir(char *path, mode t mode);

m Vytvofi novy prazdny adresar.
m Prava: mode + umask(2).
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Prace se soubory Adresare v UNIXu

Zruseni adresare

rmdir(2) Smazani adresare

#include <unistd.h>
int rmdir(char *path);
®m Smaze prazdny adresar.

m S adresarem je mozné nadale pracovat, ma-li jej
v této dobé néktery proces otevreny.
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Prace se soubory Adresare v UNIXu

Cteni adresare

m V nékterych systémech je mozné adresar Cist prfimo
pomoci sluzby read(2).
m Linux: 0 DIRECTORY. )

m POSIX.1 definuje pristup k adresari pomoci
nasledujiciho rozhrani:

opendir(3) Otevreni adresare

#include <sys/types.h>
#include <dirent.h>

DIR *opendir(char *path);
int closedir(DIR *dp);
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Prace se soubory Adresare v UNIXu

Cteni obsahu adresare

readdir(3) Cteni adresarové polozky

#include <sys/types.h>
#include <dirent.h>

struct dirent *readdir(DIR *dp);
void rewinddir(DIR *dp);
struct dirent {

ino t d ino;

char d name[NAME MAX+1];

m POSIX.1 definuje pouze polozku d _name.
m Poradi jmen soubor( zavisi na implementaci.

m Linux - sluzba jadra getdents64(2). §§
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Prace se soubory Adresare v UNIXu

Ukol: vlastnosti ¢teni adresare

Napiste program, ktery vypiSe obsah adresare pomoci
vysSe uvedenych funkci. Je poradi soubord pokazdé
stejné? Je vypis setridén? Jsou vypsany i soubory,
zacinajici teCkou?
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Prace se soubory Adresare v UNIXu

Adresare procesu

getcwd(3) Jméno pracovniho adresare

#include <unistd.h>

char *getcwd(char *buf, size t sz);

m Vrati cestu k pracovnimu adresari.

m Je-li sz priliS malé, skonci s chybou

m Pozor na rozdil mezi pwd a /bin/pwd.

m Linux - knihovni funkce nad getcwd(2). fﬁ
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Prace se soubory Adresare v UNIXu

Zména pracovniho adresare

chdir(2) Zména pracovniho adresare
#include <unistd.h>

int chdir(char *path);
int fchdir(int fd);

B Zméni pracovni adresar na zadany adresar.
m Kontrola pristupovych prav.

m Misto getcwd(3) a po Case chdir(2) zpét je Iépe
pouzit fchdir(2).

m ProC neexistuje cd(1)?
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Prace se soubory Adresare v UNIXu

Korenovy adresar procesu

chroot(2) Zmeéna korenového adresare
procesu

#include <unistd,h>
int chroot(char *path);

m Zméni korenovy adresar procesu.
m Povoleno pouze superuzivateli.

Co vSechno je nutné k tomu, aby proces mohl
»uniknout” z prostredi se zménénym korenovym
adresarem?
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Prace se soubory Atomické operace na disku

Synchronizace disku

sync(2) Synchronizovani diski

#include <unistd.h>
void sync(void);
m Zaradi buffery které se maji ukladat na disk do

fronty pro okamzity zapis.
m Necekd na dokonceni zapisu.
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Prace se soubory Atomické operace na disku

Synchronizace deskriptoru

fsync(2), fdatasync(2)
#include <unistd.h>

int fdatasync(int fd);
int fsync(int fd);

m Zapise vSechny modifikované ¢asti souboru na disk.

m fdatasync(2) nezapisuje metadata souboru (¢as
modifikace, ...).
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Prace se soubory Atomické operace na disku

Garance dat v POSIXu

m Problém - patfi nadrazeny adresar pod ,,metadata
souboru“?
m Problém - jak atomicky prepsat soubor?
m 0 PONIES ~ ~

i  Cteni na dobrou noc ~_~

Valerie Aurora: POSIX v. reality: A position on 0 PONIES
http://lwn.net/Articles/351422/
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Prace se soubory Specialni soubory

Vytvoreni specidlniho souboru

mknod (2) Vytvoreni souboru

#include <sys/types.h>
#include <sys/stat.h>
#include <fcntl.h>
#include <unistd.h>

int mknod(char *path,mode t mode,dev t dev);
int mkfifo(char *path, mode t mode);

m Vytvori soubor daného jména.

m Parametr mode specifikuje pristupova prava a typ
souboru (S _IFREG, S IFCHR, S IFBLK nebo
S IFIFO, viz stat(2)).

m Linux - nelze takto vytvorit adresar. 5)

O
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Prace se soubory Access Control Lists

Access Control Lists

m Rizeni pfistupu pomoci GID - dostate¢né silné, ale
vyzaduje spolulcast superuzivatele.

m ACL - plIné fizeni pristupu vlastnikem souboru.

m Seznam polozek tvaru typ:hodnota: [r][w][x]

m Implicitni poloZzky - typ u, g, 0 s prazdnnou
hodnotou.

m Dalsi polozky - typ u a g s neprazdnou hodnotou.
Je-li aspon jedna takovato polozka, je povinna dalsi
polozka typu m - maska.
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Prace se soubory Access Control Lists

Priklad: ACL

B U::rwx,g::r-x,0::r--
B U::rwx,g::r-x,0:---,\
u:bob:rwx,g:wheel:rw-,m:r-x

Jan Kasprzak PV065: UNIX - programovani a sprava systému | 285 /379



Prace se soubory Access Control Lists

ACL - vlastnosti

m Vyhodnocovani - hleda se shoda efektivniho UID
procesu, pokud se nenalezne, tak efektivni GID a
doplrikova GID, pokud se ani tady nenalezne,
pouzije se polozka o:. U nepovinnych polozek
logicky soucin s maskou.

m Omezeni - pravé jedna polozka od typu u::, g::,
0::. Nejvyse jedna polozka m: :. Nejvyse jeden
zaznam pro kazdého uzivatele a skupinu.

m Korespondence s UNIXovymi pravy - prava
vlastnika souboru = polozka u: :, prava skupiny
souboru = polozka m: :; neni-li, pak g: :.

m Implicitni ACL - u adresard. Pouzije se pro nové
vytvarené soubory.

m Programy - getfacl(1l), setfacl(1l), chacl(1).
Téz acl(5).
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Souborové systémy

Kapitola 9

Souborové systémy
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Souborové systémy Vlastnosti souborovych systému

Vlastnosti souborovych systému

Systém souborl musi zajistovat:

m Efektivni prace s metadaty - adresarové operace
(vyhledani souboru, prejmenovani, mnoho soubord
v adresari, atd.).

m Efektivni operace s daty - ¢teni/zapis (mala
fragmentace etc.)

m Spolehlivé zotaveni po havarii.
m Co nejmensi prostor na rezii - velikost metadat.
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Souborové systémy Vlastnosti souborovych systému

m Svazek: systém soubord, volume.

m Ulozen na blokovém zarizeni (diskova oblast).
m Ale: sitové svazky nemaiji blokové zarizeni

m Pripojeni svazku - na existujici adresar.

m ztotoZneni s korfenem pripojovaného svazku
m mountpoint
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Souborové systémy Vlastnosti souborovych systému

Struktura souborového systému

m Boot block je prvni blok svazku. Zavadi se z néj
operacni systém, nebo je prazdny.

m Super block - dalsi blok svazku. Obsahuje sumarni
informace o svazku.

m Tabulka i-uzl - informace o souborech.

m Datové bloky
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Souborové systémy Vlastnosti souborovych systému

Zotaveni po havarii

m Mozné nekonzistence:
m poradi zapisovych operaci
m write-back cache
B zmény dat/metadat
m chyby HW nebo OS

m Kontrola konzistence fsck(8). Casové narocné.

m Synchronni zapis metadat? - problémy se starymi
daty v souborech (bezpecnost!).

Jan Kasprzak PV065: UNIX - programovani a sprava systému | 291/ 379



Souborové systémy Vlastnosti souborovych systému

BSD Soft updates

m Zavislosti mezi diskovymi operacemi.

m Omezeni poctu typl nekonzistenci (rychlejsi
fsck(8)).

m Ale: problém poradi data versus metadata.
m NeresSi se chyba OS nebo HW.
m Komplikovana implementace.
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Souborové systémy Vlastnosti souborovych systému

Zurnalované souborové systémy

m Transakéni pristup.

® Zmény nejprve zapsany do logu (Zurnalu) a pak
provedeny.

m Po havarii - prehrani celych transakci.

m Nékteré operace - i rychlejsi nez nezurnalovany FS.

m Celkové o néco pomalejsi.

m Zurnal jen metadat nebo i dat.

m Chyba OS nebo HW se resi pomoci fsck(8).

m Jen transakce z jddra (ne user-space).
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Souborové systémy Priklady souborovych systému

m Nema i-uzly (nelze mit soubor ve vice adresarich,
nema UNIXova pristupova prava).

m Pomaly primy pfistup k souboru (sekvencni
prochazeni pres FAT).

m Fragmentace uz pfi sou¢asném zapisu do dvou
soubord.

m Fragmentace pfi ruseni souboru.

m Na vétSich FS velkd délka bloku — Spatné vyuziti
mista.

m Vyhody - na mensich FS mala rezie, jednoduché
implementace.
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Souborové systémy Priklady souborovych systému

[Boot‘FS Info‘Cyl Grp l‘Cyl Grp 2‘ $ ‘CG n]

[Super‘ I-nodes ‘D—bitmap ‘ Data blocks ]

FFS, EFS, UFS - pGvodné v 4.x BSD.

Cylinder groups. Nutna znalost geometrie disku.
Snizeni fragmentace, 4-8 KB bloky.

Fragmenty - lepsi vyuziti mista na disku.

Kopie superbloku.

Rezervované misto pro superuzivatele
PGvodné: synchronni zapis metadat.

FreeBSD: soft updates.

Kontrola disku na pozadi.

*BSD, Solaris (+ zurnalovani), Linux.
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Souborové systémy Priklady souborovych systému

Ext2 filesystem @,

[Boot‘Blk Grp 1 ‘ Blk Grp 2‘ $ ‘ Blk Grp n]

%upe#Fs Info‘D—bitmap‘I—bitmap‘I—nodes‘ Data ]

m Skupiny blokl (block groups). Neni nutna znalost

geometrie disku. Jednodussi implementace, vyuziti
celych blokd.

m Alokacni strategie: Pfedalokované bloky, alokace
dat pobliz prislusnych metadat, zamezeni zaplnéni
jedné skupiny blokd.

m Obvykle 1 KB (az 4 KB) bloky - rychlejSi nez FFS s 4
KB bloky.

m Bitmapa volnych i-uzld.
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Souborové systémy Priklady souborovych systému

Ext2FS - pokracovani

m Asynchronni zapis metadat; na pozadani umi i
synchronni.

Velikost az do 4 TB dat.

Rychlé symbolické linky.

No-atime, relatime.

Maximum mount count. tune2fs(8).

Moznosti pfi chybé - panic, remount r-only, ignore.

[
[
[
[
[
m libe2fs - knihovna pro pfistup k e2fs. e2defrag.
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Souborové systémy Priklady souborovych systému

Ext3FS §.

m Struktury na disku - zpétné kompatibilni s ext2.

m Zurnalovani - zmény zapisovany pfes transakéni
log.

m Zurnalovani dat - journal, ordered, writeback.

m RozSirené atributy - dalSi metadata (napf. security
context).

m Access control lists - rozSiteni pristupovych prav
(viz dale).

m Adresare - linearni struktura nebo strom.

Jan Kasprzak PV065: UNIX - programovani a sprava systému | 298 /379



Souborové systémy Priklady souborovych systému

ReiserFS 4.

m VSechna data v jednom B+ stromu.
m Alokace mista - i mensi kousky nez jeden sektor.
m |-uzly - alokace podle potreby.

m Efektivni i pri velkém mnozstvi soubor( v adresari
nebo velkém mnozstvi malych soubord.
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Souborové systémy Priklady souborovych systému

Reiserd §,

m Plug-iny souborového systému (napf.
vyhleddvéani/indexace).

m Soubory s vice proudy dat (napf. metadata) - kazdy
soubor je také adresar.

m Transakce - vice datovych operaci mlze byt
spojeno do jedné atomické transakce.
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Souborové systémy Priklady souborovych systému

SGI XFS

m Rozdéleni svazku - allocation groups velikosti 0.5 az
4 GB.

m Organizace dat - B+ strom

m DMAPI - data manipulation API - zpfistupnéni
vlastnosti B-stromu (vkladani/ruseni dat uprostred
souboru).

m Real-time extenze - moznost alokace Sifky pasma;
garantovana propustnost.

m O _DIRECT - pristup bez cachovani.
m Allocate on flush - dalsi snizeni fragmentace.
m CXFS - nadstavba pro clustery (za priplatek).
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Souborové systémy Priklady souborovych systému

m Zettabyte File System
Interné podobny jako Slab alokator v paméti.

RAID-Z - jednotlivé slaby s rliznou Grovni
redundance.

m Kontrolni soucty dat
m Self-healing (automatické opravy chyb).
m Copy-on-write: sjednoceni duplicitnich blokd
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Souborové systémy Priklady souborovych systému

BTRFS 4.

m Copy-on-write B-stromy

m top-down B-tree

m zavislosti operaci jen v jedné datové strukture (na
rozdil od soft-updates)

m evidence volného mista

m Zapisovatelné snimky FS.
m Kontrolni sou¢ty metadat (volitelné i dat).
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Souborové systémy Dalsi vlastnosti FS

DalsSi sluzby FS

Komprese dat - cely FS nebo jen urcité soubory.
Obnova smazanych soubord.

Bezpecné mazani souborl - ext[234]fs.
Nepremistitelné soubory - ext[234]fs.

Soubory, umoznujici pouze pridavat data -
append-only.

m Zména velikosti svazku za béhu - AlX jfs, Tru64
advfs, ext[34]fs, BTRFS, ...
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Souborové systémy Dalsi vlastnosti FS

Solid-state disky

m Flash pameéti (NOR, NAND)
m Vétsi bloky nez u diskl (i 64 KB); erase-blocks
m Operace: C¢teni, mazani, zapis
m Omezena zivotnost: pocet zapisovych operaci
m SW nebo HW vyrovnévani opotrebeni
m dodatecné bity v erase-blocku
m nékdy dost primitivni
m Rychly nahodny i sekvencni pfistup
m Nelze zapis Casti erase-blocku
m Specialni souborové systémy
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Souborové systémy Dalsi vlastnosti FS

Virtual file system

Application Kernel
Syscalls
d L]
read() — Drives

i -

Memory scsi0
sl I —
‘ FAT ‘ ‘ Ext2 ‘ ‘ FFS ’ O

Buffers
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Souborové systémy Dalsi vlastnosti FS

Sprava logickych svazku

m Logical Volume Manager (Ilvm)

e Ve

m Spojeni vice fyzickych zarizeni do jednoho
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Souborové systémy Dalsi vlastnosti FS

Struktura LVM

m Physical volume (pv) - disk, diskova oblast. Sklada
se z

m Physical extent (pe) - ¢ast diskové oblasti, pevna
délka (napr. 4 MB).

m Volume group (vg) - obsahuje nékolik PV, jejichz PE
jsou v ni zpristupnény jako

m Logical extent (le) - odpovida prislusnému PE.

m Logical volume (lv) - odpovida blokovému zarizeni.
Sklada se z nékolika LE v ramci jedné VG. Na LV se
vytvori souborovy systém a pouziva se.
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Souborové systémy Dalsi vlastnosti FS

Vyhody LVM

m Zména velikosti VG - pridani/odebrani nékolika PV.

m Zména velikosti LV - priddni/odebrani nékolika LE.
Musi navazovat zména velikosti souborového
systému.

m Odebrani PV - transparentni.

m Klon LV - atomicky snimek, nezabirda mnoho mista,
copy-on-write.
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Komunikace mezi procesy

Kapitola 10

Komunikace mezi procesy
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Komunikace mezi procesy Roura

m Datovy kanal - zasilani proudu dat mezi procesy.
m Implementace - kruhovy buffer velikosti PIPE_BUF.
m Cteci konec, zapisovy konec (deskriptory).
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Komunikace mezi procesy Roura

Nepojmenovana roura

pipe(2) Vytvoreni roury

#include <unistd.h>

int pipe(int fd[2]);

m Vréati dva deskriptory - fd[0] pro ¢tenia fd[1] pro
zapis.

m Vyuziti: zdédéni deskriptorl pres fork(2).

m Komunikace mezi pribuznymi procesy.

m Priklad: operator ,,|“ v shellu.
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Komunikace mezi procesy Roura

Pojmenovana roura

m Vznik - sluzbou jadra mknod(2).

m Otevreni - sluzba open(2) s prislusnou cestou.
m Vlastnosti - stejné jako u nepojmenované roury.
m | pro nesouvisejici procesy.
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Komunikace mezi procesy Roura

Vlastnosti roury

m Zapis az do velikosti PIPE BUF je atomicky.

m Otevreni (pojmenované) roury pro zapis se
zablokuje do doby, nez néktery jiny proces otevre
rouru pro cteni.

m Ctenf z roury vrati konec souboru (sluzba read(2)
vrati nulu), pokud zadny proces neméd otevreny
zapisovy konec roury a v bufferu nejsou zadna data.

m Zapis do roury zplsobi zaslani SIGPIPE, nema-li
zadny proces rouru otevrenou pro ¢teni.
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Komunikace mezi procesy Roura

Priklad pouziti roury - I.

#include <unistd.h>

int r, fd[2];
int buf[PIPE_BUF];

if (pipe(fd) == -1) {
perror(”pipe()”);
exit(1);

}

Jan Kasprzak
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Komunikace mezi procesy Roura

Priklad pouziti roury - Il.

switch (fork()) {
case -1:
perror(”fork()"”);
exit(1l);
case 0: /* Potomek */
close(fd[0]);
write(fd[1], "Manipulacni svérka\n”, 19);
exit(0);
default: /* Rodic */
close(fd[1]);
while ((r = read(fd[0], buf, PIPE BUF)) > 0)
write(1l, buf, r);
wait (NULL);
exit(0);
}

Jan Kasprzak PV065: UNIX - programovani a sprava systému | 316 /379



Komunikace mezi procesy Signaly

Signaly

m Signal - asynchronni udalost.

m Reakce - ignorovat, zachytit ovladacem (handler),
implicitni akce.

m Zachyceni signélu - proces za¢ne vykonavat

handler.

m Ukonceni handleru - pokraCovani od mista
preruseni.

m Zaslani signalu procesem - prava podle efektivniho
uiD.

m Zaslani signéalu jadrem - obvykle synchronni
odpoveéd na akci procesu.
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Komunikace mezi procesy Signaly

Reakce na signal

signal(2) Nastaveni reakce na signal
#include <signal.h>
void (*signal(int sig,
void (*hndlr) (int))) (int);
nebo jinak:
typedef void SigHandler(int);
SigHandler *signal(int sig, SigHandler *hndlr);

m Nainstaluje ovladac signalu.
m Vrati jeho predeslou hodnotu.

m Specidlni hodnoty handleru: SIG IGN (ignore),
SIG DFL (default).

m Parametrem ovladace je Cislo signalu.
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Komunikace mezi procesy Signaly

Zaslalni signalu

kill(2), raise(2) Zaslani signalu

#include <sys/types.h>
#include <signal.h>

int kill(pid t pid, int signo);
int raise(int signo);

pid > 0 zaslan procesu s Cislem pid.

pid == 0 zasladn procesiim ze stejné skupiny.
pid < 0 zaslan procesim ze skupiny abs(pid).
pid == -1 nespecifikovany vysledek (obvykle vSem
procestim).
signo == 0 - jen testuje zaslani signdlu (viz EPERM vs.
ESRCH).
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Komunikace mezi procesy Signaly

Cekani na signal

pause(2)

#include <unistd.h>

int pause();
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Komunikace mezi procesy Signaly

Cekani na signal

pause(2) Cekani na signal

#include <unistd.h>

int pause();

Zjistéte, jakou hodnotu errno nastavuje sluzba jadra
pause(2).
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Komunikace mezi procesy Tabulka signala

Dostupné signaly - I.

A - ANSI C

P - POSIX.1

J - POSIX.1, systém podporuje job control
S - System V Release 4

B - 4.3BSD

Jméno Popis Std. Akce
SIGABRT Abnormélnl’ukonéenl’ APSB core
SIGALRM Casovac PSB ukonceni
SIGBUS Hardwarovéa chyba SB core

SIGCHLD Zména stavu potomka JSB ignorovani
SIGCONT Pokracovani po STOP JSB  znovuspusténi
SIGEMT Hardwarova chyba SB core

SIGFPE Chyba realné aritmetiky APSB core
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Komunikace mezi procesy Tabulka signala

Dostupné signaly - Il.

Jméno Popis Std. Akce
SIGHUP  Zavéseni linky PSB  ukonceni
SIGILL Neplatna instrukce APSB core
SIGINFO Ziskani stavu z terminalu B ignorovani
SIGINT  PreruSeni z terminalu APSB ukonceni
SIGIO Asynchronni 1/0 SB core
SIGIOT Hardwarova chyba SB core
SIGKILL Ukonceni procesu PSB  ukonceni
SIGPIPE Rouru nikdo necte PSB  ukonceni
SIGPOLL Sledovatelna udalost S ukonceni
SIGPROF Profilovaci ¢asovac SB ukonceni
SIGPWR Vypadek napajeni S ignorovani
SIGQUIT Znak Quit naterminalu PSB  core
SIGSEGV Chyba segmentace APSB core
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Komunikace mezi procesy Tabulka signala

Dostupné signaly - Iil.

Jméno Popis Std. Akce
SIGSTOP Pozastaveni procesu JSB pozastaveni
SIGSYS Neplatna sluzba jadra SB core
SIGTERM Vyzva k ukonceni APSB ukonceni
SIGTRAP Hardwarova chyba SB core

SIGTSTP Znak Stop na termindlu JSB pozastaveni
SIGTTIN Pokus o Cteni z terminalu JSB pozastaveni
SIGTTOU Pokus o zapis na terminadl  JSB pozastaveni

SIGURG Urgentni udalost SB ignorovani
SIGUSR1 UZivatelsky signal 1 PSB ukonceni
SIGUSR2 UZivatelsky signal 2 PSB ukonceni
SIGVTALRM Virtualni ¢asovac SB ukonceni
SIGWINCH Zména velikosti okna SB ignorovani

SIGXCPU Prekroleni strojového ¢asu SB core
SIGXFSZ Prekroceni velikosti souboru SB core
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Komunikace mezi procesy Tabulka signala

Vlastnosti signalu

m Z hlediska procesu - signal je v podstaté vnéjsi
(obvykle asynchronni) preruseni.

m Z hlediska CPU - zasilany signal neodpovida
zadnému preruseni, nékteré generované signaly
odpovidaji internim prerusenim (exception) CPU.

m Nejsou atomické operace - prichod signalu mezi
instalaci ovladace a sluzbou pause(2).

m Nespolehlivost - vice vygenerovanych signdld mize
byt doruceno jako jeden signal.
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Komunikace mezi procesy Nové rozhrani pro signaly

Spolehlivé signaly

m Vygenerovani signalu - v okamziku volani kill(2).

m Doruceni signalu (delivery) - vykonani reakce na
signal.

m Cekajici signél (pending) - stav mezi
vygenerovanim a dorucenim.

m Blokovani signalu - odlozeni doruceni. Signal
zUstava ve stavu pending dokud proces nezrusi
blokovani nebo nenastavi reakci na ignorovani.

m Signal vygenerovan vicekrat - v pdvodnim rozhrani
se mohl dorucit jednou nebo vicekrat. Novéjsi
systémy: fronta signalt (queued signals).

m Restartovani sluzeb jadra - misto EINTR
(prerusitelné sluzby).
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Komunikace mezi procesy Nové rozhrani pro signaly

Mnoziny signalu

m Mnozina signald - novy datovy typ. Slouzi ke zméné
reakci na vice signall jednou (atomickou) sluzbou
jadra.

sigsetops(3) Operace nad mnozinou signalu
#include <signal.h>

int sigemptyset(sigset t *set);

int sigfillset(sigset t *set);

int sigaddset(sigset t *set, int signo);
int sigdelset(sigset t *set, int signo);
int sigismember(sigset t *set, int signo);
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Komunikace mezi procesy Nové rozhrani pro signaly

Zablokovani signalu

sigprocmask(2) Blokovani signalu

#include <signal.h>

int sigprocmask(int how, sigset t *set,
sigset t *old);

Hodnota parametru how:

SIG BLOCK - sjednoceni pdvodni mnoziny a set.
SIG UNBLOCK - pr@nikk plvodni mnoziny a doplriku set.
SIG SETMASK - nastaveni na set.

Jsou-li odblokovény cekajici signdly, je aspori jeden
dorucen pred navratem ze sigprocmask(2).
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Komunikace mezi procesy Nové rozhrani pro signaly

Dotaz na cekajici signaly

sigpending(2) Dotaz na cekajici signaly
#include <signal.h>
int sigpending(sigset t *set);

Do mnoziny set ulozi signaly, které v daném okamziku
Cekaji na doruceni.
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Komunikace mezi procesy Nové rozhrani pro signaly

Cekani na signal

sigsuspend(2)

#include <signal.h>

int sigsuspend(sigset t *set);

Docasné nahradi masku blokovanych signald za set a
zablokuje proces, dokud jeden z téchto signald neprijde.
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Komunikace mezi procesy Nové rozhrani pro signaly

Reakce na signal

sigaction(2) Zmeéna reakce na signal

#include <signal.h>

int sigaction(int signum, struct sigaction
*act, struct sigaction *old);
struct sigaction {
void (*sa handler) (int);
sigset t sa mask;
int sa flags;

}

sa_handler mdze byti SIG IGN nebo SIG DFL.

sa mask - signdly, které maji byt zablokovany béhem
provadéni handleru.
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Komunikace mezi procesy Nové rozhrani pro signaly

Priznaky struktury sigaction

SA NOCLDSTOP - pro SIGCHLD: ne pfi pozastaveni, jen
pri ukonceni.

SA ONESHOT (nebo SA RESETHAND) - jednorazova
instalace ovladace. Pak zpét na SIG DFL.

SA ONSTACK - pouzit alternativni zasobnik (viz
sigaltstack(2)).

SA NOCLDWAIT - pro SIGCHLD: proces neceka na
potomky a potomci nevytvéreji zombie.

SA NODEFER (nebo SA NOMASK) - béhem provadéni
ovladace neni zablokovano doruceni
stejného signalu.

SA RESTART - restartuj pfipadnou prerusitelnou sluzbu
jadra namisto chyby EINTR.
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Komunikace mezi procesy Nové rozhrani pro signaly

Diskuse rozhrani signali

i Cteni na dobrou noc ~ ~

Neil Brown:
Ghosts of UNIX past, part 3: Unfixable designs
http://lwn.net/Articles/414618/
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Komunikace mezi procesy Nové rozhrani pro signaly

1/0 multiplexing

R Priklad: Kopirovani dat mezi deskriptory

while ('!'done)
if ((n = read(fdl, buf, bufsiz)) <= 0)
break;

if (write(fd2, buf, n) < 0)
error_message(”write to fd2"”);

if ((n = read(fd2, buf, bufsiz)) <= 0)
break;

if (write(fdl, buf, n) < 0)
error message(”write to fdl”);

Jan Kasprzak PV065: UNIX - programovani a sprava systému | 333 /379



Komunikace mezi procesy Nové rozhrani pro signaly

1/0 multiplexing

m Jak resit blokujici I/O operace?
m polling
m asynchronni I/O
m vldkna
m selektivni ¢ekani (uddlostné fizené programy)
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Komunikace mezi procesy Nové rozhrani pro signaly

1/0 multiplexing

m Jak resit blokujici I/O operace?
m polling
m asynchronni I/O
m vldkna
m selektivni ¢ekani (uddlostné fizené programy)

i Rozhrani pro multiplexing

select(2) - plvodné z BSD
poll(2) - SystemV
kqueue(2) - FreeBSD i
/dev/poll - Solaris 4»
/dev/epoll, eventfd(2) - Linux 5
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Komunikace mezi procesy Nové rozhrani pro signaly

Mnoziny deskriptoru

FD_*(3)
#include <sys/select.h>

fd set set;

FD CLR(int fd, fd set *pset);
FD SET(int fd, fd set *pset);
FD ISSET(int fd, fd set *pset);
FD ZERO(fd set *pset);
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Komunikace mezi procesy Nové rozhrani pro signaly

Selektivni cekani

select(2)

#include <sys/select.h>
struct timeval {
long tv _sec; /* sekundy */
long tv usec; /* mikrosekundy */

}i
int select(int n, fd set *rdset, fd set *wrset,
fd set *exset, struct timeval *timeout);

m Parametr n - horni limit velikosti mnoziny
dekriptord.

m Vraci ty deskriptory, kde nastala oCekavana
udalost.

m Navratova hodnota: pocet pripravenych
deskriptord.
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Komunikace mezi procesy Nové rozhrani pro signaly

B Priklad: select(2)

static int done=0;
int dualcopy(int ttyfd, int modemfd)
{
fd set rfds, wfds, xfds;
char mbuffer[BUFSIZE], tbuffer[BUFSIZE];
char *mptr, *tptr;
int mlen=0, tlen=0;
int nfds, 1i;

int maxfd=1+(ttyfd>modemfd?ttyfd:modemfd);
while (!done) {
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Komunikace mezi procesy Nové rozhrani pro signaly

B Priklad: select(2)

Jan Kasprzak

FD ZERO(&rfds);

FD ZERO(&wfds);

FD ZERO(&xfds);

FD SET(modemfd, &xfds);

FD SET(ttyfd, &xfds);

if (mlen) FD SET(ttyfd, &wfds);
else FD SET(modemfd, &rfds);

if (tlen) FD_SET(modemfd, &wfds);
else FD SET(ttyfd, &rfds);

nfds = select(maxfd, &rfds, &wfds
&xfds, NULL);
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Komunikace mezi procesy Nové rozhrani pro signaly

B Priklad: select(2)

if (nfds == -1)

switch(errno) {

case EBADF:
printf(”invalid fd!\n");
return -1;

case EINTR:
/* Dostali jsme signal. */
continue;

case EINVAL:
printf(”Internal error!\n”);
return -3;

default:
printf(”Invalid errno=%d\n"”,

errno);

return -4;
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Komunikace mezi procesy Nové rozhrani pro signaly

Priklad: select(2)

Jan Kasprzak

if (nfds == 0)
/* Toto se stane jen pri timeoutu. */

contintue;

if (FD ISSET(ttyfd, &xfds)) {
printf(”Exception on tty\n”);
return 0;

}

if (FD_ISSET(modemfd, &xfds)) {
printf(”Exception on modem\n”);
return 0;

PV065: UNIX - programovani a sprava systému | 340/ 379



Komunikace mezi procesy Nové rozhrani pro signaly

Priklad: select(2)

if (FD ISSET(ttyfd, &rfds)) {
tlen=read(ttyfd, tbuffer, BUFSIZE);
tptr=tbuffer;
}
if (FD _ISSET(modemfd, &rfds)) {
mlen=read(modemfd, mbuffer, BUFSIZE);
mptr=mbuffer;
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Komunikace mezi procesy Nové rozhrani pro signaly

Priklad: select(2)

}

if (FD ISSET(ttyfd, &wfds)) {
i=write(ttyfd, mptr, mlen);
mptr+=i; mlen-=i;

}

if (FD_ISSET(modemfd, &wfds)) {
i=write(modemfd, tptr, tlen)
tptr+=1i; tlen-=i;

}

/* NOTREACHED */ return 0;

Jan Kasprzak
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Komunikace mezi procesy Nové rozhrani pro signaly

poll(2) - System V I/O multiplexing

#include <stropts.h>
#include <poll.h>
int poll(struct pollfd fdarray[],
unsigned long nfds, int timeout ms);
struct pollfd {
int fd;
short events;
short revents;

};

m Samostatné vstupni a vystupni parametry (events,
revents).
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Komunikace mezi procesy Nové rozhrani pro signaly

poll(2) - vstupni parametry

Parametr events a revents je logicky soucet nékterych
z nasledujicich hodnot:
POLLIN - data jiné nez vysoké priority mohou byt
Ctena bez blokovani.
POLLRDNORM - data normalni priority (priorita 0) mohou
byt ¢tena bez blokovani.
POLLRDBAND - data nenulové priority mohou byt Ctena
bez blokovani.
POLLPRI - data s vysokou prioritou mohou byt Ctena
bez blokovani.
POLLOUT - data normalni priority mohou byt zapsana
bez blokovani.
POLLWRNORM - totéz jako POLLOUT.
POLLWRBAND - data s vysokou prioritou (> 0) mohou byt
zapsana bez blokovani.
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Komunikace mezi procesy Nové rozhrani pro signaly

poll(2) - vystupni parametry

Nasledujici typy udalosti jsou v revents vraceny vzdy
bez ohledu na nastaveni v events:
POLLERR - doslo k chybé na prislusném deskriptoru.
POLLHUP - doSlo k zavésenti linky.
POLLNVAL - deskriptor tohoto ¢isla neni otevren.
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Pokrocilé 1/0 operace

Kapitola 11

Pokrocilé 1/0 operace
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Pokrocilé 1/0 operace Zamykani soubord

Zamykani souboru

m Zamykani pro cteni nebo pro zapis - ve skutecnosti
sdileny a vylu¢ny zamek.

m Nepovinné a povinné zamykani -
advisory/mandatory locking.

m Nepovinné - jen vzhledem k dalsim zamkd&m.
m Povinné - i vzhledem k 1/0O operacim.
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Pokrocilé 1/0 operace Zamykani soubord

Zamykani souboru

m Zamykani pro cteni nebo pro zapis - ve skutecnosti
sdileny a vylu¢ny zamek.

m Nepovinné a povinné zamykani -
advisory/mandatory locking.

m Nepovinné - jen vzhledem k dalsim zamkd&m.
m Povinné - i vzhledem k 1/0O operacim.

i Povinné zamykani

m Plvodné jen v SVR3 a SVR4.
m POSIX.1 - jen nepovinné.

m Nastaveni: set-gid bit na souboru, ktery neni
pristupny pro provadéni pro skupinu.
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Pokrocilé 1/0 operace Zamykani soubord

Vlastnosti zamku

m Zamek prislusi souboru (i-uzlu): pres vic procesq,
pres pripadné hard linky.

m Zamek pretrva pres volani exec(2).

m Metody zamykani - fcntl(2) (POSIX.1, SysV,
4.4BSD), lockf(2) (SysV), flock(2) (BSD).
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Pokrocilé 1/0 operace Zamykani soubord

Vlastnosti zamku

m Zamek prislusi souboru (i-uzlu): pres vic procesq,
pres pripadné hard linky.

m Zamek pretrva pres volani exec(2).

m Metody zamykani - fcntl(2) (POSIX.1, SysV,
4.4BSD), lockf(2) (SysV), flock(2) (BSD).

Zjistéte, jak se chovaji zamky pfi duplikovani
deskriptoru pomoci dup(2), a pfi uzavreni nékterého
z takto ziskanych deskriptord.

Jan Kasprzak PV065: UNIX - programovani a sprava systému | 348 /379



Pokrocilé 1/0 operace Zamykani soubord

Zamykani pres fcntl(2)

fcntl(2)

#include <sys/types.h>
#include <unistd.h>
#include <fcntl.h>
int fcntl(int fd, int cmd, long arg);
struct flock {
short 1 type;
off t 1 start;
short 1 whence;
off t 1 len;
pid t 1 pid;
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Pokrocilé 1/0 operace Zamykani soubord

Vyznam pFikazd fcntl(2)

F GETLK - zjisti, jestli je vytvoreni zamku blokovano
néjakym jinym zamkem. Pokud takovy
zamek existuje, je struktura flock naplnéna
popisem tohoto zamku. Pokud neexistuje, je
1 type zménéno na F_UNLCK.

F SETLK - nastavi nebo zrusi zamek. Neni-li mozno
zamek vytvorit, vrati -1 s errno rovno
EACCESS nebo EAGAIN.

F SETLKW - blokujici verze F_SETLK. Pokusi se nastavit
zamek. Pokud to neni mozné, zablokuje se
do doby, nez bude mozné zamek vytvorit
nebo nez prijde signal.
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Pokrocilé 1/0 operace Zamykani soubord

Parametry fcntl(2)

cmd F_GETLK, F_SETLK nebo F_SETLKW
arg je ukazatel na strukturu flock.
1 type - typ zamku:
m F RDLCK - zdmek pro Cteni,
m F WRLCK - zamek pro zapis,
m F_UNLCK - pro zruseni zadmku.
1 start - offset prvniho bajtu zamykaného regionu.
1 whence - jedno z SEEK SET, SEEK CUR nebo
SEEK END (viz lseek(2)).
1 len - délka zamykaného regionu. Je-li nulové,
znaci zamek od 1 start do konce souboru.

1 pid - PID procesu, ktery drzi zdmek (vraci
F GETLK).
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Pokrocilé 1/0 operace Scatter-gather 1/O

Scatter-gather 1/O

m Cteni do nesouvislého datového prostoru

m Zapis z nesouvislého datového prostoru

m Jedna sluzba jadra - usetfi se prepnuti do jadra a
zpét (nebo kopirovani dat do souvislého bufferu).

m Moderni hardware - umi scatter/gather pfimo.
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Pokrocilé 1/0 operace Scatter-gather 1/O

Roztrousené cteni

readv(2) scatter read

#include <sys/types.h>
#include <sys/uio.h>

ssize t readv(int fd, struct iovec iov[],
int iovcount);

struct iovec {
void *iov_ base;
size t iov len;

};

Precte ze vstupniho deskriptoru data do bufferd
popsanych v poli struktur iovec. Vraci celkovy pocet
prectenych bajtu.

Jan Kasprzak PV065: UNIX - programovani a sprava systému | 353 /379



Pokrocilé 1/0 operace Scatter-gather 1/O

Sesbirany zapis

writev(2) gather write

#include <sys/types.h>
#include <sys/uio.h>

ssize t writev(int fd, struct iovec iov[],
int iovcount);

Zapise na vystupni deskriptor obsah bufferl popsanych
v poli iov[]. Vraci celkovy pocet zapsanych baijtd.
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Pokrocilé 1/0 operace Pamétové mapované I/0

Memory-mapped 1I/O0

m Mapovani (Casti) souboru do paméti

m Sdilend pamét mezi programy

m Urychleni I/O - uSetfi se kopirovani dat.

m Alokace paméti - namapovani /dev/zero.

m Nevyhoda - zneplatnéni TLB pfi zméné mapovani.
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Pokrocilé 1/0 operace Pamétové mapované I/0

Mapovani souboru do paméti

mmap(2) Mapovani souboru do paméti

#include <unistd.h>
#include <sys/mman.h>

#ifdef POSIX MAPPED FILES

void *mmap(void *start, size t length,
int prot, int flags, int fd,
off t offset);

#endif

Parametr prot:

PROT EXEC - strdnky mohou byt provadény.
PROT READ - stranky jsou pristupné pro Cteni.
PROT WRITE - do stranek Ize zapisovat.

PROT NONE - ke strankam nelze pristupovat.
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Pokrocilé 1/0 operace Pamétové mapované I/0

Prepinace pro mmap(2)

MAP FIXED - zakazuje jadru zvolit jinou adresu pro
mapovani nez start. Parametr start pak

musi byt zarovnan na velikost stranky (viz
sysconf(2)). Pouzivani této volby se
nedoporucuje z dlvodu prenositelnosti.
MAP SHARED - zapis do mapované oblasti se projevi
v namapovaném souboru i v paméti dalSich
procesl, které si tento Usek souboru
namapovaly.
MAP PRIVATE - mapovana oblast je copy-on-write kopii
obsahu mapovaného souboru. Zmeény
provedené procesem se neprojevi jinde.

Sluzba mmap(2) vraci v pripadé uspéchu ukazatel na

prvni bajt namapovaného regionu.
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Pokrocilé 1/0 operace Pamétové mapované I/0

Odmapovani souboru

munmap(2) Odmapovani souboru

#include <unistd.h>
#include <sys/mman.h>

#ifdef POSIX MAPPED FILES
int munmap(void *start, size t length);
#endif

Dalsi pristup k odmapované ¢asti je neplatny (zpUsobi
zaslani signalu SIGBUS nebo SIGSEGV).
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Pokrocilé 1/0 operace Pamétové mapované I/0

Syncrhonizace pameéti

msync(2) Synchronizace regionu

#include <unistd.h>
#include <sys/mman.h>

#ifdef POSIX MAPPED FILES

#ifdef POSIX SYNCHRONIZED IO

int msync(const void *start, size t length,
int flags);

#endif

#endif
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Pokrocilé 1/0 operace Pamétové mapované I/0

Parametry msync(2)

MS SYNC - sluzba pocka na dokonceni zapisu na disk.

MS ASYNC - sluzba nastartuje zapis, ale skonci bez
¢ekani na dokonceni diskovych operaci.

MS INVALIDATE - zrusSi platnost namapovanych stranek
tohoto souboru, takze stranky jsou pripadné
znovu nacteny z diskové kopie.

Pravé jedno zMS SYNC a MS_ASYNC musi byt nastaveno.
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Pokrocilé 1/0 operace Pamétové mapované I/0

Pristupova prava pamétového regionu

mprotect(2) Nastaveni pristupu k regionu

#include <sys/mman.h>

int mprotect(const void *addr, size t len,
int prot);

m Parametr prot stejny jako u mmap(2).

m Parametr addr musi byt zarovnan na velikost
stranky.

m POSIX.4 (1b) rikda, ze mprotect(2) mlze byt
pouzito pouze na regiony ziskané pomoci mmap(2).
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Pokrocilé 1/0 operace Pamétové mapované I/0

Zakaz swapovani

mlock(2), munlock(2)
#include <sys/mman.h>

int mlock(const void *addr, size t len);
int munlock(const void *addr, size t len);

m Nedédi se pres fork(2) a exec(2).
m Vyuziti - real-time aplikace, kryptografické aplikace.
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Pokrocilé 1/0 operace Pamétové mapované I/0

Zamceni celé virtualni paméti

mlockall(2), munlockall(2)
#include <sys/mman.h>

int mlockall(int flags);
int munlockall();

MCL CURRENT - jen ty stranky, které jsou momentalné
namapovany.

MCL FUTURE - i regiony mapované v budoucnu budou
zamceny.
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Pokrocilé 1/0 operace Pamétové mapované I/0

Vlastnosti mlock(2), mlockall(2)

Vicenasobné zamcdeni téze stranky se zvlast nepocita.
K odemceni staci jediné munlockall(2) nebo
munlock(2).

Jak predalokovat dostatecné velky prostor na
zasobniku?
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Kapitola 12
Viakna
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\V/ELGE]
Vicevlaknové aplikace

m VIadkno - thread - light-weight process.

m Kontext ¢innosti procesoru - podobné jako procesy.
m Vldkna jednoho procesu

m stejna VM

m jiny zasobnik

m stejné deskriptory

m stejny pracovni adresar

m a dalSi sdilené atributy

m Vidkna v UNIXu - IEEE POSIX 1003.1c (POSIX
threads).
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Viakna

Vliadkna: pro a proti

m ProcC vlakna?
m vyuZiti vice procesord
m paralelizace diskovych operaci

s 7

m Kdy ne vlakna - tam kde Ize pouzit udalostné rizené
programovani (GUI aplikace) nebo samostatné
procesy (sitové servery).
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\V/ELGE]

Vliadkna: pro a proti

m ProcC vlakna?
m vyuZiti vice procesord
m paralelizace diskovych operaci
m Kdy ne vlakna - tam kde Ize pouzit udalostné rizené
programovani (GUI aplikace) nebo samostatné
procesy (sitové servery).

i Cteni na dobrou noc * ~

John Ousterhout: Why Threads Are A Bad Idea (for most
purposes).
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Viakna
Kontexty jadra versus viakna

m 1:N (user-level threads) - napriklad balik pthreads.
m 1:1 (kernel-level threads) - LinuxThreads a NPTL.

m M:N - kombinace obojiho - napf. scheduler
activations ve FreeBSD; IRIX.
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Viakna

Vytvoreni viakna

pthread_create(3)
#include <pthread.h>

int pthread create(pthread t *thread,
pthread attr t *attr,
void (*start routine)(void *),
void *arg);

Vytvoreni vldkna. Identifikace vlakna je ulozena do
thread. Parametr attr urcuje dalsi vlastnosti viakna.
Nastavuje se nasledujicimi funkcemi:

pthread attr init(3), pthread attr destroy(3),
pthread attr setdetachstate(3),

pthread attr setschedparam(3) a dalsi.
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Viakna

Ukonceni viakna

pthread_exit(3)
#include <pthread.h>

void pthread exit(void *retval);

Ukonci vldkno, zavola registrované funkce pro dobu
ukonceni a uvolni lokalni data vldkna. Viz téz
pthread cleanup push(3) a dalsi funkce

pthread cleanup *(3).
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Viakna

Cekani na ukonceni vlakna

pthread _join(3)

#include <pthread.h>

int pthread join(pthread t tid, void **retval);

Pockd na ukonceni vldkna a ziskd navratovou hodnotu.
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\V/ELGE] Synchroniza¢ni prostiredky

Synchronizace viaken

m Mutex - vzajemné vylouceni vidken.

m Stavy - odemceny zamek/zamceny zamek.

m Vzajemné vylouceni - v jednu chvili m@ze drzet
zadmek zamdceny nejvyse jedno vidkno.

Jan Kasprzak PV065: UNIX - programovani a sprava systému | 372 /379



\V/ELGE] Synchroniza¢ni prostiredky

Viakna a mutexy

pthread mutex *(2)

pthread mutex t fmutex =
PTHREAD MUTEX INITIALIZER;
pthread mutex t rmutex =
PTHREAD RECURSIVE MUTEX INITIALIZER;
pthread mutex t emutex =
PTHREAD ERRORCHECK MUTEX INITIALIZER;

int pthread mutex lock(pthread mutex t *mtx);

int pthread mutex trylock(pthread mutex t *mtx);
int pthread mutex unlock(pthread mutex t *mtx);
int pthread mutex destroy(pthread mutex t *mtx);
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\V/ELGE] Synchroniza¢ni prostiredky

Podminkové proménné

m Podminkova proménna - hlaseni o udalosti jinému
vladknu.

m Strany komunikace - vlakno ¢eka na podminku,
vlakno signalizuje podminku.

m Podminkova proménna ma asociovany zamek.

m Cekdni na podminku - atomické odemé&eni mutexu
a zablokovani vlakna. Mutex musi byt predem
zamceny. Pri ukoncovani funkce se mutex opét
zamce.
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\V/ELGE] Synchroniza¢ni prostiredky

Podminkové proménné - pouziti

pthread_cond_*(3)

pthread cond t ¢ = PTHREAD COND INITIALZIER;
int pthread cond wait(pthread cond t *c,
pthread mutex t *mutex);
int pthread cond timedwait(pthread cond t *c,
pthread mutex t *mutex,
struct timespec *abstime);
int pthread cond signal(pthread cond t *c);
int pthread cond broadcast(pthread cond t *c);
int pthread cond destroy(pthread cond t *c);
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Viakna Dalsi vlastnosti

Soukroma data viakna

m Globalni proménna - ale v kazdém vldkné s jinou
hodnotou.

m DUvod pouziti - neni nutno predavat jako argument
do vsech funkci.

m Kli¢ - konkrétni kus dat, v kazdém vlakné s jinou
hodnotou.

m Destruktor - pri ukonceni vidkna se vold pro jeho
nenulové klice.
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Viakna Dalsi vlastnosti

Soukroma data vlakna - pouziti

pthread *specific(3)

pthread key t list key;
extern void* cleanup list(void*);
pthread key create(&list key, cleanup list);

int* p num = (int *)malloc(sizeof(int));
(*p _num) = 4; /* Nejaka hodnota */
pthread setspecific(list key, (void *)p num);

/* Nekde uplne jinde */
int* p keyval = (int*)pthread getspecific(list key);

/* a nakonec */
pthread key delete(list key);
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Viakna Dalsi vlastnosti

Viakna - dalsi vlastnosti

m Zruseni vldkna - pthread cancel(3). VIdkno mUze
byt zrusSitelné jen v nékterych bodech.

m Odpojeni vlakna - pthread detach(3). Neni pak
mozno/nutno vldkno pripojovat pres
pthread join(3).

m Jednorazova inicializace - pthread once(3).
Zavolani pouze pfi prvnim pouziti.

m |dentifikace vlakna - pthread self(3).
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Viakna Dalsi vlastnosti

VIELGEER T LENY

m Zaslani signélu - pthread kill(3).

m Cekani na signal - sigwait(3).

m Synchronni signal - dorucen vldknu které signal
vygenerovalo.

m Asynchronni signal - doru¢en nékterému vildknu,
které signal neblokuje.

m Maska blokovanych signald - pro kazdé vlakno
zvlast - viz pthread sigmask(3).
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