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V prvé casti [4] jsme diskutovali vliastnosti elektronickygiasi prvni generace, tedygdh
pagi, které jsou vydavany v sdasné dob a které obsahuji biometricka data jen ve form
snimki obliceje drzitele (ulozenych v DG2). Biometrické systémaloZzené na srovnavani
identifikaci') osob je nutné vyuZit jinych (sij$ich) biometrickych technologii. Standardy
organizace ICAO v oblasti elektronickych papodporuji ukladani otisk prsti (DG3) a
snimki o¢nich duhovek (DG4). Jejich uloZzeni v pasech jenzatia celosgtové urovni
dobrovolné. Evropska komise vSak ve svém rozhod&@005) 409 rozhodla, Ze nejpagid
od 28.cervna 2009 musélenské staty ukladat do elektronickych {pasotisky prsti ve
formatu WSQ (ztratova komprese optimalizovana pimgy otiski prsti).

Biometricka data ve forgnotiskii prsti nebo snimk duhovek jsou povazovany za citljsi
Udaje nez snimky olieji, a to z dvodu jejich podstath presrgjSich identifik&nich
moznosti. Standardy ICAO proto dopéuji dodaténa ochranna opigni pro pistup k tmto
citivym datim a rozhodnuti Evropské komise, kterétinge ukladani otisk do
elektronickych pas ¢ini ochranna op&tni (tzv. roz&enéftizeni gistupu) povinnymi. Jak
vSak tato ochranna opahi vypadaji? Standardy ICAO jsou v této oblasacmé vagni a
detaily nechavaji na jednotlivych statech. Jen jafklad uvadji Sifrovani dat nebo roz&né
fizeni gistupu pracujici na stejném principu jako zakladreni gistupu s tim, Ze symetricky
autentizani Kkli¢ je tajny [1]. V rekterych dokumentech zifiji dokumenty ICAO i rozgéné
fizeni gristupu zaloZené na PKI, Zzadné detaily vSak nejempracovany. Prvotni rozhodnuti
Evropské komise vyzadujici ochranu citlivych datasech (K(2005) 409) zadné blizSi detaily
0 rozsteném fizeni gFistupu neuvadi, dalSi rozhodnuti Evropské komigétos oblasti
(K(2006) 2909) se jen odkazuje na technickou zpndraeckého BSI [3]. Tato technicka
zprava od té dabdoznala gkolika zmen arada detail protokolu se stale diskutuje.

Pojdme se nyni podivat na jednotlivé teoretické moznmstrany citlivych biometrickych
dat v elektronickych pasech. N&jek kratce zminime dva fundamentaltiispupy k celému
problému: on-line a off-lineffistup. Principielnim rozdilem mezi zakladnfimenim gistupu
a dodaténou ochranou citlivych biometrickych dat je okrult@izovanych subjekt které
maji mit gistup k danym dém. Zatimco u zakladnich dat uloZzenych v elektroyaetkpasech
je nutné umoznit fistup pohrariinikim vSech zemi detré téch nepatelskych a ki tak
nemizZze byt skuténé utajen (a u zakladnihtizeni gistupu je autentizai klic v podstat
vytistén v pase, viz minuly dil), u ochrany citlivych bietnickych udaj je okruh subjekt
S pistupem znéné omezen a tak je mozné&igtupove kike lépe chranit a umoznitigtup
praw cilové skupig autorizovanych subjekt Tuto skupinu navic definuje pré&wydavatel
dokumentu. Pro fiistup k citlivym biometrickym datn jsou tedy nutna tajna autentina

1 Jak staty naloZi s biometrickym daty ziskanymi ptoZeni do pasu je jejich rozhodnuti, na celoeskép
arovni vdak zadna centralni databaze nevzrikdka republika otisky pisipo jejich uloZeni v pase po kratké
doke z ostatnich UloziSmaze, otisky préttak lze vyuzit pouze k verifikaci drzitele pastenmtifikace osob neni
moZna.
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data a nejiznéjSi metody ochrany biometrickych dat v pasech sesta@ zabyvaji spravou
téchto tajnych kK. V principu existuji dé metody spravy tajnych Kii a podle typu
piistupu ke kki se nazyvaji on-line a off-line metody.

V pripact on-line reZimu jsou tajné K (& uz tajné symetrické nebo soukromeé asymetrické)
umisgny na centralnim serveru (nebéknlika malo serverech). Vyhodou je relativenadna
ochrana dchto klici, neba chranit je teba jen wkolik takovych lokalit a p budovani
takovychto centralnich bdadje mozné s vyhodou vyuZzit jiz existujicich zab&gpgch
lokalit. Nevyhodou je nutnost on-lingipojeni vSech inspekich systém. To znamena nejen
zvySené naklady naiipojeni vSech mist, kde se budou pasy kontrolomavi¢ v gipact
nekterych vzdalenych lokalit to tze byt az ni&Sitelny problém (najklad rekteré ostrovy)),
ale také kompletni zavislost na tomttippjeni. V @gipad vypadku pipojeni inspekniho
systému k centralnimu serveru sklih nema inspeéki systém Zadnou moZnosteni
citlivych biometrickych dat z pés Je Zejme, Ze vypadkyifpojeni mohou byt zjsobeny i
uamyslre a gipojeni je pak kritickym prvkem celého systému. tNppct off-line systéni jsou
vSechny nutné tajné ki uloZzeny v kazdém insp&km systému, coZz znamena nezavislost na
centralnim systému, ale problém s ochranou tajriicdi na velkém mnoZstvi mist (a
zvySenou moznost kompromitace ¢kili. Mozné jsou i kombinace obouwigtupi, pak se
kombinuji vyhody i nevyhody obouigtupi.

Pojdme se nyni podivat na moZzné principy ochrany githvbiometrickych dat v pasech.

Symetrické metody

V pripact vyuZziti symetrickych Sifrovacich metod tireme bdto data v pase ukladat
nesSifrovar a @istup k nim vazat na autentiza schéma zalozené na symetrickéeSiiebo
data Sifrovat, ukladat Sifrovamm pak se jiz nestarat digtup k nim.

Symetricky kIE musi byt jiny pro kazdy pas, k& mohou byt bdito zcela ndhodné nebo
odvozené 1z hlavniho ki pomoci gjakého diversifikaniho algoritmu (naiiklad
zaSifrovanim¢isla dokumentu pomoci hlavniho ddi ziskame k& specificky pro tento pas).
V kazdém pipadt pottebujeme minimalkd jeden kI€ pro kazdy stat, pra¥godobrji jeden
kli¢ pro kazdého vydavatele pasu (hagraje, ambasady apod.) ackhy mgl byt pravidelr
(nap. mesicng, rocng) aktualizovan (pro aktudrvydavané pasy). Inspéki systém pak musi
mit pristup ke vS8em kiim nutnym pro fistup ke vSem platnym pas (ij. az deset letjady
zemi. U off-line systérinse jedna o velké mnozstvi velice citlivychckli které by musely byt
ukladany v kazdém insp&kim systému a kompromitacetbiyjediného inspesniho systému
by znamenala okamzity i budouciigiup Gt@énika k biometrickym Udém vSech pas
platnych v dob kradeZe. U on-line systénjsou klice dol¥e fyzicky chragny, chranit je viak
nutné i gistup k centralnimu systému, ¥ipadt incidentu s neautorizovanymiigtupem
k serveru je vSak zotaveni snadné €ist&ortit moznost neautorizovaného vyuzitiésit

Vyhodou symetrické autentizace nebo Sifrovani jswalé naroky na vyptni silucipu

v pase. Symetricka autentizace je &mii zakladnihdizeni gistupu (BAC), roz§enéftizeni
piistupu by pak bylo zcela stejné, jen zaloZené &, Ktery je skutén¢ tajny. V gipact
ukladani Sifrovanych dat nejsou naroky &p zZadné, nekd pro pas jsou Sifrovana data
transparentni affstup k nim nemusi nijakidit. V pripac, kdy jsou tajné kéie udrzovany
v tajnosti (coz vSak neni trivialni), je takoteSeni bezpme.
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Nevyhodou je velké mnozstvi kii, které je teba uchovavat v tajnosti (u off-linkeSeni
dokonce na kazdém koncovém insfidkn systému). Tajné ki navic maji dlouhou dobu
platnosti/pouzitelnosti a neni mozné je revokovadb@ se nachazeji ve velkém mnozstvi
pagi). Ziskani takovych ki znamena fistup ke vSem dosud vydanym fias Bezpénostni
nevyhodou Sifrovah ukladanych dat bez ochranyzenim pistupu je moZnost ziskani
Sifrovanych dat a provédi off-line Utoka (tfeba i paralelnich), cozZ je saniiepr¢ podstats
mocrejSi zbrai nez provadni on-line Utok na autentizaci &i pasu. B vhodrg zvolené
délce Sifrovaciho ke a Sifrovaciho algoritmu by to vSak ndryt problém tak jako tak.

Asymetrické pristupy

Jinou moznosti je provést autentizétacky pomoci autentizace zalozené na PKI. Cilem je
limitovat patet tajnych (soukromych) ki na stras ¢tecky a limitovat moznost zneuZiti
téchto klicu v piipact jejich kompromitace. 2koliv moznosti, jak implementovat rozsné
fizeni gistupu pomoci PKI, by mohlo byt vice, budeme sedmtet navrhu &meckého BSI

3].

Podle tohoto navrhu (pro tzv. autentizaci termip&hda zem ziidi CV (Country Verifying)
certifika¢ni autoritu, kterd bude vydavanim certifikatr¢ovat kdo (které jiné ze#& bude mit
pristup k citlivym biometrickym dain této zem. Certifikat této autority je uloZen v pase a je
pocateénim bodem (k&enovym certifikatem)yizeni gistupu. Dale zegy které budou chtit
pristupovat k citlivym biometrickym adam (&’ uz ve vlastnich pasech nebo pasech jinych
zemi), musi #dit DV (Document Verifier) certifikéni autoritu. Ta ziskéa certifikat od vSech
zemi, které ji dovoli fistupovat k datm v jimi vydavanych pasech. Tato DV CA pak bude
vydavat certifikaty koncovym entitan¥iptupujicim k biometrickym dam (tzv. inspeknim
systénim — 1S).

V pase je pak ulozen CVCA certifikat vydavajici zeag. CR). Pokudétetka (nagiklad
italskd) chce feswdcit pas o tom, Ze je autorizovana priispup Kk citlivym biometrickym
datim, musi ukazat certifikadt DV (v naSentigact Italie) podepsany spravnou vydavajici
CVCA (tedy ceskou) a st IS certifikdt (pro toto konkrétni ¥&eni) podepsany DV
certifikacni autoritou (v naSemftikladk italskou). Jakmile pas cely tento certifika ietéz
ovéii, musi jedt zjistit, zda inspedni systém {tecka) m& k dispozici soukromy Kli jehoz
verejna cast je certifikovana. To se provede pomoci protokolzva-odpowd’. Pokud toto
vSe prolhne v pdadku, miZze nasleda ¢tecka pristupovat k citlivym biometrickym dam
(tedy DG3 a/nebo DG4).

VySe uvedeny postup je mérkomplikovan aktualizacemi CVCA certifikiat pro které se
vydavaji tzv. linkovaci certifikaty (pokud ma patoien stary CVCA certifikat, jet¢ba
nejprve pedlozit (a v pase verifikovatleklenovaci linkovaci certifikaty). Krofnautentizace
terminalu #mecky navrh dale zavadi autentiz&éipu, ktera jednak odsthaje nevyhodu malé
entropie BAC (a tedy deSifrovatelnosti komunikacegba’ vysledkem je novy Sifrovany
kanal, a jednak také nahrazuje aktivni autentizeeha pii ni je owren g@istup keipu k tajné
informaci (jejiz véejnacast je ulozena v DG14 a je tedy &asti digitdlniho podpisu dat v
pase). Pafme se nyni podivat na jednotlivé protokoly podigbn
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Autentizace ¢ipu

Inspekni systém zisk& &pu pasu viejnou ¢ast Diffie-Hellman (podporovany je klasicky
DH podle PKCS #3 a DH zaloZeny na eliptickydtvkach podle 1ISO 15946) Kibvého paru
spolu s doménovymi parametry (ulozeno v DG14). Daspekni systém vygeneruje 8V
docasny (praw pro jedno sezeni platny) DH pard&i(se stejnymi doménovymi parametry
jako kli¢ cipu) a poSle jej¢ipu (piikazem Manage Security Environment — Set for
Computation — Key Agreement Template). &gk tak i inspekni systém nyni na zaklad
adaji, které maji k dispozici, mohou odvodit sdilenéemagtvi. Toto tajemstvi se vyuZije ke
konstrukci klte (resp. kdu — pro Sifrovani a MAC) sezeni, ktery bude pouzib p
zabezpéeni nasledné komunikacées Secure Messaging (a SSC (Send Sequence Counter —
¢ita¢ zprav pouzity pro zabréni prehrani zprav) se nyni nuluje). Znalost spravnéfieeide
tedy potvrdi moZnosti ndsledné &Spé komunikace.

Vysledkem je ustaveni nového Sifrovaciho kanalwstf@iuje se tak nedostateost BAC) a
autentizacecipu (nahrazuje se tak aktivni autentizace, pas v@asto ntize aktivni
autentizaci podporovat, aby bylo moZné&ititvautenticitu¢ipu i na systémech, které nejsou
kompatibilni s roz$enym tizenim gistupu a podporuji pouze protokoly standardizované
organizaci ICAO).

Autentizace terminalu

Béhem autentizace terminalu mudkcka (inspekni systém) peswdéit ¢ip v pase, ze je
autorizovana proistup k citlivym biometrickym damm. Paateni bod divéry je certifikat
CVCA, ktery je do pasu nahrétii jeho personalizaci. Pautentizaci terminalu musiecka
pasu pedlozit certifik&ni fetez, z&inajici certifikatem CVCA v pase uloZzenym a kfmim
certifikadtem inspeéniho systému (odesil& jefikazy Manage Security Environment — Set for
verification — Digital Signature Template a Perfo8ecurity Operation — Verify Certificate).
Tento certifik&ni fetéz miZe v @gipact potreby obsahovat i linkovaci certifikaty, v takovém
piipadt pas (po jejich o¥feni) aktualizuje CVCA certifikat za novy (vzhleddomoznému
piekryti casové platnosti CVCA certifikhtmohou v jeden okamzik byt platné i dva CVCA
certifikaty, v takovém fipact jsou jako aktualni uloZzeny oba). Ostatni certifjkdtedy
certifikat pro DV vydany CVCA a pro IS vydany DVCA3ou po o¥ieni ukladany jen
docasre a slouzi pouze k @veni celého certifikénihorettzce. V gipadt usgsného owieni
ietzce pas ziskd vejny klic inspekniho systému a jehofigtupova prava. Ta jsou
v sowtasném navrhu pouze &wa to gistup k DG3 (otisky pré) a DG4 (&ni duhovka).
Vysledna prava se ziskaji jako bitové ANftito prav v celém certifikai retézci.

Po ziskani vi@jného klée inspekniho systému jei¢ba o¥fit, zda inspe&ni systém ma
pristup k odpovidajicimu soukromému ¢kli To provedeme pomoci protokolu vyzva-
odpowd. Nejprve inspetni systém ziska 8-bajtovou nahodnou vyzviikggzem GET
CHALLENGE), tu digitdl podepiSe (podepisuje ve skiresti Zetzené cislo pasu,
nahodnécislo ¢ipu a hasS déasného DH kiie ¢tecky (z predchozi autentizacéipu)) a
piikazem EXTERNAL AUTHENTICATE posilacipu Kk verifikaci. Pokud prokhne
verifikace UspSrg, je ¢tecka autentizovana a e pistupovat k DG3 nebo DG4 podle
vypccitanych  gistupovych prav. #dpokladem autentizace terminalu je provedena
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autentizaceipu. Autentizace terminalu neni povinnym prvkem kmikace s pasem. Pokud
nezamyslimeist z pasu citliva biometricka datajipeme autentizacitecky vynechat.

Pro autentizaci terminalu jsou podporovana nasiedgichémata: RSASSA-PKCS#1 v15
(v kombinaci s SHA-1 a SHA-256), RSASSA-PSS (v kombi s SHA-1 a SHA-256) a
ECDSA (v kombinaci s SHA-1, SHA-224 a SHA-256). Tataky je mozné pro jeden par
klica vydat certifikaty iznych CVCA, DV a tim minimalizovat celkovy pet pat klica a
certifikath. Riazné pasy/CVCA vSak mohou vyuzZivat jinych podpisdvyachémat a tak
teoreticky maximalni pget klica, ktery mize byt umistn na inspeénim systému je dan
poctem povolenych schémat, tedy 7.

Protoze vypoetni silacipovych karet je omezena, jsou misto klasickychOR.%ertifikati
pouzivany certifikaty zjednoduSené, tzv. kartou ifikavatelné (card verifiable — CV)
certifikaty. Zajimavé je odfovanicasové platnosti certifikat Cip totiz nema vlastni hodiny a
tak jediné, co mu zbyva, je vyuzit datum vydantifikata. Pokud¢ip UsgEsne oveii platnost
certifikatu vydaného witého dne, vi, Ze toto datum uZz §istastalo, a rive tak aktualizovat
ziejme, Ze pokud byé&mrka CV CA nebo DV CA vydala (auz omylem, cile& nebo jako
vysledek ®jakého utoku) certifikat s datem vydani v budout¢ingsas by pak odmital i
aktualni certifikaty a byl tak prakticky nepouzitgl Z divodu rizika takovych atak se pro
aktualizaci interniho odhadu data pouZivaji pouY€8&, DV a domaci IS certifikaty.

PKI

Zemé A Zemé B Zemé C

CVCA CVCA CVCA

Jak jiz bylo zmigno, Zizuje kazda zesCV CA a ta pak uuje, které jiné zeghbudou mit
piistup k daim v pasech vydavanych touto zemi. Kazda &ektera chce fistupovat ke
chrartnym datim, musi #idit DV CA a pozadat CV CA vSech zemi, k jejichzafinym
datim chce pistupovat, o vydani certifikatu touto CV CA pro D8A. DV CA pak vydava
certifikaty jednotlivym inspetnim systémm, kterych mohou byt naiklad desitky az tisice.
Pokud se &do neautorizovahzmocni inspeiniho systému, ize pomoci #ho ¢ist data
z chrarnych pad a to z pas zemi, pro které dana DV CA ziskala certifikat 0dGA a po
dobu platnosti certifikatu tohoto inspgkho systému (resp. u malo pouzivanychipégeré

10
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nemaji uloZzenu iiliS presnou aproximaci data i pagi). Doba, na kterou jsou vydavany
certifikaty inspeknim systémim, je tedy jednim z kKdbvych parametr bezpé€nosti celého
systému. Je iejmé, Zec¢im kratSi je tato doba, tim mensi uzitek bude ntac¢nik
z ukradenych¢i jinak neautorizova# ziskanych inspekich systémi. Konkrétni doba
platnosti certifikdh bude zéaviset na domlévjednotlivych CA, nafiklad doba platnosti
certifikatu pro DV CA vydaného CV CA by mohla byicni a doba platnosti IS certifiléat
vydavanych DV CA by mohla byt &ic¢ni nebo tydenni. Pomot#Seni zaloZzeného na on-line
pristupu by bylo mozné se vyvarovat probteésiukradenymi insp€kimi systémy (& uz
presnmérovanim autentizace nebo aktualnimi CRL), toto véabylo akceptovatelné pro
vSechny zem EU, nebd ne vSechna inspéki mista lze vzdy spolehlivpropojit on-line
s centrem. Z tohotoudodu je v EU zvazovan off-line systém, kde kazdspekni zaizeni
muze mit kdispozici sy par klicdi a jemu odpovidajicich certifikdt S CRL se
v diskutovaném schématu nijak néfia. | pesto je vSak mozné nidklad na urovni zewh
implementovat on-line rezim tak, Ze inspek systém ma dana zeénvlastreé jen jeden a
vSechna kontrolni mista igtupem ke chra&mym datim jsou vybavena terminaly, které
svoje pozadavky na autentizaci on-linfegnéruji na centralni insp€ki systém. Takoveé
feSeni pak ma klasické vyhody a nevyhody centraloiftbne gFistupu (tj. snad¥jSi ochrana
tajnych ki, ale zavislost nafjpojeni). Vzhledem k faktu, Ze bezp®st systému jako celku
je dana nejslabSilankem, niize byt i off-line piistupu problematicka néjlad ochrana
kli¢t na vzdaleném ostréyv

Mezi nevyhody takto definovaného razsiehotizeni gristupu pati predevsim zneuzitelnost
ukradeného inspeéhkiho systému (sam#gjm¢ zalezi na detailech ochrany &ij po dobu
platnosti certifikatu pro tento 1S€Seni tohoto problému by vyZzadovalo kompletni ae-li
piistup) a znén¢ nara@na (jak finané, tak i organizéng) rezie souvisejici s pouzitym PKI.

Celoswtovéa interoperabilita v oblasti ro#8héhotizeni gistupu neni nutnd, nebcaitliva
data by ndla byt @gistupna jen na zakladszajemnych dohod staa je na&chto statech, aby
se domluvily na technickych detailech v ramci m@eiti stanovenych standardy ICAO.
Lidrem v oblasti EAC je v s@asné dob EU, ktera navrhla (vlastnnémecké BSI) protokol
pro EAC a diskutuje jeho detaily tak, atignské zerd mohly nejpozdji od 28.cervna 2009
z&it ukladat otisky prst do pag a chranit je pomoci roz&néhorizeni gistupu. Rozhodnuti
Evropské komise o povinnosti ukladat otisky frst tyto chranit pomoci EAC, se odkazuje
na technickou zpravu BSI, ta v3ak neni&kterych detailech zcela jednozma. Ukol
detailrgji specifikovat fipadné problematické body ma tzv. Vybor potlnku 6 (Article 6
committee podle€islaclanku, kterym byl #izen — fivodné ke stanoveni spaieého postupu
v oblasti viz) a ten pro sva rozhodnuti vyuzivad atofeni skupiny BIG (Brussels
Interoperability Group), ktera pravidélnzaseda aieSi aktualni otazky v oblasti
elektronickych pas Ve dnech 6. a 7 prosince 2006 ptiolbv italské Ispe workshop, jehoz
souwasti byl prvni test interoperability. ¢Roliv vysledna interoperabilita jednotlivych
narodnich implementaci zdaleka fe&ebyla 100%, pomohl test identifikovat problemigdic
mista vimplementacich a na ta se dale sedst(jedna se o formaty jednotlivych poli,
chykgjici podpora #kterych kryptografickych algoritthy APDU s roz&enou délkou pro
piikazy verifikace certifikatu, kde velikost certifitu resahuje 260 bditapod.).

Da se o¢ekavat, Zze pokud se tento protokol &8p oswdc¢i v EU, bude pouzit i v jinych

zemich, pipadrg, Ze se stane zakladem pro diskuze oldednZnosti zapisu dalSich dat na
Cip (viza, zdznamy oipchodech hranic a oprami k automatickémuipchodu hranic).

11
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Interoperabilita ovSem nesfwa jen v technickych detailech, ale také v oblestdivéry,
ochrany citlivych kiéovych dat a jinych organizaich zalezitostech. Aby se usnhadnila
vzajemna certifikace CV certifikaich autorit a DV certifikénich autorit jednotlivych
¢lenskych zemi, vznika na evropskeé urovni certifikigpolitika, ktera by réla byt minimalni
(ve smyslu, toto je minimélni bezp®st, ktera je vyZzadovana), resp. maximalni (tngzey
nently od ostatnich vyZadovat vice) pozadavky na ckatihi politiky DV certifikatnich
autorit.

Pro z&éatek se pedpoklada, Ze chrénd biometrickd data budodigtupnéd pouze navzéjem
mezi zendmi EU. V diskuzich se vSak objevuji i Spojené statyerické, Kanada a Australie
jako dalSi mozné zefnzapojené do evropského systému l@rehoiizeni gistupu. Bi
pohledu na strukturu PKI vSak vidime, Ze je na glivych ¢lenskych zemich, aby rozhodly,
které jiné zer budou mit pistup k adajm v jimi vydavanych pasech.

Ackoliv autentizacetipu nahrazuje aktivni autentizaci a zlepSuje bé&zpst i pro Secure
Messaging, probiha autentizac&éipu a termindlu protokoly, které zatim nebyly
standardizovany organizaci ICAO. Proto to jsou gkoly, které budou vyuZity jen ¥dh
kombinacich, kdy pas i insp&ki systém dané protokoly podporuji. Pokud pas i{npgasy
prvni generace) nebo inspek systém (nap ne-EU systém, nebo i EU systém na &én
vyznamném fechodu) protokol nepodporuji, je nutné vyuzit Id&éi protokoly
standardizované v 9303 (tedyimpé ¢teni, BAC a AA). Je také mozne, Zekteré zemy
(mimo EU) nebudou otisky prfstnebo @ni duhovky povazovat za citlivAd data a datove
skupiny DG3 a DG4 tedy v jejich pasech nebudowkrdiadaténe chrarény.

Poznamka

Nazory, zde uvedené, jsou soukromé nazory awanemohou byt povazovany za oficialni
stanovisko Evropské komise, kde jeden z dupsacuje ve Spot@méem vyzkumném gtdisku
(JRC) v italské Isfe.
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