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C.Bezp&nost elektronickych pagi
Zdenék Riha, Masarykova Univerzita a JRC EC Ispra, griha@fi.muni.cz)

O now zavaa@nych elektronickych pasechiizeme slychat jak uji®vani &adi, Ze jsou zcela
bezp€né, tak i vyroky tzv. hackéro rack proveditelnych nebo i provedenych uiok
Problémy nejasgji souvisi s detekovatelnosti pasu (fikjad odpéaleni bomby) nebo
Citelnosti dat z pasu (a stim souvisejicim klondwamasi). Pojdme se v tomtodlanku
podivat na problematiku bezpsti elektronickych pds podrobiji. Hned na Uvod ale
uvedu, Zerada Utok na pasy je znama jiz delSi dobu a staty se rogheléktronické pasy
zavest, nebwrizika s nimi spojena povaZzuji za akceptovatelr@plati napiklad pro atoky
klonovanim dat, které jsou popsany jiz v dokumeantaganizace, které je standardizaci
elektronickych pas powiena. Pesto byla moZnost klonovani dat prezentovdaedou
periodik téngt jako revol&ni novinka.

Technologie

Standardizaci p@sna celosvtové Urovni ma na starost Mezinarodni organizacegovilni
letectvi (ICAQO), coz jecast OSN. Tato organizace vydava (v &mnée dob jiz v Sestém
vydani) standardcéislo 9303, ktery popisuje, jak ma pas vypadat. Neda byly
standardizovany i elektronické pasy (samotné vydéwektronickych pas je vSak na
celoswtové Urovni zatim zcela dobrovolnéRada vlastnosti elektronickych page
volitelnych, rekdy je mozna volba z&kolika variant. Evropska Unie, kteraiirauje clenskym
zemim vydavat elektronické pasy nejpgedbd 28. srpna 2006, dale tgsnila rkteré
parametrydchto elektronickych pa@isvydavanych svymélenskymi zenmi.

Elektronicky pas se od pasu tréadiho liSi integrovanym bezkontaktnitipem a logem
elektronického pasu na obaldip s anténou byva n&jstji vioZzen bul’ do vrgjsich desek
pasu nebo do stranky s datovymi udaji, ktera zttwlkibvodu byva zesilena. teskych pas
je ¢ip vloZzen do stranky s datovymi udaji, ktera budespnuta z posledniho listu nataek
pasu a bude tw¥ena polykarbonatovou vrstvou, do které bude zghita do niz bude také
laserem gravitovandernobila fotografie drzitele pas@ip v pase je bezkontaktriipova
karta sphujici 1ISO 14443 (povolené jsou oba typy — A i Batd technologie je schopna
pienaSet data na vzdalenost 0-10 cm a unez vyuziti relative komplexnich
kryptografickychcipovych karet s pa#ovou kapacitou desitek kB. Tim se liSi od jinych
RFID technologii, které sice komunikuji na delSidatenosti, neumadainiji vSak o0 moc
klasickym protokolentipovych karet podle ISO 7816-4 (tj. SELECT AID, SECT FILE a
READ BINARY).

Data v elektronickém pase jsou soubory (v termigiol&ipovych karet elementarni soubory)
v jednom adrega (v terminologii cipovych karet dedikovaném souboru). Datovych soiubor
je maximali 16, jsou nazyvany DG1 az DG16 (DG jako Data Grewatova skupina). DG1
obsahuje data ze strojp¥éitelné zony (tj. jmeéno, iljmeni, ¢islo dokumentu, vydavajici stat,
pohlavi, datum narozeni, datum vyprSeni platnostoléelna data, kterd ¥eském pipads
obsahuji rodné€islo), DG2 obsahuje fotografii drzitele pasu (venfatu JPG nebo JPG2000
plus réjaka metadata). DG3 je d@na pro otisky pfs DG4 miZze obsahovatdami duhovku.
DalSi datové skupiny obsahuji dodaté udaje o drziteli, vydavajici instituci nebo pase
Krom¢ datovych skupin obsahuje pas ¢e&tva soubory s metadaty. Soubor EF.COM
obsahuje seznamrippmnych datovych skupin (plus Udaje o pouZitychziah) a EF:SOD
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digitalni podpis dat. Soubory EF.COM, EF.SOD, DGD@?2 jsou povinné pro vSechny
elektronické pasy. V Evr@pbude nejpozgi od 28. cervna 2009 povinh uklddana jest
datova skupina DGS3. VSechny ostatni datové skugmy volitelné.

PFistup k dat dm

V zakladni verzi nejsou data v elektronickych pasedlediska dvérnosti nijak chrasna.
aktivni a s tim komunikujeme. Data z pasu ziskayse wvedenymiifkazy (SELECT FILE,
READ BINARY) bez autentizace. Komunikace neni nijgifrovana, takze mozny je i
odposlech probihajici komunikace.

Takové pasy vSak vyvolavajadu debat. Jednim z moznych vylepSeni jeistipasu (jeho
zabaleni do kovového obalu, itagdo hlinikového febalu). Stigni pasu vyuzivaji n&fklad

americké pasy. Takto je mozné zabranit &devné komunikaci gipem (nap. v kapse).
Stiréni ale nezabrani odposlechu, jakmile je pastete\a komunikace legitirknprobiha.
Stiréni navic z&Zuje legitimni komunikaci aipmirném oteveni pasu jiz nenidnné.

Jinou moZnosti obranyiti neautorizovanémuiteni je autentizacetesky' a nasledna
Sifrovana komunikace. To poskytuje obranu také& wdposlechu fenaSenych dat. \fgsit je
vSak poteba skuténost, Ze pas musi b§itelny pohraniniky vSech zemi s¥a. Autentizani
Gdaje jim tedy musi bytdak piistupné.ReSeni se naslo takové, Ze autegtizaidaje jsou
ziskany hasovanim &itych udaji ve strojo¥ citelné zorg. Takto nmiZze @istupovat k datm

v pase kdokoliv, kdo otég pas na strance s datovymi Udajtedpoklada se tedy, Ze
kdokoliv, kdo méa pas v ruce atife v rém &ist data, maistup i k Gdajm nadipu. Resi se
tak pistup k daim v zaweném pase v kapse neznamélavéka, ale pistup k daim neni
omezen pouze na pohraniky, alecist data mohou ndiklad i hoteliéi apod. Tento zfisob
ochrany dat v pasech se nazyva zakladiréni gistupu (basic access control — BAC) a
celos¢tové je volitelnym ochrannym prvkem. Pasienskych zemi EU vSak musi BAC
implementovat povinh Tedy i¢eské pasy jsou chrémy pomoci BAC.

Zakladnitizeni gristupu brani jak neautorizovanéwteni, tak odposlechu, nevyhodou vSak je
mala entropie dat, ze kterych se odvozuji autetriizéidaje (viz dale). Zakladniizeni
piistupu také nefize zabranit detekovatelnosipu.

Pokud nenkip stiren, je mozné jej detekovat. NizSi komunika vrstvy podle ISO 14443
nam umo#uji ziskat minimala identifikator cipu. Identifikator ¢ipu je bul’ nahodg
vygenerovan i kazdém resetu (u vSecipu typu B a u gkterychcipu typy A) nebo fixni po
celou dobu Zivota&ipu (u rekterych¢ipa typu A). V piipack fixnich identifikatof je mozné
sledovatéip (nag. jeho pohyb) i v ipadech, kdy nejsme schopntipu ziskat dalSi data.
Identifikator mize prozradit i tjaké dalSi Udaje dipu, prikladem niize byt samotna délka
identifikatoru, ta totiz neni jednotna (standardodtiuje rékolik variant (4, 7 nebo 10 baj,
ty jsou vSak u vyrohicrazr¢é oblibené).

! Nejedna se o klasickou autentizaieiiky, protoZe autentizai data nejsou tajna. Jedna se spise jen o
informaci, Zetecka zna wkité informace vyti&tné v pase. To by &o prokazat moznost fyzickéhdiptupu
k pasu.

20



Crypto-World 10/2006

Integrita dat a autenticita €ipu

Integrita dat je zajigha digitalnim podpisem dat. Digitalni podpis je s v souboru
EF.SOD a jedna se o klasickou CMS strukturu typgn&iData. Hierarchie PKI je
jednourowiova. Kazdy stat ma svoji CA (tzv. CSCA — Countrgréing CA), kterd vydava
certifikaty slozkam, které vydavaji pasieknime krajim, to zaleZi na rozhodnuti kazdé
zent) — jedna se o tzv. podepis@eadokument (Document Signers). Samotna data v pase
jsou podepsanarmito podepisové dokument.

Pro owieni podpisu musime mit certifikat CVCArfiglusné zemy ten musime ziskat
davéryhodnou cestou od dané z&m certifikat konkrétniho podepisaieadokument, ten se
bud’ nachazi imo v pase (¥asti certifikati struktury SignedData) a to je dopéeny postup
nebo jej musime ziskatimo od dané ze&podobr jako certifikat CSCA.

Podepsana data ttiospecialni strukturu obsahujici hase vSeétomnych DG soubdr
v pase. Timto zjsobem je mozné eiit integritu kazdého souboru samostaft). owtime
digitalni podpis souboru EF.SOD a na zaklade uvedenych haskontrolujeme integritu
jednotlivych soubat).

Podpisové mechanismy pouZitelné v elektronickyctsepa jsou RSA (ve variantach
RSASSA-PSS a RSASSA-PKCS1 _v15, viz RFC 3447), DBAKIPS 186-2, diky kratkym
klicam nyni nepouziteln&eka se na standardizaci algoritmu pro del&iekla ECDSA (viz
X.62). Pouzitelné haSovaci funkce jsou SHA-1, SHA,2SHA-256, SHA-384 a SHA-512.

Digitalni podpis dat v pase je jednim ztklNych bezpé&nostnich prvik elektronickych pasg
které ji vyhovuje z hlediska implementace (vSechoyponenty vSak musi pouZzivat jen
jediné schéma). iPoveérovani podpisu je pochopitélmutné podporovat vSechny varianty.
Oweiovani podpisu je relatignbezproblémovadc, komplikacemi mize byt velké mnozstvi
algoritmi, které je teba implementovat, ziskavani spravnychekovych certifikai (CSCA)
vSech zemi (ICAO planuje adrée@e sluzby pro tentocél), CRL (zemd musi vydavat
minimalré jednou za 90 di) a datové skupiny, u nichz jsou mozné legitimnéayn(typicky
DG16 obsahujici adresyfipuznych pro fipad informovani o neheddrzitele) — takové
datové skupiny se nepodepisuji.

Je Zejmé, Ze digitalni podpis ndibe zabranit vytviEeni identickych kopii dat (etns
souboru EF.SOD s digitalnim podpisem). Z toli@atlu neni mozné spoléhat pouze na data
z ¢ipu, ale je teba i kontrole cestovniho dokladwrovat pozornost i klasickym ochrannym
mechanisim (bezpénostni tisk, vodoznak apod.) a souladu vytigth dat s daty
uvedenymi \ipu. Zabranit kopirovani (klonovani) dat vSakizeme i za pomoci
kryptografie a odolnostitgi naruseni. V takovémifpad je v pase uloZzen asymetricky par
klica. Zatimco véejny Kli¢ je volrg citelny (uloZzen v DG15 a jako u kazdé jiné datové
skupiny je jeho ha$ digitalnpodepsan), soukromy Eklineni z¢ipu ziskatelny a je pouze
moZzné o¥fit (pomoci algoritmu vyzva-odp@d’), zda jej m&ip k dispozici. Tento postup se
nazyva aktivni autentizace a je volitelnym prvkelekgonickych pas. Ani EU nestanovi
povinnost implementace AKeské pasy viak AA implementu;ji (fégad nsmecké ne).
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Dostupnost dat

Znicit ¢ip je moZzné nejen neumysilifteprve praxe spolehkivukaze, zd&ip opravdu vydrzi
10 let platnosti pasu), ale také UmysIrCip je mozné spolehly zniit napiklad
v mikrovinné troul, ta je vSak znmé¢ vykonna a mze pas viditeld poSkodit. Na Internetu
existuji navody, jak vyrobit Z&eni, které ma dosta&tey vykon ke znieni ¢ipu, ale zbytek
pasu nepoti [4]. Elektronicky pas s nefugkim cipem by nemil byt divodem pimo
k neplatnosti pasu, ale spiSe jen signaleniktadinjSi kontrole. Konkrétni postup v takovém
piipact je vSak ¥ci statu, ktery provadi kontrolu.i®odem k zardrnému znéeni ¢ipu mize
byt obava ze vzdalenéitelnosti dat nebo snaha podvodnika s ukradenymenpas
znemozini vyuziti dat Zipu (nagiklad k biometrické verifikaci). Znemozniteni dat Zipu
je mozné také ruSenim pi@ného signalétecky.

Zakladni Fizeni pFistupu (basic access control - BAC)

Zakladnitizeni gistupu je mechanismus branéténi dat Zipu bez znalosti autentizaich
klica. Tyto autentizéni klice jsou odvozeny z dat vyitych ve strojov citelné zOR.
Konkrétre se jedna a@islo dokumentu, datum narozeni drzitele a datunrdemq platnosti
pasu. VSechny tyto Udaje se nachazeji na druitsetku éteci zony. Nebyly vybrany zcela
nahodr, jsou to prav ty Udaje, které obsahuji kontrokiglici (rozpoznani OCR znékoyva
chybové, z tohotoivodu je preference poli s kontroliglici pochopitelna). Tytoit Udaje se
v ASCII forme zietezi (Wetné prisluSnych kontrolnickislic) a hasSuji algoritmem SHA-1.
Z tohoto haSe se dalSim haSovanim odvodi (112&€BDES) kite pro Sifrovani a autentizaci
MAC. Nasledr se fikazem GET CHALLENGE ziska vyzva @tpu a gikazem MUTUAL
AUTHENTICATE se ¢tecka a ¢ip vzajemr autentizuji. Dojde k ustaveni sdilenéhocéli
sezeni a nasledna komunikace je zab&ame Secure Messagingem.

Toto je klasickd vzajemnda autentizace, ktera jeapovana za bez{eou, pokud jsou kte
tajné. V gipad padi nejde o tajnost klasickou, protoZe ckli jsou odvoditelné z dat
napsanych v pase, nicnéénzde je vhodné zabranit nahodnému uhodnutieklU pas je
vSak toto mira problematickeé, protoZze data, ze kterych jsodeklbdvozeny, nemajitriis
velkou entropii. Akoliv teoretické maximum je 58 liita v gipac alfanumerickéhaisla
dokumentu az 74 hit realné hodnoty jsou o dost nizsi. ®@mje se na jednotlivé polozky
podivat podrobji:

» datum narozeni drzitele: jeden rok miva 365 az @@6 teoretické maximum je 100
roka tj. asi 36524 din (15,16 bitu entropie). Red&lnvSak ntizeme ¥k drzitele
odhadnout siednosti na 10 let (3652 tin11,83 biti entropie) asto i gesrEji.

e datum vyprSeni platnosti pasu: maximalni délkanglsti pasu byva 10 let (tedy
podobré jako vySe uvedenychiiplizné¢ 3652 drii, 11,83 biti entropie). U dti byva
platnost kratSi dqasto 5 let). V nejblizSi budoucnostitdeme vyuzit faktu, Ze
elektronické pasy jsou vydavany jen kratkou dobwnProk je entropie pod 8 it
(pokud spravé odhadneme, zda je platnost pasu 5 nebo 10 letfiVjeitaké mozné
skut&nosti, Ze pasy jsou vydavany jen v pracovni dnyaturd vyprseni platnosti
piimo souvisi s datem vydani pasu (datum vyprSerthgsé byva utovano jako
datum vydani plus X let platnosti). Pracovnichudhyvd vroce jen asi 2/3
kalenddnich dri.

o (islo dokumentu: n&islo dokumentu je veéteci zérg vyhrazeno 9 znak Pokud je
¢islo dokumentu kratSi, doplni se znaky <, pokudg&si, paticné se zkrati. Pokud
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&islo dokumentu uvaZujeme pougiselné (a znak <) ziskavame®toznosti (31,13
bitu entropie), pokud jeislo alfanumerické, je moznosti az°3{fedy 46,88 bit
entropie). Bchto hodnot bychom vSak dosahli, jen pokudc¢isla pag byla zcela
nadhodna. A tak je tomu malokdy. Pokud vSak nevim@stovani pag dané zerm
vabec nic (a nebo ani netuSime, o jakou zemi se )egsme v podobné situaci. Pokud
vSak zname uité Udaje aislovacim planu pd@sdané zer (nebo vSechna platridsla
dokument), moznosti a tim entropie ubyviada zemgisluje své pasy sekvems.
Zname-li datum vydani (nebo datum vyprseni plathastoznychc¢isel pag neni az
tak moc. Nafiklad Ceska republika vydava asi milion gaso¢né, zname-li rok
vydani pasu a rozsatisel pad v tomto roce, zmenSuje se entropie tidliEne 20
bita. Zname-Ili nigsic vydani a rozsah v tomtocsici, je entropie asi 17 Iait Podobs
muzeme jit az k jednotlivym dm. Takto detaildy asi kEzny ¢lovék nebude znét
¢islovani pas, nicmért nejen insid#, ale napiklad i hotelié mohou znat @islovani
padi dost (je mozné, Zerive nebo pozgi se podobné informace objevi rédgad na
Internetu). V praxi je odhadiisla pad komplikovan tim, Ze musime nejprve
odhadnout stat vydavajici pagjgadreé jeS€ typ pasu, nekbrizné typy pas mohou
byt ¢islovany separatn

» Kazdéa z polozek je jeSinasledovana kontrolwislici. Algoritmus vypétu kontrolni
Cislice je vSak viejr¢ znadm, takze kontrolrislice nepinasi Zadnou novou informaci.

Abychom odhadli celkovou entropii datudeme entropii jednotlivych prékseist. To je
ovSem korektni jen v situaci, kdy jsou Udaje zoedavislé. U data platnosti by se dalo
diskutovat o tom, Ze slovék pozada o doklad v 15 letech a pak jej praviélelnnovuje. To
je sice pravda u @anskych pikazi, u pas tomu tak ale asi moc nebude, takZe tento vliv
pravdpodobré mizeme zanedbat. Podabbych nevidl souvislost mezi datem narozeni a
¢islem dokumentu. Megiislem dokumentu a datem vyprSeni platnosti vSakskt typicky
bude. Jen vifpad zcela ndhodnyckiisel dokumerit ne a pak iZzeme entropii &tat. U
jinych ¢islovacich plath uz rejaka zavislost bude a pak zalezi kolik znalostomto planu
mame. V pipad® zna&nych znalosti mZe entropiecisla dokumernit znané klesnout.
Teoreticky v pipadt sekvertnich &isel dokumerit, zemi o velikostiCR, rovnongrného
vydavani pas po cely rok a detailni znalostisel pagé vydavanych ten ktery den klesa
entropie asi na 12 kit Celkova entropie tak z teoretickych 58/74ilktesa na pblizn¢ 32
bita.

Vypoctem entropie jsme se zabyvali, abychom se nyni imairiovat moznym Gatokm.
Komunikace s elektronickym pasencia vylErem aplikace ePasu (SELECT AID), potom
nasleduje autentizace a ustaveni SifrovacihdeklAutentizace zdna ziskanim 8bajtovée
vyzvy zéipu (GET CHALLENGE) a pokrauje odeslanim Sifrované (a MAC kodem
zajisSené) vyzvyctecky (obsahujici také vyzveipu). Pokud je MAC kéd v p@adku (a vyzva
Cipu je shodnd), odpovidéap podobri. P autentizaci se pouziva staticky Sifrovaci a MAC
kli¢, ktery je sdileny meziteckou acipem (tento je odvozeny z dat ve straj@utelné zor).
Na zaklad vyzev je vypdaitan klic sezeni (Sifrovaci a MAC). VSechnyddijsou 112 bitové
3DES klie (detaily viz ISO 7816 nebo [2], tam j&lpad komunikace uveden od strany 47).
Protoze 112 bit je pxilis hodré na atok hrubou silou, ieme s vyhodou vyuZit skéteosti,

Ze statické autentizai klice jsou deterministicky odvozeny z informace v pddera ma
mnohem mensi entropii. Utok hrubou silou tedyzeame provést s mensim mnozstvingkli
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Typy utoki hrubou silou jsou v principu dva. Bto odposlechneme G&mnou komunikaci a
tu se pak snazime deSifrovat, nebo se snaZzim&Smisputentizovat #¢i ¢ipu a pak s nim
komunikovat.

Vyhodou odposlechu je moZnost data si ulozit alin#-je potom analyzovat. Pokud
odposlechneme celou komunikaci, aiZzeme Utokem ziskat vSechnarepdSend data.
Nevyhodou je nesnadnost ziskani dat odposlechestuggi komunikace (tj. komunikace
musi probihat a my ji musime odposlechnout).

Nejprve ziskame vyzvtipu, ta je penaSena neSifrovanPak analyzujemeifkaz MUTUAL
AUTHENTICATE zasilany ¢teckou ¢ipu. Hrubou silou zkouSime vSechny smysluplné
kombinace uddj ze strojo¥ citelné zony, tyto haSujeme (dvakrét, viz detailopis protokolu
nag. v [2]) abychom ziskali Sifrovaci KliMAC kli¢ nutré nepotebujeme) a timto zkouSime
deSifrovat datovowast gikazu a owiujeme, zda se deSifrovana vyzvgu (9.-16. bajt)
shoduje s nesifrova&nposlanou vyzvou (na toto nam &taleSifrovat bajty 9-16 a xorovat
s bajty 1-8 Sifry (jednd se o CBC mdd)). Pokud seva neshoduje, pokiajeme

v prohledavani stavového prostoru, pokud se vyzvadge, niizeme jest pro kontrolu
vypotitat MAC kli¢ a owiit MAC piikazu, dale deSifrujeme odp&¥ cipu, abychom ziskali
vSechny vyzvy a mohli tak vygdat Kklic sezeni, pomoci kterého tzeme deSifrovat
naslednou komunikaci. Pro kazdy testovany ktiusime provést dvakrat SHA-1 haSovani a
jednou 3DES desSifrovani. Alternativni Utokibe paitat MAC klice a kontrolovat, zda ma
APDU prikaz odpovidajici MAC kod. Pro kazdy testovany dak musime provést dvakrat
SHA-1 haSovanigtyiikrat DES Sifrovani a jedno 3DES SifrovaniTakovy Utok neni
rychlejsi, ale mze byt vyhodny v situaci, kdy mame k dispozici ppazlposlechnuta data ze
¢tecky (odposlouchavattecku je podstaté jednodussi, neZz odposlouchavat odfplbkarty).

V takovém pipad® miZzeme ziskat statické kb pouze na zaklgddchycenych dat zgecky,

pro precteni dat se vSak musime vratit k pasu a dag&igi (klice jiz k dispozici mame).

Jeden vypeet klice z autentizénich dat, deSifrovani dat a porovnani vyzvy trvab&izném
poiitagi asi 1 mikrosekundu. Prochazeni prostoru autefriizh dat o velikosti  tak zabere
néco pres hodinu. Marc Witteman ve svérfigmvku [5] ukazal moznost provedeni takoveho
atoku wacéi holandskym pasm. Ve svém utoku vyuzil dodateych informaci o zavislosti
¢isla dokumentu na datu expirace a znalosti korittddtfice.

Jak jiz bylo zmigno, odposlech existujici komunikace neni snadnymy&eny dosah

zaizeni sphujicich ISO 14443 je 0-10 cm. To sice neznamenapdgoslech na delsi
vzdalenost neni moznyjipdposlechu vSak G¢aik brzy narazi na problém pém Sumu a

signélu. Zatimco signé&ltecky je silny a zachytitelny na delSi vzdalenosti,quposlechu dat
z ¢ipu (prenaSenych pomoci zabvé modulace) se bojuje o kazdy centimetr.

On-line utok vici Cipu prochazi stavovy prostor st&jpedno o¥teni autentizénich dat vsak
trva déle, protoZze jednak musime komunikovéipevou kartou, jednak je p@ba vzdy
vypccitat také MAC kI€ a kéd. Jedno a@¥eni trva u Bzné kometni ¢tecky fadow dwe
desitky milisekund, utok tak je asi 10 000 x ponsaleez off-line Gtok.

2 D&kuji Marcu Wittemanovi za diskusi v této oblasti.
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Autorav  pokus o program pro off-ine i on-line Utoky dgete najit na
http://www.fi.muni.cz/~zriha/bac Program neni speci@mptimalizovany, test jednoho &
trva skutén¢ asi jednu mikrosekundu, rezie programu pro ger@rogspravnych kombinaci
dat a vypotu kontrolni ¢islice je vSak vyznaminvySsi. U off-line Utok program n#esi
odposlech dat acekava odchycena data v souborech.

Aktivni autentizace

Cilem aktivni autentizace je &\, zda jecip v pase autenticky. Pomoci protokolu vyzva
odpowd se o¥iuje, zda pas ma k dispozici spravny soukromy. khisymetricky par kku
pro aktivni autentizaci je specificky pro kazdy pBsotokol vyzva-odpayd’ je zaloZzeny na
ISO 9796-2.Ctetka generuje 8 bajtovou vyzvu a tu pos#igu s gikazem INTERNAL
AUTHENTICATE. Cip generuje dali nahodnagést a ob ¢asti haduje. Svoji nahodn@ast

a has (spolu s hlatkou a patitkou) podepiSe svym soukromymddi Vysledek posilétecce.

Ta digitalni podpis o%i. Za pedpokladu odolnosti d&¢i naruseni ¢ipu, spravnosti
implementace, odolnostiwi Utoki postrannimi kanaly apod. je vysledkem bepgeowieni
autenticitycipu.

V praxi je aktivni autentizace komplikovana fakteme, ne vSechny implementaceipu se
drzi faktu, Ze odpad’ ma byt vytvdena podle 1ISO 9796-2 schématu liAd se pak stat, ze
odpowd neni spravéinterpretovana a autentizace selze.

Zajimavy je i utok wuc¢i soukromi, kdy vyzva, ktera se posila k pasu kepsdni, neni zcela
nahodna, ale ma &itou sémantiku, ndjklad kodujecas a misto. Pak e reéjaka zend
uchovavat vyzvy a odp@édi jako dikaz o tom, Ze se darjovék nachézel v danétase na
urcitém miseé. V praxi vSak takovy ikaz musicelit faktu, Ze pas podepiSe kdekoliv a
kdykoliv jakoukoliv vyzvu a vypovidaci hodnota odgdi je tedy mald. | tak je ale existence
tohoto utoku dvodem pré Némecko ve svych pasech aktivni autentizaci neimphtovalo.

Brzy si zejmé¢ uvédomime, Ze spolu s pasem jsme vlastastali i vykonnowipovou kartu.
Vyuziti pro digitalni podepisovani dokuménje vSak viditeld nebezpéné, nebé pas
podepisuje vSe bez dodaté autentizace napPINem (nehledl na fakt, Ze pouzity protokol
vyzva-odpo¥d neni vhodnym podpisovym schématem). VyuZiti préemtizaci uZivatele
nag. pri prihlaSovani k péitaci vSak uz nize byt podstathzajimawjsi.

Zaveér

Ukazali jsme si, Ze elektronické pasy jsou vybavbeypénym nostem dat, obsahujicim
Gdaje o drziteli a vydavajici instituci. V z&kladverzi jsou data chr&na ,jen digitalnim
podpisem, volitelé je vSak mozné chranitigtup k daim, pgiipadré zajistit autenticitiipu.

Bez &inného stigni cipu je mozné i s dodateymi ochrannymi mechanismy detekovat
existenci ¢ipu. To miZe veést Kadk Utoka, redlrt vSak budete podstatnsnadiji
vysledovatelni diky vaSemu mobilnimu telefonu.

Ackoliv entropie dat vyuzitych pro odvozeniddije zn&n¢ nizSi nez délka vysledného déi

jsou v praxi realizovatelné Utoky omezeny nesnatilraskani odposlechnutych dat u offline
utoka a pomalosti komunikace u on-line utolredpokladame-li, Zetppohranéni kontrole
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je typicky drzitel pasu vzdalen asi 50 cm od pohiaimo Gednika a ostatni osoby asi dalsi 1
metr a vezmeme-li v Uvahu velikost saanych odposlouchavacichizani, nemusi byt
odposlech dat nejsnazSim utokem pro ziskani daenjech Wipu. Fi on-line atocich nemusi
byt nar@éné dostat se do dostane vzdalenosti od pasu (s vyuZitim velké antényytékv
kufru to mize byt az 40 i 50 cm [3]), problémem vSak je pomghlost komunikace, coz
omezuje poet pokus o autentizaci, které fieme v rozumnériase provést.

Je dobré si také g@domit, Ze BAC neomezujefigtup k daim tém subjekim, ktei z ngj
mohou pecist Udaje ze stroja@citelné zony. Nechate-li tedy pas na recepci hateloo jiné
instituce, BAC vaSe data neochréani. Na druhou strsm v elektronick&asti pasu zatim
nenachazi moc jinych informaci, nez které jsou tak jak tak vyti&né. O mozZnostech
zneuziti digital@ podepsanych dat a kvalitnich fotografii ke kradeidentit se vSak jiz
spekuluje...

Aktivni autentizace je protokol étujici autenticitucipu. Mozné atoky uci nému mohou
smefovat proti odolnosti pasuii naruSeni nebo vyuZivat postrannich kanal

Na zavr je mozné konstatovat, Ze elektroniaié@st elektronického pasu sice ma sva slaba
mista, ale zcela perfekini neni Zadna technoldggwic je teba si ugdomit, Ze bezpaost
pasu nezaleZi jen na elektronickésti, ale také naédstech ostatnich (tiskové a jiné
bezpeénostni techniky). Elektronicky podpis dat zcelatéjizvySuje bezp@ost tchto
cestovnich doklad Otazkou je, zda tato dodaté bezpénost stoji za nutné naklady na
zavedeni této technologie do praxe. Na takovoukatés vSak odpovidat néslusi.

A co otisky prst 4?

Zminil jsem, Ze nejpozgi od 28.¢ervna 2009 se budou v EU do paskladat i otisky prsi
(DG3). Tyto vSak budou chrény zcela jinych mechanismem. O tomto tzv. ,réeS8ém
fizeni @istupu” si povime pSt.

Poznamka
Nazory, zde uvedené, jsou soukromé nazory auter@r@hou byt povazovany za oficialni
stanovisko Evropské komise.
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