Multimédia v sitich
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> Pro¢ multimédia a datové sit&?
» Dobry zdroj dat, relativn& velké objemy, specifické naroky na
samotny p¥enos
» Aplikace multimedidlnich prfenosi
» Streaming
» Videokonference
> aplikace poZadujici zcela konkrétni vlastnosti p¥enosu
multimedidlnich dat (nap¥. end-to-end zpoZdéni)
» pozadavky na p¥enos zdsadné& ovliviiuji moZnosti zpracovani
multimedidlnich dat



Parametry kédovani videa pro prenos siti

» Objem komprimovanych dat (rozli¥eni x reprezentace
barevného prostoru x framerate) vs. kapacita sit& vs. rychlost
kédovani multimedidlniho streamu

» Typicky maly bitrate (Fddové max. jednotky Mbps), atkoliv pro

kvalitni p¥enosy se pouziva bitrate v ¥adu desitek i stovek Mbps
> Lze sniZit rozligen{

» Lze sniZit framerate — u videokonferenci neni framerate tolik
podstatny

» Problematické pouZiti VBR

» Nemad smysl pouZivat B frames, opatrné nap¥. i s délkou GOP



Protokoly na transportni vrstvé — TCP

» Stavovy protokol na transportni vrstvé 1ISO/OSI modelu
» Vlastnosti vyznamné pro multimedidlni p¥enosy
» Bezchybny p¥enos
> Retransmise ztracenych paketd
> Pakety vZdy dorazi ve spravném poradi
» Kontrola zahlceni linky
» Férovy protokol
» Nevyhody TCP pro multimedidlni pfenosy

» Bezchybnost pfenosu je na tkor nizké latence
» Férovost nedovoluje dostate¢nou $itku pasma na vytiZzenych
linkdch



Protokoly na transportni vrstvé — UDP

» Bezstavovy protokol na transportni vrstv& 1ISO/OSI modelu
» Nespolehlivy protokol
» Pakety mohou p¥ichdzet mimo pdvodni pofad{
» Pakety se mohou ztratit bez jakéhokoliv upozornéni
» Ale odpada reZie s ovéfovanim, ze kazdy paket dorazil v
potadku a hlavné s retransmisemi
» V porovnani s TCP minimalisticky, efektivngjsi a rychlejsi
» UDP prakticky nezvy3uje latenci p¥i pfenosu multimedialnich
dat

» Multimedialni aplikace vyuZivaji v drtivé vétsiné pfipadi
protokol UDP pro pfenos dat (aZ na specidlni p¥ipady)



Protokoly na transportni vrstvé

» RTP

v

Real-Time Transport Protocol
Postaveny nad protokolem UDP
Kli¢ové vlastnosti

> ldentifikace obsahu

> Sekvenéni &islovani paketi

» Casové znatky pro jednotlivé pakety
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v

Protokol sdm od sebe nezaru€uje kvalitu pfenosu, pouze
poskytuje prostfedky pro zaruceni kvality aplikacim

» RTCP

» RTP Control Protocol (RTCP)

» Real time control protocol dopliiuje protokol RTP

» Poskytuje out-of-band informace pro ¥izeni proudu dat
p¥enaseného pomoci RTP

» RTCP poskytuje aplikaci zpétnou vazbu na kvalitu p¥enosu
pomoci protokolu RTP



Protokoly pro pfenos multimedidlniho obsahu

» RTSP

» Real-time Streaming Protocol

» Stavovy protokol zaloZeny na HTTP poZadavcich (GET apod.)

» Ovladani streaming serveru (VCR ptikazy jako Play, Pause a
Stop) a p¥istup k souboriim podle Zasu

» Pro pfenos dat se pouziva protokol RTP + RTCP pFipadné&
jeho proprietarni obdoba RDT

>

» MMS

» Microsoft Media Services nebo také Netshow services

» Proprietarni protokol pro streaming

» Pro pfenos dat se pouZivaji protokoly UDP nebo i TCP pokud
se nezda¥i vyjednat spojeni na protokolu UDP

» Jako posledni z moZnosti je “streaming” pomoci upraveného
protokolu HTTP (tedy op&t nad protokolem TCP)



Chybovost pfenosu a oprava chyb

> Nutnégjsi hlavné u zvuku, pouZivd se samozfejmé& i u p¥enosu
obrazu

> Buffery

» Forward Error Correction (FEC)
» XORovani
posilani druhého proudu (v niZ&i kvalitg)
prokladani (interleaving)
oprava chyb na strané klienta
> nahrazeni daty z pfedchoziho paketu
> interpolace

vYvyy
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Interleaving
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Point-to-point vs. multipoint

» Point-to-point

» Multipoint

» 1:N
» Rozsifeni point-to-point schématu
» Streaming — VOD
» Streaming — push schéma
» Multimedidlni stream se miZe $i¥it siti v mnoha kopiich a

zahlcovat ji
» M:N

» Typicky videokonference

> Problémy Sifeni multimedidlnich streami

> Firewally
> Nat



Unicast




Multicast

» Efektivni schéma pro posilani multimedidlnich dat

» Routery vytvéreji optimalni strom cest po kterych se Si¥i
multimedialni data

» Postaveny na protokolu UDP (nad TCP nema smysl, TCP
vytvaFi spojeni mezi dvéma konkrétnimi uzly)

» Relativné nespolehlivé schéma

» Multicast se v nesi¥i napfi¢ viemi sité€mi
» Bezpelnostni rizika
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Zrcadla, Content Delivery Networks

> SW ktery pFijima multimedidlni streamy od jednotlivych
klienth a p¥eposild je ostatnim pFipojenym klientim

» Vytva¥i prekryvovou sit, kterd emuluje multicast v siti, kde se
multicast nesi¥i

> Nefesi problém redundance multimedidlnich streami na
jednotlivych linkach

» MoZna schémata pouziti — 1:N, M:N



Videokonference vs. Streaming

» Streaming
» Zpusob doru€eni multimédidlniho obsahu klientim
prostfednictvim sité
» PY¥idand hodnota porovnani s prostym stazenim
multimedidlniho obsahu
> Live streaming
» Doruéovéani multimedidlniho obsahu, ktery vznika Zivé bé&éhem
streamovani
» Video on Demand vs. pasivni pFijem
> Pasivni pfijem se obvykle pouZiva pro p¥ijem Zivych streami
> Je samozfejmé& mozné streamovat i multimedidlni archivy
» Video a audio nelze kédovat libovolné.
» Videokonference
» Jednoznaény poZadavek na interaktivitu
» V porovnani se streamingem p¥inasi dal$i omezujici poZadavky
na zpracovani videa a audia.



Videokonference vs. Streaming

» Videokonference

» P¥i prenosu nelze pouZivat buffery ani na strané odesilajiciho
ani na strané& pfijemce - vyZadujeme interaktivitu a tedy nizké
latence

» Potfeba vyuZivat kodeky s nizkou latenci

» Latence a jeji rozptyl p¥i pfenosu siti je také velmi
problematicka

> Streaming

» Diky jednosmérnosti provozu miizeme data bufferovat

» Latence pfi pfenosu vznikajici p¥i kompresi videa neni problém

» Latence vznikajici pfenosem v siti a jeji rozptyl také neni
podstatna - Ize ¥esit bufferem



HTTP GET
Web — > Web
browser | presentation desc. server
SETUP |
PLAY .
media | media stream media
player - server
PAUSE .|
TEARDOWN

client server



Formaty Vhodné pro streaming

» Kompresni mechanismy
» Nejsme limitovani nutnosti udrZet nizkou end-to-end latenci —
z tohoto hlediska Ize pouZit prakticky libovolny kodek
» Komprese musi byt realtime coZ diskvalifikuje zejména
vaweletovou kompresi ale i nékteré pokro&ilé MPEG profily
» Obvykle pouze CBR kédovani - u VBR nejsme dob¥e schopni
predvidat, zda nep¥ekrotime bitrate dany dostupnym pasmem

» Obdlkové formaty

Zapouzd¥eni vice proud(l videa a audia

Metadata

Podpora pro zotaveni z chyb zplsobenych pfenosem
Adaptace na zmény parametri pfenosovych linek

vV vy VvVvYy



RealVideo

» Proprietarni kompresni format od RealNetworks

» Zamé&Feni na streamované video
> Celkem 4 rlizné kodeky.

» Potatetni verze postavené na H.263 (RV10, RV20).
» Dnes proprietarni kodek dajné& postaveny na silné
modifikovaném H.263 resp. MPEG-4 AVC (RV30, RV40).

» Podpora pro CBR i VBR kédovani

» PouZiti ve spojeni s obdlkovym formatem Real Media, Real
Time Streaming protokolem (RTSP), Real streaming serverem
a technologii SureStream



Windows Media Video

» Proprietdtrni mnozina kompresnich mechanismi ptvodné
vyvinutych pro streaming na nizkych bitratech

» Komprese zaloZend na nestandardnich verzich MPEG-4 ASP,
dnes témé¥ vyhradné VC-1
» Obvykle ve spojeni s obdlkovym formatem ASF (pro
streaming)
» Jako podmnoZina moZnosti obdlkového formatu ASF existuje
obélkovy formdt nazvany Windows Media Video (neplést s
kodekem a uZ vibec ne s kompresnimi mechanismy)



MPEG-TS vs. MPEG-PS

» MPEG-TS

> Definuje zpiisob synchronizace a pfenosu MPEG audia a videa

» Soulast rodiny standardi MPEG-2, ale neomezuje se pouze na
MPEG-2 video nebo audio

» PYenos po nespolehlivych linkdch — error correction

» Lze multiplexovat i dal3i data (nap¥.: televizni program)

» Pouziti: streaming MPEG videa, DVB

» MPEG-PS

» Prosty kontejner pro video a audio ve formatu MPEG



RealMedia

v

Obdlkovy format podporujici formaty RealAudio resp.
RealVideo

Proprietarni format

v

v

Dva obdlkové formaty

» rm — pfenos CBR kédovaného videa
» rmvb — p¥enos VBR kddovaného videa

v

Podpora pro streaming

» Podpora pro SureStream — v obdlce je uloZeny tentyZ stream
vicekrdt s rliznymi parametry kédovani a zejména bitratem
» Dile definuje maximalni a priimérny bitrate uloZeného videa,
doporuéenou velikost bufferu p¥ehravae apod.
Sirokd podpora metadat
» Vetné naptiklad hodnoceni zdvadnosti obsahu

v



ASF

» Advanced Systems Format, d¥ive Advanced Streaming Format
> Proprietarni obalkovy format Microsoftu, podpora streamovani

» Podpora pro prehrdvani obsahu ze streaming serveru, HTTP
serveru nebo z lokdlniho disku

» Specifikuje strukturu pro uklddani audia a videa a p¥istup k
jednotlivym multimedialnim proudiim

» Nespecifikuje konkrétni formaty pro kédovani audia nebo
videa, ale obvykle se pouzivd spolu s Windows Media Video
resp. Windows Media Audio

» Implementuje techniky pro korekci chyb vzniklych béhem
prenosu

» Podpora DRM (pouze ve spojeni s WMW nebo WMA)



Flash video

v

Obvykle varianta H.263, pfipadné MJPEG, MPEG4 AVC
Audio ve formatu PCM, ADPCM nebo MP3, AAC

Sirokd podpora v prehrivacich nap¥i¢ platformami (ne jen
Macromedia Flash player)

v

v

v

Streaming pomoci proprietarniho Real Time Messaging
Protocol (RTMP) protokolu od Adobe a Flash Media serveru
» Progressive download

» P¥enos protokolem HTTP — neblokované firewally
» Libovolny pf¥istup k videu < neni nutné ptrehravat sekventné
» Buffer na strané klienta
>

v

je bitrate videa



Standardy ve videokonferencich

» H.323 a SIP (Session Initiation Protocol)

» Casto komeréni FeSeni s HW podporou

» Polycom ViewStation FX, Tandberg 880

» MS Netmeeting, GnomeMeeting, Ekiga, OHphoneX,
CUSeeMe, OpenH323, OpenWengo

» Voice over IP



Architektura H.323 videokonferenci

v

HW a SW klienti (SW klienti nejsou vetSinou p¥ili3
kompatibilni se zbytkem svéta)

v

Brany (gateways)
» prechody mezi sitémi
> konverze dat pro riizné sité

v

Gatekeepery
» preklady adres, management $itky pasma
> autentizace, autorizace, accounting (AAA)
Multipoint Connection Units (MCU)

» H.323 je v podstaté point-to-point protokol
» MCU p¥iddva moZnost spojeni point-to-multipoint

v



MCU

v

Multipoint Control Unit
Obdoba zrcadel pro videokonference

v

v

Pouziva se ve spojeni s H.323 videokonferencemi a H.260
telekonferencemi nad ISDN (viz p¥isti prednaska)

v

Vyjedndva parametry komunikace s jednotlivymi klienty
(kodeky, ¥ifku pdsma apod.)

Na rozdil od zrcadla MCU ¥e$i mixovani audia a videa od
jednotlivych u&astniki

v

Typicky drahé za¥izeni implementované v HW

v



Architektura H.32
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Komunikace v H.323

. %I
H 323

H.323
Setup GW
Connect
Signalizacni
cast Ca abilities Exchange
Open Logical Channel
H.245 (TCP)

H.225 (TCP)
(Q.931)
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Ukazka H.323 videokonference




SIP

v

Session Initiation Protocol
RFC 3261 (starsi RFC 2543) a ¥ada dal3ich navazujicich RFC

Cist& textovy protokol
Entity
klient (UAC) i server (UAS) soutasn&

> proxy server
> redirect server

v

v

v

v

> na rozdil od proxy serverii jen p¥ekladd adresy, ale nejedna za
klienty

> Registrar

> prebira registra¢ni funkci gatekeeperu v H.323



SIP — zpravy

» INVITE: P¥izvani G€astnika
» ACK: Potvrzeni pFizvani.
» BYE: ZruSeni spojeni mezi (éastniky

» CANCEL: ZruSeni vyhledavani G¢astnika nebo zrusen{
pozadavku INVITE

» OPTIONS: Vyjednani informaci o moZnostech serveru
» REGISTER: Registruje uZivatelovo aktudlni umisténi

» INFO: Signalizace v ramci sezeni



SIP — ptiklad zprav

Message Request example

INWITE sipibob@biloxi.example.com SIP/2.0

Via: SIR/2.0/TCP client.atlanta.example.com:5060
ibranch=z9hG4bk74bfa

Max-Forwards: 70

From: Alice <sipialice@atlanta.example.com=
jtag=9fxcedTas|

To: Bob <sip:bob@bilaxi example.com =

Call-ID: 3848276295220188511@atlanta.example.com
CSeq: 1 INVITE

Contact: <sipialice@client.atlanta.example.com;transport=tep =
Content-Type: application/sdp

Content-Length: 151

Messzage Response example

Via: SIPFZ.0/TCP client.atlanta.example.com: 5060
ibranch=z9hG4bk74bf2

ireceived=192.0.2 101

From: Alice <sip:alice@atlanta.example.coms=
jtag=9fxced7asl

To; Bob <sip:bob@biloxi.example.com>
tag=8321234356

Call-ID: 38482762932201858511@atlanta.example.com
CEeq: 1 INVITE

Contact: <sip:bob@client.biloxi.example.com;transport=tcp =
Content-Length: O




SDP — Session Description Protocol

» Informace o sezeni (session)
» jméno sezeni, Ucel sezeni, ¢as
» informace o $ifce pasma
» kontaktni informace
> Informace o médiich
» typy médii (audio, video)
» transportni protokol (RTP, UDP)
» formdt médif (H.261, H.263, GSM)
> v pFipadé pouZiti multicastu adresa a port



SIP — navazani a ukonéeni spojenf{
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SIP — sloZit&jsi scénare

» S pfesmé&rovanim
» UAC zkontaktuje RedirectServer, ktery po$le informaci o

momentdlnim umisté&ni UAC
» UAC zkontaktuje pfimo UAS

» S proxy serverem
> proxy server vytvofi za UAC spojeni
» na zavér utvareni spojeni pfijde klientovi od UAS pres proxy
200/0K s pfimou adresou UAS
» UAC posle ACK p¥imo UAS a dalsi komunikace jde p¥imo nebo
je mozno udrzovat komunikaci pres proxy



SIP — konference multipoint-to-multipoint

» Dialup conference bridge (podobné MCU, vola se adresa
mostu)

» Distributed multiparty conference (bez serveru)

» Multicast (INVITE se posila do multicastové skupiny,
neuplatfiuje se full-mesh signalizace)

> V pfipadé& pouze 3 Géastnikll mizZe jeden UA pozvat tfetiho
¢astnika a sdm fungovat jako mixer
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