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1. VSeobecny popis operéniho systému IOS

Zarizeni firmy Cisco Systems, typicky s$rovaie, pgepinde, gistupové body apod. jsou
zpravidlatizeny operénim systémem IOS (Internetwork Operating Systemj¢hterych
piipadech se lIze setkat i s jinymi oparémi systémy, zpravidla se jedna @vpdni ieSeni
firem, které byly firmou Ciscofgvzaty (nap CatOS u starSichigpin&i, resp. PIX OS u
firewalli apod.). Tyto opermi systémy byvajicasem nahrazenyiiglusnou verzi 10Su.
Oper&ni systém 10S je dodavan ve velmi Siroké Skéale iverzmutaci, podle pidb
zékaznika. Pro vy existuji navigani ponuicky, které umoiuji zvolit presnou verzi IOSu
podle zadanych kritérii (n&ptypu hardware, pozadovanych vlastnosti, kapaotep atd.).
Je tebafici, Ze 10S nelze stahnout vélnnybrz Ze se jedna o glrkomegni produkt.
V piipact pozadavku na nové funkce apod.ight jednat sifslusnym dodavatelem.

Z hlediska architektury je IOS opéram systémem unixového typu ¢etrg systému
soubofi) a ma tedy monolitickou architekturu. VSechny m®c sdileji stejny pa#iovy
prostor, a tudiz neexistuje Zadna& ochrana oblamtittp uzivané jednim procesenteul
modifikaci jinym procesem. To znamena, Ze chybyalklOSu mohou potencidaposkodit
data, pouzivana jinymi procesy. Klasicky IOS nerd@emptivni, jeho planoveproces pati

do kategorie ,run to completion“. To znamend, drganentize gerusit Ezici proces — aby
mohl byt spu&n jiny proces, musi aktudrbéZici proces sam uvolnit procesor, tj. zavolat
prislusnou sluzbu kernelu.

U produkfi jako je Cisco CRS-1, od kterych je vyZadovana velysoka dostupnost, neni
toto akceptovatelné (navic mladsi konkdrénopergni systémy takové omezeni nemaiji).
Firma Cisco proto vyvinula novou verzi Cisco I08&vem IOS XR, ktera nabizi modularita
a ochranu pasti mezi procesy, odlglena vlakna, preemptivni planovani a schopnost
samostatného restartu havarovanych piiock3S XR pracuje v redlnértase zejména diky
vyuziti mikrokernelu (od firmy QNX) adtSina kédu sotasného 10S bylaippsana tak, aby
mohla vyuzit funkce, které nové jadro nabizi. Atrekiura mikrokernelu odstiaje z jadra
vSechny procesy, které ¥m nejsou absoluthnezbyt® a vykonava je jako kazdy jiny
aplikani proces. Prostdnictvim této metody je 1I0S XR schopen dosahnoygoke
dostupnosti poZzadované pro nové, vykonnéipafgepinge a sndrova’e.

UZivatel komunikuje s opetaim systémem IOS prdstnictvim specializovaného shellu, tj.
rfadkovych pikazi. Shell je vybaven dinnou, kontexto¥ orientovanou nap@dou, ktera
umoziuje zadavani ikazi, jejich voleb ¢i argument i bez detailni znalosti ffkazi
samotnychi jejich syntaxe. V kterémkoliv okamziku Ize vlozihak otaznik a shell zobrazi
mozné pokréovani. VeSkeréifkazy, volbyci argumenty Ize zkratit na tolik znakaby byla
vioZzena sekvence jednozmé. Klavesou tabelator Ize vyZzadat d@pinzadanéhdetzce
znaki bud’ az do konceifkazu nebo do hranice jednoznasti.

Priklad — souhrnny vypis seznamu rozhrani a jejielist
show ip interface brief

Zkracena varianta téhoz
shipintb



2.Zakladni prehled o z&izeni

K ziskani zakladnihotphledu o z#izeni poslouZi fikaz show version . Pomoci gj Ize
ziskat udaje o zavad systému, zdroji, z#hoz byl zaveden opemai systém, opetai
pantti, rozhranich, pagti NVRAM, pankti flash (interni, pipojené ges rozhrani USB nebo
PCMCIA/Compact Flash). O pattech podrobgi viz dale.

Router# show version

Cisco I0S Software, 2800 Software (C2800NM-SPSERVIC ESK9-M), Version 12.4(24)T3,
RELEASE SOFTWARE (fc2)

Technical Support: http://www.cisco.com/techsupport T . .
Copyright (c) 1986-2010 by Cisco Systems, Inc. / Udaje o zavatti systemu

Compiled Tue 23-Mar-10 06:44 by prod_rel_team

ROM: System Bootstrap, Version 12.4(1r) [hgluong 1r ], RELEASE SOFTWARE (fcl)
Router uptime is 1 hour, 14 minutes
System returned to ROM by reload at 08:37:25 UTC Th uJun 16 2011
System image file is "flash:c2800nm-spservicesk9-mz .124-24.T7T3.bin"

Umisg&ni a ndzev souboru, obsahujiciho opefaystém
This product contains cryptographic features and is subject to United States and
local country laws governing import, export, transf er and use. Delivery of Cisco
cryptographic products does not imply third-party a uthority to import, export,
distribute or use encryption.
Importers, exporters, distributors and users are re sponsible for compliance with
U.S. and local country laws. By using this product you agree to comply with
applicable laws and regulations. If you are unable to comply with U.S. and local

laws, return this product immediately.

A summary of U.S. laws governing Cisco cryptographi ¢ products may be found at:
http://www.cisco.com/wwl/export/crypto/tool/stqrg.h tml
If you require further assistance please contact us by sending email to

export@cisco.com.

Cisco 2811 (revision 53.51) with 249856K/12288K byt es of memory.

Processor board ID FCZ10447068 — - - - .
2 FastEthernet interfaces Celkova kapacita pagti RAM je 256 MiB
2 Serial(sync/async) interfaces

2 Voice FXO interfaces « Udaje o rozhranich

2 Voice FXS interfaces Panét NVRAM

DRAM configuration is 64 bits wide with parity enab led.
239K bytes of non-volatile configuration memory.

2006839K bytes of USB Flash usbflashl (Read/Write) , L .
3903480K bytes of ATA CompactFlash (Read/Write) w_ | Pantt flash gfipojena pes rozhrani USB

Configuration register is 0x2102 (will be Ox2142:1m7\

/ / Pantt flash gipojena ges rozhrani PCMCIA

Hodnota konfiguréniho registru fi Zmeénéna hodnota konfigutaiho
startu (vychozi nastaveni) registru (pouiije seiprestartu)




3. Paméti
U zaizeni firmy Cisco se Ize setkat s celkétyirmi ¢i péti druhy pandti; ne kazdé zZdzeni
pouziva vsechny:

pantt typu ROM — slouzi pro zakladni startiizeni. V minulosti byvala uloZzena
v patici, umoaujici jeji vymenu (ta byla u sgrovatia rady 2500 nutnaip pouziti
novych typ pantti flash). Pamt’ typu ROM obsahuije:

0 program pro zakladni diagnostiku hardware (POSDwdP On Self Test),

0 zavacc systému (Bootstrap)

o ROM Monitor — nastroj obsahujici omezenou sadu dunkprikazi),
umoziujici nejzaklad®jSi manipulaci se Z&enim. Aktivuje se { startu
zaizeni bu’ ruéné (stiskem klavesy Break nebo kombinace Ctrl+Bre&k)
automaticky p zjisténi havarijniho stavu, nappri poskozeni opetaiho
systému,

0 Rxboot — jen u &kterych tygi zatizeni, obsahuje tzv. minimalni 10S, cozZ je
omezena verze |OSu, ummnfici ¢ast€nou provozuchopnost smovace
i v pripack, nelze-li zavést IOS z regulérniho zdroje.

0 Udaje o pariti ROM ziskat pikazemshow version

pantt typu Flash (pvodné EPROM) — typicky obsahuje I0S a jeho doprovodné
soubory; pipadre i jiné obecné soubory, uloZzené hapdministratorem. #kladem
mohou byt #zné experimentalni varianty konfigdrdch soubak (u prepin&t se zde
naléza standardni startovaci konfigumasoubor, ktery je u sérovatu umisén v NV
RAM, viz dale). Cast této pamti byva pevnou satésti zakladni desky #aeni,
zbyvajicicast jako vyminny modul. Ten se kiiumig’uje do sloli na zakladni desce
(coz vyzaduje demontaziskeé zarizeni), nebo u &kterych zaizeni do slotu PCMCIA;
nowjsi zaizeni byvaji vybavena rozhranim USB. Ma-li byt pppevan na funkce
bohaty I0S, jefeba paidit pantt’ flash (a RAM) o patbné kapadit

o Udaje o pantti flash Ize ziskat flkazyshow flash:, dir flash:,
dir usbflash1l:

pantt NVRAM (Non-Volatile Random Access Memory), tj. &te udrZujici data;
i bez napdjeni. Vyskytuje se u &movai, uchovava startovaci konfigurd soubor.
Pavodre byla realizovana samostatnym integrovanym obvodé&tery je nyni
negastji emulovan,

0 Udaje o parti NVRAM lze ziskat pikazydir nvram:

pantt typu RAM — operani systém ji dli do dvou zakladnickasti. Prvni slouzi
bezprostedre jemu samotnému, dale je zde uloZena aktualni gordce a &které
tabulky (smérovaci, ARP aj.). Druh&ast je pouzita jako vyrovnavaci p&mpro
piijem paket. Obdobri jako u paniti flash je ¢ast paniti RAM na zakladni desce,
pantti RAM,

0 Udaje o partti RAM Ize ziskat pikazyshow memory

za posledni typ pagti Ize do jisté miry povaZovat externitizeni, gistupné pomoci
protokolu tftp €i ftp nebo i jinak). Z tftp serveru Ize zavddak operani systém, tak
i konfiguraci.



4. Konfigura éni registr

Konfiguratni registr o délce 16 liitslouzi v dale popisovaném smyslu vyuzivan greneci.
Pomoci ® Ize ovlivnit nag. pribéh startu smrovaie, tj. rozhodnout zda, odkud a jaky
oper&ni systém zaveést, zda a odkudisakonfigur&ni soubor, jaké maji byt komunika
parametry konsolového rozhrani atd. Pozor — nastavijakoukoliv kombinaci bit, ale ne
vSechny maji vyznam; dopaiwje se pouzivat jen ty, které vyznam maji. Gespji
konfigurani registr umo#uje a jaké dvody mohou vést ke z¢né jeho hodnoty:

e vynutit start systém do prdsti do ROM monitoru nebo boot ROM,

» vybrat zdroj zavedeni IOSu a implicitni ndzev saubétery jej obsahuje,

» povolit nebo zakézat funkci kldvesy Break za choper&niho systému,

» definovat adresu pro rozhlaSovani,

e nastavit penosovou rychlost konzoly (terminalu),

e naist I0OS z pandi flash,

* povolit zavadni IOSu po siti z TFTP serveru (Trivial File TragrsProtocol),

» prekonat neznamée heslo,

* ru¢né nastartovat systém pomodilazuboot z prostedi ROM monitoru,

e vynutit automatické zavedeni 10Su (boot image) aMR@ebo flash a nast

konfiguraci uloZzenou v konfigutaim souboru v NVRAM.

S obsahem konfiguéaiho registru Ize manipulovat &ma cestami:
e na urovni ROM monitoru — ndiklad pi nemoznosti zavést opérd systém, p
obnow hesla po jeho ztréapod.,
o piikaz confreg OXABCD , kde ABCDjsou hexadecimalntislice, typické
hodnoty jsou:
= 0x2102 (zavést IOS z flash, asst konfiguraci z NVRAM)
= 0x2142 (zavést IOS z flash, netiat Zadnou konfiguraci)
* v globalnim konfiguranim maodu
o Router(config)#config-register 0x2102

Bit Vyznam (hodnota bitu = 1)

15 | Povolit diagnostick& hldSeni a ignorovat obs&RNM

14 | IP rozhlaSovani neobsahtigla siti

13 | Nelze-li zavést software zessipak jej zavest z flash

12

11 Nastaveni rychlosti konsoly (*1)

10 | IP protokol pouZiva v rozhlaSovaci adrese bity O

9 Pouzit sekundarni zawsd

8 Ignorovat stisk klavesy Breakifpéhu IOSu (pi opa&ném nastaveni by stiskem této
klavesy byl I0S okamazitukorten!)

Povolen OEM bit

Systémovy software ignoruje obsah NVRAM

Rychlost konsoly je vysSSi nez 9600 Bd (*2)

Rychly start (jen gady 7000)

w010

Chovani se sénovate po startu, napzdroj zavadni opergniho systému (*3)




1
0
Poznamky
(*1), (*2)
Nastaveni grenosoveé rychlosti konsolové linky
Bit5 Bit 12 Bit 11 Rychlost (Bd)
0 1 0 1200
0 1 1 2400
0 0 1 4800
0 0 0 9600
1 0 0 19200
1 0 1 38400
1 1 0 57600
1 1 1 115200
(*2)

VySSi genosové rychlosti az 115 200 Bd Ize pouzit jen u¢jdich zdizeni. Penosova

rychlost se nastavuje sedw prostedi ROM monitoru fikazemconfreg

(déle je nutno

projit dialogem) nebo v specifickém modu konfigwdmnsolové linky fikazemspeed.

Priklady jsou uvedeny niZe.



rommon 1> confreg

Configuration Summary
enabled are:
load rom after netboot fails
console baud: 9600
boot: image specified by the boot system commands
or default to: cisco2-C3600

do you wish to change the configuration? y/n [n]: y
enable "diagnostic mode"? y/n [n]:

I--- Pressing "Enter" accepts the default (value be tween the brackets).

enable "use netin IP bcast address"? y/n [n]:
disable "load rom after netboot fails"? y/n [n]:
enable "use all zero broadcast"? y/n [n]:
enable "break/abort has effect"? y/n [n]:
enable "ignore system config info"? y/n [n]:
change console baud rate? y/n [n]: y
enter rate: 0 = 9600, 1 =4800, 2 =1200, 3=24 00
4 =19200, 5 = 38400, 6 = 57600, 7 =115200 [7]: 7
change the boot characteristics? y/n [n]:

Configuration Summary
enabled are:
load rom after netboot fails
console baud: 115200
boot: image specified by the boot system commands
or default to: cisco2-C3600

do you wish to change the configuration? y/n [n]:

You must reset or power cycle for new config to tak e effect

Router(config)#line con 0
Router(config-line)#speed 115200

Zména p@enosové rychlosti konsolové linky ma smysl pouzeripadt nezbytnosti.
Prikladem niize byt situace, kdy t&eni po zapnuti opakovamprechézi do rezZimu ROM
monitor a je zjevné, Ze doslo k posSkoz&nsmazani I0Su. Tento jéeba obnovit, coz hze
byt vyznamny problém u sfrovate, ktery nema ethernetové rozhrani nebo u jakéhokol
pieping&e. Pokud by totiz Z&eni nemdlo ani rozhrani USB nebo PMCIA, pak by nezbyvalo
nez nakopirovat IOS do p&tnhflash pgres konsolovou linku (protokolem X-modem), coz by
pii rychlosti 9600 Bd trvalo fadu hodin. Posledni moznost by &pala v demontazi krytu
zaizeni a vloZeni modulu patti flash s I0OSem; tento modul by bylfeba gipravit exterr.

Po ukonu je feba nezapomenout vratitgmosovou rychlost konsolového portuézma
vychozi hodnotu 9600 Bd, nebdy se mohlo stat, Ze by jina obsluha oéménrychlosti
newdéla a pokouSela by se pracovat se standardnim mas$taerminaluci emulaniho
programu. V takovémifpad by zd&izeni nereagovalo a mohl by vzniknout dojem jehioéip
nefunkinosti. Nektera z#izeni sice mivaji moznost resetu nastaveni kongdlioky, to ale
vyZzaduje demontdz krytu argsun zkratovaci spojky (jumperu), coz zpravidiesphuje
znalosti a moznostidiné obsluhy.



(*3)

Vyznam bita 0-3 konfigura¢niho registru

Hodnoty (hexa) Vyznam

0

Po zapnutiifgchod do ROM monitoru

1 Aktivace boot helperu, respigehod do rezZimu ROM monitoru — uninge
zavedeni IOSu pomocfigaz prostednictvim si (jen rektera zaizeni).
Pouzit pikazboot (a jeho parametry), uloZzeny v konfigtiném souboru;
2-F neni-li tam uveden, pak zavést 10S z ptrtash; je-li jich tam vice, pak
prvni.
Vybrané varianty hodnot konfiguraéniho registru
Hodnota | Chovani stnovate
0x102 Ignorovat stisk klavesy Break, rychlost kdagé linky 9600 Bd
0x1202 Rychlost konsolové linky 1200 Bd
0x2101 Aktivovat zavadcé, ignorovat stisk klavesy Breakigjit do ROM monitoru pokud
nelze zavést I0S, rychlost konsolové linky 9600 Bd
0x2102 Ignorovat stisk kIéygsy Breakfep'l’t,do R(?M monito'ru pokuvq nelze,zavSést 10S,
rychlost konsolové linky 9600 Baychozi nastaveni pro ¥tSinu zafizeni
0x2120 Rejit do ROM monitoru, rychlost konsoloveé linky 19PBd
0x2122 Ignorovat stisk kIéygsy Breakig)it do ROM monitoru pokud nelze zavést IOS,
rychlost konsolové linky 19200 Bd
0x2124 Zavést IOS progédnictvim si (tftp), ignorovat stisk. klavesy Breakigjit do ROM
monitoru pokud nelze zaveést I0S, rychlost konsolowg/ 19200 Bd
0x2142 Ignorovat stisk kIéygsy Breakigyit QO ROM monitoru pokud pelze zavést IO_S,
rychlost konsoloveé linky 9600 Bd, ignorovat obsai®AM; pri obnové hesla aj.
0x2902 Ignorovat stisk klévgsy Breakig)it do ROM monitoru pokud nelze zavést IOS,
rychlost konsolové linky 4800 Bd
0x2922 Ignorovat stisk klévgsy Breakig)it do ROM monitoru pokud nelze zavést IOS,
rychlost konsolové linky 38400 Bd
0x3122 Ignorovat stisk kléve_sy Breakig)it do ROM monitoru pokud nelze zavést I0S,
rychlost konsolové linky 57600 Bd
0x3902 Ignorovat stisk kléve_sy Breakig)it do ROM monitoru pokud nelze zavést I0S,
rychlost konsolové linky 2400 Bd
0x3922 Ignorovat stisk klavesy Breakigyit do ROM monitoru pokud nelze zavést 10S,

rychlost konsolové linky 115200 Bd




5. Nékteré problémové situace a jejichfeSeni

Nezndma nebo zapomenuta hesla (Password Recovery)

Neznamé&ii zapomenuté heslo prdiptup na konsolu nebo prdggehod do privilegovaného
rezimu fedstavuje problém, nebaaizeni bez jeho znalosti nelze spravovat. Tuto eitize

Vv naprosté #sSin¢ pripadi snadno viesit, vyZaduje se vSak fyzickyriptup k za@izeni
(a samoejme konsola — dnes typicky emulovany terminal, tj. $8Csériovym portem RS232,
zpravidla vyhovi i pevodnik USB-RS232). iislusny postup se oz&ige jako ,Pasword
Recovery, je principialé stejny jak u srrovai, tak gepinan, byt se v detailech fze liSit
(zejména u fepin&n), a je detaild popsan v dokumentage na webovych strankach firmy
Cisco.

Pozor — u skterych zdizeni Ize nastavit vySSi miru bezpesti, i ni nelze (snadno)ipjit
do ROM monitoru, coz situaci vyragkomplikuje. Tuto vySSi miru bezgmosti je vhodné
volit jen tehdy, jsou-li pro to opravdu mirfémné dvody.

Neznameé nebo zapomenuta heslo u srovace

1. Frerusit start pomoci konsoly (vyzaduje se fyzickigtpp)|<Ctrl><Break>

2. Zavest I0S z flash, nefitat konfigur&ni soubor confreg 0x2142
z NVRAM

2a. Jina syntaxe platnd u starSichizani o/r 0x2142

3. Restart opetaiho systému Reset

4. Frejit do privilegovaného modu; nettenim konfigurani (Enable
souboru Ize provést bez hesla

5. Nyni v privilegovaném modurgkopirovat konfiguréni  |copy startup-config running-
soubor z NVRAM do RAM config

6. Zmenit enable hesla na "NoveHeslofifmadreé provést |enable password NoveHeslo
dalSi operace)

7. Ulozit aktualni konfiguraci do NVRAM (ij. s nory copy running-config startup-
heslem) config

8. Fisti start strovate necli probthne normala (I0OS z  |config-reg 0x2102
flash, konfigur&ni soubor z NVRAM)

Neznameé nebo zapomenuta heslo @@pinate — varianta

1. Vypnout napdjeniitppina@e

2. Stisknout a drzet ##tko "Mode™ na pednim panelu <mode>
epind&e

Zapnout napajenigpinde

Vyckat ukorgeni vypisu a naiechod do ROM monitoru

pr
3.
4. Po zhasnuti STAT LED uvolnit tiiko "Mode"
5.
6.

Zadat sekvencitfkazi flash_init
load helper
7. Frejmenovat konfigurani soubor (je ulozen ve flash, nelrename flash:config.text
NVRAM) flash:config.old
8. Zavést opetai systém fepinge Boot
9. Freskait konfigurani dialog, pejit do privilegovaného |Enable
modu
10. Obnovit konfiguréni soubor rename flash:config.old

flash:config.text




11. Na&ist uloZenou konfiguraci, tj. se starym

heslem copy startup-config running-

config

12. Nastavit nové heslo prégezhod do privilegovaného

modu

enable secret NoveHeslo

13. Ulozit aktualni konfiguraci, tj. s novym heslem

copy running-config startup-
config

Chybéjici nebo poskozeny operéni systém

Pokud z#izeni po zapnuti nabiha do ROM monitoru, je pépedobrE smazan nebo

poSkozen opetai systém
konfigurainiho registru).

IOS (neni-li ovSem toto chovanitusgbeno nastavenim

Pro jeho obnovuiéba mit jeho zalozni kopii (nutno ifdit predem!), jinak nezbyva nez

obstarat jiny, stejného typu a verse, itidpd

od dodavatele (IOS nelze velstahnout).

V nouzi vyhovi IOS z jiného sénovate téhoz typu.

Dojde-li ke smazani I0Su z pé&tnflash, ale z&izeni dosud &i (tj. IOS je aktivni v paii
RAM), je nejlépe zachovat klid a postupovat staddgrtedy gekopirovat zalozni 10S
béZnym postupem z tftp serverwepy tftp flash,

U zaizeni s vyminnou pandti flash nebo USB portem Ize I0S zapsat na danéiumed
napiklad v osobnim p#taci, coz je pravédpodobré nejjednodussi a nejrychlejSi postup.

Obnova chykgjiciho nebo poskozeného opetaiho systému IOS u srérovace

Oweiit (ne)pitomnost IOSu v pai flash

rommon 1 > dir flash:
device does not contain a valid magic numbe
dir: cannot open device "flash:"

Pripojit ethernetové rozhrani s nejnizsim 1D
(nap. fa0/0); u smrovace bez Ethernetu je
nutno pouZzit konsolovy port a X-modem.
Owetit nastaveni paebnych prorannych (viz
piiklad). Neexistuji-li nebo jejich hodnoty
nevyhovuji, zninit je

rommon 2 > set
IP_ADDRESS=172.18.16.76

IP_SUBNET MASK=255.255.255.192
DEFAULT _GATEWAY=172.18.16.65
TFTP_SERVER=172.18.16.2
TFTP_FILE=c2600-ik903s3-mz.123-13.bin

=

Priklad nastaveni/zemy hodnoty proréinne

TFTP_SERVER=172.18.16.88

Spustit stahovani a instalaci IOSu

tftpdnid

Restartovat sgrovat

reset

Obnova chyhgjiciho nebo poSkozeného opetaiho systému IOS u pepinate

K pripojeni ke konsolovému rozhrani pouzit
emulator terminalu, ktery podporuje protokd
X-modem (Hyperterminal, Teraterm — nikoli

putty)

Volitelné — nastavit vy3Si rychlost konsolové
rozhrani (pak i emulatoru terminalu) pro
urychleni genosu

switch: confreg (vyvola se dialog), nebo
switch: set BAUD 115200

Aktivovat systém soubér

Aktivovat pomocny zavast

switch: flash_init
switch: load_helper




Owetit (ne)pritomnost IOSu v pati flash; zde
IOS chybi

Switch: dir flash:
2 —rwx 556 Mar 01 1993 00:00:35 vlan.dat
4 —rwx 1595 Mar 01 1993 19:52:41 config.tex

Spustit instalaci na strampiepinae

copy xmodem: flash:c3550-ipservicesk9-
mz.122-25.see.bin

Spustit instalaci na straierminalu
(Hyperterminal) progednictvim vylkiru
z polozek menu

Pozor, vzhledem k nizké&gnosové rychlosti
konsoly nize operace trvat i hodiny!

Transfer

Send File

Browse(nalézt soubor, ndpc3550-
ipservicesk9-mz.122-25. bin)
Send

Spustit operéni systém

boot flash: c3550-ipservicesk9-mz.122-25.bin

Vratit vychozi genosovou rychlost

konsolového portu i terminalu

set BAUD 9600nebo

unset BAUD

—



Pripadova studie
Prepina& po zapnuti nabihal do ROM monitoru s tim, Ze wyyés uvedené chybové hlaseni.

...done initializing flash.

Boot Sector Filesystem (bs:) installed, fsid: 3
Parameter Block Filesystem (pb:) installed, fsid: 4
Loading "flash://lost+found/00004".. #####H#HHHHH#HH

Error loading "flash:/lost+found/00004"
Interrupt within 5 seconds to abort boot process.
Boot process failed

Jednalo se tedy o ne@sSpy pokus zavést IOS ze soubd0004 , umiséného v parti
flash , v adresh lost+found . To je sice neobvyklé jméno souboru i adfesale pokud

by soubor00004 skut&n¢ obsahoval 10S, byl by zaveden. V danéfipad vSak Zejme
soubor00004 oper&ni systém neobsahuje. Silnou indicii poskytuje sérst+found
takovy adresavytvari oper&ni systém Unix v situaci, kdy odhali nekonzistestneystému
souboti (nagiklad v piibéhu rutinnich kontrol  startu). Do & pak umis’uje nalezena torza
souboti, kterym ridéluje jména praw ve forne ¢isel.

Je tedy iteba zjistit skutény obsah pati flash, resp. zda se v ni naléza soubor obsahujic
IOS.

switch:
switch: flash_init

Initializing Flash...

...The flash is already initialized.
switch: load_helper

switch: dir flash:
Directory of flash:/

2 drwx 64 Jan 01 1970 00:00:10 +00:00 lost+found

3 -rwx 3132032 Jan 01 1970 01:38:13 +00:00 €2950-i6g412-
mz.121-22.EA12.bin

5 -rwx 1735 Mar 01 1993 00:10:43 +00:00 config.text

6 -rwx 5 Mar 01 1993 00:10:43 +00:00 private-
config.text

V pantti flash se tedy mimo adragdlost+found a konfigur&niho souboruconfig.text
naléza souboc2950-i6g412-mz.121-22.EA12.bin , pravdtpodobré obsahujici 10S, éemz
swdci i jeho velikost 3 132 032 B. NejjednoduSSim pokkénim je pokusit se manudlizavést
z tohoto souboru 10S.

switch: boot flash:/c2950 -160412 -mz.121 - 22.EA12.bin

Experiment potvrdil hypotézu, v p&tnhflash se opravdu nalézal fuftk I0S (vypis je zkracen).



C2950 Boot Loader (C2950-HBOOT-M) Version 12.1(11r) EALl, RELEASE
SOFTWARE (fcl)

Compiled Mon 22-Jul-02 17:18 by antonino

WS-C2950T-24 starting...

Lbading

"flash:/c2950-i16q412-mz.121-

22.EAL2.DIN".. #HHHHHHHH I i
M HH ]
HHHH R R R R R R T T HHBHH T
HHHHHHHH R R R R

File "flash:/c2950-i60412-mz.121-22.EA12.bin" uncom pressed and
installed, entry point: 0x80010000

é.3> enable
S3#

Tim se situace podst&trzjednodusSila, neliolze plrg vyuZit pikazi IOSu (resp.jeho shellu)
k manipulaci se systémem souior

S3#dir flash:lost+found

Directory of flash:/lost+found/

4 -rw- 366080 Jan 01 1970 00:00:10 +00:00 00004
7741440 bytes total (4239360 bytes free)

Je tudiz velmi prawpodobné, Ze adreséost+found  stejré jako soubor00004 vytvoril 10S,

kdyz @i svém startu nalezl v paiti flash nekonzistentni zaznamy v tabulkach pojiscty alokaci dat

na tomto médiu. Do tohoto souboru umistil datoweky| které byly oznéeny jako obsazené, avSak
souwasrt nenalezely zadnému existujicimu souboru. 2mén situace mohla nastatii ppfi
nedokorené modifikaci systétn soubofi (nagiklad @i vypnuti pepinge v okamziku ukladani
konfiguratniho souboru, &jiz manualniho nebo protokolem vtp).

ProtoZe zavatt I0Su @i hledani souboru s I0Sem postupuje abe¢gurdle jmen soubdr narazil
jako na prvni na soubd@004 a pokusil se zd& zavést 10S, coz se nepovedlo. Jako nejjednodussi
feSeni se v dané situaci jevi soub0004 i adresélost+found  smazat.

S3#delete flash:lost+found/00004
Delete filename [lost+found/00004]?
Delete flash:lost+found/00004? [confirm]
S3#

S3#rmdir flash:lost+found

Remove directory filename [lost+found]?
Delete flash:lost+found? [confirm]
Removed dir flash:lost+found

Nasledny hladky restart opérdaho systému I0S ukazal, Ze problém byilesen.



S3#reload
Proceed with reload? [confirm]

00:03:18: %SYS-5-RELOAD: Reload requested

C2950 Boot Loader (C2950-HBOOT-M) Version 12.1(11r)
SOFTWARE (fcl)

Compiled Mon 22-Jul-02 17:18 by antonino
WS-C2950T-24 starting...

...done initializing flash.

Boot Sector Filesystem (bs:) installed, fsid: 3

Parameter Block Filesystem (pb:) installed, fsid: 4

Loading

"flash:/c2950-i60412-mz.121-

22.EAL2.bin".. #HHHHHH
HHH O T R T T T R R
M T T T R
HHHHHHEHH T T T

File "flash:/c2950-i69412-mz.121-22.EA12.bin" uncom
installed, entry point: 0x80010000
S3>

EAl, RELEASE

HH#
HHAAHHR R
HHAHHH AR AR AR

pressed and




6. Protokol IPv6 v prostiedi systén@ Cisco

Problematika protokolu IPv6 je velmi rozsahla ([&atrapa]). V tomto textu proto nebudou
rozebirany detaily, ale ukazangkteré typické situace.

Presto je vhodnéifpomenout gktera zakladni fakta:

protokol IPv6 lezi na 3. vrstwreferegnino modelu sové architektury dle ISO/OSI.
S nim sousedici vrstvy, tj. druhactvrta, Zistavaji nezrénény. Protokol IPv6 tedy
pracuje nap nad protokolem Ethernet égmasi udaje protokdITCP¢i UDP,

zasadni odliSnost mezi protokolem IPv4 a IPvecsf@ov délce adresy, ktera u IPv6
¢ini 128 bifi. Ostatni rozdily jsou z hlediska funkce malo vyana,

kazdé rozhrani bude mit vice IPv6, viz dale,

protokol IPv6 nyni pouzivad dva druhy adres: globanlinkové lokalni. Globalni
adresa je fidélena centrdlé a je unikétni. Linkova lokalni (Link Local) ma wd
mistni vyznam, fd¢luje si ji kazdy IPv6 uzel sdm a uminide snadnou vygnu
n¢kterych informaci (nafiklad dohodu mezi sénovati.)

Protokol IPv6 neni kompatibilni s protokolem IP\gtpto vyvstava problémipchodu od
IPv4 k IPv6. Tento fechod bude, jak se ukazuje, trvat dlouha létazasad muze mit tyto
podoby:

opuséni IPv4 a pechod vyhradé na IPv6 — Ize realizovat jen v uzamych, spiSe
mensSich aiisre central spravovanych sitich,

vyuZziti dvojiho zasobniku — kazdy systém by &m® pouzival jak IPv4, tak IPve6,
coz by se tykalo jak koncovych gteci, tak i smérovati. Fakticky by se jednalo
o jistou formu navratu k multiprotokolovyrfeSenim (viz koexistence protokolP
a IPX),

tunelovani — vytveeni IPv6 ostrowr (¢i jednotlivych pd@itaca), propojenych
prostednictvim IPv4 siti.

Ukazka zékladni konfigurace gmovate 1841, osazeného nawvétyiportovym modulem,
realizujicim pepin&. (Jednotliva rozhrani Fa0/1/0 — Fa0/1/3 tohoto nhwdze konfigurovat
jen na 2. vrst¥, nemohou tedy mit individuélini IP adresyisRup k tomuto rozhrani na
3. vrst¥& je mozny prosednictvim vnitniho rozhrani Vlan 1)

Manualni konfigurace rozhrani

Router> enable

Router# conf term

Router(config)# ipv6 unicast-routing

Router(config)# ipv6 cef

Router(config)# interface Vlan 1

Router(config-if)# ipv6 address 2001:0DB8:0:3::1/64
Router(config-if)# ipv6 nd prefix 2001:0DB8:0:3::/6 4
Router(config-if)# other-config-flag
Router(config-if)# ipv6 enable

Router(config-if)# no shutdown

Router(config-if)# exit



Konfigurace smrovaciho protokolu RIPng
Router(config)# ipv6 router rip test
Router(config-rtr)# exit

Router(config)# interface FastEthernet 0/0
Router(config-if)# ipv6 address 2001:0DB8:0:2::1/64
Router(config-if)# ipv6 nd prefix 2001:0DB8:0:2::/6
Router(config-if)# ipv6 nd other-config-flag
Router(config-if)# ipv6 enable

Router(config-if)# ipv6 rip test enable
Router(config-if)# exit

Router(config)# interface FastEthernet 0/1
Router(config-if)# ipv6 address 2001:0DB8:0:3::1/64
Router(config-if)# ipv6 nd prefix 2001:0DB8:0:3::/6
Router(config-if)# ipv6 nd other-config-flag
Router(config-if)# ipv6 enable

Router(config-if)# ipv6 rip test enable
Router(config-if)# end



7.
7. AAA — Authentication, Authorization, Accounting (autentizace, autorizace a
Gctovani

Autentizace, autorizace &tdvani jsou formy zabezpeni nezbytné i fizeni vzdaleného
pristupu k mistnimu sénovai ¢i zdrojovym daim. AAA je navrZzeno tak, aby administrator
mohl tyto sluzby nastavit kiiglobalre nebo pomoci konfigurace konkrétni lingyrozhrani.

Aktivace AAA automaticky deaktivuje jiné formiizeni gistupu. To znamenda, Ze nelze
souwasre pouzit jiné pikazy, napiklad login local alogin.  Tyto starSi typyizeni byly
zantieny gedevsSim na asfeni uzivatele, avSak AAA umaaje fidit kazdy fFistup uzivatele
ke zdrojovym datm a déale poskytuje vytvani &Eti mimo tento srrovas. Pomoci AAA lze
selektivreé vyuzit zabezp@vacich sluzeb a informaci, které nalezi danémérearti. Cisco
podporuje sluzby RADIUS, TACACS+ i Kerberos. Mimluzeb tykajicich se zabezfmani
sit AAA umoziuje uchovavat ostovaci rozhodnuti o lokélni uzivatelské databazi
smerovate, heslech linek aifstupovych heslech.iPpouziti AAA spolu se zabezpevacim
serverem lze z jednoho migtdit pristup ke smrovatim a ostatnim govym za&izenim.

Pro praktickou realizaci AAA jeféba mit k dispozici fislusny server, dale vtextu se
piredpoklada RADIUS a to ve dvou verzich. Pro platioriinux je to FreeRadius, pro
Windows pak WinRadius.

Autentizace:

Jednd se o mechanismus, ktery slouzi k identifikdgdvateti predtim, nez je jim povolen
pristup k sfovym slozkam a sluzbam. AAA provadi identifikaci npoci dialog
~piihlaSeni/heslo”, mechanismy ,Zadost/odezva“ a pooEmych rozliSovacich technologii.
Maji-li byt pouzity protokoly zabezgevacich servér nebo zalozni metody ekovani, je
nutno zarove pouzit AAA, i kdyZ pro samotné nastaveniciowani neni pdgeba. Vhodné
metody pro AAA o¥iovani jsou RADIUS, TACACS+, Kerberos, mistni uzelaka
databaze, hesla linek &igtupovéa hesla.

Autorizace:

Autorizace slouzi kiizeni gistupu k systémovym zdiop. Vymezuje dovolené operace
uzivatelem poté, co byl preéken snérovatem. MiZe jit o jednorazovou autorizaci, autorizaci
kazdé sluzby a autorizaci kazdého uzZivatele. Amémii Ize nastavit vyhradnza pouZiti
AAA. Mezi vhodné metody p&tRADIUS, TACACS+.

Uétovani:

Uétovanim se v daném kontextu mysli zejménost spojena s 3. vrstvou, tj. zabyva se
protokolem IP. Shromadiije se poet byii a pakel zpracovanych sovym zd&izenim a to na
zaklad zdrojové a cilové IP adresy. Jesien pouze tranzitni provoz a tdi wystupu ze
zaizeni. Provoz generovanyizzenim nebo v ¢ém ukorteny sodasti statistiky neni. Jsou
shromad’ovany detaily ohledhdil¢ich IP adres, takZze se Ize zabyvat jednotlivymvat&li
(nap. je zpoplatnit, hledat provozni excesy apod.). Poieby operatar Ize v kazdém
okamziku sejmout snimek provozu. K tomut@li jsou udrzovany dvi¢etni databaze:

« aktivni databaze,
» databaze kontrolnich béd

V prvnim gipadt se gedpoklada pouzitfddkového fikazu nebo SNMP Zadosti pro
ziskani informace o okamzitém stavutizani (miZe jich byt i &tSi paet), ve druhém se tyto
charakteristiky periodicky a synchransnimaji a ,zmrazuji“.



Protokol RADIUS

RADIUS server pedstavuje klfovou komponentu celého autentimého systému, ktera
uchovavd seznam opr&nych uZivatel a jejich hesel. Na tento server pakicphazi
autentizéni zadosti od jednotlivych klietit(suplikanti), na které server odpovida pozitivn
¢i negativrg.

Existuje fada programoveho vybaveni realizujiciho RADIUS eefjak pro tizna operani
prostedi, tak i stiznymi podminkami pouzivani — od freeware az p@ gmegni produkty.
Priklady pouZziti jsou uvedeny v dalSim textu, nejpipez pouziti protokolu SSH, pak s nim.

FreeRadius
Instalace:

FreeRadius imdstavuje freeware, které Ize stahnout z jeho dskymh stranek
www.freeradius.org ve forénzdrojovych texi nebo jiz vytvadeny baléek (nap. rpm):

piikaz: $rpm -i nazev.rpm

Pri instalaci ze zdrojovych tekt je ftreba postupovat standagdnpostup je popsan
v dokumentechifmo v aplikaci FreeRadius:

prikaz: $ ./configure
$ make
$ make install

FreeRadius se spustiilkazemradiusd + dalSi volby (Ize je vypsaftixazem radiusd —h,
popis v manualovych strankach), pro otestovanptagit fikaz radtest (popis
v manualovych strankach).

Konfigurace:

radiusd.conf:

Zakladni konfigurani soubor jeradiusd.conf. Zde je uteno umisini konfigura&nich,
souboti, logovaciho souboru, dale je zde nastaveno, an&éogovat, bezpmost aplikace
(pocet moznych fipojeni, atd).

log_file = ${logdir}/radius.log -toto je defaultni logovaci soubor a jeho urrist
log_auth = yes

log_auth_badpass = yes

log_auth_goodpass = yes

clients.conf:

DalSi konfigur&ni soubor jeclients.conf, kde je nutné jidat klienta (timto klientem bude
jedno z ethernetovych rozhrani &vate, na kterém jeifpojeno PC s Radius serverem).
Dale je uvedenodkolik ptikladi i defaultnich nastaveni pro localhost tak, abyhyloZzné
pouZzivat testovaci nastroj — radtest.

vlastni nastaveni:client 192.168.2.1 {



secret = radius
shortname = ethernet
nastype = cisco

}
-192.168.2.1 je IP adresa rozhrani na &ovai
-secret  =radius je heslo pro cisco a radius server&ay si ho navzajem, proto
musi byt nastaveno jak na&@ovai, tak na radius serveru
stejr)

- shorthame = ethernet je zkratka pro klienta

- hastype = cisco Tento gikaz ukuje, jaky typ komunikace se pouZzije.
Tato komunikace je feddefinovana, podle hodnoty tohoto
piikazu (nap. cisco, computone, livingstone, atd.)

users:
Posledni soubor, ktery je nutné upravitugers. Zde jsou definovani uzivatelé. Je zde

mozno nastavitadu atribui — konkrétni polozky a jejich hodnoty jieba konsultovat s

dokumentaci. Je zde &mekolik piikladi (a popis), takZe jderiplizné urtit, co jaké

nastaveni znamena.

metlosh Auth-Type := Local, User-Password == "roeti"

Auth-Type := Local uruje typ autentizace, v tomtdipack je lokalni (toto PC)
Pt nastavenjSystem* pouZziva pro autentizaci soubor passwd
z lokélniho PC (tj. ne hodnoty ze soubagers)

User-Password == "metloshfiastavuje heslo uzivatele

Existuje mnoho dalSich utezitych nastaveni, jako: Fall-Through {uje, jestli se po
porovnani zaznamu tohoto uZivatele bude pfkrat dale v prohledavani souboru users),
Reply-Message (po Usfné autentizaci vypiSe zadanou zpravu), Framea&htFramed-
IP-Address, Framed-IP-Netmask, Framed-Routing, EchFilter-1d, atd.

Po tomto nastaveni Ize vyzkouSet fun&st pomoci fikazuradtest jizZ na nového uzivatele.

WinRadius

Tento program lze stahnout rfapd vyrobce, http://www.brothersoft.coriVinRadius je
komekni program, pro &ely owtrovani jej Ize provozovat 5 hodin zdarma.

Samotné nastaveni tohoto servertZzenbyt pro teoreticky ménvyzbrojené administratory

jednodussi neZli u FreeRadius pro Linux. FreeRaoli@sétSi moznosti nastaveni a spravy.
Instalace:
Je velice jednoducha, stazenou aplikaciistazbalit.
Konfigurace:
1. Spustit instaléni programWinRadius.exe

2. Kliknout na tl&itko"Configure ODBC automatically" v "Settings/Dhtse...".
3. Restartovat WinRadius. Nyni by¢fo byt vSe nastaveno.



4. Pridat uZivatele do WinRadius kliknutim na ditko "+". (Nutné jsou prvni dv
polozky — User name a Password, dalSi polozky fakmup, Cash prepaid, Address
neni nutno vyplovat).

Pak Ize funknost serveru otestovat a to sgudin RadiusTest.exea sledovanim vypisv
okrg serveru.

Cisco snérovad

Je nutné mit IOS s podporou SSH, cozZ je u novyalr@ratu pravidlem. Problémy by vSak
mohly byt u menSich sérovati, zejména pak u starSich, afiepin&u.

Konfigurace:
Déle se nastavi rozhrani (neni nutno popisovafrarpetry k aaa a radius serveru:
1. Router(config)# aaa new-model
2. Router(config)# radius-server host 192.168.2.2 auth-port 1812 acct-
port 1813
3. Router(config)# radius-server retransmit 1
4. Router(config)# radius-server key radius
5. Router(config)# aaa authentication login default group radius
6. Router(config)# aaa authorization exec default group radius
7. Router# debug aaa
8. Router# debug radius
9. Router# debug packet

1) Tento gikaz aktivuje novou sadu nastaveni (pro AAA) kteegpouziva v I0S od
verze 12.0.

2) Definice IP adresy Radius serveru a pona kterych bude naslouchat.

3) Nepovinné, péet pokus o autorizaci.

4) Nastaveni klie (hesla).

10.5,6) Nastaveni skupin pro autentizaci a autorizaci.

11.7,8,9) La@ni — vypis probihajicictinnosti. Podle rozdilnych 10S se tyttikazy lisi
¢i chybi, nap. v nekterych neni debug radius, al€bug authorization , debug
authentication

Jestlize se po ugpné autorizaci (fipojeni se k Cisco sénovasi) ma nenit konfigurace- tj.
piejit do privilegovaného maodu, je nutné nastavitdies

Router(config)# enable password pristup

Vypis Uplné konfigurace snérovace

Current configuration : 726 bytes
!
version 12.2
service timestamps debug uptime
service timestamps log uptime
no service password-encryption
|

hostname Router

!

aaa new-model

aaa authentication login default group radius
aaa authorization exec default group radius



I

ip subnet-zero

I

I

I

!

call rsvp-sync

interface Ethernet0/0
ip address 192.168.2.1 255.255.255.0
half-duplex

I

interface Serial0/0

no ip address

shutdown

]

interface Ethernet0/1

ip address 192.168.1.1 255.255.255.0
half-duplex

]

interface SerialO/1

no ip address
shutdown

I

ip classless

ip http server

I

I

radius-server host 192.168.2.2 auth-port 1812 acct- port 1813
radius-server key radius
I

dial-peer cor custom

|
line con O
line aux O
line vty 0 4
end

Pro WinRadius je konfigurace kr@mhesla (pikaz radius-server key ) stejna. Po tomto
nastaveni by se #a poddit autorizace (nap vzdaleny pistup pomoci telnetu) Zadano musi
byt IP rozhrani, kterym jsmefipojeni k sngrovaii. Pak uz budeme tazani na username a
password.

Vypis €innosti smérovace:
Vypis z¢innosti smérovate po nastaveniebug aaa, radius, packet (Uspesny pokus):

AAA: parse name=tty66 idb type=-1 tty=-1
00:09:40: AAA: name=tty66 flags=0x11 type=5 shel&t6t=0 adapter=0 port=66 channel=0
00:09:40: AAA/MEMORY: create_user (0x826B9C9C) usHitJLL' ruser="NULL' ds0=0 po

rt="tty66' rem_addr="192.168.1.2" authen_type=AS€tvice=LOGIN priv=1 initial_task_id="0'
00:09:40: AAA/AUTHEN/START (3251495553): port="ttgblist=" action=LOGIN service=LOGIN
00:09:40: AAAJAUTHEN/START (3251495553): using "@eflt" list
00:09:40: AAAJAUTHEN/START (3251495553): Method=iad (radius)
00:09:40: AAA/AUTHEN (3251495553): status = GETUSER



00:09:42: AAA/JAUTHEN/CONT (3251495553): continuegia (user='(undef)")
00:09:42: AAA/JAUTHEN (3251495553): status = GETUSER

00:09:42: AAA/AUTHEN (3251495553): Method=radiuadius)

00:09:42: AAA/JAUTHEN (3251495553): status = GETPASS

00:09:44: AAA/JAUTHEN/CONT (3251495553): continuegia (user="metlosh")
00:09:44: AAA/AUTHEN (3251495553): status = GETPASS

00:09:44: AAA/AUTHEN (3251495553): Method=radiuadius)

00:09:44: RADIUS: ustruct sharecount=1

00:09:44: Radius: radius_port_info() success=1uadias_port=1

00:09:44: RADIUS: Initial Transmit tty66 id 0 1958.2.2:1812, Access-Request,len 78
00:09:44: Attribute 4 6 COA80201

00:09:44: Attribute 5 6 00000042

00:09:44: Attribute 61 6 00000005

00:09:44: Attribute 1 9 6D65746C

00:09:44: Attribute 31 13 3139322E

00:09:44: Attribute 2 18 06C45434

00:09:44: RADIUS: Received from id 0 192.168.2.2:28Access-Accept, len 26
00:09:44: Attribute 6 6 00000006

00:09:44: RADIUS: saved authorization data for (828B9C9C at 8268EEF8
00:09:44: AAA/JAUTHEN (3251495553): status = PASS

00:09:44: tty66 AAA/AUTHOR/EXEC (3584428966): Poity66' list=" service=EXEC
00:09:44: AAA/JAUTHOR/EXEC: tty66 (3584428966) usanetlosh'

00:09:44: tty66 AAA/AUTHOR/EXEC (3584428966): seAl service=shell
00:09:44: tty66 AAA/AUTHOR/EXEC (3584428966): seAd cmd*

00:09:44: tty66 AAA/AUTHOR/EXEC (3584428966): fouhdt "default”
00:09:44: tty66 AAA/AUTHOR/EXEC (3584428966): Metitreradius (radius)
00:09:44: AAA/AUTHOR (3584428966): Post authoripatistatus = PASS_ADD
00:09:44: AAA/AUTHOR/EXEC: Processing AV service=zth

00:09:44: AAA/AUTHOR/EXEC: Processing AV cmd*

00:09:44: AAA/AUTHOR/EXEC: Processing AV priv-lvi&l

00:09:44: AAA/AUTHOR/EXEC: Authorization successful

Z tohoto vypisu Ize poznat, jak se do peomych GETUSER a GETPASS ukladaji zadané
hodnoty. Déle Zeijsla na Radius server zadostiggii poZzadavku. Radius tento poZzadavek
prijal a bylo to z IP adresy 192.168.2.2:1812. Pasléddek vypisuje, Ze autorizace byla
uspEsna.

Vypis hlaSeni FreeRadius serveruspssny pokus):

rad_recv: Access-Request packet from host 192.188645, id=0, length=78
NAS-IP-Address = 192.168.2.1
NAS-Port = 66
NAS-Port-Type = Virtual
User-Name = "metlosh"
Calling-Station-Id = "192.168.1.2"
User-Password = "metlosh”
modcall: entering group authorize for request 2
modecall[authorize]: module "preprocess" returkday request 2
modecall[authorize]: module "chap" returns noopriequest 2
modecall[authorize]: module "attr_filter" returnsop for request 2
rim_eap: EAP-Message not found
modecall[authorize]: module "eap” returns noopriguest 2
rim_realm: No '/ in User-Name = "metlosh", kbmy up realm NULL
rim_realm: No such realm "NULL"
modecall[authorize]: module "realmslash" returosp for request 2
rim_realm: No ‘@' in User-Name = "metlosh", ki@ up realm NULL
rim_realm: No such realm "NULL"
modecall[authorize]: module "suffix" returns nofgy request 2
users: Matched DEFAULT at 152



users: Matched metlosh at 220

modecall[authorize]: module "files" returns ok f@quest 2

modecall[authorize]: module "mschap" returns némprequest 2
modcall: group authorize returns ok for request 2

rad_check _password: Found Auth-Type Local
auth: type Local
auth: user supplied User-Password matches localRessword
Login OK: [metlosh/metlosh] (from client etherneirp66 cli 192.168.1.2)
Sending Access-Accept of id 0 to 192.168.2.1:1645

Service-Type = Administrative-User

Finished request 2
Going to the next request
--- Walking the entire request list ---
Waking up in 6 seconds...
--- Walking the entire request list ---
Cleaning up request 2 ID 0 with timestamp 40bf358c
Nothing to do. Sleeping until we see a request.

Na Radius serverigel paket s pozadavkem (Access-Request), daleygsano od koho,
z jakého IP (klienta-NAS), IP odkud se user snaifigjit, jeho jméno, heslo. Déle se Zjige
typ autorizace (tj. kde bude hledat uZivatele: lijest users nebo v systému -passwi,
zkontroluje uZivatele a jeho heslo. Server poSlkepa informaci o Usi8né autorizaci
(Access-Accept) aeka na dalSi zadosti.

Vypis hlaSeni WinRadius serveruUspsny pokus):

32 2004y6m3d 17h31m34s Message Type=Access_Request
33 2004y6m3d 17h31m34s ID=5, Length=78

34 2004y6m3d 17h31m34s NAS IP address=3232235777

35 2004y6m3d 17h31m34s NAS port=66

36 2004y6m3d 17h31m34s NAS port type=5

37 2004y6m3d 17h31m34s User name=metlosh

38 2004y6m3d 17h31m34s Calling number=192.168.1.2

39 2004y6m3d 17h31m34s Password ciphed text=§=)}gmHAX!4a
40 2004y6m3d 17h31m34s Password deciphed text=shetlo
41 2004y6m3d 17h31m34s User (metlosh) authentidkte

Vypis je dosti podobny vypisu FreeRadius serveeuzjrgj vcelku jasné, co na serveru
probih&. Zajimavy je udaj s zaSifrovanym heslem.

Vypis z debug hlaSeni sirovacde (po nastaveni debug aaa, radius, packet, ¥éagpokus
— pri nastaveni : Auth-Type := System na FreeRadingese):

00:16:50: RADIUS: Initial Transmit tty67 id 1 19858.2.2:1812, Access-Request,len 78

00:16:50: Attribute 4 6 COA80201

00:16:50: Attribute 5 6 00000043

00:16:50: Attribute 61 6 00000005

00:16:50: Attribute 1 9 6D65746C

00:16:50: Attribute 31 13 3139322E

00:16:50: Attribute 2 18 D6F903E5

00:16:52: RADIUS: Received fromid 1 192.168.2.2:28Access-Reject, len 20

00:16:52: RADIUS: saved authorization data for \&28B9978 at 0

00:16:52: AAA/AUTHEN (3356768723): status = FAIL

00:16:52: AAA/AUTHEN/ABORT: (3356768723) becauseKdown.

00:16:52: AAA/MEMORY: free_user_quiet (0x826B991&er="metlosh’ ruser='"NULL' p
ort="tty67' rem_addr='192.168.1.2' authen_typesrlise=1 priv=1

00:16:52: AAA: parse name=tty67 idb type=-1 tty=-1



00:16:52: AAA: name=tty67 flags=0x11 type=5 shel&t6t=0 adapter=0 port=67 channel=0
00:16:52: AAA/MEMORY: create_user (0x826B9978) usMtJLL' ruser="NULL' ds0=0 port="tty67"
rem_addr='192.168.1.2" authen_type=ASCII servi€@&IN priv=1 initial_task_id="0’

Zacatek se nijak neliSi az pdijti paketu s poZzadavkem. Z dalSiho vypisu jetyide fiSel

paket se zamitnutou Zadostiidspup (authorizaci) z neznaméhivaddu.

Vypis hlaSeni FreeRadius serverneusgsny pokus, Auth-Type := System):

rad_check_password: Found Auth-Type System

auth: type "System"

modcall: entering group authenticate for request 0
modecall[authenticate]: module "unix" returns matfid for request 0

modcall: group authenticate returns notfound fouesst 0

auth: Failed to validate the user.

Login incorrect; [metlosh/metlosh] (from client ethet port 67 cli 192.168.1.2)

Delaying request O for 1 seconds

Finished request 0

Going to the next request

--- Walking the entire request list ---

Waking up in 1 seconds...

--- Walking the entire request list ---

Waking up in 1 seconds...

--- Walking the entire request list ---

Sending Access-Reject of id 1 to 192.168.2.1:1645

Waking up in 4 seconds...

--- Walking the entire request list ---

Cleaning up request 0 ID 1 with timestamp 40bf3737

Nothing to do. Sleeping until we see a request.

Vypis je rozdilny az od mista zfidvani Auth-Type. Autorizace se neptitls protoze
uzivatel nebyl nalezen. Server proto poSle paketzamitnutim zZadosti &eka na dalSi
pozadavky.

Vypis hlaSeni WinRadius serveruneusgsny pokus, zadano Spatné heslo):

2 2004y6m3d 17h33m59s Message Type=Access_Request
3 2004y6m3d 17h33m59s ID=6, Length=78

4 2004y6m3d 17h33m59s NAS IP address=3232235777

5 2004y6m3d 17h33m59s NAS port=66

6 2004y6m3d 17h33m59s NAS port type=5

7 2004y6m3d 17h33m59s User name=metlosh

8 2004y6m3d 17h33m59s Calling number=192.168.1.2

9 2004y6m3d 17h33m59s Password ciphed text=84ihAUO! DO
10 2004y6m3d 17h33m59s Password deciphed text=kokot
11 2004y6m3d 17h33m59s Reason: Wrong passwordcmatse
12 2004y6m3d 17h33m59s User (metlosh) authentiadésl.

V tomto gipac je vypis smdrovaie stejny jako v fedeSlém fipadt (pfi nastaveni: Auth-

Type := System na FreeRadius serveru), figgb paket se zamitnutou Zadosti idsfup
(autorizaci) z neznaméhdiebdu.

Varianta komunikace s RADIUS serverem za pouziti S9



8. Popis SSH
SSH (Secure Shell) je protokol slouzici — podofako Telnet — k fistupu ke vzdalenému
pocitaci, dalezity rozdil vSak sp&iva v tom, Ze veSkera komunikace probihajici pomoci
protokolu SSH je Sifrovana, a tedy podstatrezpeénéjSi nez prosednictvim protokolu
Telnet. Byv&asto udavano, Ze protokol SSH je "bexgi nahradou” protokaljako telnet,
ftp, rsh, rcp, rlogin a dalSich.
FreeRadius
Nastaveni éstava stejné, jen v soubauserspribude jederradek:

Service-Type = Shell-User

Tento atribut utute typ sluzby, o kterou uzivatel Zada,typ sluzby, kterd by #a byt
poskytnuta. Bez tohoto nastaveni se objevi chylidaseni:no appropriate authorization
type for user. Presny popis Ize najit v RFC 2058 (http://www.fagg/dcs/rfc2058.html).
Cisco snérova¢é

Nastaveni je afi stejné, az naghkolik piikazi souvisejicich s SSH:

Router(config)# hostname hostname

Router(config)# ip domain-name  domainname
Router(config)# crypto key generate rsa

Router(config)# ip ssh  {[timeout seconds]} | [authentication-

retries integer]}
Router# debug ip ssh
Router# debug ip ssh client

hosthame hostname nastaveni jména sfrovate

ip domain-name domainname nastaveni jména domeéeny

crypto key generate rsa aktivace SSH serveru pro lokalni a vzdalenou
autentizaci na sénovat

ip ssh nastaveni progmych SSH — timeout (1-120 sekund),
authentication-retries — ¢t pokus o autentizaci (1-5)

Router#debug ip ssh nastaveni pro vypis probyhajici¢imnosti (tykajicich se

Router#debug ip ssh client SSH)

Pro kontrolu, jestli je SSH server fufik slouzi pikaz:
Router#show ip ssh

Vypis konfigurace smérovace

Current configuration : 846 bytes

version 12.2
service timestamps debug uptime



service timestamps log uptime

no service password-encryption

!

hostname pokus

!

aaa new-model

aaa authentication login default group radius
aaa authorization exec default group radius
enable password cisco

!

ip subnet-zero

!

!

ip domain-name SSH

!

ip ssh time-out 5

ip ssh authentication-retries 2

|

call rsvp-sync
|
|
|
|
|
|
|
|

interface Ethernet0/0

ip address 192.168.2.1 255.255.255.0
half-duplex

|

interface Serial0/0

no ip address

shutdown

|

interface Ethernet0/1

ip address 192.168.1.1 255.255.255.0
half-duplex

|

interface Serial0/1
no ip address
shutdown

!

no ip classless

ip http server

|

|
radius-server host 192.168.2.2 auth-port 1812 acct-

radius-server retransmit 1

radius-server key radius
|

port 1813



dial-peer cor custom
|
|
|
|

line con O
line aux O
line vty 0 4
|

énd
Debug

Vypis z debug hlaSeni swirovace (po nastaveni debug aaa, radius, packet, ip sseshp
client Us@sSny pokus):

SSHO: starting SSH control process

03:03:10: SSHO: sent protocol version id SSH-1.8e6i1.25

03:03:10: SSHO: protocol version id is — SSH-1.5-Pyv-Release-0.54

03:03:10: SSHO: SSH_SMSG_PUBLIC_KEY msg

03:03:11: SSHO: SSH_CMSG_SESSION_KEY msg — leng fype 0x03

03:03:11: SSH: RSA decrypt started

03:03:12: SSH: RSA decrypt finished

03:03:12: SSH: RSA decrypt started

03:03:12: SSH: RSA decrypt finished

03:03:12: SSHO: sending encryption confirmation

03:03:12: SSHO: keys exchanged and encryption on

03:03:15: SSHO: SSH_CMSG_USER message received

03:03:15: SSHO: authentication request for useétlash

03:03:15: AAA: parse name=tty66 idb type=-1 tty=-1

03:03:15: AAA: name=tty66 flags=0x11 type=5 shel&t6t=0 adapter=0 port=66 channel=0

03:03:15: AAA/MEMORY: create_user (0x823D7098) usHiULL' ruser="NULL' ds0=0 port="tty66'
rem_addr='192.168.1.2" authen_type=ASCII serviceGLNDpriv=15 initial_task id="0'

03:03:15: AAA/AUTHEN/START (1169735414): port="ttgblist=" action=LOGIN service=LOGIN

03:03:15: AAAJAUTHEN/START (1169735414): using "@eflt" list

03:03:15: AAAJAUTHEN/START (1169735414): Method=iad (radius)

03:03:15: AAA/AUTHEN (1169735414): status = GETPASS

03:03:15: SSHO: SSH_SMSG_FAILURE message sent

03:03:17: SSHO: SSH_CMSG_AUTH_PASSWORD messageavexte

03:03:17: AAA/JAUTHEN/CONT (1169735414): continuegia (user="metlosh")

03:03:17: AAA/AUTHEN (1169735414): status = GETPASS

03:03:17: AAA/AUTHEN (1169735414): Method=radiuadius)RADIUS: ustruct sharecount=1

03:03:17: Radius: radius_port_info() success=1usadias_port=1

03:03:17: RADIUS: Initial Transmit tty66 id 15 1988.2.2:1812, Access-Request, len 78

03:03:17: Attribute 4 6 COA80101

03:03:17: Attribute 5 6 00000042
03:03:17: Attribute 61 6 00000005
03:03:17: Attribute 1 9 6D65746C
03:03:17: Attribute 31 13 3139322E
03:03:17: Attribute 2 18 D39259E2

03:03:17: RADIUS: Received from id 15 192.168.282:2, Access-Accept, len 26
03:03:17: Attribute 6 6 00000006

03:03:17: RADIUS: saved authorization data for \823D7098 at 82691738
03:03:17: AAA/AUTHEN (1169735414): status = PASS

03:03:17: SSHO: authentication successful for nsétlo

03:03:17: SSHO: requesting TTY



03:03:17: SSHO: setting TTY — requested: lengthviddth 80; set: length 24, width 80
03:03:17: SSHO: SSH_CMSG_EXEC_SHELL message redeive

03:03:17: tty66 AAA/AUTHOR/EXEC (480959312): Pottyb6' list=" service=EXEC
03:03:17: AAAJAUTHOR/EXEC: tty66 (480959312) useretlosh’

03:03:17: tty66 AAA/AUTHOR/EXEC (480959312): send/ Aervice=shell

03:03:17: tty66 AAA/AUTHOR/EXEC (480959312): sen&/ Amd*

03:03:17: tty66 AAA/AUTHOR/EXEC (480959312): foutidt "default"

03:03:17: tty66 AAA/AUTHOR/EXEC (480959312): Metharchdius (radius)
03:03:17: AAA/AUTHOR (480959312): Post authorizatistatus = PASS_ADD
03:03:17: AAA/AUTHOR/EXEC: Processing AV service=th

03:03:17: AAA/AUTHOR/EXEC: Processing AV cmd*

03:03:17: AAA/AUTHOR/EXEC: Processing AV priv-Ivi&L

03:03:17: AAAJAUTHOR/EXEC: Authorization successful

Z vypisu je Z¥ejmé, Ze se nejtve posilaji tdaje o verzich protokolu. Déle gtote vynéna
kli¢t, dekddovani, poSle se zprava o zaSifrovakdys exchanged and encryption onZbyla ¢ast
probih& v podstatstejré jako v redchozim fipadt (bez SSH).

Vypis hladSeni snérovace (po nastaveni debug aaa, radius, packet, ip sskshpclient
neusgsny pokus — Spatné heslo):

03:11:11: RADIUS: Received fromid 17 192.168.282:2, Access-Reject, len 20

03:11:11: RADIUS: saved authorization data for @28D7098 at 0

03:11:11: AAA/AUTHEN (2561472781): status = FAIL

03:11:11: SSHO: password authentication failedretlosh

03:11:11: AAA/AUTHEN/START (4126144607): port="ttgblist=" action=LOGIN service=LOGIN

03:11:11: AAAJAUTHEN/START (4126144607): using "@eft" list

03:11:11: AAAJAUTHEN/START (4126144607): Method=iad (radius)

03:11:11: AAA/AUTHEN (4126144607): status = GETPASS

03:11:11: SSHO: SSH_SMSG_FAILURE message sent

03:11:16: SSHO: authentication failed for metlosbde=18)

03:11:16: AAA/MEMORY: free_user (0x823D7098) usenetlosh' ruser="NULL' port="tty66'
rem_addr='192.168.1.2" authen_type=ASCII senti&GIN priv=15

03:11:16: SSHO: Session disconnected — error 0x12

Opet zde neni cely vypis, ale az ¢dsti, kde se texty liSi. Rozdil od normalni autzate a
autentizace s SSH je vtom, Ze s SSH iesg vypsano, prd se autentizace nezila.
V predesSlych fipadech byl dvod neznamy, nyni jgeceno:password authentication failed
for metlosh tj. nesouhlasi heslo, proto se autentizace ndpada&pojeni (sezeni) bylo
pieruseno.



9. Problematika IOSu firewalld, IDS/IPS a traffic shapingu (QoS)

Zakladem bezpmosti je filtrani pravidlo zvané Access Control List, ACL. V gagnosti
existuji tyto typy ACL.:

zékladni — vyhodnocuje se jen IP adresa odesilatele

rozSitené — vyhodnocuje se protokol,éoddresy a oba portygkteré bity z IP zahlavi,
DSCP, priorita apod.,

dynamické (Lock and Key) — vSe blokovano, uzivaelmusi telnetemiiblasit na
smerova® a @i uspechu se aktivujeislusné ACL ¢imz se odblokuje dany provoz,
pojmenované — zlepSeny typ standardniho neboireseio ACL, Ize snadno editovat,
reflexivni — podle odchoziho provozu automatickystaauje pravidlo umatjici
piislusny gichozi provoz; ten je jinak kompletilokovan,

¢aso¥ omezené — od-do apod.,

Context-Based Access Control — fakticky stavoveuiall, obdobg jako dynamicky
ACL sleduje odchozi aplikai vrstvu (formalni spravnost, ne obsah) a povoluje
prichozi; detekuje ¢které znameé atoky (SYN flood, podefa sekveni ¢isla mimo
aktualni okno, dokéze rusit ,half-open” spojeni),

autentizéni proxy — uZivatel musi byt autentizovan pomoci CBECS+ nebo
RADIUS, pak se mu povoli komunikace,

Turbo ACL — gekompilované ACL, jen u nejvykogj$ich smérovati, kde ACL
mohou mit zné&ny rozsah,

distribuovanécaso¥ omezené — uzivané jen u vykonnychésmai osazenych
linkovymi kartami pro vysoké rychlosti (OC) &i pouziti VPN. Umo#uji zpracovani
piimo kartou a ne procesorem,

prijimaci — — uzivané jen u vykonnych &mvatu osazenych linkovymi kartami pro
vysoké rychlosti, umailji chranit gigabitovy sirovaci procesor iied nezadouci
zagzi,

pro ochranu infrastruktury — minimalizuji rizika @inek pimého atoku proti
zarizenim infrastruktury; doéthto povoluji pouze explicithuvedeny (oprawmy)
provoz, roviZ povoluji veSkery dalsi tranzitni provoz,

tranzitni — pouzivaji se ke zvySeni zabe&rmpé sit, explicitre povoluji pouze
pozZadovany provoz do &ihebo siti.

ACL vSak maji univerzak)Si pouziti jako rozhodovaci prvek vSude tam, kdetgba
porovnat zapracovavana data s danym vzoreii shpd pak provést akci. Touto akcitie
byt krome blokovani ¢i povoleni provozu ndfklad preklad adresy (NAT), umoZni
zpétného pistupu, aktivace pravidla atd.

Funkce Cisco I0S firewallu (dle Petra Grygarka)
Cisco 10S Firewall poskytuje integrované funkceevirallu a tim zvySuje flexibilitu

Mriviw s

Kontextow zavislé fizeni gistupu CBAC - internim uZivatiegh nabizi bezpmé
fizeni gistupu podle jednotlivych aplikaci, podléha mu egkprovoz sit.

Detekce piniku — Okamzité monitorovani, zadrzeni a reakceznauziti si, je
postavena na mnozirsignatur reprezentujici n&nejSi typy Gtok.



 Detekce a prevence {iku odegenim sluzeb — brani a ochrge prostedky
smerovate a stroj v siti proti BZnym utokim; kontroluje hlawiky paketi a podegelé
pakety zahazuje.

» Blokovani java applét— brani & proti zlomysinym java appléin.

* Okamzita varovna hlaseni — v redlnéase zaznamenava varovani o utocich.

e Zaznam auditu — podrobné sledovani provozu; pragime® sestavy zaznamenava
casové razitko, zdrojovy hostitelsky systém, cildwgstitelsky systém, porty, dobu
trvani a celkovy péet p'enesenych bait

e Zaznam udalosti — Pomoci zaznamu udalosizenstfovy administrator sledovat
v redlnémtase potencialni prolomeni beZpesti a jiné nestandardni aktivity.

» Autentizace partnerskych gnovacu — zaji¥uje pijem paket jen od divéryhodnych
zdroja.

CBAC

Podstatou je firewall, tweny dwma (internimi) komponentami, jedna z nich pini faink
systému detekce fomiku, druha realizuje kontextéwzavislétizeni gristupu (Context-Based
Access Control — CBAC). CBAC udrzuje stavové talupro vSechny odchozi spojeni
prochazejici sirovatem (tj. je teba definovat porty a siry) pricemz pro¥iuje TCP a UDP
komunikaci, z ni vybira data aplia vrstvy a pak podle nichfisluSnym zpsobem vypiuje
tabulky. Provoz fichazejici na dané rozhrani pak porovnava s udaiiostabulce a zji%ije,
zda se jedna o korektni spojeni, tj. odfivna podity pochéazejici z vnihi si€, a pak
rozhoduje o povolenii zakazu.

Specificka podpora aplikaci a CBAC

CBAC umo#iuje snérovai rozpoznat a identifikovat datové toky, specificiep typické
aplikace, kterymi jsou:

« CUSeeMe Protocol

e ftp
 h323

* http

* rcmd

* realaudio
* rIpc

e« smyl

e sglnet

¢ streamworks

e tcp
« FTP
« Udp

* Vdolive



CBAC umoauje identifikovat poSkozené pakety nebo pdadizaplik&ni datové toky a tyto
zakazat (event. povolit). CBAC také dovoluje stadtodava koédy z w/éryhodnych sever
a blokovat z neitvéryhodnych.

CBAC a Denial of Service (DoS)

Ochrana proti utokm typu Denial-of-Service (DoS) aktivuje protiopeti ke zmirgni
hrozeb a samdejmé zaznamenava Udaje dasech, fislusné vystrahy. Lze n#glad celit
utokim typu TCP SYN Flood, fragmentace apod. a toinaplivnénim paramefr pro
navazovani TCP spojeni. K tomutéelu vyuziva CBACEasové limity (timeouty) a prahové
hodnoty, které jsou konfigurovatelné, dale pakitujak dlouho maji byt uchovavany stavove
informace informace o kazdém spojeni dané reldatyge zahodit. OhledhUDP a ICMP je
treba uvazit, Ze tyto protokoly jsou bezstavove,Zkdiozhodnuti o tom, zda ,spojeni”, které
jich pouziva, jiz neni aktivni, vyZadufasové&; po jeho vyprSeni budouriphozi pakety,
které by ndly k takovému spojeni nalezet, zahozeny. Velmiaiay prikaz k identifikaci
DoS utok: je " ip inspect audit-trail ", ktery zaznamenéva vSechny potencialni
DoS spojeni ¥#etns zdrojové a cilové IP adresy a TCP nebo UDPiport

Konfigurace CBAC
Konfigurace CBAC na stmovatich Cisco se provadi wp krocich. Jsou to:

1. Volba rozhrani, na kterém bude kontrola aplikovahato rozhrani mize byt interni
nebo externi (tj. fpojené do vnini ¢i vne¢jSi sit). CBAC se zabyva pouze srem
prvniho paketu, ktery iniciuje spojeni.

2. Konfigurace ACL ve spravném smu a na zvoleném rozhrani tak, aby byl povolen
provoz a nasledna kontrola CBAC.

3. Konfigurace globalnicltasovych limiti a prahové hodnoty pro navazana spojeni
relace.

4. Definice inspeknich pravidel utujicich, gesre které protokoly budou zkontrolovany
CBAC.

5. Aplikace inspekniho pravidla na rozhrani ve spravnénmesm

Priklad — varianta konfigurace CBAC

Hranicni smérovat se temi rozhranimi je fipojen do Internetu prosdnictvim rozhrani
Serial 0/0 s IP adresou 147.251.50.1, geastictvim rozhrani FastEthernetO/1 s IP adresou
160.216.201.254 jetipojen do vnitni sit 160.216.201.0/24. Na rozhrani FastEthernet 0/0 je
realizovana demilitarizovana zéna, kde sidli web@eyver 160.216.101.1. Pozaduje se
umoznit @istup z Internetu na tento webovy server. Intemhiesy jsou z konspitaich
duvoda ukryty prostednictvim statickéhoipkladu adres aipkladu adres pait(NAT, PAT)

na rozhrani Serial 0/0 a to pro veSkerou odchomitkokaci z vnitni si€¢ do Internetu.
Funlkenost Ize owfit prikazemshow ip inspect sessions.
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! Odchozi CBAC inspekeni pravidla

ip inspect name CBAC-IN-OUT tcp

ip inspect name CBAC-IN-OUT ftp

ip inspect name CBAC-IN-OUT h323

ip inspect name CBAC-IN-OUT rcmd

ip inspect name CBAC-IN-OUT http

ip inspect name CBAC-IN-OUT netshow
ip inspect name CBAC-IN-OUT realaudio
ip inspect name CBAC-IN-OUT rtsp

ip inspect name CBAC-IN-OUT sqlnet

ip inspect name CBAC-IN-OUT streamworks
ip inspect name CBAC-IN-OUT tftp

ip inspect name CBAC-IN-OUT udp

ip inspect name CBAC-IN-OUT vdolive

! Prichozi CBAC inspekcni pravidla pro prichozi htt
ip inspect name CBAC-OUT-IN http

I Rozhrani do DMZ

interface FastEthernet0/0

ip address 160.216.101.254 255.255.255.0
ip nat inside

full-duplex

no cdp enable

I

I Rozhrani do vnitrni LAN

interface FastEthernet0/1

ip address 160.216.201.254 255.255.255.0
ip nat inside

full-duplex

no cdp enable
!

' Vnejsi rozhrani do Internetu

I Poznamka — prichozi ACL a CBAC pravidla jsou apli
I pro prichozi, tak i odchozi kontrolu
interface Serial0/0

description CONNECTED TO INTERNET
bandwidth 1024

ip address 147.251.50.1 255.255.255.252
ip access-group FIREWALL in

ip nat outside

ip inspect CBAC-OUT-IN in

ip inspect CBAC-IN-OUT out

ip nat inside source list 122 interface Serial0/0 o
ip nat inside source static tcp 160.216.101.1 80 1
extendable no-alias

ip classless

ip route 0.0.0.0 0.0.0.0 147.251.50.2

! Toto ACL bude pouzito odchozim CBAC pravidlem pro
I diry pro zp &tny provoz

ip access-list extended FIREWALL

permit icmp any any echo-reply

permit tcp any host 147.251.50.1 eq 80

deny ip any any log

access-list 122 permit ip 160.216.201.0 0.0.0.255 a

p provoz

kovana jak

verload
47.251.50.1 80

otevreni docasne

ny




Definice politiky aplikaéniho firewallu

Jedna se o zajimavou moznost, ktera usmadvorbu politiky pro danou aplikaci. K tomuto
Ucelu slouziprikaz appfw . Jeho pouziti je velmi rozsahlé. Dale jsou uveddwy ilustr&ni
piiklady, prvni se zabyva protokolem HTTP, druhyaméhim messagingem.

I Definice aplika eni politiky firewally pro HTTP
appfw policy-name mypolicy
application http

audit trail on
strict-http action allow alarm
content-length maximum 1 action allow alarm
content-type-verification match-reg-rsp action al low alarm
max-header-length request 1 response 1 action all ow alarm
max-uri-length 1 action allow alarm
port-misuse default action allow alarm
request-method rfc default action allow alarm
request-method extension default action allow ala rm
transfer-encoding type default action allow alarm

I

I

I Aplikace politiky na inspek &ni pravidlo.

ip inspect name firewall appfw mypolicy

ip inspect name firewall http

I

!
I Aplikace inspek ¢niho pravidla na veskery HTTP provoz vstupujici
! pres rozhrani FastEthernet0/0

interface FastEthernet0/0

ip inspect firewall in
!
!




Nasledujici piklad ukazuje aplikéni politiku "my-im-policy

", ktera povoli textovy chat pro

uzivatele instantniho messengeru Yahoo! a blokigeqz dalSich instantnich messeriger

I Definice aplikacni politiky firewallu pro instant
! Yahoo povolit, ostatni zakazat
appfw policy-name my-im-policy
application http
port-misuse im reset
I
application im yahoo
server permit name scs.msg.yahoo.com
server permit name scsa.msg.yahoo.com
server permit name scsb.msg.yahoo.com
server permit name scsc.msg.yahoo.com
service text-chat action allow
service default action reset
I
application im aol
server deny name login.cat.aol.com
I
application im msn
server deny name messenger.hotmail.com
I

ip inspect name test appfw my-im-policy

interface FastEthernet0/0
description Inside interface
ip inspect test in

ni messaging




Regulace fenosoveé rychlosti jako prvek aktivni ochrany
Cisco pouziva dvzakladni metody pro omezerieposove rychlosti
e policing (data pesahujici sjednanou rychlost jsou okaghztahazovana — iip
chvilkové za¢zi),
o Committed Access Rate (CAR),
o Class-Based Policing,
» shaping (data fiesahujici sjednanou rychlost jsou uklddana do hufée odbavena
pozdji, 1ze-li).
o Class-based Shapping a Distributed Traffic Shaping
o Generic Traffic Shaping
o Frame Relay Traffic Shaping

Cisco doportuje pouzivat Class-Based Policing nebo Class-b&eapping/Distributed
Traffic Shaping.

Policing fic Rate

Traffic

Tral

Time Time

Shaping
... rafficRate .

Porovnéni policingu a shapingu

Priklad konfigurace policingu
Dohodnuta rychlostini 8000 b/s, burst (shluk — tj. velikost buffedQ00 B

Router(config)# policy-map police-setting
Router(config-pmap)# class access-match
Router(config-pmap-c)# police 8000 1000 conform-act ion transmit exceed-

action drop

Priklad konfigurace shapingu

policy-map parent
class class-default
shape average 3300000 103000 0
service-policy child

Argument3300000 udava smluvenou rychlost, argumengooo pak velikost burstu (shluku
— tj. velikost bufferu).



10. Kvalita sluzby u za&izeni Cisco
10.1 Pojem QoS

Poprve byla zkratka QoS (Quality of service) pauzitRFC 1946 z kitna 1996 s ndzvem
.Native ATM Support for ST2+” [RFC1946]. KdyZz naldéeme do jednotlivych norem,
najdeme celou Skéalu vykladtohoto pojmu, nap ITU-T Recommendation E.800 [ITU-
TE.800] QoS definuje jako ,stupesplreni poZzadavik pomoci sady vnihich charakteristik”.

Rada dalsich definic jiz poZzadavkydi anebo navazuje na poskytovani sluzeb v ramai -SL
Service Level Agreement); kde SLA je chapano jakdasparametra jejich hodnot, které
definuji sfové sluzby.

Tato webni ponicka se tyka Zdzeni Cisco a u této spdleosti je poskytovani sluzeb
zaramovano specialni architekturou zvanou Ciscotd@neration Network Framework
(NGN) zaloZené je nadch konvergencich:

. Konvergence aplikaci — data, hlas a video pro téigas PC, notebookem, PDA
tabletem;

. Konvergence sluzeb — poskytovanydbpkabeladz, WLAN, celularnitsi

. Konvergence siti — eliminujici specifické ésinagg. ATM. Frame Relay, SAN,
PSTN, optické, mobilni, vysokorychlostni, Sirokopésé atd.

Sitt NGN musi splovat specifické poZzadavky, a to dostupnost sluzelshiybové prosgedi
(zajis€no redundanci sbvych prvki), predvidatelnost vykonnosti 8ia QoS. Stabilita siti
NGN vyZaduje zajigni bezpénosti jednotlivych prvik si€, ochranu jadra sit(jejich IP
adres, ochranafed jejim zahlcenim), ochranu vrstkigeni si¢ a ochranu sbvych sluzeb.

Spokojenost uzivatele s poskytovanymi sluzbami viszgpouze na sovych parametrech,
nybrz i na SirSi Skale paramietfkompresni schémata atd.) typickych pro hlas aojidkteré
spadaji do $eji chapanych sluzeb oztmvanych wkdy jako QoE (Quality of Experience).
Pokud ngiime QoS, zjiBujeme zpozé&hi pakets, jeho rozptyl (jitter) a ztraty pakigtzatimco

pii méreni QoE zjisujeme i dalSi parametry: echo, Sum, hlasitost a MM8an Opinion
Scores). S pouzivanim terminu QOE se setkame edtsyts, cozZ je spalpost zaniiend na
diagnostiku kvality hlasu a videa, u Centillium Qouomications, spot@ossti dodavajici
produkty pro tzv. “last mile” typu FTTP (Fiber-Tthe-Premises) a VolP. Setkame se sle
i s dalSimi Sieji pojatymi terminy — Multilayered QoS (ExtremetNerks), ,reliable QoS*
(Cisco) atd. Neboli i u Cisca je nyni pojem QoSp&Arav SirSim slova smyslu.

Efekt pouziti mechanismu QoS je debviditelny nap. u bezdratové sitpiipojené es
Access Point ke kabelové siti Ethernet. QoS prodigavé s LAN se zamdiuje na
stanoveni priority typu downstream, tj. toku z Ass®ointu sgrem ke koncovym stanicim.

Je hezké, Ze koncepce Q&&%i problémy smiSeného provozu, kdy mé hiasipost ped
videem a to fed datovymi penosy. Ale co se stane, pokud saplavuje vice takvidea, jak
je mezi sebou rozliSovat aigginosiiovat? Tuto situaci pouziti mechanismu Qo&ae

Na zavr téchto uvah dobra zprava [Ethernet2010] z hlediskantaice se na produkty
spoleénosti Cisco. Jehorppina@e podle vysledk provedenych tedtve srovnani s obdobnymi
produkty spolénosti Dell, Blade Network Technologies, HP a Nor&i&'uji vyrazreé vyssi
kvalitu QoS — pi stejre vysoké zatZi, kdy vypadky u konkurence se pohybovaly v rozimez
25-90 % provozu, iepind&e Cisco ztracely jediny paket. Tento vysledek ja gauzitim
architektury ASIC (Application-specific Integrat@ircuit) v prepin&ich Cisco.



10.2 Parametry QoS a typy sluzeb

QoS je dandgtyimi parametry: zpozthi, jeho rozptyl (jitter), ztraty pakiea odezva (echo).
a) Zpozani

Zpozkni rozeznavame

. procesni — odifichodu paketu na vstupni rozhrani po jeho vyddjocesgystupniho
rozhrani;

. frontové — pi ¢ekani na zpracovani;

. serializ&ni —pfenosu po mediu;

. propagéni — doba vlastnihofpnosu paketu.

Zpozdni zavisi na vzdalenosti, kodekéaé pro digitalizaci a kompresi hlasového vzorku),
serializ&nim zpozdni (Gas pro vyslani paketu na linku), ukladani pakeo vyrovnavaci
pantti a fazeni do front. Z toho vSeho Ize mechanismy Qo$mvlpouze ukladani pakiet
do vyrovnavaci patti a fazeni do front. Tento parametr je typu ,end-to-eridbdnoty
serializ&niho zpozdni pro ramce Frame relay ukazuje tabulka 10.1.

Tabulka 10.1: Serializai zpoZ@ni pro ramce Frame relayané velikosti.
Serializ&ni zpozaéni = velikost ramce (bit)/B{a pasma linky (b/s)
1 byte 64 byte 128 byte 256 byte 512 byte 1024 byte 1500 byte

56 kb/s 143 ps 9 ms 18 ms 36 ms 72 ms 144 ms 214 ms
64 kb/s 125u 8 ms 16 ms 32 ms 64 ms 126 ms 187 ms
128 kb/s 62,5 ps 4 ms 8 ms 16 ms 32 ms 64 ms 93 ms
256 kb/s 31 ps 2ms 4 ms 8 ms 16 ms 32ms 46 ms
512 kb/s 15,5 us 1ms 2ms 4 ms 8 ms 16 ms 32 ms
768 kb/s 10 ps 640 ps 1,28 ms 2,56 ms 5,12 ms 10,24 ms 15ms
1536 kb/s 5us 320 ps 640 ps 1,28 ms 2.56 ms 512 ms 7,5ms

Je si teba u¢domit, Ze ne vzdy lze velikost serialkrdho zpoZzdni ovlivnit. Nagiklad pro
satelitni spoje je charakteristicke steritimazpoza@ni 250 az 900 ms a moc s tim netlache.
Vzdalenost mezi hladinou @ a geostatickou druzici je na urovni rovniku 36 R81. Neco
malo je mozné ndpa cenu prudce rostoucich nakladdskat zvySenim rychlosti vysilanych
radiovych vin, ale to je asi tak vSe.

b) Rozptyl zpozdni

Jitter zavisi na dabkddovanici dekédovani v ramci konkrétniho kodeku a na rozptiob
cekani ve frontach. Typickou situaciijda proud pakefi z jednoho zdroje. Tento parametr
je tieba zji§ovat pro kazdou linku zvI&s

C) Ztraty paket v pripact zahlceni

Pakety se f zahlceni se &n¢ vyhazuji nadhodnym Zgobem. Moderni algoritmy
uprednosiiuji vyhazovani v zavislosti na délce fronty. V kéud gipad ztraty paket
zpasobuji trhanoutec ¢i obraz. QoS jefeba nastavovat pro kazdou linku z¥1as

d) Odezva (echo)

Odezvu zpsobuji nehomogenity prdsdi, jimz signal prochazi. Jsou dva typy odezvy:
elektricka odezva (konvertory analogoveho na digjitéignal, koncovky, fechody dvou na
Ctyfi pary) a akusticka odezva (rfagpatna headset). Jisté miry odezvy se v rambioxani
kvality volani nevyhneme, problémem se odezva stpgkud zpozéhi presahne 20 ms. K
potlateni odezvy slouZifslusné z&izeni (echo canceller), skladajici se z adaptiviiiba,
nelinearniho procesoru a detektorutton



Rozeznavaji sdittypy sluzeb:

a) Bez zaruky (Best effort)

Zajistuje z&kladni konektivitu a nic negarantuje; takguje klasicky Internet.
b) Diferencované sluzby

Provoz je rozidén do ¥id podle pozadavkna jednotlivé sluzby s cilem Skélovat tok péket
Tridy jsou rozliSovany a pakety jednotlivychidt jsou obsluhovany specifickym dgpbem.

V tomto pipact nejsme schopni rozliSovat jednotlivé toky pdikétdime agregované toky
dat. Aplikace nejsou nijak modifikované a nepougizadnou signalizaci mezi uzly. Plati, ze
neni garantovana zadna kvalita sluzby, jde jensty jmechanismus, jak zvySit kvalitu
poskytovanych sluzeb, tzv. soft QoS.

C) Integrované (garantované) sluzby

Sluzba si pedem vyzada rezervaci tiokak, aby si vyhowla specifickym poZzadawkn toku,
nag. aby zajifovala dostupnou #u pasma. V tomto ffpack jsme schopni rozliSovat
jednotlivé toky paket Vytvari jisté garance a oztiaje se za hard QoS. Tato garance je ale
negima — neni kdispozici pfgbné pasmo, ale vyrovnavaci pgimv dob zjistovani
predpokladané pro zajiti tohoto pasma, coz jsou rovnowdsnad".

O sluzk& typu ,best efford” st& jen uvést, Ze je vyhodna tehdy, kdyz je trvaldidpozici
dostatek pasma a tudiz nefghbia zavaét néjaké zvlastni mechanismy. Pokud tomu tak neni,
nejsou tizné typy sluzeb od sebe rozliSovany. Déle se ttgptem sluzby nebudeme zabyvat.

Otazkou je, jaké pasmo vlastpotrebujeme pro jednotlivé sluzby:

Telefonni hovar Kodeky Cisco DSP jsou schopny ztratu jednoho pakempenzovat
predikinim algoritmem. Ztrata dvou pakejiz ale zpisobi znatelnou pauzuigti. Za meze
pro pijatelné parametry jsou povazovany: zp&#dl50 ms, rozptyl zpoZdi 30 ms a ztrata

1 % pakei. V zavislosti na kodeku je zapebi pasmo 17-106 kb/s, pokud zahrneme rezii 2.
vrstvy, pak je vhodné gitat az se 150 kb/s.

Videokonference( (infra) ramce obsahuji plné vzorky I, tzn., jeetreba @éekavat cca 1/3
ramal o délce 1024-1518 a vice neZ polovinu rédmad 512 byt. Vzorky P (predictive) B
(Bi-dir) vedou k ramém o velikosti 128 az 256 hyta zaberou cca 1/5 kapacity kanalu.
Neboli klicovym problémem je vygadat se sramciienaSejicimi vzorky | a tesit
pramérné hodnoty. Pokud by nebyly vigolku geneseny vzorky I, Zeho by se p&taly
vzorky P a B?

Interaktivni video vyZaduje jako hlas zpoZdi 150 ms, rozptyl zpoZdi 30 ms a ztrata 1 %
pakefi, coz dosahneip384 kb/s a pokud zahrneme zahlavi 2. vrstvy, magpa&itat se 460
kb/s.

Transakni systémyliSi se podle verze #adové hodnoty, neboli jaeba vazit konkrétni
verzi.



10.3 Model diferencovanych sluzeb
U tohoto modelu dale zkrac&nzna&ovaného jako DiffServ pouzivame tyto zakladni pajmy

* BA - Behaviour Aggregate — mnozina pakee stejnou DSCP hodnotou, tyto pakety
jsou pak po lince posilany stejnym &em;

* PHB - Per-hop Behavior — coZ ozng individudlni chovani uzluii jednotlivym
agregovanym takm (BA) paket;

* Mechanismus PHB — specificky algoritmus nebo opsr&tera je implementovana
v uzlu.

Mechanismus PHB je realizovan wecah krocich:

Krok 1. RozliSeni provozu a stanoveni poZadavé vykonnost sétpro ttizné typy provozu
Piklad: zpoZdni do 150 ms, jitter do 30 ms, ztratovost do 1% (taty
charakteristické pro hlas)

Krok 2: Roztidéni do ¥id provozu
Piklady: Nizké zpozéhi, nizka priorita.

Krok 3: Zdokumentovani politiky QoS.
Kli¢oveé udaje pro QoS signalizaci IP siti, obsahu}idtyporueni ITU, a to:

« Y.1541: kvantifikovat tidy QoS pateb uzZivatelskych aplikaci v ve vykonnostnich
terminologii IP siti — viz tabulka 1.Zgvzata z [ITU-TY.1541];

» Y.1221: kontrakt o provozu“ doplje QoS tidy o popis vlastnosti toku a jeho limity.
Kontrakt o provozu by # podle této normy obsahovat kapacitni udaje {nap
dedikované pasmo, statisticky pouzivané pasmo)&spé Udaje (ndp max. velikost
paketu).

Vyznam zkratek v tabulce 10.2 je nasledujici:

IPTD — IP Packet Transfer Delay
IPDV — IP Packet Delay Variation
IPLR — IP Packet Loss Ratio
IPER — IP Packet Error Ratio

Tabulka 10.2: Klasifikaci QoS dle dop@éani ITU Y.1541.

Trida
QoS Charakteristika IPTD  IPDV IPLR| IPER

Prenos v realném case, citlivé
na rozptyl zpozd &ni, vysoka

0 interaktivita 100 ms |50 ms |[1x10~2 [1x10~*
Prenos v realném case, citlivé
na rozptyl zpozd &ni,

1 interaktivita 400 ms (50 ms [1x10~°° |1x10~*
Transak c¢ni data, vysoka bez

2 interaktivita 100 ms | limitu 1x10® [1x10*

bez

3 [Transak &ni data, interaktivita 400 ms |limitu 1x10® [1x10*
Citlivé na ztratu paket u (kratké
transakce, video et &zce, bez

4 [dulezita data) 1s limitu  [1x10~2 [1x10~*




Ostatni aplikace v IP sitich se bez bez bez bez
5 zakladnim nastavenim limitu limitu limitu limitu

DiffServ [RFC 2475] nezajifije grimou rezervaci padsma, ale zéjige dynamické rozliseni
arovre sluzeb pozadované datovym tokem na zakiatbrmace v zahlavi paketu. Je proto
podstatg vhodrgjSi pro implementaci, nelictaticky nezabira pasmo po dobu, kdy jej proces
nevyuziva. K rozliSeni uroensluzeb se pouziva pole ToS (Type of Service —slypby)

v zahlavi IP paketu (viz obr. 10.1).

1 16 17 32
HENEEEEEE NN
verze z%?tllg?/i typ sluzby celkova délka
identifikace ZM ofset fragmentu
doba Zivota protokol vysSi vrstvy kontrolni suma zahlavi

zdrojova adresa

cilova adresa

volby

Obr. 10.1: Zahlavi paketu IP.

Pole ToS bylo fivodné pouzivano v souladu s obr. 10.2, kde bity P2 azoR@guji IP
precedenci, bity T2 az TO cilovou funkdieposu (zpozthi, prichodnost, spolehlivost) a dva
bity CU (Currently Unused) oztavaly rezervaci pro budouci pouZiti.

P2 P1 PO T2 ™ T0 cin cuo

Obr. 10.2: PouZziti jednotlivych fitpole ToS.

Hodnoty IP precedenci byly stanoveny takto (uvedeanji z [RFC791] bez fekladu):
111 — Network Control
110 — Internetwork Control

101 — critical

100 — Flash Override
011 - Flash

010 — Immediate
001 — Priority

000 — Routine

Praktické pouziti preferencetize byt 5 (nejvyssi) pro hlas, 4 pro video a 3 pgnaizaci.
Typ precedence lze stanovit v ramci konfigurace nagsledujicim zjsobem:

dial-peer voice 10 VolP
IP precedence 5



ProtoZe vyuZiti pole ToS neposkytovalo fietné mnoZstvi variant pro QoS bity T2 az TO
Zzadny vyrobce nepouzival, byl dany prostor v ramodelu DiffServ perozdlen (viz obr.
10.3):

» DSCP (Differentiated Services Code Point), kde Bigz 5 definuji PHB index;
* ECN (Explicit Congestion Notification), coZ jsouyb a 7 fivodné rezervované pro
budouci pouZziti).

D55 D54 D33 Ds2 D31 Ds0 ECH ECH

Obr. 10.3: Pouziti jednotlivych kitpole ToS pro DSCP.

Na zaklad hodnoty indexu PHB rozhoduje grova v piislusné domé¥) jak bude nakladano
s konkrétnim paketem. Stejna hodnota indexu RHEemmit odliSny vyznam proazné
domény.
IETF definuje ti typy mechanisra PHB:
* EF (Expedited Forwarding), coz je nejvysSi typ Bluzktery zajisti sluzby virtualni
pronajaté linky;
* AF (Assured Forwarding), ktery zdjife rozliSeni Urové sluzeb proizné uzivatele
a procesy;
* DF (Default), coz je standardni sluzba typu ,BeBbiE' nezaji¥’ujici zadnou Urove
kvality sluzeb ani garanci vykonu.

DSCP je tveeno Sesti bity umaidijicich vytvdit 64 kombinaci, viz [RFC2474].

e 1-32jsou uteny pro standardni akce (tzv. Pool 1);

» 33-48 jsou uteny pro experimentalni a lokalni uziti (tzv. Popl 2

» 49-64 jsou ufeny pro standardni aplikace (tzv. Pool 3), pouiaokud nevystéuje
Pool 1.

Zpusob implementace mechanismu PHB ukazuje tabulka 10.

Tabulka 10.3: Zfpsob implementace mechanismu PHB

vstupni IP vystupni IP ochranap #ed zahlcenim
planovani planovani

EF hlidani pr amgrné nejvyssi priorita Zadné prioritni pakety
hodnoty, pakety (odstra ovani nelze vyhodit
mimo kontrakt provoznich Spi cek)
jsou vyhazovany

AF hlidani pr amgrné vySSi priorita co je v souladu
hodnoty davky, s kontraktem, nem uze byt
pakety davky mimo vyhozeno, je-li t reba,
kontrakt se jsou vyhazovany pakety
zna ckuji mimo kontrakt

BE nic nejnizsi priorita pakety se prioritn &

vyhazuji

Hodnota DSCP se dal€ltina dw tiibitové hodnoty, kde prvnfitbity urcuji ttidu CS (Class
Selector), dalSi trojice liitpak oznauji prioritu P (Precedence). V RFC4594 [RFC4594hby
uvedena doporieni pro zn&ni DSCP hodnot proizné druhy datovychipnosi (jedno



z nich je uvedeno v tabulce 10.4, v tabulce 100b jsvedeny fislusné parametryienosu),

toto RFC pak bylo aktualizovano v ramci RFC 5865 (%865].

Tabulka 10.4: Zn&ni DSCP hodnot dle RFC 4594

Pouzité
Typ |Hodnota | Hodnoty zna ceni
Sluzba t ridy DSCP [CS—P-DSCH pro PHB P riklady aplikaci
Informace pro sm &rovani a
Administrativa CS7 [ 111000 7-0-56 |RFC 2474 |kontrolu
Informace pro sm grovani a

Rizeni sit & CS6 110000 6-0-48 |RFC 2474 [kontrolu
Telefonie EF 100110 5-6-46 |RFC 3246 |[IP Telefonie —p Fenos
Signalizace Cp5 101000 5-0-40 |RCF 2474 |IP Telefonie — signaly

AF41 | 100010 2-4-34
Multimediélni AF42 | 100100 4-4-36
konference AF43 | 100110 4-6-38 RFC 2597 [H.323/V2 video konference
Interaktivni
komunikace Video konference a
v realném case | CS4 [100000 4-0-32 [RFC 2474 |interaktivni hry

AF31 | 011010 3-2-26
Multimedialni AF32 | 011100 3-4-28 Ptenos video a audio
streaming AF33 | 011110 3-6-30 |RFC 2597 |[signalu
Broadcast
video CS3 | 011000 3-0-24 |RFC 2474 [TV azivép renosy

AF21 | 010010 2-2-18
Data s malym AF22 | 010100 2-4-20 Webové klient/servet
zpozd &nim AF23 | 010110 2-6-22 |RFC 2597 |[transakce
Operace a
Management CS2 (10000 2-0-16 |RFC 2474 |Dohled nad siti

AF11 | 001010 1-2-10
Datas vysokou | AF12 | 001100 1-4-12 Ukladani a odesilani dat
pr ichodnosti AF13 | 001110 1-6-14 [RFC 2597 |pro aplikace

DF Pro nespecifikované

Standard (CSs0) | 000000 0-0-0 |RFC 2474 |aplikace
Data nizké
priority CSLL 001¢o0 1-0-8 RFC 3662 |Ostatni operace

Tabulka 10.5: Hodnoty metrik pro jednotliviédy.

Typ Hodnota
Sluzba t ridy DSCP IPTD IPDV IPLR
Administrativ
a CS7 111000 0,05- 1s 0s 0-10 -3
Rizenisit & CS6 110000 1- 10s Os | 10 2-10 -3
Telefonie EF 101110 100+ 400 ms 30-50ms | 102-10 3
Signalizace CS5 10[L000 100+ 400 ms 30-50 ms| 10"2-10 -3




AF41 100010
Multimedialni AF42 100100
konference AF43 100110 |100— 400 ms 30-50ms | 102-10 3
Interaktivni
komunikace
v realném
case Cs4 00000 1Q00— 400 ms 30-50ms | 1072-10 -3
AF31 011010
Multimedialni AF32 011100
streaming AF33 011110 5-10 ms Os | 102-10 -3
Broadcast nespecifi- nespecifi- nespecifi-
video CS3 0[L1000 kovano kovano kovano
AF21 010010
Data s malym AF22 010100
zpozd &nim AF23 010110 20—-100 ms 1-50 ms 0
Operace a
Management nespecifi- nespecifi- nespecifi-
(OAM) CS2 010000 kovano kovano kovano
Data AF11 001010
S vysokou AF12 001100
pr tchodnosti AF13 001110 1- 50 ms 0 ms 0-10 -3
nespecifi- nespecifi- nespecifi-
Standard DK (CS0) 000000 kovano kovano kovano
Data nizké nespecifik nespecifik nespecifikov
priority Cs1 001000 ovano ovano ano

Urychlené pedavani (Expedited Forwarding) ma hodnotu DSCP 4®%110, tu obvykle
dostane fenos hlasovych pakigtzatimco provoz pro inicializaci telefonniho havdryva
pouzita hodnota CS3. Interaktivni video dostavanotu AF41.

Tabulka 10.6 ukazuje #poby konverze hodnot DSCP na IP precedenci a tabik7
znatkovani DSCP v zavislosti na typu sluzby podle do&otace Cisco.

Tabulka 10.6 Konverze hodnot DSCP na IP precedenci

PHB Dekadicka hodnota Binarni Hodnota IP

hodnota precedence
default 0 000 000 0
Cs1 8 001 000 1
CSs2 16 010 000 2
CS3 24 011 000 3
CS4 32 100 000 4
CS5 40 101 000 5
CS6 48 110 000 6
Cs7 56 111 000 7

Tabulka 10.7: Zngovani DSCP v zavislosti na typu sluzby podle dokntace Cisco
Doporu cené zna ckovani DSCP

Sluzba

DSCP

VolP EF

Multicast video AF41




Unicast video 1 (50 %) AF42

Unicast video 2 (50 %) AF43

Signalizace CS3
Datovy p renos Defaultni

-----

které podporuje IP precedenci, p¢tyje jen ti bit nalevo. Kazdartda obsahuijefit priority
vyiazeni paketu. Na&ppaket AF13 bude pra¥dodobrji zahozen nez paket AF11.
AF41 je zde nejlepsiislo a AF13 nejhorsi.

Tabulka 10.8: Tidy mechanismu Assured Forwarding

Intenzita Trida 1 T fida?2 T fida3 T rida4
vyhazovani
mala 001010 010010 011010 100010
intenzita AF11 AF21 AF31 AF41
DSCP 10 DSCP 18 DSCP 26 DSCP 34
st redni 001100 010100 011100 100100
intenzita AF12 AF22 AF32 AF 42
DSCP 12 DSCP 20 DSCP 28 DSCP 36
velka 001110 010110 011110 100110
intenzita AF13 AF23 AF33 33 AF43
DSCP 14 DSCP 22 DSCP 30 DSCP 38
Priklad 10.1
Zadani
Tok dat 1 0 0 1 0 0 0 0
Precedence & dHota

Hodnot#idy PHB  selektoru PHB

»
»

A

DSCP

v

A

ToS
Reseni
Hodnota precedence je 4, tyjdiy je AF42, DSCP je 36, ToS je 144. AF42 je nepiySF
podfida s tim, Ze jsoufitdy s vySSi i niZzSi prioritou ip vyhazovani pakét pii pieplneni
vyrovnavacich pasii.

Priklad 10.2

Zadani

Tok dat 0 1 0 O 1 0 0 0

Reseni

Hodnota precedence je 2, tyjidly je AF21, DSCP je 18, ToS je 72. AF21 je drulefniZsi
podtida, ale p vyhazovani pakétpii preplréni vyrovnavacich pa#ti je posledni nsack.



Priklad 10.3
Pouziti zngkovani DSCP pro videokonfer&m sluzby (viz RFC 4594) podle protokolu
H.323:
AF41 = zvuk videokonference RTP/UDP.
AF41 =tizeni obrazu videokonference RTCP/TCP.
AF41 = tok obrazu videokonference do rychlosti A.
AF42 = tok obrazu videokonference v rozmezi ryctiloghlosti od A po B (A < B).
AF43 = tok obrazu videokonference rychlosti vy&i B.

Kde vlastg DSCP nastavujeme?

Pepa(config)# class-map match-all VOIP

1751-uutl(config-cmap)# match ip dscp ?
<0-63> Differentiated services codepoint value
afll Match packets with AF11 dscp (001010)
afl2  Match packets with AF12 dscp (001100)
afl3  Match packets with AF13 dscp (001110)
af21  Match packets with AF21 dscp (010010)
af22  Match packets with AF22 dscp (010100)
af23  Match packets with AF23 dscp (010110)
af31  Match packets with AF31 dscp (011010)
af32  Match packets with AF32 dscp (011100)
af33  Match packets with AF33 dscp (011110)
af4l  Match packets with AF41 dscp (100010)
af42  Match packets with AF42 dscp (100100)
af43  Match packets with AF43 dscp (100110)

csl  Match packets with CS1(precedence 1) ds cp (001000)
cs2  Match packets with CS2(precedence 2) ds cp (010000)
cs3  Match packets with CS3(precedence 3) ds cp (011000)
cs4  Match packets with CS4(precedence 4) ds cp (100000)
cs5  Match packets with CS5(precedence 5) ds cp (101000)
cs6  Match packets with CS6(precedence 6) ds cp (110000)
cs7  Match packets with CS7(precedence 7) ds cp (111000)
default Match packets with default dscp (000000 )

ef Match packets with EF dscp (101110)
Pepal(config-cmap)# match ip dscp af31

Podle preference Ize i vybirat pakety:

Pepal(config)# access-list 101 permit ip any any ?

dscp Match packets with given dscp value

fragments Check non-initial fragments

log Log matches against this entry

log-input Log matches against this entry, includin g input
interface

precedence Match packets with given precedence valu e

time-range Specify a time-range

tos Match packets with given TOS value

Pro video byly v pibéhu vyvoje vytvdeny ,Best practices”, které zachycuje RFC 4594
[RFC4594]:

= CS4 pro interaktivni videoprovoz v reanéase a interaktivni hry;
= (CS3 pro televisni signal v rdmci videa na vyzadani;
» AF4 pro videoti multimedialni konferenci.



Otazkou je, kolik tid provozu zvolit. V praxi se postupuje tak, Zezseli model o mé#x
vrstvach a ty jsou vifpact potreby zjentiované, viz tabulka 10.9. Vychozi moaéni QoS
do 4 tid, a pak je postugrzjemrén na 8 a 12¢d.

Problém vznikne, kdyz jedba po tkteré toky penasSet po samostatné ée@tapomina to
pouziti bitt T2 aZz TO u IP precedence). Tuto situaci né&Zt pouze vyuzitim IP preference
nebo pomoci hodnot DSCReSi ho ale plé sit MPLS (MultiProtocol Label Switching).
Pokud je datovy tok figndSen po stejné trase, je tato v terminologii MPE3yvana jako
Label Switched Patch (LPS). Pakety, které poZzasigjné Diffserv chovani, se nazyvaji
Behaviour Aggregate (BA). TotteSeni umokuje stovému MPLS administratorovi prugn
volit mapovani BA do LPS. Jednotlivé sady BA Izepmeat na stejnou nebo odlisSné LPS.
Ve vstupnim boé do Diffserv domény jsou pakety klasifikovany gjija pridélena hodnota
DSCP odpovidajici jejich BA. V kazdém tranzitnimwjpe pak jejich DSCP pouzito k vghu
hodnoty PHB uwfujici zpisob planovani a (v &kterych gipadech) i pravwpodobnost
vyiazeni paketu.

Tabulka 10.9: Hklad postupného zjefwovani Skaly arovni sluzeb.

Model o 4 sluzbach Model o 8 sluzbach Model o 12 sl uzbach

Aplikace realného casu Hlas Hlas

Interaktivni komunikace

L v redlném case
Interaktivni video

Multimedialni{
konference

Streamované video Sirokopasmové video

Multimedialni streaming

Signalizace a ¥izeni Signalizace Signalizace
sit &
Kriticka data Rizenisit & Rizenisit &
Kriticka data Si tovy management
Transak ¢nip renosy
Davkové p renosy
Bez priority (Best Bez priority (Best Bez priority (Best
efford) efford) efford)
Scavenger (smeti) Scayenger (smeti)

Naopak pi agregaci tok je treba zvolit op&nd postup, navrh je obsahem RFC 5127
[RFC5127] z roku 2008 — viz tabulka 10.10.

Tabulka 10.10: Agregace provozu podle RFC 5127

|Agregovany|Agregovand|| DSCP |

|[provoz |Grove oo || |

| + —44=——=—m—m—m—m—m—m—m—m—m—m—m—m—m——m—————— |
| Network | CS || CS6 |

| Control |[(RFC 2474)|| |

| + —+4=——=————————————————————=—= |
|Real- |EF || EF, CS5, AF41, AF42, AF 43,CS4, CS3 |

| Time  |(RFC 3246)|| |

| + —44=——=——m—m—m——m—m—m—m—m—m—m—m——m—————— |
| Assured |AF || CS2, AF31, AF21, AF11 |

| Elastic [(RFC 2507)||---rrmrmmmmmrmmmeme e |




| | AF32, AF22, AF12 |

| e — |
| || AF33, AF23, AF13 |

I
I
I
| + el ) e
I
I
I

Elastic | Default || Default, (CS0) |
[(RFC 2474)||--mmmmmmmmmmmmmmmmmemeee e |
| || CS1 |

Vstupujici paket je v ramci Diffserv provozu v oknegém sngrovai sité oznaen prioritni
informaci, podle které ho pak dalSi &ovaie sneruji. At je ale hodnota DSCP jakakoliv,
nema vliv na vybr cesty. Paketu vstupujicimu do¢sNMIPLS je v rdmci Diffserv provozu

v okrajovém smrovai sitt oznakovany v poli DSCP a podle této hodnoty jsou pakety
piednosti obsluhovany fipadré vyhazovany v jednotlivych sérovatich na trase.

Znxkovat Ize nejen pomoci poli ToS a DSCP, ale i pdmspecialnich poli v sitich VLAN,
Frame Relay, ATM a MPLS. Postupsi je zde popiSeme.

U siti VLAN znakujeme bd’ podle mezinarodniho standardu IEEE 802.1Q anetdonei

konkrétniho firemniho standardu. Cisco majsstarSi firemni zfjsob zapouzeni VLAN

zvany ISL (Inter-Switch Link) a zaloZeny na extennpristupu k ramci. Zapouzeni zde
tvori 26bitové zéhlavi obsahujici 15bitovy VLAN ideikétor a zapati tvi@né 4bytovou
kontrolni sumou. Zde QoS vyjage hodnota CoS (Class of Service).

Cisco gepind&e rovréz respektuji standard 802.1Q. Zapaierd ramce do VLAN podle
normy 802.1Q na CoS (Class of Servicejggeno tak, Ze pole tag zde ri&ésti: prioritu (3
bity), identifikator formatu (1 bit) a identifikatoVLAN sit¢ (12 biti). Pole priority neni
definovano pomoci VLAN standardu, nybrz pomoci s standardu IEEE 802.1p, ktery
je dophikem protokolu 802.1D. Bylo stanoveno osm prioritnicovni CoS:

.. ,pest effort" (defaultni hodnota);
... pozadi;

... standard;

.. pro kritické obchodni aplikace;
...pro multimédia;

...video se zpozghim < 100 ms;
...hlas se zpozthim < 10 ms;
..fizeni sig.

~N~No o~ WNEO

V piipadt smeErovati musimeresit problém pevodu DSCP fichozich pakétna CoS,
s kterymi pracuji sirovaie. Lze realizovatigvod podle tabulky 10.11 i jakykoliv jiny.

Tabulka 10.11: fevod DSCP na CoS.

DSCP| 0-7 | 8-15| 16-23| 24-31| 32-39| 40-47 | 48-55| 56-63

CoS |0 |1 2 3 4 5 6 7

Priklad 10.4
Zadani
Rozhodwéte o CoS IP precedenci a DSCP pro Cisco Call Manage



Reseni

Je mozny postup v souladu s dop@nim obsa6en7mv [Garcia]
a)Rizeni hlasuVolP

H.323 = TCP 1720, 11xxx (RAS = TCP 1719)
Skinny = TCP 2000-2002

ICCP = TCP 8001-8002

MGCP = UDP 2427, TCP 2428

CoS =3, IP Prec = 3, DSCP = AF31 (26)

b) Vlastni genos hlasu VolP

UDP 16384-32767

CoS =5, IP Prec =5, DSCP = EF (46)

c) Rizeni videa

Video Control Channels

H.323 = TCP 1720, 11xxx (RAS = TCP 1719)
CoS =3, IP Prec = 3, DSCP = AF31 (26)

d) Prenos videa

UDP 16384-32767

CoS =4, IP Prec = 4, DSCP = AF41 (42)

e) Prenos dat

Zde je to dost individualni

CoS =0-2, IP Prec = 0-2, DSCP = 0-23

V zahlavi siti Frame Relay mame bit DE (Discardyibllity), ktery slouzi ke zn&ovani
zahoditelnych ramicpti pietizeni, u bugk ATM méme obdobny bit CLP (Cell Loss Priority).
Pred pfichodem srmrovatem musi byt proto zitka CoS (Class of Servicefgzn&ena na
DSCP nebo ToS, neboli ztia 2. vrstvy na zriku 3. vrstvy, jinak by provoz ze smovate
odchazel s hodnotou CoS = 0.

| kdyZz se doporéuje zn@&kovat provoz co neblize u zdroje, nechceme, abprigirity
nastavovali koncovi uZivatelé. Proto se rfappna&ich vytva&i tzv. trust boundaryhranice
davéry), kdy nedivétujeme pichozim znakam od koncovych uZivatil Vyjimkou jsou IP
telefony, které znkuji pakety a Ize hraniciiéry rozstit az k nim.

A nakonec — jako je tomu u IPv6? V zahlavi pakettgkolu IPv6 jsou v§lenény dw pole

(viz obr. 10.4) slouzici k uprakvality sluzby:

= pole pro identifikaci datového toku, tzv. Zka toku (Flow Lable) o velikosti 20 I§it coz
je oproti IPv4 novinka; hodnota v tomto poli

- identifikuje pakety ufitého datového toku;
- ozna&eni provedené zdrojem dat sthbm Fenosu nerni
- fragmentace ani Sifrovani niglstavuji problém jako je tomu u protokolu IPv4



Toto pole dava moznosti (zatim nevy@)tizeni toku srovnatelné s mechanismem
st ATM virtualni cesta — virtualni kanédi BA MPLS. Do RFC 3697 se né&gklo,
jak s timto polem zachazet.

= pole tzv. tida provozu (Traffic Class) o velikosti 8 igit

- funkéné ekvivalentni poli ToS v IPv4.

8 | E 8 8 bit
_verze | trida provozu ___ znacka toku
délka dat | dalii zahlavi | max, skoki
adresa odesilatele

cilova adresa

Obr. 10.4: Povinnadast zahlavi protokolu IPv6.

Toky jsou rozliSovany podle trojice UdajlP adresa odesilatele, IP adretigepce a znéka
toku. Shoduji-li se vSechnii hodnoty, pati pakety ke stejnému toku.

Pole Flow Label pomaha identifikovat pakety téhafgého toku, s nimiz mohou grovate

na cest zachazet jednotnym #pobem. Konkrétni mechanismy jsou vSak dosud pouze
ve stadiu navin Diky Udaji v poli Flow Label sgrova provadi vyhledani ve sfrovaci
tabulce pro dany datovy tok pouze jedenkrat a dghevlozi pro dalSi pouziti do cache
pantti. Neni tudiz teba pro kazdy paket opakoegorohledavat ARP tabulku.

Zopakujme si v ramci tabulky 10.12, jaké mame mgirmo znékovani.
Tabulka 10.12: fehled moZnosti pro ztkovani

Znxka Oblast ppsobeni Rozsah hodnot
IP precedence cel&’si 8 (2 rezervované)
DSCP cela si 64 (32 nepouzivanych)
Experimentalni bit MPLS MPLS ts{voliteln¢ celd) 8
DE bit Frame Relay Frame Relay si 2(0al)
ATM CLP bit ATM sit’ 2(0al)
IEE 82.1p (resp. CoS) LAN 8(0az7)
QoS Group lokalni 100 (0 az 99)

V dalSicasti kapitoly budou probirany futiki oblasti QoS:
» Klasifikace a zn&ovani
= Omezeni datovych takpodle definovanych profil

= Prioritizace odesilani pakeha médium

Rizeni zahlceni



» Vyjednavéani end-to-end politik
= Specialni mechanismy pro efektéyi vyuziti pomalych linek

10.4 Klasifikace pomoci nastroje NBAR

NBAR (Network Based Application RecognitiorfesSi problém s klasifikaci webovych
aplikaci anebo aplikaci klient — server a poskysi@istiky provozu. Vyhledani jednotlivych
aplikaci (vrstva 4 az 7) je prov&tb prikazem show o syntaxi:

Pepa# show ip [filter | pdim | port-map | protocol-discovery |
resources | trace | unclassified-port-stats | vision]
nagiklad
Pepa(config)# interface fastethernet 0/0
Pepa(config-if)# ip nbar protocol-discovery
Pepa#show ip nbar protocol-discovery
FastEthernet0/0
Input Output
Protocol Packet Count Packet Count
Byte Count Byte Count
5min Bit Rate (bps) 5min Bit Rate (bps)
5min Max Bit Rate (bps) 5min Max Bit Rate
(bps)
ftp 4317 10757
279012 14127498
0 62000
15000 363000
dhcp 134 0
82812 0
1000 0
1000 0
pop3 70 59
4356 7487
0 0
0 1000
smtp 65 67
6298 5142
0 0
0 0
http 3 2

Co je namapovano na konkrétnim rozhrani, si Izezkéovat pomoci fikazu show:

Pepa# show ip nbar port-map

port-map bgp  udp 179

port-map bgp  tcp 179

port-map cuseeme udp 7648 7649
port-map cuseeme tcp 7648 7649
port-map dhcp  udp 67 68
port-map dhcp  tcp 67 68

Seznam podporovanych protoko(Release 12.4T) je uveden v tabulce 10.13. Statickeé
protokoly jsou rozpoznany na zakéadohe znamychtisel porti, dynamické (Citrix, FTP,



http atd.) pomoci inspekce relace. Podporovany jsowkteré protokoly, které nejsou

zaloZeny na protokolech TCP ani UDP: EGP, EIGRPEGRMP a IPSec.

Tabulka 10.13: Seznam podporovanych protbkdistrojem NBAR.

Nazev protokolu

Popis protokolu

arp IP Address Resolution Protocol (ARP)
bgp Border Gateway Protocol

bridge bridging

cdp Cisco Discovery Protocol

citrix Citrix Systems Metaframe

clns ISO Connectionless Network Service
clns_es ISO CLNS End System

clns_is ISO CLNS Intermediate System
cmns’ ISO Connection-Mode Network Service
compressedtcp komprimované TCP

cuseeme CU-SeeMe desktop video conference
dhcp Dynamic Host Configuration

directconnect

Direct Connect

dns Domain Name Server lookup

edonkey eDonkey

egp Exterior Gateway Protocol

eigrp Enhanced Interior Gateway Routing Protocol

exchange Microsoft RPC for Exchange

fasttrack FastTrack Traffic (KaZzaA, Morpheus, Grokster, atd.)

finger Finger

ftp File Transfer Protocol

gnutella Gnutella Version 2 Traffic (BearShare, Shareeza,
Morpheus, and so on)

gopher Gopher

gre Generic Routing Encapsultation

h323 H323 Protocol

http World Wide Web traffic

cmp Internet Control Message

imap Internet Message Access Protocol

ip IPv4

ipinip IPvIP

ipsec IP Security Protocol (ESP/AH)

ipv6 IPv6




irc

Internet Relay Chat

kazaa2 Kazaa Version 2
kerberos Kerberos
12tp Layer 2 Tunnel Protocol
Idap Lightweight Directory Access Protocol
llc2 llc2
mgcp Media Gateway Control Protocol
napster Napster traffic
netbios NetBIOS
netshow Microsoft Netshow
nfs Network File System
nntp Network News Transfer Protocol
novadigm Novadigm Enterprise Desktop Manager (EDM)
ntp Network Time Protocol
ospf Open Shortest Path First
pad” packet assembler/disassembler (PAD) links
pcanywhere Symantec p)cANYWHERE
pop3 Post Office Protocol
printer print spooler/ldp
rcmd Berkeley Software Distribution (BSD)
r-p rikazy (rsh, rlogin, rexec)
rip Routing Information Protocol
rsrb Remote Source-Route Bridging
rsvp Resource Reservation Protocol
rtp Real-Time Protocol
rtsp Real-Time Streaming Protocol
secure-ftp FTP over Transport Layer Security/Secure Sockets La yer

(TLS/SSL)

secure-http

Secured HTTP

secure-imap Internet Message Access Protocol over TLS/SSL
secure-irc Internet Relay Chat over TLS/SSL
secure-ldap Lightweight Directory Access Protocol over TLS/SSL

secure-nntp

Network News Transfer Protocol over TLS/SSL

secure-pop3

Post Office Protocol over TLS/SSL

secure-telnet

Telnet over TLS/SSL

sip Session Initiation Protocol
skinny Skinny Protocol

smtp Simple Mail Transfer Protocol
shapshot Snapshot routing support
snmp Simple Network Protocol
socks SOCKS




sqglnet Structured Query Language (SQL)*NET for Oracle
sqlserver Microsoft SQL Server

ssh Secured shell

streamwork Xing Technology StreamWorks player
sunrpc Sun remote-procedure call (RPC)
syslog System Logging Utility

telnet Telnet

tftp Trivial File Transfer Protocol

vdolive VDOLive streaming video

vofr Voice over Frame Relay packets
xwindows X-Windows remote access

Pokud dana aplikace neni podporovana, lIze ji doplainranim fislusného modulu PDLM
(Packet Description Language Module). Neni nutngate ani reboot, je vSakeba nastavit
CEF (Cisco Express Forwarding), cozZ je specialni Cigohrologie hardwarovéhdgpinani
na 3. vrst¥ sitoveé architektury.

Priklad 10.5
Zadani

~ s

Zjisteni podporovanych aplikaci a jejich rozii o PDLM modul Bit Torrentu.

Reseni

Nejprve zjistime, zda je dan& aplikace podporovptikazem
pepa(config-cmap)#match protocol ?

anebo jinak

pepa#sh ip nbar port-map

Kdyz zjistime, Ze neni, zavedemiggtusny PDLM modul
1) Kopirujeme PDLM modul do flash p&thsmérovate:

pepa#copy tftp flash

Address or name of remote host []? 192.168.1.254
Source filename []? bittorrent.pdim

Destination filename [bittorrent.pdim]?

Accessing tftp://192.168.1.254/bittorrent.pdim...
Erase flash: before copying? [confirm]n

Loading bittorrent.pdlm from 192.168.1.254 (via Fas
[OK — 4125 bytes]

tEthernet0.1): !

Verifying checksum... OK (OxA1BF)
4125 bytes copied in 0.192 secs (21484 bytes/sec)
pepa#sh flash:

System flash directory:

File Length Name/status

19773168 c1700-k903sy7-mz.123-10.hin

2 4125 bittorrent.pdim

[9777424 bytes used, 6737644 available, 16515068 to tal]



16384K bytes of processor board System flash (Read/ Write)

2.) Nastavime CEF
pepa#conf t
Enter configuration commands, one per line. End wi th CNTL/Z.

pepa(config)#ip cef

3.) Zahrneme novy modul do konfigurace

pepa#conf t

Enter configuration commands, one per line. End wi th CNTL/Z.
pepa (config)#ip nbar pdim bittorrent.pdim

pepa (config)#

Vysledkem je

?

ip cef

ip nbar pdim bittorrent.pdim

!
4.) Create a class-map and policy map and apply it to the interface
concerned:

class-map match-all bittorrent
match protocol bittorrent
!
policy-map bittorrent-policy
class bittorrent
drop
!
interface FastEthernet0/0
description smer k LAN
ip address 192.168.1.1 255.255.255.0
ip nat inside
service-policy input bittorrent-policy
speed 100
full-duplex
!
Dals$i moznosti jak fidat dalSi protokoly nebo aplikace je vyuziti volhgustom®
[custom2006] a v jejim ramci vyspecifikovatigusné porty, fpadré texty v zakzi, viz par
prikladua:

Pepa(config)# ip nbar custom aplikacel 4 ascii PEPA source tcp 4567
I 4 ASCII znaky PEPA zét &ze

Pepa(config)# ip nbar custom virus 7 hex 0x56 desti nation udp 3000
I obsah 0x56 v sedmi bytech zat gze

Pepa(config)# ip nbar custom medium_nove 6 decimal 90 tcp 4500



190 v 6. byte zéat gze

Pepa(config)# ip nbar custom msn tcp 6700

Pepa(config)# ip nbar custom mail_x destination udp 8202
Pepa(config)# ip nbar custom mail_y destination udp range 3000 4000

Vratme se k moznosti zjidvat Udaje o dané aplikaci. @ge treba upozornit, Ze musi byt

aktivovan CEF. ¥tSinou zji§ujeme parametry nejaktigjgich aplikaci, v nasledujicim
piipack péti aplikaci:

Pepa# show ip nbar protocol-discovery top-n 5

Ethernet2/0
Input Output
Protocol Packet Count Packet Count
Byte Count Byte Count
30sec Bit Rate (bps) 30sec Bit Rate (bps)
30sec Max Bit Rate (bps ) 30sec Max Bit Rate
(bps)
rtp 3272685 3272685
242050 604
242050604
768000 768000
2002000 2002000
gnutella 513574 513574
118779716 118779716
383000 383000
987000 987000
ftp 482183 482183
37606237 37606237
121000 121000
312000 312000
http 144709 144709
32351383 32351383
105000 105000
269000 269000
netbios 96606 96606
10627650 10627650
36000 36000
88000 88000
unknown 1724428 1724428
534038683 534038683
2754000 2754000
4405000 4405000
Total 6298724 6298724
989303872 989303872
4213000 4213000
8177000 8177000

Klasifikace NBAR se&asto pouzivaipvybéru QoS pro konkrétni protokol:

Pepa> enable

Pepa# configure terminal

Pepa(config)# class-map citrix
Pepa(config-cmap)# match protocol citrix
Pepa(config-cmap)# end

Pt vybéru http komunikace zde mame celou Skalu mozZnosti:



match protocol http

anebo

match protocol fasttrack file-transfer "*"
match protocol gnutella file-transfer "*"
match protocol kazaa? file-transfer "*"
match protocol napster

match protocol edonkey

match protocol bittorrent

match protocol fasttrack

match protocol directconnect

match protocol winmx

Klasifikaci NBAR je ¢asto pouzivana pro identifikachanych vifi. Nag. na webovém
serveru, ktery nasloucha na portu 80, jsou logové&sjedujici zaznamy, které identifikuji vir
Nimda:

GET /scripts/root.exe?/c+dir

GET /MSADC/root.exe?/c+dir

GET /c/winnt/system32/cmd.exe?/c+dir

GET /d/winnt/system32/cmd.exe?/c+dir

GET /scripts/..%5c../winnt/system32/cmd.exe?/c+dir

GET /_vti_bin/..%b5c../..%5c../..%5c../winnt/system3 2/cmd.exe?/c+dir
GET /_mem_bin/..%5c../..%5c../..%5c../winnt/system3 2/cmd.exe?/c+dir
GET

/msadc/..%5c../..%5c../..%5c/..\xc1\x1c../..\xc1\x1 c../.\xc1\x1c../winnt/s
ystem32/cmd.exe?/c+dir

GET /scripts/..\xc1\x1c../winnt/system32/cmd.exe?/c +dir

GET /scripts/..\xc0/../winnt/system32/cmd.exe?/c+di r

GET /scripts/..\xcO\xaf../winnt/system32/cmd.exe?/c +dir

GET /scripts/..\xc1\x9c../winnt/system32/cmd.exe?/c +dir

GET /scripts/..%35c../winnt/system32/cmd.exe?/c+dir
GET /scripts/..%35c../winnt/system32/cmd.exe?/c+dir
GET /scripts/..%5c../winnt/system32/cmd.exe?/c+dir
GET /scripts/..%2f../winnt/system32/cmd.exe?/c+dir

Takovéto http zpravy lze identifikovat mapimto zgisobem:

Pepa(config)# class-map match-any http-hacks

Pepa(config-cmap)#  match protocol http url "*.ida*"
Pepa(config-cmap)#  match protocol http url "*cmd.exe*"
Pepa(config-cmap)#  match protocol http url "*root.exe*"

Pepa (config-cmap)#match protocol http url "*readme .em[*"

DalSi protkol, ktery byva zg&ovan, je RTP. Bstoupit k tomu jde izr¢, bud” znatkovat
vSechny audio RTPipnosy

match protocol rtp audio
anebo

match protocol rtp video
anebo

match protocol rtp payload type

Typy zatze (PT — payload type) bylyapodre definovany v RFC 1890, ale od RFC 3551
z roku 2003 ma tuto zalezitost vgb@ANA [RTP2011], viz tabulka 10.14.
Priklad pouziti (x oznéuje hexadecimalniislo, b binarné)

match protocol rtp payload-type "0, 1, 4 — 0x10, 10 001b — 10010b, 64"



Pomoci NBAR Ize také zajisti vyhazovani obrézk @i http komunikaci mezi klientem

a serverem. Jsou mozn&deSeni tohoto problému, &u

class-map match-any OBRAZKY

match protocol http mime image/jpeg

Tabulka 10.14: Jednotlivé typy Zae protokolu RTP.

Typ zat ¢&ze audio/video Taktovaci Pocet
Kédovani AN kmito cet kanal & RFC
(Hz)
0 PCMU A 8000 1 [RFC3551]
1 rezervovano A 8000 1 [RFC3551]
2 rezervovano A 8000 1 [RFC3551]
3 GSM A 8000 1 [RFC3551]
4 G723 A 8000 1 [RFC3551]
[Kumar]
5 DVI4 A 8000 1 [RFC3551]
6 DVI4 A 16000 1 [RFC3551]
7 LPC A 8000 1 [RFC3551]
8 PCMA A 8000 1 [RFC3551]
9 G722 A 8000 2 [RFC3551]
10 L16 A 44100 1 [RFC3551]
11 L16 A 44100 1 [RFC3551]
12 QCELP A 8000 1 [RFC3551]
13 CN A 8000 1 [RFC3389]
14 MPA A 90000 1 [RFC3551]
[RFC2250]

15 G728 A 8000 1 [RFC3551]
16 DVI4 A 11025 1 [DiPol]
17 DVI4 A 22050 1 [DiPol]
18 G729 A 8000 1 [RFC3551]
19 rezervovano A
20 nep rid &leno A
21 nep rid &leno A
22 nep #id &leno A
23 nep #id &leno A
24 nep rid &leno \%
25 CelB V 90000 [RFC2029]
26 JPEG \Y; 90000 [RFC2435]
27 nep rid &leno \%
28 nv V 90000 [RFC3551]
29 nep #id &leno V
30 nep #id &leno V
31 H261 \Y 90000 [RFC4587]
32 MPV \Y; 90000 [RFC2250]
33 MP2T AV 90000 [RFC2250]
34 H263 V 90000 [Zhu]

35-71 nep rid &leno ?

72-76 Rezervovano konflikt [RFC3551]

pro RTCP
77-95 nep rid &leno ?
96-127 dynamické ? [RFC3551]

TototreSeni ale blokuje vSechny obrazky. Pokudgba tento pozadavek zablokovat™p
REQUESTS, ale ne WHTTP RESPONSES je treba volit jiny zfiisob:

class-map match-any OBRAZKY
match protocol http url "*.gif"

match protocol http url "*.jpeg|*.jpg"




a pak

policy-map VYHOD_OBRAZKY
class IMAGES
drop

interface Serial0/1
service-policy input VYHOD_OBRAZKY

NBAR m& i sva omezeni:

* nelze ho pouZzit pro jiny nez IP provoz

* nelze pouzit vice nez 24 saidbych URL, host nebo konstrukci typu match
= match s vice nez 400 byte v URL

= multicast a zpsoby gepinani odliSné od CEF

= fragmentované pakety

= klasifikace SHTTP

= asymetrickeé toky s protokoly typu stateful

= pakety tekouci od nebo ke &ravati, na kterém &2i NBAR

Také nelze NBAR konfigurovat na rozhrani:

= Fast EtherChannel

= rozhrani, které pouziva tunelling nebo Sifrovani
= VLANy

= rozhrani typu

=  multilink PPP



10.5 CAR (Commited Access Rate) a PBR (Policy Based Raug)

Znaxkovani nastavenim IP preferencddSCP niize byt provadno aplikaci nebo uzlem 8it
(viz obr. 10.5). Cisco podporuji varianty nastaveni této funkce, a to CAR (Comuhite
Access Rate), PBR (Policy Based Routing) a QPPES(Ralicy Propagation using BGP
(Border Gateway Control)). Posledni varianta nebuttento materialu fedstavena.

Traffic conditioner
fmmm e L5 Meter |-~ ~" """ TT77 :
: |
I I |
| I |
I v
Packets
7 o Classifier E  Marker ,  Shaper/ .
dropper

Obr. 10.5: Implementace politik na srmvatich Cisco.

CAR je starsi zfisob uplatgini politiky. Muze byt pouZit naifichozi i odchozi provoz. §ke
byt pouzit na fichozi i odchozi provoz, nezpddje pakety a riize byt implementovan pro
razné zmsoby znakovani.

CAR poskytuje d¥ funkce v jednom iikazu:

= omezeni rychlosti;
= nastaveni IP precedence.

U MQC naproto CAR nastaveni IP precedetid@SCP nevyZaduje séasné nastaveni
rychlosti.

Mozné akce jsou:

= transmit

= drop

= continue (BZ na nasledujici pravidlo na seznamu)
= set IP Precedence bity a transmit

= set IP Precedence bity a continue

= set skupinu QoS a transmit

= set skupinu QoS a continue

Konfiguratni parametry zahrnuji
= domluvenou rychlost — committed rate [b/s] /firpstcich 8 kb/s;

= kolik byta mize byt geneseno v jedné davce nad domluvenou rychlost bgrii¥la
situacereSena — normal burst size [byte];



= kolik bytd miZe byt feneseno v jedné davce nad domluvenou rychlost bgr¥ly
vyhazovany — extended burst size [byte].

Cisco na zaklatitestovani TCP dopokuje nasledujici hodnoty pro parametry réeseé
davky:

Normalni davka = konfigurovana rychlost * (1 by(8)biti) * 1,5 sekund
Rozsfena davka = 2 * normalni davka

Tzn., Ze pokud je imérna genosova rychlost 10 Mb/s, pak by normalni velila#siky nela
byt podle [policing] 10—-20 M/p a velikost ro#sné davky 20 to 40 Mb/s. Hodnoty, které my
pouZzijeme v pikladech byly stanoveny bezjakého kontextu

Formalni zapis je
[no] rate-limit {input|output}
[access-group [rate-limifacl-index> | qos-group<qos-group>]
<bps> <normal-burst> <extended-burst>
conform-action { drop|
transmit]|
continue|
set-prec-transmitprecedence>
set-prec-continueprecedence>
set-qos-group-transmitjos-group>
set-qos-group-continggos-group>}
exceed-action { drop|
transmit|
continue|
set-prec-transmitprecedence>
set-prec-continueprecedence>|
set-qos-group-transsitos-group>|
set-qos-group-continggos-group>

Znatkovani provozu rize byt provagno pomoci ACL:
[no] access-list rate-limecl-index{ precedencé¢ mac-addres$ maskprec-mask

kde acl-index j&islo seznamu,ipcislech 1 az 99 se pakety klasifikuji podle precederebo
precedetini masky, pi ¢islech 100 az 199 se pakety klasifikuji podle MACesy a 200 az
299 podle experimentalniho bitu v MPLS zahlavi palséti.

maskprec-masKe IP precedeini maska; a dvadtislicovécislo. Pouziva se, pokud jieba
prifadit vice preference stejnému rychlostnimu limte€edence jsou mapovana dabit
precedence O je 1 bit, precedence 1 je 2 bit atd.).

Relevantni kontrolniifklady jsou:
show access-lists rate-limagl-indey
show interfaceipterfacq rate-limit



Priklad 10.6
Zadani

Nastavte CAR na bazi IP precedence. Pro provichdwejici ze s¢t160.216.1.0 nastavte
precedenci 5, pro provoziphazejici z jinych siti nastavte preferenci 4.

Reseni — preference pomoci CAR

Pepa(config)#access-list 1 permit 160.216.1.0 0.0.0 .255
Pepa(config)#interface serial 0/0

Pepa(config-if)#rate-limit access-group 1 input 200 0000 2000 3000 conform-
action set prec-transmit 5 exceed-action set-prec-t ransmit 5
Pepa(config-if)#rate-limit input 2000000 2000 3000 conform-action set prec-

transmit 4 exceed-action set-prec-transmit 4

Reseni — preference pomoci PBR

Pepa(config)#access-list 1 permit 160.216.1.0 0.0.0 .255
Pepa(config)#interface serial 0/0
Pepa(config-if)#route-map p ¥id &leni permit 10

Pepa(config-if-route-map)#route-match ip address 1
Pepa(config-if-route-map)#set ip precedence 5
Pepa(config-if)#route-map p ¥id &leni permit 20
Pepa(config-if-route-map)#set ip precedence 4

Reseni — skupiny pomoci CAR

Pepa(config)#access-list 1 permit 160.216.1.0 0.0.0 .255
Pepa(config)#interface serial 0/0

Pepa(config-if)#rate-limit access-group 1 input 200 0000 2000 3000 conform-
action set-qos-transmit 3 exceed-action set-qos-tra nsmit 3
Pepa(config-if)#rate-limit input 2000000 2000 3000 conform-action set-qos-

transmit O exceed-action set-qos-transmit O

Priklad 10.7

Zadani

Na pakety pichazejici z rozhrani s0/0 nastavte preferencatinro na pakety ighazejici
z rozhrani s0/1 nastavte preferenci 5.

Reseni

Pepa(config)#interface serial 0/0

Pepa(config-if)#rate-limit input 2000000 2000 3000 conform-action set prec-
transmit O exceed-action set-prec-transmit O

Pepa(config)#interface serial 0/1

Pepa(config-if)#rate-limit input 2000000 2000 3000 conform-action set prec-
transmit 5 exceed-action set-prec-transmit 5

Pakety pichazi od zakaznika §znou preferenci a je Ukolem poskytovatele paketaané
preferenci 5 ufednosiiovat e pakety s preferenci O.



Priklad 10.8

Zadani

Omezte rychlost pro webové sluzby na 1 Mbisppdodrzeni nad 2 kB sniZte preference na
0, pro ftp genosy roviZz na 1 Mb/s, p prekrateni o 3 kB pakety nad limit vyhazujte, u
ostatnich vyhazujterppirekroieni o 2 kB.

Reseni
Pepa(config)#interface serial 0/0
Pepa(config-if)#description 2Mb/s ke smerovaci R2

Pepa(config-if)#rate-limit input access-group 101 1 000000 2000 3000
conform-action set-prec-transmit 5 exceed-action se t-prec-transmit O
Pepa(config-if)#rate-limit input access-group 102 1 000000 2000 3000
conform-action set-prec-transmit 5 exceed-action dr op
Pepa(config-if)#rate-limit input 500000 1000 2000 c onform-action set-prec-

transmit 5 exceed-action drop

Pepa(config-if)#exit

Pepa(config)#access-list 101 permit tcp any any eq WWwW
Pepa(config)#access-list 102 permit tcp any any eq ftp

Pomoci ACL si je mozné rozhit pasmo, viz nap nasledujici fiklad:
Priklad 10.9

Zadani
Rozclte vhodnym zfisobem pasmo 2 Mb/s mezi webové, ftp a ostatni aqgeik

ReSeni

Pepa#configure terminal

Enter configuration commands, one per line. End wi th CNTL/Z.
Pepa(config)#access-list 101 permittcp any eq WWW any
Pepa(config)#access-list 101 permit tcp any any eq WWW
Pepa(config)#access-list 102 permit tcp any eq ftp any
Pepa(config)#access-list 102 permit tcp any any eq ftp
Pepa(config)#access-list 102 permittcp any eq ftp-data any
Pepa(config)#access-list 102 permit tcp any any eq ftp-data
Pepa(config)#access-list 103 permitip any any

Pepa(config)#interface serial 0/0

Pepa(config-if)#rate-limit output access-group 101 1200000 2000 3000
conform-action transmit 5 exceed-action drop

Pepa(config-if)#rate-limit output access-group 102 300000 2000 3000
conform-action transmit 5 exceed-action drop

Pepa(config-if)#rate-limit output access-group 102 500000 2000 3000

conform-action transmit 5 exceed-action drop
Pepa(config-if)#exit

Pepa(config)#end

Pepa#

Seznamy ACL ovSem neni vZzdy nutné pouZzit, viz mgiei piiklad:

Pepa#configure terminal



Enter configuration commands, one per line. End wi th CNTL/Z.
Pepa(config)#interface serial 0/0

Pepa(config-if)#rate-limit output dscp 14 40000 2000 3000 conform-action
transmit exceed-action drop
Pepa(config-if)#rate-limit output dscp 22 40000 2000 3000 conform-action
transmit exceed-action drop
Pepa(config-if)#rate-limit output dscp 30 40000 2000 3000 conform-action

transmit exceed-action drop
Pepa(config-if)#exit
Pepa(config)#end

Pepa#

U CAR jsou velmi uziténé gikazy ,continue®, které umdibiji vytvaret pongrné slozité
konstrukce:

Zadani

V pripack, Ze provoz na vystupu rozhrarfegrasi 50 000 b/s, sniZte precedenci webového

provozu na 3 a u vSeho ostatniho provozu ji smat®. A pokud dojde kipkroieni hodnoty
100 000 b/s, zméte redukovat ten ostatni provoz.

Reseni

Pepa#configure terminal

Enter configuration commands, one per line. End wi th CNTL/Z.
Pepa(config)#access-list 101 permit tcp any eq www any
Pepa(config)#access-list 101 permit tcp any any eq WWwW

Pepa(config)#access-list 102 permit ip any any
Pepa(config)#interface serial 0/0

Pepa(config-if)#rate-limit output 50000 2000 3000 ¢ onform-action transmit
exceed-action continue

Pepa(config-if)#rate-limit output access-group 101 100000 2000 3000
conform-action set-prec-transmit 3 exceed-action co ntinue
Pepa(config-if)#rate-limit output access-group 102 100000 2000 3000
conform-action set-prec-transmit O exceed-action dr op
Pepa(config-if)#exit

Pepa(config)#end

Pepa#

Priklad 10.10
Zadani
Omezte webovy provoz na 50 000 b/s a celkovy praxnz00 000 b/s.

Reseni
Pepa(config)#access-list 101 permit tcp any eq www any
Pepa(config)#access-list 101 permit tcp any any eq WWwW

Pepa(config)#access-list 102 permit ip any any
Pepa(config)#interface serial 0/0

Pepa(config-if)#rate-limit input 50000 2000 3000 co nform-action transmit
exceed-action continue

Pepa(config-if)#rate-limit input access-group 101 1 00000 2000 3000 conform-
action drop exceed-action continue

Pepa(config-if)#rate-limit input access-group 102 1 00000 2000 3000 conform-

action transmit exceed-action drop
Pepa(config-if)#exit
Pepa(config)#end

Pepa#



A jest si ukazme variantu ACL specifickou pro CAR (8&ijslo ACL a 5 hodnota
precedence):

Pepa#configure terminal

Enter configuration commands, one per line. End wi th CNTL/Z.
Pepa(config)#access-list rate-limit 805

Pepa(config)#interface serial 0/0

Pepa(config-if)#rate-limit output access-group rate -limit 80 50000 2000 3000

conform-action transmit exceed-action drop
Pepa(config-if)#exit

Pepa(config)#end

Pepa#

Pokud by byla pouZita precedsn bitova maska, je sirdba uédomit, Ze mé 8 bit a
precedence 1 ma hodnotu masky 00000001, prece@eméehodnotu masky 00000011 atd a
nagr. maska 00000111 ozhge precedence 1, 2, a 3. Nebdiigz

Pepa(config)#access-list rate-limit 56 mask 07
se tyka preference 1, 2 a 3 (binarn & 111 neboli 7).
Obdobné postupy plati pro MPLS:

Pepa(config)#access-list rate-limit 256 mask 42

i Mac adresy:

Pepa(config)#access-list rate-limit 155 0000.0c07.a c01

Na zawr sady piklada si ukazeme, jak Ize CAR pouzit pro ochranu zaplgvaket ICMP
limitovanim tohoto toku na max. 256 kb/s:

Pepa(config)#access-list 100 permit icmp any any

Pepa(config)#interface serial 0/0

Pepa(config-if)#rate-limit iutput access-group 100 256000 2000 3000
conform-action transmit exceed-action drop

Na zavr podkapitoly si uvedeme zakladni informace o modeV. kbeliku (token bucket).
Dany model se opird oigdstavu kbeliku, ktery je zayvan tokeny, coz je hodnota
pridélovana jednomu paketu. Token bucket fig&komponenty: velikost davky (burst size)
nékdy ozn&ovana jako velikost smluvené davky Bc (CommittedsB ptimérna rychlost
(mean rate), ¢kdy se pouziva termin CIR (Committed Informationtécaand acasovy
interval (Tc). Plati, ze

Pramérna rychlost = velikost davky / time interval

Pouziva se metafora, Zéighozim paketm jsou gidélovany tokeny a ty seippiedavani na
rozhrani ukladaji do kbeliku a Zjrvysilanim zase odebiraji rychlostfeposu — s kazdym
paketem tolik tokein jakou ma hodnotu. Je-li kbelik tokeny zain dalSi tokeny jsou
zahazovany. Pokud neni ve kbeliku dostatek tdkgraket je ozng&n nebo zruSen (fipad
CAR) anebocekd, az bude ve kbeliku dostatek takdpripad GTS). Mechanismus CAR
pouziva jediny token bucket.



Tento @iklad ukazuje, Ze na kumulativni (sloZzeny) dlutvg#ipadt vyirazeni paketu rusi, ale
aktualni dluh #stava.
Pro tento piklad predpokladejme tyto parametry:

= rychlost gidélovani tokenu je 1 datova jednotka&sovou jednotku

= normalni velikost davky je 2 datoveé jednotky

» roz8iena velikost davky je 4 datové jednotky
Po dvoucasovych jednotkach musi byt pouzita normalni davisme v dluhu pfinajic doby
3:
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V krocich 5 a 7 dochazi k vyhozeni paketu a timepa#é vynulovani kumulativniho dluhu.



10.6 MQC (Modular QoS Configuration)

Modularni CLI konfiguraci QoS pouziva Cisco od IO&0(5)T, a to protizné QoS modely
at jiz protokolu IP, MPLS, Frame Rel&yATM.

Modularni gistup je realizovan &thto etapach:

1. Vytvoieni modul definujici tidy provozu — modul class-map;
2. Vytvoreni modul definujicich QoS politiky proiffazenéitidy — modul policy-map;
3. Prifazeni moddul politik na jednotlivé rozhrani (service-policy).

Prvnim krokem v MQC je diferenciace (kvalifikace). K defininittidy provozu pouziva
MQC prikaz

class-map
Pakety pafci do danéitdy jsou definovanyifjpazem
match

K definici téidy provozu se moduly class-map mohou opirat o i#yjiz probranych sluzeb
NBAR (match protokol):

Pepa(config)# class-map noip
Pepa(config-cmap)# match not protocol ip
Pepa(config-cmap)# exit

mohou byt pouZity i dalSi varianty klauzule matcmatch access group s odkazem na ACL
(Accsess Control List), nap

Pepa(config)# class-map class3
Pepa(config-cmap)# match access-group 101
Pepa(config-cmap)# exit

dale match input-interface

Pepa(config) # class-map ethernetl
Pepa(config-cmap)# match match input-interface ethe rnetl

a match mpls experimental:
Pepa(config-cmap)# match mpls experimental topmost 3
nakonec ani match v modulu class byt pouzita amuss:

Pepa(config-pmap)# class tridal
Pepa(config-pmap-c)# bandwidth 3000
Pepa(config-pmap-c)# queue-limit 30
Pepa(config-pmap)# exit

Lze se odvolavat na délku paketu

Pepa(config-cmap)# match packet length min 100 max 300
na typ rozhrani

Pepa(config-cmap)# match port-type routed

Pepa(config-cmap)# match port-type switched

Zde zna ckuji vSechny pakety vyjma IP:

Pepa(config)# class-map noip
Pepa(config-cmap)# match not protocol ip
Pepa(config-cmap)# exit



Prehled moznychifkazi match, které Ize pouzit v MQC poskytuje tabulkalbQievzato
z [Ciscol].

Tabulka 10.15: rehled gikazi match, které mohou byt pouZzity v MQC.

Pzikaz Kritérium

match access- ACL (Access Control List)

group

match any VSechny pakety jsou Usp &sné.

match class-map Trida (class), t ridy Ize vno rovat do sebe.

match cos Bity CoS (Class of Service) 2. vrstvy
si toveé architektury.

match destinati Cilova MAC adresa.

on address mac

match discard- Trida discard.

class

match [ ip ] dscp |Hodnota DSCP (Differentiated Service Code
Point), v jednom p ¥ikazu match m  uZe byt
pouzito az 8 hodnot DSCP.

match field Pole definovana v souborech PHDF (Protocol
Header Description Files.

match fr-dici Hodnota DLCI (Data-link Connection
Identifier) sit & Frame Relay.

match input- Vstupni rozhrani.

interface

match ip rtp Protokol RTP ( Real-Time Transport
Protocol) nad IP.

match mpls Experimentalni bit (EXP) protokolu MPLS

experimental (Multiprotocol Label Switching (MPLS).

match mpls Experimentalni bit (EXP) protokolu MPLS

experimental (Multiprotocol Label Switching (MPLS)

topmost v nejvySSim zahlavi (zde se p redpoklada
vno reni zahlavi do sebe).

match not Vyrazovaci kritérium.

match packet Délka paketu uvedena v zahlavi IP paketu.

length

match port-type Typ portu.

match [ ip ] IP precedence uvedena v zahlavi IP paketu.

precedence

match protocol Specificky protokol.
Poznamka: Prikaz match protocol (NBAR) je
pouzitp i konfiguraci NBAR (Network-Based
Application Recognition) pro ozna cenityp 1
protokolu znamych pro NBAR.

match protocol Provoz protokolu Citrix

citrix

match protocol Konfiguruje NBAR to k ozna ¢eni provozu

fasttrack FastTrack z t ridy P2P (peer-to-peer).

match protocol Konfiguruje NBAR to k ozna ¢eni provozu




gnutella Gnutella z t ¥idy P2P (peer-to-peer).

match protocol Konfiguruje NBAR to k ozna ¢eni provozu HTTP
http (Hypertext Transfer Protocol) pomoci URL,

hosta, typu MIME (Multipurpose Internet

Mail Extension) type nebo poli v zahlavich

HTTP paket 1.

match protocol Konfiguruje NBAR to k ozna ¢eni provozu RTP

rtp (Real-Time Transport).

match gos-group Specifické hodnoty skupiny QoS.

match source- Zdrojova MAC adresa.

address mac

match start Konfiguruje kritérium match na zéklad é
zahlavi datagramu (2. vrstva) nebo si tového

zahlavi (3. vrstva).

match tag Typ tag v Ethernetovém zahlavi.

Pro operace gitlou provozu se pouzivaji éklicova slova, a to

= match-any, vyjatljici logickou operaci OR;
= match-all, vyjadujici logickou operaci AND.

Vezréme nasledujici dvarfklady:

Pepa(config)# class-map match-all zpusobl
Pepa(config-cmap)# match protocol ip
Pepa(config-cmap)# match qos-group 4
Pepa(config-cmap)# match access-group 101
a

Pepa(config)# class-map match-any zpusob?2
Pepa(config-cmap)# match protocol ip
Pepa(config-cmap)# match qos-group 4
Pepa(config-cmap)# match access-group 101

V prvnim gipac musi byt splany vSechnyii podminky, aby byl paket oz#leovan jako
tiidy zpusobl. Ve druhém jsou sekeeitestovany péinajic prvni uvedené a \ipad
splreni je paket zn&ovan jako tidy zpusob2. Pokud neni ani jedina podminkasan
paket ke ozngen jako tidy defaut-class.

Uved'me si giklady na pouziti kiiovych slov:

Pepa(config)# class-map match-all podminkyl
Pepa(config-cmap)# match protocol ip
Pepa(config-cmap)# match qos-group 4
Pepa(config-cmap)# match access-group 101
Pepa(config)# class-map match-any podminky2
Pepa(config-cmap)# match protocol ip
Pepa(config-cmap)# match qos-group 4
Pepa(config-cmap)# match access-group 101

Ttida podminkyl vyZaduje splini vSech podminek, zatimaddapodminky2 vyZzaduje
splreni jen jediné podminky, a to kterékoliv.

Nasledujici piklad ukazuje, zfisob vytvdeni klauzule class-map, v jejimz ramci probiha
vybér VLAN s ID 1000:
Pepa# configure terminal

Pepa(config)# class-map match-any vlan1000
Pepa(config-cmap)# match input vlan 1000



Pepa(config-cmap)# exit

DalSi giklad ukazuje, zfisob vytvdeni klauzule class-map, v jejimZ ramci probihagvyb
VLAN s ID 100, 200, a 300:

Pepa# configure terminal

Pepa(config)# class-map match-any seznamID
Pepa(config-cmap)# match input vlan 100 200 300
Pepa(config-cmap)#

A dalSi popisuje vyr VLAN s ¢isly od 2000 po 2999:

Pepa# configure terminal

Pepa(config)# class-map match-any tisic_vlan
Pepa(config-cmap)# match input vlan 2000-2999
Pepa(config-cmap)#

A posledni piklad na téma VLAN obsahuje celyast jejich ID:

Pepa# configure terminal

Pepa(config)# class-map match-any seznamID_slozitej Si
Pepa(config-cmap)# match input vlan 1 5 10-99 2000- 2499
Pepa(config-cmap)#

Pokud nechceme vychazet z pouziti modulu class-mapeme vyjit z jeji defaultni hodnoty
— zZadné QoS a zpracovani FIFO (first-in, first-out)

Pepa(config)# policy-map policyl
Pepa(config-pmap)# class class-default
Pepa(config-pmap-c)# fair-queue 10
Pepa(config-pmap-c)# queue-limit 20

Podminky zné&ovani mohou byt usgadany hierarchicky, pak hotime o hnizéném
znakovani. Zde mohou nastatd@sizné situace:

a) oke tridy maji stejné charakteristiky (match-any)

Pepa(config)# class-map match-any trida2
Pepa(config-cmap)# match protocol ip
Pepa(config-cmap)# match qos-group 3
Pepa(config-cmap)# match access-group 2
Pepa(config-cmap)# exit

Pepa(config)# class-map match-all tridal

Pepa(config-cmap)# match class-map trida2

Pepa(config-cmap)# match destination-address mac 00 .00.00.00.00.00
Pepa(config-cmap)# exit

Jak je vidt, totofeSeni jen zkracuje tidy trida2 zapis.
b) Oke tiéidy maji fizné charakteristiky (match-all a match-any)

Pepa(config)# class-map match-all trida3
Pepa(config-cmap)# match protocol ip
Pepa(config-cmap)# match qos-group 4
Pepa(config-cmap)# exit

Pepa(config)# class-map match-any trida4

Pepa(config-cmap)# match class-map trida3

Pepa(config-cmap)# match destination-address mac 00 .00.00.00.00.00
Pepa(config-cmap)# match access-group 2

Pepa(config-cmap)# exit

Pepa(config)# policy-map politikal
Pepa(config-pmap)# class tridad



Pepa(config-pmap-c)# police 8100 1500 2504 conform- action transmit exceed-

action

set-qos-transmit 4

Pepa(config-pmap-c)# end

Zde je tida trida3 jednou z mozZnostidy trida4. V tomto fipact je pro politiku pouZzita jen
tiéida trida4. Ale to uz jsme u politiky, tak se dgong’me.

Druhym krokem, ktery nasleduje po konfiguracid, je definice QoS politik proipdtim
definovanéitidy provozu. Tyto politiky jsou definovanyigazem:

policy-map

Prikazy, které Ize pouzitthem druhého kroku, ukazuje tabulka 10.i6&waato z [Ciscol].
Nejde o kompletniighled, protoZze se pouzitéikazy liSi v zavislosti na verzi 10S.

Tabulka 10.16: Rkazy pouzivané v ramci definice MQC politiky.

Pzikaz U eel
bandwidth Nastavuje mechanismus CBWFQ (Class-
Based Weighted Fair Queuing).
fair-queue Specifikuje po ¢et front, které budou
rezervovany pro provoz dané t ridy.
drop Rusi pakety specifikované t ridy
provozu.

identity policy

Vytva ¥iidentitu politiky.

police

Konfiguruje politiku provozu.

police (control-
plane)

Konfiguruje politiku provozu
vrstvu (control plane).

pro ridici

police
(EtherSwitch)

Definuje policer pro klasifikovany
provoz.

police (percent)

Konfiguruje politiku prov ozu na zaklad
procent pasma dostupného na rozhrani.

&

police (two rates)

Konfiguruje politiku provozu s

dvou zékladnich rychlosti siti Frame
relay — CIR (Committed Information
Rate) a PIR (Peak Information Rate).

pouzitim

police rate pdp

Konfiguruje politiku PDP (Packet Data
Protocol) zaloZenou na rychlosti.

Poznamka: Tentop tikaz je vyhrazen pro
podp arny méd GGSN (Gateway GPRS
(General Packet Radio Service) Support
Node).

priority Ur cuje prioritu pro t ¥idu provozu
prisluSejici k dané politice.
qgueue-limit Specifikuje ¢i modifikuje maximalni

pocet paket wGvefront &prot Fidu
konfigurovanou v dané politice.

random-detect

Nastavuje WRED (Weighted Random Early
Detection)

i DWRED (Distributed WRED ).

random-detect

Konfiguruje parametry WRED na hodnotu




discard-class

discard-class pro t ¥idu v dané

politice.

random-detect
discard-class-based

Konfiguruje WRED na zaklad
paketu discard class.

& hodnoty

random-detect ecn

Nastavuje hodnotu ECN (Explicit
Congestion Notification).

random-detect
exponential-
weighting-constant

Konfiguruje exponencialni vahovy
faktor, pro pr amernou velikost fronty
kalkulovanou pro frontu rezervovanou

prot ridu.
random-detect Konfiguruje parametry algoritmu WRED
precedence pro hodnotu IP Precedence pro t Fidu
politiky.
service-policy Specifikuje nazev politiky pouzité p i

zna ckovani (pro hnizd
uspo radané) politiky.

&né (hierarchicky

set atm-clp Pokud je konfigurovana policy map,
nastavuje bit CLP (Cell Loss Priority)
Tyka se siti ATM.

set cos Nastavuje na odchozi pakety bity CoS

(Class of Service).

set discard-class

Znackuje pakety zna ¢kou ,discard-

class".

set [ip] dscp

Znackuje pakety nastavenim bit t DSCP
(Differentiated Services Code Point)

v poli ToS (Type of Service).

set fr-de Meni u vSech ramc t opoust  gjicich

rozhrani bit DE (Discard Eligible)

v adresnim poli rAmce Frame Relay na 1.
set Ur cuje hodnotu, na kterou mohou byt EXP

mpls experimental

bity nastaveny v p ripad &, Ze pakety
vyhovi podminkam dané politiky.

set precedence

Nastavuje hodnotu precedence v zahlavi
paketu.

set qos-group

Nastavuje identifikator (ID) skupiny
QoS. Ten m wZe byt pozd  &ji pouzit.

shape

Serizne provoz na bitovou rychlost
v souladu se specifikovanym algoritmem.

shape adaptive

Konfiguruje rozhrani nebo point-to-

point subrozhrani Frame Relay na odhad
dostupného pasma s vyuzitim bitu BECN
(Backward Explicit Congestion

Notification) v ptipad &, Ze je nastaven
sharping.

shape fecn-adapt

Konfiguruje rozhrani Frame Relay tak,

aby ve zpravach testovaci odpov &di dle
Q.922 vracelo obdrzené bity FECN

(Forward Explicit Congestion

Notification) jako bity BECN (Backward

Explicit Congestion Notification) a tim
informovalo o zahlceni druhou stranu

sit &.




Defautni tida ma vzdy nazev class-default a tyto charakileyist

= 10 front pro provoz, ktery nesplini zZkavaci kritéria definovana v politice;
» maximalre 20 pakei na frontu:

Pepa(config)# policy-map policyl

Pepa(config-pmap)# class class-default

Pepa(config-pmap-c)# fair-queue 10

Pepa(config-pmap-c)# queue-limit 20

Tak jako zn#&kovani, i politiky mohou byt hierarchicky usf@alané (hnizthé): Uveme si
piiklad, kdy u Frame relay child policy zodpovidapeoritni prenos a parent policy zava
provoz kandly PVC v souladu s CIR. Neboli rigjd je provoz séznut na 10 Mb/s a pak
dostane prioritu hlas:

Pepa(config)# policy-map child
Pepa(config-pmap)# class voice
Pepa(config-pmap-c)# priority 50

Pepa(config)# policy-map parent
Pepa(config-pmap)# class class-default
Pepa(config-pmap-c)# shape average 10000000
Pepa(config-pmap-c)# service-policy child

Pro jisté aplikace je hierarchie politikdm prirozenym: jedna pro celé rozhrani, jiné pro
kazdé subrozhrani. Hierarchicky jsou usm@ny i protokoly (Ize nap rozlenit aplikace
sady TCP/IP na jednotlivé aplika protokoly).

Pri provadéni politik je pdadi jejich vykonavani dano internim nebo externinrg)
uspdadanim danym sekvemimi cisly.

Provadni politiky podle internich pravidel prébne v &chto krocich:

Vstupni ACL

Nawsti ¢i precedence zdroje

Nawesti ¢i precedence cile

Vstupni limit rychlosti

Smérovani na zakladpolitiky

Vystupni ACL

Vystupni limit rychlosti

Vystupni politika vyazovéani (nap WRED)
Vystupni planovani (napWFQ) a sharping

©CoNorwNhE

Provaeni politik fizené sekvaemimi ¢isly mé vyhodu, Ze dZeme pepsanim jednohoisla
zmenit pavodni logiku, napp zménou hodnoty 10 na 5 atime pdadi provadni prikazi.

policy-map politikal
class-map tridal
rate-limit 10
class-map trida2
rate-limit 20

na

policy-map politikal



class-map tridal
rate-limit 10

class-map trida2
rate-limit 5

Vhodnou volbou politiky se GZeme nap branit proti péitacovym atokim. Nag. Gtok
zaplavou pikazi ARP (WiFi sit atd.).

Nastavenim limitu se Ize branit proti Utoku typp acan:

class-map match-any arp
match protocol arp
I
policy-map omezeni_arpu
class arp
police 8000 1500 1500 conform-action transmit exceed-action drop
violate-action drop

viN s

Nasledujici komplex#Si priklad ukazuje namnéjSi zpisob opbrany proti jednomu
Z nejznamgjSich internetovych atak

Priklad 10.11
Zadani
Reste obranu proti infekci typu Code Red

Analyza

Patateini infekce se pokousi poslat dlouhy pozadavek HGER na IS server:

2001-08-04 16:32:23 10.101.17.216 — 10.1.1.75 80 GE T /default.ida
NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN NN N NNNNNNNNNNNN
NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNUWNNWNNNWNNNNNNNNNNNNNN
NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNUWNNNNNWNNNNNNNNNNNNNN
NNNNN%u9090%u6858%uchd3%u7801%u9090%u6858%ucbd3%ul@8%u9090%u6858%ucbd3%u
7801%u9090%u9090%u8190%u00c3%u0003%u8b00%u531b%u53ff%u0078%u0000%u00=a 403

Code Red Il misto N pouziva X, ale zase je hleadamar default.ida:

2001-08-04 15:57:35 10.7.35.92 — 10.1.1.75 80 GET / default.ida XXXXXXXXXXX

) 9.00.0.0.00.0.0.000.9.900.9.900.0.000.0.000.0000.0.00009000000.0000666000000000000000004
) 0.00.0.0.00.0.0.000.9.900.0900.0.000.0.000.0.000.0.00009000000.0000666000000000000000004
) 9.9.0.90.0.9.0.090.9.0.090.9.90.09.9.999.9.000.9.9000.99000.9.0009090000.90000.6.0000000000.0000.CLN)
%u6858%uchbd3%u7801%u9090%u6858%ucbd3%u7801%u9090%u858%ucbd3%u7801%u9090%
u9090%u8190%u00c3%u0003%u8b00%u531b%u53ff%u0078%u00 00%u00=a 403 -

DalSi varianta Code Red vypada takto:

2001-08-06 22:24:02 10.30.203.202 — 10.1.1.9 80 G&xHda AAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA=X 403 HTTP/1.1

Blokovat tuto infekci Izeremi zpisoby.



Reseni
Metoda A Pouziti ACL na vychozi rozhrani

Pro likvidaci utoku lze pouzit hodnotu DSCP rovrioa ffedpokladat, ze Zadny jiny provoz
nebude mit tak nizkou hodnotu.

Pepa(config)#class-map match-any http-hacks

Pepa(config-cmap)#match protocol http url "*default .ida*"
Pepa(config-cmap)#match protocol http url "*cmd.exe *

Pepa(config-cmap)#match protocol http url "*root.ex e*"
|

ﬁ’epa(config)#policy—map mark-inbound-http-hacks
Pepa(config-pmap)#class http-hacks
Pepa(config-pmap-c)#set ip dscp 1

I

ﬁ’epa(config)#interface serial 0/0
Pepa(config-if)#service-policy input mark-inbound-h ttp-hacks
|

Pepa(config)#access-list 105 deny ip any any dscp 1
Pepa(config)#access-list 105 permit ip any any
Pepa(config)#interface ethernet 0/1
Pepa(config-if)#ip access-group 105 out

Verifikace

Pepa#show access-list 105

Extended IP access list 105

deny ip any any dscp 1 log (2406 matches)
permit ip any any (731764 matches)

Metoda B Pouziti smdrovani na bazi politiky, tzv. Policy-Based RoutifRBR)

Pepa(config)#access-list 106 permit ip any any dscp 1
Use the route-map command to build a routing policy
Pepa(config)#route-map null_policy_route 10
Pepa(config-route-map)#match ip address 106
Pepa(config-route-map)#set interface NullO

Apply the route-map to the input interface.

Pepa(config)#interface serial 0/0

Pepa(config-if)#ip policy route-map null_policy_rou te

Verifikace

Pepa#show access-list 106

Extended IP access list 106

permit ip any any dscp 1 (1506 matches)
!

Pepa#show log
Aug 4 13:25:20: %SEC-6-IPACCESSLOGP:

list 105 denied tcp A.B.C.D.(0) -> 10.1.1.75(0), 6 packets
Aug 4 13:26:32: %SEC-6-IPACCESSLOGP:
list 105 denied tcp A.B.C.D.(0) -> 10.1.1.75(0), 6 packets

Metoda C Pouziti politik na baziitd (Class-Based Policing)

Jde o nejvice Skalovatelnou metodu

Pepa(config)#policy-map drop-inbound-http-hacks

Pepa(config-pmap)#class http-hacks

Pepa(config-pmap-c)#police 1000000 31250 31250

conform-action drop exceed-action drop violate-act ion drop



Pepa(config)#interface serial 0/0
Pepa(config-if)#service-policy input drop-inbound-h ttp-hacks

Verifikace

Pepa#show policy-map interface serial 0/0
Serial0/0
Service-policy input: drop-inbound-http-hacks
Class-map: http-hacks (match-any)
5 packets, 300 bytes
5 minute offered rate 0 bps, drop rate 0O bps
Match: protocol http url "*default.ida*"
5 packets, 300 bytes
5 minute rate 0 bps
Match: protocol http url "*cmd.exe*"
0 packets, 0 bytes
5 minute rate 0 bps
Match: protocol http url "*root.exe*"
0 packets, 0 bytes
5 minute rate 0 bps

police:
1000000 bps, 31250 limit, 31250 extended li mit
conformed 5 packets, 300 bytes; action: dro p

exceeded 0 packets, 0 bytes; action: drop
violated 0 packets, 0 bytes; action: drop
conformed 0 bps, exceed 0 bps, violate 0 bp S
Class-map: class-default (match-any)
5 packets, 300 bytes
5 minute offered rate 0 bps, drop rate O bps
Match: any

Reseni byla fevzata z [CodeRed06]

V jedné politice Ize pouzit az 256d. Kazda nmize byt v ramci politiky obsluhovéana vlastnim
mechanismem. Podporovany jsou:

= CBWFQ

= CBLLQ

» Class-Based Policing
= (Class-Based Sharping
= Class-Based Marking

Tretim (finalnim) krokem konfigurace metodou MQC jplikovani politiky na wgkteré
z rozhrani pomociifkazu

service-policy

Pomoci kléovych slov inputéi output Ize pak wit, zda se bude politika vztahovat na tok
piichozich¢i odchozich pakét Prikaz service-policy ze rowi vztahnout na virtudlini kanaly
siti Frame relay a logicka rozhrani typu TunnelmEbstEtherChannel.

Jedna politika mize byt gifrazena na vice rozhrani, ale kazdé rozhraiiemmit jen jednu
politiku ve snéru do zdizeni a jednu ve séru od zdizeni:

Pepa(config)# interface ethernet1/1
Pepa(config-if)# service-policy output politikal
Pepa(config-if)# exit

Pepa(config)# interface fastethernet1/0/0



Pepa(config-if)# service-policy output politikal
Pepa(config-if)# exit

Uved'me si par pikladi na aplikaci vSechrit kroki MQC: postup od definice class-majeg
policy-map k service policy.

Priklad 10.12

Zadani

Potrebujeme v ramci policy mapezat provoz z VLAN na sériovém portu na hasmlouvano
hodnotu CIR (Committed Information Rate) 1 Mb/sqQ000 b/s).

ReSeni

Pepa(config)# policy-map polikal000
Pepa(config-pmap)# class vlan1000
Pepa(config-pmap-c)# exit

Pepa(config-pmap)# shape average 10000000
Pepa(config-pmap)# interface s0/0
Pepa(config-if)# service-policy output politikal000

Priklad 10.13

Zadani

Analyzujte nasledujici ftkazy: VSimréte si, Zze pomoci ACL dZeme redukovat toky jak
béhem prvniho kroku (class-map), takhlem druhého kroku (policy map). Dale si vSite
Ze stejnou politiku mohu aplikovat na libovolnyggorozhrani daného #aeni.

Pepa(config)# class-map classl
Pepa(config-cmap)# match access-group 101
Pepa(config-cmap)# exit

Pepa(config)# class-map class?2
Pepa(config-cmap)# match access-group 102
Pepa(config-cmap)# exit

Pepa(config)# policy-map politikal
Pepa(config-pmap)# class classl
Pepa(config-pmap-c)# bandwidth 3000
Pepa(config-pmap-c)# queue-limit 30
Pepa(config-pmap-c)# exit
Pepa(config-pmap)# class class2
Pepa(config-pmap-c)# bandwidth 2000
Pepa(config-pmap-c)# exit

Pepa(config)# interface ethernetl/1

Pepa(config-if)# service-policy output politikal

Pepa(config-if)# exit

Pepa(config)# interface fastethernet1/0/0

Pepa(config-if)# service-policy output politikal

Pepa(config-if)# exit

Vyznamnym nastrojem MQC je z¥leovani (marking). Zné&ovat lze pichozi i odchozi
pakety. Na vstupu fize byt kombinovany s jakoukoliv QoS funkci, na wys$ policingrem.

Znakovat lze

= |P precedenci (0 az 7), napet ip precedence priority
= |P DSCP (0 az 63 resp. jménem) hapt ip dscp af11
= skupinu QoS (0 az 99), niapet gos-group 1



= experimentélni bit MPLS (0 aZ 7, jen na vstupujinget mpls experimental 1
= CoS bity (ISL bity Cisco) u LAN (0 az 7) napet cos 1

= bit DE (Discard Eligible) u siti Frame relay (1am set fr-de

= bit CLP u siti Frame Relay (1, pouze na vystupa.rset atm-clp

Pokud chceme zjistit, kolik pakebylo ozng&kovani, pouzijemeifkaz
show policy-map interfaceiterface
a dany Udaj siigcteme pod poloZzkou match.

Uved'me si komplex§Si priklad nafeSeni s vyuzitim zg&ovani:

Priklad 10.14

Zadani

UvaZujme scénar, dle kterého vzdalena gkhoszajems komunikuje s vedenim firmy a po
WAN lince jsou penaSena data v ramci tran&ak komunikace pomoci protokolu Citrix
a probiha rov& komunikace pomoci hlasovych a video sluzeb. fideooz zahrnuje
videokonferenci v realnémiase a VOD (video-on Demand) pro e-learningovy §0iE-
learningova aplikace server pouziva kodek BMPEGh{Bed MPEG), ktery je konfigurovan
pro dynamicky sesouhlasené relace s RTEBzzétpu 97 pro relaci. Pokud by nebylo pouzito
QoS BMPEG, VOD by spe&tboval vesSkeré pasmo, které by ifpbovala interaktivni
komunikace.

Reseni

NBAR identifikuje jednotlivé protokoly aplikani vrstvy, my si je s jeho pomoci na vstupu
znakujeme a na zakladtéchto zngek vzdy na vystupu zachazime igspuSnymi toky
piislusnychétyr aplikaci paticnym zpisobem — v tomto fiklack pridélujeme jednotlivym
aplikacim procento z celkového pasma. Dae€eni nize byt stejné u vedeni firmy
i pobazky.

Class-map voice
Match rtp protocol audio
Class-map video-konference
Match rtp protocol video
Class-map vod
Match rtp payload-type "97"
Class-map transakcni_aplikace
Match protocol notes
Class-map interaktivni-komunikace
Match protocol citrix
Policy-map vstupni_znackovani
Class voice
Set ip dscp ef
Class video-konference
Set ip dscp af41
Class vod
Set ip dscp afll
Class transakcni_aplikace
Set ip dscp af21
Class interaktivni-komunikace
Set ip dscp af31



Interface Input
Service-policy input vstupni_znackovani

Class-map voice
Match ip dscp ef
Class-map video-konference
Match ip dscp af41
Class-map vod
Match ip dscp afll
Class-map transakcni_aplikace
Match ip dscp af21
Class-map interaktivni-komunikace
Match ip dscp af31
Policy-map QoS_Politika
Class voice
Priority percent 10
Class video-konference
Bandwidth remaining percent 20
Class vod
Bandwidth remaining percent 35
Class transakcni_aplikace
Bandwidth remaining percent 15
Class interaktivni-komunikace
Bandwidth remaining percent 30
Class class-default
Fair-queue
Interface Output
Service-policy output QoS_Politika



10.7 Management rychlosti provozu — policing a sharping

Existuji dva zakladni fistupy (viz obr. 10.6) k managementu rychlosti @y na rozhrani
Vv piipadt, Ze je provoz #Si nez stanovena mez, a to:

= traffic policing (uplaténi politky na provoz) — nadbyiey tok, ktery pekraiuje dany
limit, je zahozen,;

» traffic sharping — nadbytey tok, ktery pekratuje dany limit, je zgazen do specialni
fronty ve vyrovnavaci pa#éti a obslouzen, az provoz klesne pod stanoveny.limi

N N
o o
> >
o | o
et et
Q Q.
POLICING omezeny provoz

provoz
provoz

SHAPING

Obr. 10.6: Porovnani efektu policingu a sharpingjii:policingu je provoz, ktery i@sahuje
limit, vyfazen bez nahrady, zatimct gharpingu je uloZen do vyrovnévaci pdina odeslan,
az to omezeni dovoli.

Vyhodou policingu je jednoduchost (rfefava se dalSi fronta vyZzadujici p&in Vyhodou
sharpingu je, Ze se nic nezahazuje a speci@lnFrame relay je situac&Sena jeho
mechanismy.

Class-based policing je vylepSenou verzi mechani<t®R. Omezuje provoziid na
nadstavenou bitovou rychlost. Prcsieni piichozi rychlosti pakét pouzivA model token
bucket s jednim nebo se aMi kybliky pro ugeni, zda je paket v povoleném rozmezi
rychlosti (average bit ratr), zda jéegrauje, ale jest je to v povolenych mezich (excess
burst),¢i uz prekrauje i tyto meze (violates).



10.8 Management ochrany gred zahlcenim front

Cisco smérovate pouzivaji celou Skalu mechanisrfazeni pakét do front. Jsou zde dv
skupiny mechanisthimplementovanych jako softwarové fronty:

a) Mechanismyazeni do front nevyzadujici MQC (Modular QoS CLI):
= FIFO (First in First Out)
PQ (Priority Queuing)
CQ (Custom Queuing)
WFQ (WFQ)
MDRR (Modifie Deficit Round Robin)
» |P RTP prioritizace
b) Mechanismyazeni do front vyZzadujici MQC (Modular QoS CLI):
= CBWEFQ (Class Based Weighted Fair Queuing)
= LLQ (Low Latency Queuing)

Kazdé rozhrani ma dysoftwarovy a hardwarovy systéfazeni do front. Hardwarovy systém
je vzdy typu FIFO (First In — First Out) — viz ol0.7. Dlouhé hardwarvé fronty snizuji
vykon softwarovych front, kratké hardwarové frogse vedou k volani velkého mnoZzstvi
preruseni (a timietZovani procesoru).

fronta FIFO

DIC|B|A D/C|BJ|A DIC|B|A

Obr. 10.7: Strukturéazeni do front typu FIFO.
Kazdy softwarovy mechanismigzeni do front obsahuji hlavni komponenty:

» Klasifikace paket,
= Urc¢eni zgisobu z&zeni paketu do fronty,
» Planovani vkladani pakietlo hardwarove fronty.

10.8.1 FIFO

Jde o jednoduchy a rychly mechanismus podporovanySech platformach a verzich 10Su.
Nevyhodou zde je, Ze nerozliSuje mezi vyznamnogii, tagresivni toky si pak mohou linky
monopolizovat (starvation), vede k velkému rozkm{itoz je velmi nevyhodné zvi&Spro
hlas).

Zpusobiazeni do front FIFO je nastaven defagéltra vSech rozhranich, na nichz je defautni
Sitka pasma rovnai vétSi nez 2 Mb/s. Je-li ménje nastaven Zsob WFQ, ale jeho
vypnutim systémigjde na FIFO. U Cisco Ize do vystupni FIFO frodéfaultré vloZit az 40
pakefi, prikazemhold-queue <buffers> out ale Ize tuto hodnotu znit.



10.8.2 PQ (Priority Queuing)

U tohoto mechanismu (viz obr. 10.8) se hledi jepmarity. ReZim dokaze vyhladeév
provoz s nizkou poritou.

nejvice prioritni fronta

L 2 2 >
BIi2)4] 212)| GATEET

nejméné prioritni fronta

4]a]4]4]

Obr. 10.8: Mechanismus Mechanismus PQ (Priorityuing.

10.8.3 WFQ (Weighted Fair Queuing)

Snazi se o rozdbvani pasma sifhlédnutim k jejich vaze {dezitosti). Jeho vyhodou je, ze
zahazuje pakety nejvice agresivnichitok

Od verze 12.0(5)T je vaha gtana podle vztahuvaha = 32768 / (IP Prec. + 1)

Indexy front, do kterych je paket umist jsou vypéteny hashovanim ze zdrojové a cilové IP
adrey, zdrojového a ciloveho portiisla transportniho protokolu a hodnoty pole ToSp@y
of Service). Dlezité je, Ze peet nakonfigurovanych front musi bytgi nez dekavany poet
tokt. Problémem je, Ze do hashe nelze zasahnout aeZeggou poskytnuty Zzadné pevneé
garance, jde jen o cyklickou obsluhu (viz obr. 0.9

fronta 4 (vaha = 4)

3)
fronta 3 (vaha = 3)
E— 414 —
41332 313|322 |1
fronta 2 (vaha = 2)
3132
fronta 1 (vaha = 1)
1/0(1]0




Obr. 10.9: Cyklicka obsluha gigeélovani pasma podle vah u mechanismu WFQ.

Syntax je:
fair-queue [cdt [dynamic/queues [reservation/queues 111

kde cdt (Congestive Discard Threshold) je ¢gb zprav, od kterého smova® zane
zahazovat nové pakety té nejdelSi feont

10.8.41P RTP

Tento mechanismus se kombinuje s WFQ nebo CBWH{@ala jednu specialni prioritni
frontu) a je pouzitelny prouze pro UDP provozisdpowdnutelnymicisly porti (obvykle
VoIP). Zabrauje pozirani provozu&akym provozem, ma vSak malé moznosti klasifikace
a je proto nahrazovan mechanismem CBLLQ.

10.8.5 CBWFQ (Class-Based Weighted Fair Queuing)

CBWFQ je mechanismus, ktery jednotlivyiidam garantuje provozuiku pasma. Neboli
funkénost WFQ je zde dop#ima o podporu uzivatelsky definovanyé¢hitprovozu.

Mechanismus WFO na rozdil od PQ zaj&, Ze zZadny provoz nevyhladowili neni
opomijen. Ani jeden vSak nezajisti dostupnost papmadefinované typy provozu. Pomoci
mechanismu CB-WFQ lIze naopakéiirminimalni Stku pasma, a to pro 64id provozu.
Nevyhladovi ani provoz s niZsi prioritou, jako genu u PQ.

Priklad 10.15
Zadani
V ramci mechanismu CBWFQ omezte provoz protokolmixCha polovinu pasma.

ReSeni

Pepa> enable

Pepa# configure terminal

Pepa(config)# class-map citrix
Pepa(config-cmap)# match protocol citrix
Pepa(config-cmap)# end

Pepa> enable

Pepa# configure terminal

Pepa(config)# policy-map pol
Pepa(config-pmap)# class citrix
Pepa(config-pmap-c)# bandwidth percent 50
Pepa(config-pmap-c)# end

Pepa> enable

Pepa# configure terminal

Pepa(config)# interface ethernet 2/4
Pepa(config-if)# service-policy input pol
Pepa(config-if)# end



Priklad 10.16

Zadani
Omezeni provozu P2Pigdtim blokovan) na pasmo 8 kb/s.

Reseni
Byl zvolen mechanismus QoS CBWFQ (Class-Based Weighair Queue).

class-map match-any p2p
match protocol bittorrent
match protocol edonkey
match protocol fasttrack
match protocol gnutella
match protocol kazaa2
I
policy-map QoS-inbound-policy
class p2p
police cir 8000

conform-action drop

exceed-action drop
I
interface FastEthernetO
description Facing LAN
ip address 192.168.1.1 255.255.255.0
ip nat inside
service-policy input QoS-inbound-policy
speed 100
full-duplex
I

10.8.6 LLQ

Jedina nevyhoda mechanismu CBWFQ je nedostatek anethi pro prioritni fizeni, coz
ieSi jeho drobn& Uprava, ktera se nazyva LLQ. LL&Zemjedné nebo vicgidam provozu
naidit provoz sndrovat do prioritni fronty. Je si aléeba u¢domit, Ze umisinim paketu do
prioritni fronty nepidélujeme tomuto provozu pouzeidii pAsma, ale také policing (omezeni

s

dostupné $ky pasma), aby provoz s nizSi prioritou nevyhladlov
LLQ je typtazeni preferovany pro provoz citlivy na zp&id

Priklad 10.17

INejprve vytvo ¥ime maput #id pro provoz VolP
Pepa(config)#class-map match-all voice-traffic
Pepa(config-cmap)#match access-group 102

Pepa(config)#access-list 102 permit udp any any ran ge 16384 32776
I Uvedené porty slouzi pro VoIP p ¥enos s vyuzitim protokolu H.323
access-list 102 permit udp any any precedence criti cal

I Vyfiltrujeme kriticky provoz nebo

access-list 102 permit udp any any dscp ef

I Vyfiltrujeme pakety s hodnotou pole dscp rovnou e f
Access-list 102 permit udp host 192.10.1.1 host 192 .20.1.1
class-map voice

match ip rtp 16384 16383



class-map voice

match ip precedence 5

I nebo

class-map voice

match ip dscp ef

I Nyni se budeme v &novat signalizaci

class-map voice-signaling

match access-group 103

I

access-list 103 permit tcp any eq 1720 any

access-list 103 permit tcp any any eq 1720

I'VolP p  ¥enos m uzeme realizovat pomoci protokol 4 H.323, SIP, MGCP
I nebo Skinny. Jednotlivé protokoly pouzivaji tyto porty:
I'H.323/H.225 = TCP 1720

I H.323/H.245 = TCP 11xxx (Standard Connect)

I H.323/H.245 = TCP 1720 (Fast Connect)- naSe volba
I H.323/H.225 RAS = TCP 1719

I Skinny = TCP 2000-2002 (CM Encore)

I ICCP = TCP 8001-8002 (CM Encore)

I MGCP = UDP 2427, TCP 2428 (CM Encore)

I SIP= UDP 5060, TCP 5060 (configurable)

I Create a Policy Map and Associate to the VolP Cla ss-Maps
Pepa(config)#policy-map VOICE-POLICY
Pepa(config-pmap)#class voice-traffic
Pepa(config-pmap-c)#priority ?

<8-2000000> Kilo Bits per second

IJet rebavybratp  fenosovou rychlost
Pepa(config-pmap)#class voice-signaling
Pepa(config-pmap-c)#bandwidth 8
Pepa(config-pmap)#class class-default
Pepa(config-pmap-c)#fair-queue

Zbyvaijici provoz je typu WFQ

Pepa(config)#interface multilink 1
Pepa(config-if)#service-policy output VOICE-POLICY

I' O multilinku pozd &ji

10.8.7 WRR (Weighted Roud Robin)

Tento mechanismus kombinuje vahy a cyklickou obsliouzivase pouze tgpinai
Catalyst.



10.9 Piredchézeni zahlceni
K tomuto &elu slouzi gkolik mechanism:

= RED (Random Early Detection)
= WRED (Weighted RED)
= CBWRED (Class-Based WRED)

10.9.1 RED (Random Early Detection)

RED je mechanismus, ktery nahédrahazuje pakety, dokoncéivk, nez se fronta zaplni.
Tento mechanismus je d@n ¥emi hodnotami: minimalni prahova hodnota, maximalni
prahova hodnota a praygbdobnost, § které se skokemipchazi na plné zahazovani pdket
(viz obr. 10.10).

pravdépodobnost vyhozeni paketu

profil |
RED

0 \ }
minimalni maximalni
prahova hodnota  prahova hodnota

pramérna velikost fronty
Obr. 10.10: Ukézka pouziti mechanismu RED (jedirofip).

10.9.2 WRED (Weighted RED) a CBWRED (Class-Based WRED)

Na rozdil od mechanismu RED mechanismus WRED vip&fil pro kazdé zngeni priority
(viz obr. 10.11).



pravdépodobnost

vyfazeni profily WRED
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profil vyfazeni
pro AF11
profil vyfazeni
pro AF11
profil vyfazeni
pro AF11
25 oy eEELE cEE T EEELEEEEEEEEE
| pramérna
0 U ‘ délka fronty

253035 100

Obr. 10.11: Ukazka pouziti mechanismu WRED (pmfilazeni je iizny pro fizné tidy
provozu).

Priklad 10.18

Paket s precedenci 0 ma minimalni limit 20 paKetpiipad pretizeni se zZmou zahazovat
diive).

Paket s precedenci 1 ma minimalni limit 25 paket
Class-Based WRED e byt pouzit v kombinaci s CBWFQ.

10.10 Fragmentace a prokladani

U piilis dlouhych datovych pakietdochazi k jevu zvanému ,starving®, kdy hlasovée gigk
piiliS dlouho ¢ekaji na jejich zpracovani, coz vde #li8 velkému rozptylu jejich dob
dorweni. Proto jsouiflis dlouhé pakety na pomalych linkach (pod 2 Mbfagmentovany.
V praxi se pouzivajiit mechanismy fragmentace a prokladani (viz obrl12)).angl. LFI
(Link Fragmentation and Interleaving):

 MLPP (také ozngeni MP, MPL, MPPRi Multilink),
* FRF.12 — VolPoFR (Voice over Frame Relay),
* FRF.11 Annex C — u linek VoFR.
Pri konfiguraci mechanismu LFI musi byt zpéhd serializace v rozsahu od 10 do 35 ms.

Obr. 10.12: Fklad prokladani dlouhého paketu D kratkymi pakéty



Priklad 10.19

Ramec 512 B na lince o 128 kb/s ma zgoiZdserializace (512 *8)/128 = 32 ms, neboli
nevyhovuje pozadavku. Je telta fragmentovat.

MLP Ize povolit fikazemPepa(config-if) # ppp multilink interleave

Zawérem zajimavy komplexnitfklaty z [Alawadhi].

Priklad 10.20
Zadani
Implentace QoS pro doméaci ADSEigojeni do Internetu.

Reseni
Vytvotime si tidu protokoti typu P2P a do ni radime protokoly BitTorrent, FastTrack,
Gnutella, Kazaa, and Napster. Pojmenujeifititjako p2p.

pepa (config)# class-map match-any p2p
pepa (config-cmap)# match protocol bittorrent
pepa (config-cmap)# match protocol fasttrack
pepa (config-cmap)# match protocol gnutella
pepa (config-cmap)# match protocol kazaa?
pepa (config-cmap)# match protocol napster

Konfigurujeme ostatniidy:

pepa (config)# class-map match-any voip

pepa (config-cmap)# match protocol sip

pepa (config-cmap)# exit

pepa (config)# class-map match-any important
pepa (config-cmap)# match protocol icmp

pepa (config-cmap)# exit

pepa (config)# class-map match-any high-priority
pepa (config-cmap)# match protocol secure-http
pepa (config-cmap)# match protocol ssh

pepa (config-cmap)# match protocol dns

pepa (config-cmap)# match protocol ntp

pepa (config-cmap)# exit

pepa (config)# class-map match-any normal
pepa (config-cmap)# match protocol http

pepa (config-cmap)# match protocol ftp

pepa (config-cmap)# match protocol pop3

pepa (config-cmap)# match protocol smtp

pepa (config-cmap)# exit

Definujeme politiku s vyuZzitim IP precedenci:

pepa (config)# policy-map ma_politika
pepa (config-pmap)# class voip

pepa (config-pmap-c)# set ip precedence 6
pepa (config-pmap-c)# exit

pepa (config-pmap)# class important

pepa (config-pmap-c)# set ip precedence 6
pepa (config-pmap-c)# exit

pepa (config-pmap)# class high-priority



pepa (config-pmap-c)# set ip precedence 5

pepa (config-pmap-c)# exit

pepa (config-pmap)# class normal

pepa (config-pmap-c)# set ip precedence 3

pepa (config-pmap-c)# exit

pepa (config-pmap)# class p2p

pepa (config-pmap-c)# police 10000 5000 5000 confor m-action set-prec-
transmit 2 exceed-action set-prec-transmit 1

U P2P penosi je do 10 kb/s fidélovana priorita 2, $ prekroieni je snizena na 1.

Pritadime politiky na rozhrani

pepa (config)# interface FastEthernet0

pepa (config-if)# service-policy input ma_politika

pepa# wr mem

Owiime spravnost nastaveni pomoci stahovagiSivo souboru pomoci BitTorrent
a sledovani pouzitého pasma, pak dame ping anelmanae a nila by rychlost stahovani
souboru poklesnout.
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