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1 Ochrana a bezpečnost
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Ochrana a bezpečnost

Ochrana a bezpečnost

Obecná ohrožeńı:
Př́ıstup (čteńı)

Nezanechává p̌ŕımo stopy

Zápis (modifikace)

Následné využit́ı útočńıkem modifikovaných dat
Zahrnuje i smazáńı/p̌repsáńı

Znep̌ŕıstupněńı služby (denial of service)

Možné útoky

Přihlášeńı, impersonifikace, . . .
Trojský k̊uň
Viry
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Ochrana a bezpečnost

V́ıce o útoćıch

Sociálńı inženýrstv́ı

Uhodnut́ı nebo źıskáńı hesla
Využ́ıvá důvě̌rivosti a naivity lid́ı
Technologie může pomoci jen do jisté úrovně

Nutnost koordinované shody dvou či v́ıce lid́ı – 7 kĺıč̊u k korunovačńım
klenot̊um
Kombinace fyzických nástroj̊u a tajemstv́ı (po krádeži karty je ťreba
ještě źıskat pin a naopak, samotný pin bez karty neńı k ničemu)

Využit́ı technických nedostatk̊u

Bezpečnostńı ,,d́ıry“, ,,zadńı vrátka“ apod.
Je možné minimalizovat korektńımi programátorskými praktikami
a pravidelnou aplikaćı záplat
Automatizované nástroje pro ,,ot’ukáńı“ systému

Botnety

Śıtě již napadených poč́ıtač̊u
Využitelné k daľśım útok̊um
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Ochrana a bezpečnost

Principy návrhu bezpečných systémů

Zvěrejněńı šifrovaćıch a souvisej́ıćıch algoritmů

Standardńı nastaveńı = žádný p̌ŕıstup

Správce/uživatel muśı aktivně rozhodnout, co komu dovoĺı

Minimálńı oprávněńı

Pravidelné kontroly

,,D́ıry“, nadbytečná oprávněńı, . . .

Jednoduchý a uniformńı mechanismus

Složitost vede k nepochopeńı a to k chybám

Úrovně oprávněńı

Delegace oprávněńı na konkrétńı akci
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Ochrana a bezpečnost

Ochrana soubor̊u

Základńı operace:

čteńı, zápis (včetně vytvǒreńı), smazáńı, prodloužeńı a spuštěńı souboru

Základńı ochrana

Různá pro r̊uzné operace
Specifikace, kdo sḿı co: Ochranné domény:

Skupina, která má stejná práva
Statické versus dynamické
Nap̌r.: Já, moji p̌rátelé, ostatńı
POSIX (UNIX): user:group:other
Možná i jiná schemata
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Ochrana a bezpečnost

Ř́ızeńı p̌ŕıstupu k soubor̊um

Access Control List, ACL (seznamy p̌ŕıstupových oprávněńı)

ke každému souboru je p̌ripojen seznam p̌ŕıstupových oprávněńı

sestává se z uspǒrádaných dvojic ( doména,operace)

Zjednodušená varianta (z UNIXových systémů):

pouze ťri záznamy: u uživatel, g skupina, o: ostatńı

operace:

r: čteńı souboru (čteńı obsahu adresá̌re)
w: zápis souboru (včetně vytvǒreńı)
x: spuštěńı (sestoupeńı do podadresá̌re)

Př́ıklad

rw-r-----
Uživatel může č́ıst i zapisovat, skupina sḿı jen č́ıst, ostatńı nesḿı nic
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Ochrana a bezpečnost

Ř́ızeńı p̌ŕıstupu k soubor̊um

Plné ACL:

libovolný počet záznamů

v́ıce práv: smazáńı, změna oprávněńı...

negativńı záznamy (explicitńı odep̌reńı operace)

dynamická dědičnost – propagace změn do podadresá̌r̊u

nap̌r. AFS, Windows od verze 2000, ext4 s ACL
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Ochrana a bezpečnost

Ř́ızeńı p̌ŕıstupu k soubor̊um

Capability List, CL

Uspǒrádáńı podle domén, nikoliv podle soubor̊u

Schopnost (capability) tj. práva p̌ŕıstupu paťŕı procesu a ten je může:

p̌redávat daľśım proces̊um (delegace)
modifikovat (degradovat, nemůže rozš́ı̌rit práva)
smazat

Proces se p̌ri p̌ŕıstupu k souboru prokazuje odpov́ıdaj́ıćı schopnost́ı

Možnost transferu schopnost́ı mezi procesy: vhodné pro distribuované
systémy
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Ochrana a bezpečnost

Ochrana p̌ŕıstupu uvniťr OS

Kernel a uživatelský prostor

Odděleńı na hw úrovni

Každá stránka někomu paťŕı

Pouze kernel má p̌ŕıstup k hardware

Kontroluje práva p̌ŕıstupu
Obsluhuje zǎŕızeńı (pro všechny)
Garantuje serializaci p̌ŕıstupu

Uživatelské procesy použ́ıvaj́ı voláńı kernelu (jádra)

Korektnost kernelu kritická
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Ochrana a bezpečnost

Př́ıstup k paměti

Př́ıslušnost virtuálńıch stránek k procesu

Výpadek stránky: nepovolený p̌ŕıstup

Ochrana

Mezi procesem a jádrem
Mezi procesy
Uvniťr procesu
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Client-server model

Client-server model

Distribuované poč́ıtáńı

Využit́ı prvk̊u (poč́ıtače) propojených poč́ıtačovou śıt́ı
Dekompozice úlohy na podúlohy
Paralelńı vykonáváńı podúloh
Na r̊uzných systémech propojených śıt́ı

Client-server model

Speciálńı p̌ŕıpad distribuovaného poč́ıtáńı
V́ıce strukturované
Asymetrické: klient pośılá požadavek na zpracováńı serveru
Server pro jednoho klienta může být klientem pro jiný server.
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Client-server model

Vlastnosti modelu client-server

Klient a server samostatné procesy

Na stejném nebo r̊uzných poč́ıtač́ıch

Interńı informace je
”
soukromá“ pro každý proces

Klient i server se mohou vzájemně prokázat (autentizace)

Komunikuj́ı duplexńım protokolem

Komunikace může být šifrovaná
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Client-server model

Požadované vlastnosti

Interoperabilita

Klient a server mohou běžet na zcela odlǐsných systémech

Portabilita

Stač́ı zajistit u klient̊u

Integrace

Transparence

Klient vid́ı jen ,,sv̊uj“ server, nikoliv jeho daľśı komunikaci

Bezpečnost

Autentizace klienta i serveru
Šifrovaná komunikace
Důvěryhodný server
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Client-server model

Př́ıklady

telnet, ssh

X Window systém na Unixu

Světová pavučina (World Wide Web)

Distribuované systémy soubor̊u (AFS, NFS, Samba/CIFS)
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Client-server model

Tř́ıvrstevný model klient-server architektury

Základńı rozčleněńı

Data
Logika
Prezentace

Sousedńı možno kombinovat/rozdělit (tj. nap̌r. Logika může být
součást́ı datové i prezentačńı vrstvy, a to i současně)
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Client-server model

”
Tlustý“ a

”
tenký“

Plat́ı pro server i klient, podstatné zejména v souvislosti s klienty

”
Tlustý“ (fat) klient:

Značná spoťreba lokálńıch zdroj̊u (CPU, pamět’, disk)
Komplexńı provedeńı i instalace
Př́ıklad: Mozilla

”
Tenký“ (thin) klient:

Jednoduš̌śı
Snadná správa a p̌renositelnost
Menš́ı škálovatelnost (p̌ŕılǐs mnoho práce dělá server)
Zpravidla vyš̌śı nároky na propustnost śıtě
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Client-server model

Middleware

Software zajǐst’uj́ıćı funkcionalitu distribuovaných systémů

”
Zkratka“ v rámci protokol̊u

Stoj́ı ,,nad“ operačńım systémem, ale ,,pod“ aplikaćı
Propojuje oddělené komponenty distribuovaného systému

Dovoluje aplikaćım komunikaci p̌ŕımo na vyš̌śı abstraktńı úrovni

Realizuje jednu (RPC) nebo v́ıce (DCE) funkćı
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Client-server model

Middleware – p̌ŕıklady

Primitivńı: p̌renos soubor̊u

Základńı: RPC (Remote Procedure Call)

Integrované: DCE (Distributed Computing Environment)

Distribuované objektové služby: CORBA, OGSA (Open Grid Service
Architecture), Web Services
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Client-server model

CORBA

Common Object Request Broker Architecture

Základem ORB: vrstva, která zprosťredkovává komunikaci
(middleware pro middleware)

Kompomenty:
Rozhrańı (̌retězce)

Umožňuj́ı voláńı procedur mezi klientem a serverem

Pojmenováńı (naming service)

”
Obchodńı“ služba (trader)

Vyhledáváńı vhodného serveru

A mnoho daľśıch
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Client-server model

Webové služby

Využ́ıvaj́ı standardńı protokoly zavedneé v rámci WWW konsorica
(W3C)

Určeny pro interakci mezi poč́ıtači p̌res poč́ıtačovou śıt’

WSDL (Web Services Description Language)

Popisuje rozhrańı služby

SOAP (Simple Object Access Protocol)

Protokol pro výměnu zpráv

XML (eXtensible Markup Language)

Značkovaćı jazyk použ́ıvaný pro popis objekt̊u a vlastńı komunikaci
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