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Ochrana a bezpe&nost

Ochrana a bezpeénost

@ Obecnd ohroZeni:
e P¥istup (&teni)
@ Nezanechdva p¥imo stopy
e Zapis (modifikace)
@ Nasledné vyuZiti dto¢nikem modifikovanych dat
@ Zahrnuje i smazani/pFepsani
e ZnepFistupn&ni sluzby (denial of service)
@ Mozné (toky
o P¥ihlageni, impersonifikace, ...
e Trojsky kan
e Viry
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Ochrana a bezpe&nost

Vice o atocich

@ Socidlni inZenyrstvi
o Uhodnuti nebo ziskani hesla
o Vyuziva davéFivosti a naivity lidi
e Technologie miZe pomoci jen do jisté trovné
@ Nutnost koordinované shody dvou ¢&i vice lidi — 7 kli¢h k korunovaénim
klenotiim
@ Kombinace fyzickych nastroji a tajemstvi (po krddeZi karty je t¥eba
jeste ziskat pin a naopak, samotny pin bez karty neni k nitemu)
o Vyuziti technickych nedostatki

o Bezpelnostni , diry", ,,zadni vratka“ apod.

e Je moZzné minimalizovat korektnimi programatorskymi praktikami
e a pravidelnou aplikaci zdplat

e Automatizované nastroje pro ,,otukani* systému

@ Botnety
e Sit& jiz napadenych potitaci
e VyuZitelné k dalSim dtokim
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Ochrana a bezpe&nost

Principy navrhu bezpelnych systémii

Zvetejnéni Sifrovacich a souvisejicich algoritmi

Standardni nastaveni = Zadny p¥istup
e Sprivce/uZivatel musi aktivng rozhodnout, co komu dovoli

Minimalni opravnéni

Pravidelné kontroly
e ,,Diry", nadbyte¢na opravnéni, ...

Jednoduchy a uniformni mechanismus
@ SloZitost vede k nepochopeni a to k chybdm

Urovné opravnéni

o Delegace opravnéni na konkrétni akci
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Ochrana a bezpe&nost

Ochrana soubort

o Zakladni operace:

e Cteni, zapis (v&etn& vytvorFeni), smazani, prodlouZeni a spusténi souboru
@ Zakladni ochrana

e Rizna pro riizné operace

o Specifikace, kdo smi co: Ochranné domény:

@ Skupina, kterda m3a stejna prava

Statické versus dynamické
Nap¥.: Ja, moji pratelé, ostatni
POSIX (UNIX): user:group:other
MoZnd i jind schemata
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Ochrana a bezpe&nost

7 Ve

izeni pfistupu k souboriim

Access Control List, ACL (seznamy p¥istupovych opravnéni)
@ ke kazdému souboru je pFipojen seznam pfistupovych opravnéni
@ sestdva se z usporadanych dvojic (doména,operace)
Zjednoduena varianta (z UNIXovych systémi):
@ pouze tfi zdznamy: u uZivatel, g skupina, o: ostatni

@ operace:

e r: &teni souboru (¢teni obsahu adreséie)
e w: z4pis souboru (v&etn& vytvoreni)
e x: spudténi (sestoupeni do podadresi¥e)

o Priklad

® rw-r-——
e UZivatel miZe &ist i zapisovat, skupina smi jen &ist, ostatni nesmi nic
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Ochrana a bezpe&nost

7 Ve

izeni pFistupu k souboriim

Piné ACL:

libovolny podet zdznami

vice prav: smazani, zména opravnéni...

negativni zéznamy (explicitni odep¥eni operace)
dynamicka dédi¢nost — propagace zmén do podadresafi
nap¥. AFS, Windows od verze 2000, ext4 s ACL
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Ochrana a bezpe&nost

7 Ve

izeni pFistupu k souboriim

Capability List, CL
@ Usporadani podle domén, nikoliv podle soubori
@ Schopnost (capability) tj. préva p¥istupu pat¥i procesu a ten je mize:
e preddvat daldim procesim (delegace)

e modifikovat (degradovat, nemiiZe rozsifit prava)
@ smazat

@ Proces se pf¥i pFistupu k souboru prokazuje odpovidajici schopnosti

@ MozZnost transferu schopnosti mezi procesy: vhodné pro distribuované
systémy
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Ochrana a bezpe&nost

Ochrana pfistupu uvnitf OS

Kernel a uZivatelsky prostor

Oddéleni na hw trovni

Kazda stranka nékomu pat#

Pouze kernel ma pfistup k hardware
o Kontroluje prava pfistupu

e Obsluhuje zafFizeni (pro viechny)
e Garantuje serializaci pFistupu

UZivatelské procesy pouZzivaji volani kernelu (jadra)

Korektnost kernelu kriticka

Ludék Matyska (FI MU) PB001: Uvod do informaénich technologii podzim 2013



Ochrana a bezpe&nost

P¥istup k paméti

@ P¥isludnost virtudlnich stranek k procesu
@ Vypadek stranky: nepovoleny pFistup
@ Ochrana

e Mezi procesem a jadrem
o Mezi procesy
e Uvnit¥ procesu
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Client-server model

Client-server model

@ Distribuované po¢itani
o VyuZiti prvki (potitace) propojenych potitatovou sitf
e Dekompozice tlohy na poddlohy
o Paralelni vykondvéni podiloh
@ Na riznych systémech propojenych siti
@ Client-server model
@ Specidlni p¥ipad distribuovaného poditani
@ Vice strukturované
e Asymetrické: klient posilda poZzadavek na zpracovani serveru
@ Server pro jednoho klienta miZe byt klientem pro jiny server.
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Client-server model

Vlastnosti modelu client-server

@ Klient a server samostatné procesy
@ Na stejném nebo riiznych poditadich
@ Interni informace je ,soukroma" pro kazdy proces
e Klient i server se mohou vzdjemné& prokdzat (autentizace)
@ Komunikuji duplexnim protokolem
e Komunikace mize byt Sifrovana
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Client-server model

PoZadované vlastnosti

Interoperabilita

e Klient a server mohou bé&Zet na zcela odlidnych systémech
Portabilita

o Stadi zajistit u klient(

Integrace

Transparence
o Klient vidi jen ,,sviij" server, nikoliv jeho dal3i komunikaci
@ Bezpetnost

e Autentizace klienta i serveru
o Sifrovana komunikace
e Duivéryhodny server
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Client-server model

Piklady

@ telnet, ssh

@ X Window systém na Unixu

@ Svétova pavulina (World Wide Web)

@ Distribuované systémy soubori (AFS, NFS, Samba/CIFS)
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Client-server model

TF¥ivrstevny model klient-server architektury

o Zakladni rozélenénf
e Data
o Logika
o Prezentace
@ Sousedni moZno kombinovat/rozdé&lit (tj. nap¥. Logika miize byt
souldsti datové i prezentalni vrstvy, a to i soutasng)
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Client-server model

» Tlusty™ a ,tenky”

@ Plati pro server i klient, podstatné zejména v souvislosti s klienty
@ ,Tlusty" (fat) klient:

e Zna&na spotteba lokalnich zdroji (CPU, pamé&t, disk)

o Komplexni provedeni i instalace

e P¥iklad: Mozilla
@ ,Tenky" (thin) klient:

e Jednodussi

@ Snadna spriva a prenositelnost

o Mengi tkdlovatelnost (pFili§ mnoho price d&l4 server)

e Zpravidla vy33i ndroky na propustnost sité&
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Client-server model

Middleware

@ Software zajistujici funkcionalitu distribuovanych systémi

e ,Zkratka" v ramci protokolii
@ Stoji ,,nad" operaénim systémem, ale ,,pod" aplikaci
o Propojuje oddélené komponenty distribuovaného systému

@ Dovoluje aplikacim komunikaci pfimo na vyssi abstraktni Grovni
@ Realizuje jednu (RPC) nebo vice (DCE) funkci
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Client-server model

Middleware — ptiklady

@ Primitivni: pfenos soubort
@ Zikladni: RPC (Remote Procedure Call)
@ Integrované: DCE (Distributed Computing Environment)

@ Distribuované objektové sluzby: CORBA, OGSA (Open Grid Service
Architecture), Web Services
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Client-server model

@ Common Object Request Broker Architecture

@ Zikladem ORB: vrstva, kterd zprostfedkovdva komunikaci
(middleware pro middleware)
@ Kompomenty:
e Rozhrani (Yet&zce)
@ Umoziuji voldni procedur mezi klientem a serverem

e Pojmenovani (naming service)
e ,,Obchodni" sluzba (trader)

@ Vyhledavani vhodného serveru
@ A mnoho dalSich
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Client-server model

Webové sluzby

@ VyuZivaji standardni protokoly zavedneé v ramci WWW konsorica
(W3Q)
@ Urleny pro interakci mezi potitadi pres po&itatovou sit
@ WSDL (Web Services Description Language)
o Popisuje rozhrani sluzby
@ SOAP (Simple Object Access Protocol)
@ Protokol pro vyménu zprav
@ XML (eXtensible Markup Language)
e Znatkovaci jazyk pouZivany pro popis objekti a vlastni komunikaci
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