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Přenos soubor̊u – FTP
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Úvod

Poč́ıtačové śıtě

skupina HW prosťredk̊u a poč́ıtač̊u propojených komunikačńımi
kanály, které umožňuj́ı sd́ıleńı informaćı a zdroj̊u.

Možné účely:

komunikace uživatel̊u (p̌renos textu, řeči, videa, atd.)

sd́ıleńı hardwarových zdroj̊u

sd́ıleńı dat a informaćı

poskytováńı softwarových služeb

Základńı vlastnosti poč́ıtačové śıtě:

doručeńı dat (správnému p̌ŕıjemci)

správnost doručeńı (nepoškozená data)

včasnost doručeńı
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Úvod

Ideálńı vs. skutečné śıtě

Ideálńı śıtě

transparentńı pro
uživatele/aplikace

neomezená propustnost

žádné ztráty dat

žádné žádné zpožděńı

zachovávaj́ı pǒrad́ı paket̊u

date nemohou být poškozena

Skutečné śıtě

maj́ı vniťrńı strukturu, která
ovlivňuje doručeńı dat

omezená propustnost

docháźı ke ztrátám dat

data se variabilně zpožd’uj́ı

pǒrad́ı paket̊u neńı garantováno

data mohou být poškozena
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Úvod

Požadované vlastnosti

efektivita – efektivńı/maximálńı využit́ı dostupné p̌renosové kapacity

spravedlivost – stejná priorita p̌ŕıstupu všech uživatel̊u ke všem
datovým tok̊um

decentralizovaná správa

rychlá adaptace na nový stav topologie śıtě

spolehlivost

ř́ızeńı toku dat – ochrana proti zahlceńı
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Architektura poč́ıtačových śıt́ı

Základńı p̌ŕıstupy

Spojované śıtě (p̌reṕınáńı okruhů)

komunikace ve dvou fáźıch: navázáńı spojeńı→ p̌renos dat

spojeńı (cesta śıt́ı) je udržována během celé komunikace

śıt’ udržuje stav – informace o vystavěných spojeńıch

”
abstrakce drátu“

snadné zaručeńı kvality služby

nap̌r. analogové telefonńı śıtě
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Architektura poč́ıtačových śıt́ı

Základńı p̌ŕıstupy

Nespojované śıtě (p̌reṕınáńı paket̊u)

data rozdělena vyśılaj́ıćı stranou na malé pakety (datagramy)

každý paket procháźı śıt́ı samostatně

pakety mohou p̌richázet v r̊uzném pǒrad́ı

p̌rij́ımaj́ıćı strana pakety opět slož́ı do původńı podoby

neńı ťreba uchovávat stav śıtě, věťśı robustnost

velmi problematická implementace kvality služby

nap̌r. Internet
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Architektura poč́ıtačových śıt́ı

Komunikačńı protokoly

Motivace:

forma komunikace/domluvy muśı být p̌redem známa všem
zúčastněným stranám

Komunikačńı protokol:

určuje co je p̌redmětem komunikace, jak daná komunikace prob́ıhá a
kdy prob́ıhá

definuje

syntax – strukturu/formát zaśılaných dat
sémantiku – funkčńı význam zaśılaných dat (jak maj́ı být
interpretována)
časováńı – kdy je ťreba zaslat kterou správu

nap̌r. TCP, UDP, IP, IPv6, SSL, TLS, SNMP, HTTP, FTP, SSH,
Aloha, CSMA/CD, . . .
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Architektura poč́ıtačových śıt́ı

ISO/OSI model

7 vrstev, každá odpov́ıdá za konkrétńı funkcionalitu

každá vrstva komunikuje pouze se soused́ıćımi vrstvami

využ́ıvá služeb nižš́ıch vrstev k poskytováńı svých služeb vyš̌śım vrstvám
funkcionalita je izolována v rámci vrstvy

logicky se komunikace odehrává mezi stejnými vrstvami
komunikuj́ıćıch stran, fyzicky procháźı všemi nižš́ımi vrstvami

vrstvy popisuj́ı pouze abstrakci, skutečné implementace se mohou
odlǐsovat
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Architektura poč́ıtačových śıt́ı

ISO/OSI model
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Architektura poč́ıtačových śıt́ı

Srovnáńı TCP/IP s ISO/OSI
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Architektura poč́ıtačových śıt́ı śıt’ová vrstva

Śıt’ová vrstva – IP

Ćıl: propojováńı lokálńıch śıt́ı do velkých, komplexńıch śıt́ı (internet)
Internet protokol (IP):

odpov́ıdá za dopravu dat mezi uzly

nespojovaná komunikace: základńı jednotkou p̌renosu paket

zajǐst’uje smě̌rováńı paket̊u v śıti

jednoznačná identifikace (adresace) každého zǎŕızeńı

metody základńıho monitoringu śıtě
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Architektura poč́ıtačových śıt́ı śıt’ová vrstva

IP adresy

jednoznačné určeńı uzlu pomoćı č́ıselné adresy

adresa: 32 bit̊u (IPv6 128 bit̊u)

běžně se zapisuje dekadicky ve formátu: A.B.C.D

zleva hierarchická: 147.251.48.1

Typy adres:

individuálńı (unicast)

broadcast – slouž́ı k zasláńı dat všem uzl̊um v dané LAN

skupinové (multicast) – data smě̌rována p̌ŕıjemc̊um, ktěŕı o ně
projevili zájem
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Architektura poč́ıtačových śıt́ı śıt’ová vrstva

IP protokol verze 6 (IPv6)

Proč nový protokol?

relativně rychlé vyčerpáńı adresńıho prostoru IPv4

poťreba podpory aplikaćı reálného času, zabezpečeńı,
autokonfigurace, mobility

Vlastnosti:

věťśı adresńı prostor – 128 bit̊u (hexadecimálńı zápis)

rozš́ı̌ritelný – rozšǐruj́ıćı hlavičky

podpora p̌renos̊u v reálném čase – prioritizace provozu

podpora zabezpečeńı p̌renosu – autentizace, šifrováńı provozu . . .

podpora mobility pomoćı domáćıch agent̊u

podpora autokofigurace
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Architektura poč́ıtačových śıt́ı śıt’ová vrstva

Přenos paket̊u

Ćıl: dopravit paket skrz śıt’ od vyśılače k p̌rij́ımači

v podstatě grafový problém: śıt’ jako graf

algoritmy nalezeńı cesty mezi dvěma uzly grafu

uzly znaj́ı cestu (explicitně, či implicitně)

podle ćılové adresy rozhoduj́ı uzly, kam poslat paket dále

Dvě fáze směrováńı:

nalezeńı směrovaćıch tabulek

vlastńı zaśıláńı datových paket̊u
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Architektura poč́ıtačových śıt́ı śıt’ová vrstva

Směrovaćı schémata

distribuované × centralizované

”
krok za krokem“ × zdrojové

deterministické × stochastické

jednocestné × v́ıcecestné

dynamické × statické

Protokoly použ́ıvané v Internetu jsou označeny červeně.
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Architektura poč́ıtačových śıt́ı śıt’ová vrstva

Směrovaćı schémata – podrobněji

Statické algoritmy

jednorázové (často ručńı) tabulky

vhodné pro statickou topologii

Dynamické algoritmy

tabulky aktualizovány v reakci na změny v topologii

robustńı

Centralizované algoritmy

stav śıtě se pośılá do centra

centrum spočte tabulky a zaśılá je zpět uzl̊um

Distribuované algoritmy

vzájemná kooperace uzl̊u p̌ri vytvá̌reńı tabulek
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Architektura poč́ıtačových śıt́ı transportńı vrstva

Transportńı vrstva

Pojem portu

V́ıce aplikaćı na jednom stroji: nutná jemněǰśı adresace

Port: adresa poskytované služby

UDP protokol

Pouze nezaručený p̌renos

Datagramy jsou zaśılány do śıtě bez daľśı kontroly

Žádná garance ani kontrola doručeńı

TCP (Transmition Control Protokol)

Stav́ı
”
spojovanou“ službu nad IP

Iniciace spojeńı
Garantovaný p̌renos

Schopen reagovat na zahlceńı (zpomaĺı a znovu postupně
”
p̌ridává“)

Hlavńı p̌renosový protokol na Internetu
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Architektura poč́ıtačových śıt́ı relačńı vrstva

Relačńı vrstva

Relace (též dialog):

spojeńı mezi dvěma koncovými účastńıky na úrovni bezprosťredně
vyš̌śı, než je vrstva transportńı

analogie telefonńıho hovoru
1 je poťreba jej vytočit = analogie transportńıho spojeńı
2 pak je možné jeho prosťrednictv́ım vést hovor (= relaci) dvou účastńık̊u

Vztah relačńıho a transportńıho spoje:

jedno transportńı spojeńı může zajǐst’ovat dvě nebo v́ıce po sobě
jdoućıch relaćı

v́ıce transportńıch spojeńı může zajǐst’ovat jednu relaci
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Architektura poč́ıtačových śıt́ı relačńı vrstva

Služby relačńı vrstvy

Ř́ızeńı dialogu mezi koncovými účastńıky

možnosti vedeńı dialogu

plně duplexńı (v terminologii RM ISO/OSI: Two-Way-Simultaneous –
TWS)
poloduplexńı (Two-Way-Alternate – TWA)
simplexńı (One-Way)

poloduplexńı režim ř́ızen prosťrednictv́ım mechanismu p̌redáváńı
pově̌reńı k p̌renosu dat (data token)
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Architektura poč́ıtačových śıt́ı relačńı vrstva

Služby relačńı vrstvy

Synchronizace (též checkpointing)

situace:

p̌ŕıjemcem dat je poč́ıtač, který p̌rijatá data tiskne na tiskárně
dojde k dočasné poruše tiskárny (nap̌r. zaseklý paṕır)
p̌ŕıjemce může p̌rij́ıt o určitý objem dat, které jinak v pǒrádku p̌rijal (tj.
které byly transportńı vrstvou bezchybně doručeny) – je poťreba vrátit
se

”
o kousek zpět“ a ztracená data p̌renést znovu

řešeno mechanismem kontrolńıch bod̊u (synchronization points,
checkpoints)

p̌ŕıjemci umožňuj́ı, aby si na vyśılaj́ıćım vyžádal návrat k zadanému
kontrolńımu bodu (nové vysláńı dat)
zavedeny dva druhy kontrolńıch bodů – hlavńı (major) a vedleǰśı
(minor)
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Architektura poč́ıtačových śıt́ı relačńı vrstva

Relačńı vrstva – Závěr

Relačńı vrstva ISO/OSI neńı v TCP/IP modelu uplatněna:

TCP/IP nab́ıźı pouze p̌renosové služby na úrovni transportńı vrstvy

poťrebuje-li některá aplikace služby obecněǰśıho charakteru (ala
relačńı vrstva), muśı si je realizovat sama

Př́ıklady
”
protokol̊u relačńı vrstvy“:

SSL, Secure Sockets Layer

SDP, Sockets Direct Protocol

RPC, Remote Procedure Call Protocol

NetBIOS, Network Basic Input Output System

H.245, Call Control Protocol for Multimedia Communication

ASP, AppleTalk Session Protocol
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Architektura poč́ıtačových śıt́ı prezentačńı vrstva

Prezentačńı vrstva

Hlavńı úkol: konverze p̌renášených dat do jednotného formátu

r̊uzné architektury se lǐśı ve vniťrńı reprezentaci dat (kódováńı znak̊u,
č́ısel, atp.)

EBCDIC kód (sťrediskové poč́ıtače firmy IBM) vs. ASCII kód pro
kódováńı znak̊u
jedničkový doplňkový kód (CBC Cyber) vs. dvojkový doplňkový kód
(věťsina ostatńıch PC) pro reprezentaci celých č́ısel
Little Endian (mikropoč́ıtače Intel, PDP-11) vs. Big Endian (poč́ıtače
řady IBM 360/370, mikroprocesory firmy Motorola)

dosažeńı jednotné interpretace dat na obou komunikuj́ıćıch stranách

vzájemné p̌ŕımé p̌rizpůsobeńı stylu
”
každý s každým“ (v závislosti na

komunikuj́ıćım partnerovi)
p̌revod do společného

”
mezitvaru“
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Architektura poč́ıtačových śıt́ı prezentačńı vrstva

Prezentačńı vrstva

Prezentačńı vrstva využ́ıvá společného mezitvaru

pro popis p̌renášených dat využit jazyk ASN.1 (Abstract Syntax
Notation version 1)

aplikace prezentačńı vrstvě p̌redává data + jejich popis v jazyce
ASN.1

nutnost domluvy na vzájemném kontextu

definuje, jaké struktury budou p̌renášeny a jaká bude jejich p̌renosová
syntaxe

Daľśı možné služby prezentačńı vrstvy:

šifrováńı

komprese
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Architektura poč́ıtačových śıt́ı prezentačńı vrstva

Prezentačńı vrstva

v TCP/IP modelu se p̌redpokládá, že úkoly prezentačńı vrstvy si
zajist́ı sama aplikace

p̌ŕıklady
”
protokol̊u prezentačńı vrstvy“:

AFP, Apple Filing Protocol
ASCII, American Standard Code for Information Interchange
EBCDIC, Extended Binary Coded Decimal Interchange Code
LPP, Lightweight Presentation Protocol
NDR, Network Data Representation
XDR, eXternal Data Representation
X.25 PAD, Packet Assembler/Disassembler Protocol
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Architektura poč́ıtačových śıt́ı aplikačńı vrstva

Aplikačńı vrstva

Poskytuje služby pro uživatele:

aplikačńı programy (aplikace) specifické pro požadovaný účel

nap̌r. elektronická pošta, WWW, DNS, atd. atd.

aplikace = hlavńı smysl existence poč́ıtačových śıt́ı

Zahrnuje śıt’ové aplikace/programy a aplikačńı protokoly:

aplikačńı protokoly (HTTP, SMTP, atd.) jsou součást́ı śıt’ových
aplikaćı (web, email)

nejedná se o aplikace samotné
protokoly definuj́ı formu komunikace mezi komunikuj́ıćımi aplikacemi

aplikačńı protokoly definuj́ı:

typy zpráv, které si aplikace p̌redáváj́ı (request/response)
syntaxi p̌renášených zpráv
sémantiku p̌renášených zpráv (jednotlivých poĺı)
pravidla, kdy a jak aplikace zprávy vyśılaj́ı
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Vybrané śıt’ové aplikace

Vybrané śıt’ové aplikace

Jmenná služba – DNS

World Wide Web – HTTP

Elektronická pošta – SMTP

Přenos soubor̊u – FTP

Multimediálńı p̌renosy – RTP, RTCP
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Vybrané śıt’ové aplikace Jmenná služba – DNS

Jmenná služba – DNS

Domain Name System (DNS) – služba pro p̌reklad doménových jmen
na IP adresy a zpět

nap̌r. aisa.fi.muni.cz↔ 147.251.48.1

V začátćıch Internetu řešeno za pomoćı tzv. host soubor̊u

soubory s dvojicemi doménové jméno, IP adresa

neškálovatelné řešeńı

s r̊ustem Internetu nemožné ḿıt tyto soubory (obsahuj́ıćı doménová
jména celého Internetu) na každém uzlu
nav́ıc v nich vyhledávat, aktualizovat, . . .
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Vybrané śıt’ové aplikace Jmenná služba – DNS

Jmenný prostor

Jmenný prostor ≈ způsob pojmenováńı p̌redmětných entit

2 základńı varianty:
plochý jmenný prostor – jména bez jakékoliv vniťrńı struktury

nap̌r. mujRouterDomaVBrne
hlavńı nevýhoda: nemožnost využit́ı ve velkém systému (nutnost
centrálńı kontroly pro zamezeńı duplicit)

hierarchický jmenný prostor – jména s hierarchickou vniťrńı strukturou

jména sestávaj́ı z několika část́ı, každá s definovaným významem
nap̌r. mujRouter.DomaVBrne.cz
hlavńı výhoda: možnost decentralizace správy (p̌ridělováńı a kontroly)
jmen
(zodpovědnost vždy za určitou (pod)část doménového jména)
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Vybrané śıt’ové aplikace Jmenná služba – DNS

Jmenný prostor Internetu

Doménový jmenný prostor (Domain Name Space)

varianta hierarchického uspǒrádáńı (stromová struktura)
maximálńı počet úrovńı: 128
Doména – podstrom doménového jmenného prostoru

jménem domény je doménové jméno jej́ıho kǒrenového uzlu
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Vybrané śıt’ové aplikace Jmenná služba – DNS

Jmenný prostor Internetu

Každý uzel je charakterizuje:

label – řetězec (max. 63 znak̊u) popisuj́ıćı daný uzel
jmenovka kǒrenového uzlu je prázdný řetězec

domain name – sekvence jmenovek (oddělená znakem
”
.“) od daného

uzlu ke kǒrenovému
plné doménové jméno vždy konč́ı znakem

”
.“
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Vybrané śıt’ové aplikace Jmenná služba – DNS

Domény v Internetu

Jmenný prostor Internetu rozdělen na 3 základńı typy domén:

základńı (generic) domény

com, edu, gov, int, mil, net, org, ...

národńı (country) domény

definuj́ı uzly podle p̌ŕıslušnosti ke státu
cz, sk, ca, us, jp, ...

reverzńı (inverse) domény

slouž́ı pro mapováńı IP adres na doménová jména
struktura: p̌revrácená IP adresa + identifikátor in-addr (inverse
address) (IPv4) nebo ip6 (IPv6) + identifikátor arpa (z historických
důvodů)
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Vybrané śıt’ové aplikace World Wide Web – HTTP

World Wide Web – HTTP

HyperText Transfer Protocol (HTTP) – protokol pro p̌ŕıstup k dat̊um
na World Wide Webu (WWW)

p̌renášená data mohou být ve formě textu, hypertextu, audia, videa,
atp.

základńı idea: klient vyśılá požadavek, WWW server zaśılá odpověd’

komunikace TCP protokolem na portu 80
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Vybrané śıt’ové aplikace World Wide Web – HTTP

World Wide Web – HTTP
Hypertext

Co je to
”

hypertext“?
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Vybrané śıt’ové aplikace World Wide Web – HTTP

World Wide Web – HTTP
Uniform Resource Locator (URL)

Součást́ı požadavku je tzv. Uniform Resource Locator (URL)

standardńı mechanismus pro specifikaci
”
čehokoliv“ na Internetu

definuje zdroj, který chce klient źıskat
součást́ı URL je:

method – metoda (protokol), který má být využit pro p̌ŕıstup k
odkazovanému zdroji
host – uzel, kde se odkazovaná informace nacháźı (kde má být
vyhledána)
port – volitelná součást, pokud je využit jiný než standardńı port
path – cesta, kde se odkazovaná informace nacháźı (+ p̌ŕıpadně daľśı
informace (parametry))
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Vybrané śıt’ové aplikace World Wide Web – HTTP

World Wide Web – Dokumenty

Základńı kategorie WWW dokument̊u:

statické – na serveru uložené dokumenty s pevným obsahem

nap̌r. HTML dokumenty

dynamické – neexistuj́ı v p̌redem definovaném formátu; jsou tvǒreny
webovým serverem dle požadavk̊u klienta

nap̌r. CGI skripty

aktivńı – serverem poskytnuté programy spouštěné na straně klienta

nap̌r. JAVA aplikace
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Vybrané śıt’ové aplikace Přenos soubor̊u – FTP

Přenos soubor̊u – FTP

File Transfer Protocol (FTP) – standardńı mechanismus Internetu
určený pro p̌renos soubor̊u mezi uzly

oproti jiným klient-server aplikaćım FTP klient s FTP serverem
ustavuje dvě samostatná TCP spojeńı

ř́ıd́ıćı zprávy zaśılány tzv. out-of-band
1 ř́ıd́ıćı spojeńı (TCP, port 21)

udržováno po celou dobu ustavené relace
2 datové spojeńı (TCP, port 20)

otev́ıráno/zav́ıráno pro každý p̌renášený soubor
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Vybrané śıt’ové aplikace Přenos soubor̊u – FTP

Přenos soubor̊u – FTP
Ř́ıd́ıćı vs. datová komunikace

ř́ıd́ıćı komunikace – p̌renos požadavk̊u klienta a odpověd́ı serveru
domluva na parametrech spojeńı

typ souboru (textový vs. binárńı), vniťrńı struktura souboru (obvykle
bez struktury) a p̌renosový mód (proudový, blokový, komprimovaný)
nezbytné pro p̌rekonáńı heterogenity komunikuj́ıćıch stran

datová komunikace
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