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Fakulta Informatiky

podzim 2013
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Princip redundance

Př́ıroda

Párové orgány – nap̌r. ledviny
náklady × šance na p̌režit́ı

Lidé a dokumenty
originál a kopie

kvalita kopie

náklady na kopii – čas, energie, lidská práce

Zajǐstěńı

dokumenty (data) zajǐstěna proti ztrátě
náklady na uchováváńı kopíı
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Data v elektronické podobě

Elektronická data:

multimediálńı povaha – text, zvuk, obraz, video. . . .
kopie ve stejné kvalitě – stejný datový objem, nelze rozlǐsit
kopii a originál
kopie v nižš́ı kvalitě

Náklady na archivováńı

Malá časová stabilita el. médíı

Elektrická energie
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Manuálńı zálohováńı

Zálohováńı bez podpory SW
systémů

Záloha – p̌resný obraz
původńıho souboru,
adresá̌re, systému soubor̊u,
. . .

Časový režim – důvody

1 – 7 – 28
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Zálohováńı s verzováńım

Verze – práce několika jedinc̊u nad jedńım dokumentem

Možnost se vrátit k p̌redchoźım podobám dokumentu

CVS, SVN, GIT

CVS – Concurrent Version System

repozitá̌r obsahuj́ıćı 1 nebo v́ıce skupin soubor̊u
v́ıceuživatelská klient–server aplikace
p̌ŕıkazový řádek nebo graf. nadstavba (WinCVS)

GIT

distribuovaný systém správy verźı
vytvǒrený původně pro vývoj jádra Linuxu
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Ukázka p̌ŕıkaz̊u verzovaćıho nástroje CVS

export CVSROOT=:gserver:lindir.ics.muni.cz:/cvs/collab

# ... export nastavenı́

cvs co eva-thesis

# ... vytvori lokalni kopii z CVSky (vytvori adrear eva-thesis)

cd eva-thesis

cvs update

# ... zaktualizuje obsah aktualnı́ho adresáře, přı́padně sloučı́

změny oproti repozitáři a vyhlásı́, co nemohl sloučit,

pokud je konflikt přı́liš zásadnı́ (pak jsou označeny relevantnı́

části souboru pomocı́ >>>> <<<<)

cvs ci

# ... uložı́ aktuálnı́ verzi souborů do CVS

cd ..

cvs rel -d eva-thesis

... zkontroluje, jestli všechny změny byly commitnuty
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RAID

Ukládáńı na disćıch / diskových
poĺıch a redundance (zabráněńı
ztráty dat)

RAID – Redundant Array of
Inexpensive/Independent Disks –
v́ıcenásobné diskové pole

metoda zabezpečeńı dat proti
selháńı pevného disku
ukládáńı dat na v́ıce nezávislých
disk̊u, uložená data zachována i
p̌ri selháńı některého z nich
úroveň zabezpečeńı se lǐśı podle
zvoleného typu RAID, které je
označováno č́ısly
dojde-li k výpadku některého
disku, je výkon pole nižš́ı, avšak
stále jsou všechna uložená data
k dispozici
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Zálohováńı na MU

MU – centrálńı zálohovaćı systém spravovaný ÚVT MU

System NETWORKER od EMC (ďŕıve Legato)
Uchovávaj́ı se data, jména soubor̊u, poloha na disku
Časové značky ⇒ lze se vrátit i ke stařśım verźım
Nevhodný pro archivaci databáźı (nutno zálohovat v jiném
režimu)
Historie cca 2 měśıce
2 servery + pásková knihovna
Brzy data z MU na datové úložǐstě CESNETu
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Zálohováńı a IS

Student má tyto možnosti zálohováńı dat v ISu (i po
úspěšném absolvováńı)

Můj web – 500 MB
Úschovna – 5 GB POZOR expiruje !!!
Dokumentový server – pouze pro spec. typ soubor̊u
Kruhy → v aplikaci Náš web

nápověda https://is.muni.cz/auth/help/komunikace/kruhy
kapacita úložného prostoru dle velikosti Kruhu
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Bezpečnost – zp̌ŕıstupňováńı dat

Dva základńı p̌ŕıstupy

Zvěrejńım vše – neexistuj́ı data, kterými by mě bylo možno
vyd́ırat, ale vše je o mě známo a nic nemohu skrýt
Nezvěrejńım nic, co nemuśım

Věrejný informačńı prostor

využit́ı mnou zvěrejněných dat v můj neprospěch
zneužit́ı mnou zvěrejněných dat
zneužit́ı mé identity
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Bezpečnost – p̌ŕıstupová práva
Př́ıstupová práva k soubor̊um

ACL (Acces Control List), p̌ripojen ke každému souboru

Základńı ACL (UNIX like)

r – read, čteńı
w – write, zápis
x – spuštěńı (sestup do podaresá̌re)

Definována pro trojici (svět, skupina, vlastńık)
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Bezpečnost

Zabezpečeńı = klasický problém Kryptografie

Kryptografie (Cryptography):

Nauka o metodách utajováńı smyslu zpráv p̌revodem do
podoby, která je čitelná jen se speciálńı znalost́ı (= kĺıčem)

Základńı mechanismy kryptografie:
kryptografie s využit́ım symetrických kĺıč̊u (symetrická
kryptografie)
kryptografie s využit́ım asymetrických kĺıč̊u (asymetrická
kryptografie)
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Symetrická kryptografie

K šifrováńı i dešifrováńı využit jediný kĺıč

Výhody:

ńızká výpočetńı náročnost
vhodné pro šifrováńı dlouhých zpráv

Nevýhody:

nutnost sd́ıleńı tajného kĺıče

Nap̌r. DES, 3DES, IDEA, apod.
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Asymetrická kryptografie

Též Kryptografie věrejným kĺıčem

K šifrováńı je použit jiný kĺıč než pro dešifrováńı

oba kĺıče se dohromady nazývaj́ı pár kĺıč̊u (keypair)
šifruje se pomoćı věrejného kĺıče (public key), dešifruje pomoćı
soukromého kĺıče (private key)

zpráva zašifrovaná věrejným kĺıčem lze dešifrovat pouze
p̌ŕıslušej́ıćım soukromým kĺıčem

Výhody:

neńı poťreba nikam pośılat šifrovaćı kĺıč ⇒ sńıžeńı rizika jeho
vyzrazeńı/odposlechnut́ı
věrejný kĺıč je možno dát všem

Nevýhody:

rychlost ⇒ asymetrické šifry jsou vhodné pro krátké zprávy

Nap̌r. RSA, DSA, apod.
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Asymetrická kryptografie
Ilustrace
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Asymetrická kryptografie
Certifikát věrejného kĺıče

Certifikát – informace, která váže identitu entity (uživatel,
server, . . . ) s jeho věrejným kĺıčem

4 základńı informace obsažené v certifikátu:

jméno vlastńıka (držitele)
hodnota věrejného kĺıče
doba platnosti věrejného kĺıče
podpis vydavatele certifikátu

Certifikáty vydávaj́ı tzv. Certifikačńı autority

organizace, kterým se důvě̌ruje
vydané certifikáty mohou být dostupné na věrejném serveru

kdokoli může o jeho kopii požádat
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Autentizace komunikuj́ıćıch stran
Autentizace heslem

Autentizace heslem:

Alice se autentizuje Bobovi zasláńım hesla

Heslo je šifrováno sd́ıleným symetrickým kĺıčem

− negarantuje
”
čerstvost“ hesla

heslo mohlo být uloženo a nyńı se jedná o pokus o opakovanou
autentizaci (možný útok)
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Autentizace komunikuj́ıćıch stran
Autentizace s využit́ım náhodných č́ısel

Autentizace s využit́ım náhodných č́ısel:

Alice si od Boba vyžádá zasláńı náhodného č́ısla (tzv. kekśık)

Alice toto náhodné č́ıslo zašifruje symetrickým kĺıčem

+ řeš́ı problém
”
čerstvosti“ hesla
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Autentizace komunikuj́ıćıch stran
Vzájemná autentizace s využit́ım náhodných č́ısel

Vzájemná autentizace s využit́ım náhodných č́ısel:

Stejný princip jako p̌redchoźı, autentizace je však obousměrná
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Zajǐstěńı důvěrnosti p̌renosu – šifrováńı

Přenášená data šifrována nejčastěji s využit́ım symetrické
kryptografie

Pro źıskáńı sd́ıleného tajemstv́ı (p̌red začátkem p̌renosu) lze
využ́ıt:

nap̌r. algoritmus Diffie-Hellman
asymetrickou kryptografii – zvolený symetrický kĺıč je šifrován
věrejným kĺıčem protistrany
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Zajǐstěńı integrity a nepoṕıratelnosti p̌renosu – digitálńı
podpis

Digitálńı podpis:

Mimo integrity a nepoṕıratelnosti zajǐst’uje i autentizaci
komunikuj́ıćıch stran

Obrácený mechanismus asymetrické kryptografie

zpráva podepisována (= šifrována) soukromým kĺıčem
odeśılatele, ově̌rována (= dešifrována) věrejným kĺıčem
odeśılatele

2 základńı mechanismy:

podpis celého dokumentu
podpis otisku dokumentu (tzv. message digest, hash)

nejčastěji využ́ıvané
ze zprávy vypočten otisk (hash), který je pak podepsán (=
šifrován soukromým kĺıčem odeśılatele) a odeslán spolu
s původńım (nijak nešifrovaným) dokumentem
řeš́ı problém podpisu dlouhých zpráv, pro které jsou
asymetrické šifry nevhodné – otisk je vždy pevné (malé) délky
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Zajǐstěńı integrity a nepoṕıratelnosti p̌renosu – digitálńı
podpis

Hashovaćı funkce

Muśı poskytovat dvě základńı vlastnosti:

jednosměrnost – jakmile je z dokumentu vytvǒren otisk, nelze
(žádným způsobem) z otisku źıskat původńı dokument
one-to-one – je velmi malá pravděpodobnost, že dvě r̊uzné
zprávy budou ḿıt stejný otisk

Pro jakkoli dlouhý dokument má vždy pevnou délku

Nap̌r. MD5 (již prolomena), SHA-256 (nyńı aktuálńı)
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Zajǐstěńı integrity a nepoṕıratelnosti p̌renosu – digitálńı
podpis
Strana odeśılatele

Obrázek: Mechanismus podepisováńı odeśılané zprávy (strana
odeśılatele).
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Zajǐstěńı integrity a nepoṕıratelnosti p̌renosu – digitálńı
podpis
Strana p̌ŕıjemce

Obrázek: Mechanismus ově̌rováńı p̌rijaté zprávy (strana p̌ŕıjemce).
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