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@ Zalohovani
e Princip redundance
@ ptiroda
o data: ndklady x zajisténi
e Manudlni zélohovani
e Zalohovaci systémy s verzovanim
e RAID
e Zilohovani na MU
@ Bezpeénost
o Teoretické zaklady
o Sitovad bezpetnost
o Bezpelnost x zvefejiiovani dat
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e P¥iroda

o Parové orgény — napft. ledviny

e naklady x Sance na preziti
o Lidé a dokumenty

e original a kopie

o kvalita kopie

e naklady na kopii — &as, energie, lidska prace
o Zajisténi

o dokumenty (data) zajist&na proti ztrité

e ndklady na uchovdvani kopif
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o Elektronickd data:

e multimedidlni povaha — text, zvuk, obraz, video. ...
o kopie ve stejné kvalit& — stejny datovy objem, nelze rozlisit
kopii a original

v

o kopie v nizsi kvalit&

Naklady na archivovani

Mala &asova stabilita el. médif

Elektrickd energie
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@ Zalohovani bez podpory SW
systémd

@ Zaloha — ptesny obraz
plvodniho souboru,
adresare, systému soubord,

o Casovy rezim — divody
e1-7-28
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vanim

Verze — prace nékolika jedincli nad jednim dokumentem
MoZnost se vratit k pfedchozim podobam dokumentu

CVS, SVN, GIT
CVS — Concurrent Version System

e repozitad¥ obsahujici 1 nebo vice skupin soubor(
e viceuzivatelskd klient—server aplikace
o prikazovy ¥adek nebo graf. nadstavba (WinCVS)

o GIT

o distribuovany systém spravy verzi
e vytvoreny plivodné pro vyvoj jadra Linuxu
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rzovaciho nastroje CVS

export CVSROOT=:gserver:lindir.ics.muni.cz:/cvs/collab
# ... export nastaveni

cvs co eva-thesis
# ... vytvori lokalni kopii z CVSky (vytvori adrear eva-thesis)

cd eva-thesis

cvs update

# ... zaktualizuje obsah aktualniho adresafe, pfipadn& slouci
zm&ny oproti repozitafi a vyhldsi, co nemohl sloulit,
pokud je konflikt pfilis zdsadni (pak jsou oznaZeny relevantni
tasti souboru pomoci >>>> <<<<)

cvs ci
# ... ulozi aktudlni verzi souboru do CVS

cd ..

cvs rel -d eva-thesis
. zkontroluje, jestli vSechny zm&ny byly commitnuty
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e Ukladani na discich / diskovych
polich a redundance (zabran&ni
ztrity dat)

o RAID - Redundant Array of ) &) &
Inexpensive/Independent Disks — % g %
vicendsobné diskové pole a7 | (s | [ Tad

o metoda zabezpeleni dat proti . ' '
selhani pevného disku

o ukladani dat na vice nezavislych Disk0  Diskl ~ Disk0  Disk1
diskl, uloZena data zachovana i RAID 5

p¥i selhani nékterého z nich
o Uroven zabezpeteni se lisi podle % % %
zvoleného typu RAID, které je ] e T
ozna&ovano &isly N N
o dojde-li k vypadku né&kterého . . '
disku, je vykon pole niZ8i, aviak

Disk 0 Disk 1 Disk 2 Disk 3

RAID 0 RAID 1

(ke

(k0

stdle jsou v8echna uloZend data
k dispozici
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@ MU — centrdlni zdlohovaci systém spravovany UVT MU
o System NETWORKER od EMC (dfive Legato)
e Uchovavaji se data, jména soubor(i, poloha na disku
o Casové znatky = lze se vratit i ke star§im verzim
o Nevhodny pro archivaci databazi (nutno zélohovat v jiném
rezimu)
Historie cca 2 mésice
o 2 servery + paskova knihovna
o Brzy data z MU na datové dlozisté CESNETu
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e Student m3 tyto moznosti zdlohovani dat v ISu (i po
dsp&sném absolvovani)

o Miij web — 500 MB

o Uschovna — 5 GB POZOR expiruje !!!

e Dokumentovy server — pouze pro spec. typ soubor(

e Kruhy — v aplikaci Nas web
@ napovéda https://is.muni.cz/auth/help/komunikace/kruhy
@ kapacita tdloZného prostoru dle velikosti Kruhu
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stupriovani dat

@ Dva zdkladni pFistupy

e Zvefejnim v8e — neexistuji data, kterymi by mé bylo moZno
vydirat, ale v8e je 0 mé& zndmo a nic nemohu skryt
e Nezvefejnim nic, co nemusim

@ Vefejny informacni prostor
e vyuZiti mnou zvefejnénych dat v mij neprospéch
e zneuZiti mnou zvefejnénych dat
e zneuziti mé identity
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stupova prava
Orim

@ ACL (Acces Control List), pFipojen ke kazdému souboru
e Zakladni ACL (UNIX like)

e r — read, &teni
e w — write, zapis
e x — spusténi (sestup do podaresite)

@ Definovana pro trojici (svét, skupina, vlastnik)
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@ Zabezpeleni = klasicky problém Kryptografie

Kryptografie (Cryptography):
@ Nauka o metodach utajovani smyslu zprav pfevodem do
podoby, ktera je &itelnd jen se specidlni znalosti (= klicem)
@ Zakladni mechanismy kryptografie:
o kryptografie s vyuZitim symetrickych kli¢d (symetrickd

kryptografie)
o kryptografie s vyuZitim asymetrickych kli¢a (asymetrickd
kryptografie)
plaintext key key plaintext
ciphertext \B 7

e |encryption decryption (:‘;‘f‘

& |algorithm channel |algorithm &
s(efld?r 7 receiver
Alice . (Bob)
intruder
Ve (Trudy)
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o K Sifrovani i deSifrovani vyuzit jediny kli¢
e Vyhody:

e nizka vypocetni naro¢nost

e vhodné pro Sifrovani dlouhych zprav
@ Nevyhody:

e nutnost sdileni tajného kli¢e

e Nap¥. DES, 3DES, IDEA, apod.

Shared secret key

plaintext

ciphertext ciphertext
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Téz Kryptografie veFejnym klicem

o K Sifrovani je pouZit jiny kli¢ neZ pro desifrovan{
o oba klite se dohromady nazyvaji par kli¢i (keypair)
o Zifruje se pomoci vefejného klice (public key), deifruje pomoci
soukromého kli¢e (private key)
@ zprava zasifrovand vefejnym kli€em lze deSifrovat pouze
p¥isludejicim soukromym kli¢em

Vyhody:
e neni potfeba nikam posilat Sifrovaci kli¢ = sniZenf rizika jeho
vyzrazeni/odposlechnutf
o vefejny kli¢ je moZno dat viem

Nevyhody:
o rychlost = asymetrické 8ifry jsou vhodné pro kritké zpravy

Nap¥. RSA, DSA, apod.

Doc. RNDr. Eva Hladka, Ph. D. PB001 Uvod do informagnich technologif



ptografie

To the public

[ T Bob’s public

— Bob’s private

€ — —— = — —

plaintext

Encryption Decryption

ciphertext ciphertext
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o Certifikdt — informace, kterd vaze identitu entity (uZivatel,
server, ...) s jeho vefejnym klicem
@ 4 zakladni informace obsaZené v certifikatu:

o jméno vlastnika (drZitele)
e hodnota verejného klice
e doba platnosti vefejného klice
e podpis vydavatele certifikatu
o Certifikaty vydavaji tzv. Certifikacni autority
e organizace, kterym se divéfuje
o vydané certifikdty mohou byt dostupné na vefejném serveru

o kdokoli miiZe o jeho kopii pozadat
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nikujicich stran

Autentizace heslem:
@ Alice se autentizuje Bobovi zaslanim hesla
@ Heslo je %ifrovano sdilenym symetrickym klicem

@ — negarantuje ,Cerstvost” hesla

e heslo mohlo byt uloZeno a nyni se jednd o pokus o opakovanou
autentizaci (moZny Utok)

Alice

Kas!
|

Alice, Passwd

Alice sends data to Bob using Kap
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nikujicich stran

odnych &isel

Autentizace s vyuZitim ndhodnych Cisel:
@ Alice si od Boba vyZ3da zaslani ndhodného &isla (tzv. keksik)
@ Alice toto nahodné &islo zasifruje symetrickym kli¢em
@ + Fesi problém , &erstvosti hesla

Alice

Alice

Alice sends data to Bob using Kp
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nikujicich stran

uzitim nahodnych &isel

Vzdjemna autentizace s vyuZitim nahodnych &isel:

@ Stejny princip jako pfedchozi, autentizace je viak obousmérna

Alice Bob

Alice, Ry

°

jal

o L

LB
Alice sends data to Bob using Kp
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I prenosu — Sifrovani

@ Pt¥endsend data Sifrovdna nejlastéji s vyuZitim symetrické
kryptografie
@ Pro ziskani sdileného tajemstvi (pfed zatatkem p¥enosu) lze
vyuZzit:
e napf¥. algoritmus Diffie-Hellman
e asymetrickou kryptografii — zvoleny symetricky kli¢ je ifrovan
vefejnym klicem protistrany
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nepopiratelnosti prenosu — digitalni

Digitalni podpis:
@ Mimo integrity a nepopiratelnosti zaji$tuje i autentizaci
komunikujicich stran
@ Obraceny mechanismus asymetrické kryptografie
e zprdva podepisovana (= Zifrovana) soukromym klitem
odesilatele, ov&Fovana (= desifrovdna) vefejnym klitem
odesilatele
o 2 zdkladni mechanismy:
e podpis celého dokumentu
e podpis otisku dokumentu (tzv. message digest, hash)
o nejéastéji vyuzivané
e ze zprdvy vypotten otisk (hash), ktery je pak podepsin (=
Sifrovdn soukromym klitem odesilatele) a odeslan spolu
s pavodnim (nijak neSifrovanym) dokumentem
o fesi problém podpisu dlouhych zprav, pro které jsou
asymetrické 3ifry nevhodné — otisk je vidy pevné (malé) délky
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a nepopiratelnosti prenosu — digitalni

Hashovaci funkce
@ Musi poskytovat dvé zakladni vlastnosti:
e jednosmérnost — jakmile je z dokumentu vytvoten otisk, nelze
(zddnym zplisobem) z otisku ziskat pivodni dokument
e one-to-one — je velmi mald pravdépodobnost, Ze dvé rizné
zpravy budou mit stejny otisk
@ Pro jakkoli dlouhy dokument ma vZdy pevnou délku

e Napf. MD5 (jiz prolomena), SHA-256 (nyni aktudlnf)

D Hash
function
Message Message Digest
(Variable length) (Fixed length)
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a nepopiratelnosti prenosu — digitalni

Message plus
signed digest

Alice’s private

Digest Signed
digest

Obrazek: Mechanismus podepisovani odesilané zprivy (strana
odesilatele).
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a nepopiratelnosti prenosu — digitalni

From Alice

Alice’s public

e >| Decrypt Hash
Digest Digest

Obrézek: Mechanismus ov&fovani p¥ijaté zpravy (strana pFijemce).
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