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Ptehled

L4. Transportni vrstva — Prehled
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Eva Hladka (FI MU) Poditacové sité L5 — L7 podzim 2011 4 /46



Ptehled

L4 z pohledu sité — kde se pohybujeme?

Processes Processes

| oo e

e komunikace konkrétnich aplikaci (identifikovany transportni vrstvou)
na konkrétnich uzlech sité (identifikovany sitovou vrstvou)

e na uzlech tak mize bézet vice sluzeb

@ moznosti zajisténi spolehlivého prenosu nad nespolehlivou
(best-effort) IP siti
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Uvod

Uvod |.

transportni vrstva:

@ poskytuje sluzby pro aplikacni vrstvu:
e prijima data odesilaci aplikace, které transformuje do segmenti
e prijaté segmenty pak preddva cilové aplikaci

@ ve spoluprdci se sitovou vrstvou zajistuje doruceni dat (segmenti)

mezi komunikujicimi aplikacemi/procesy
e s pripadnym zajisténim spolehlivosti pfenosu
e poskytuje jim logicky komunikacni kanal
o iluze fyzického propojeni (pfimého komunikaéniho kandlu)

e tzv. process-to-process delivery

@ nejnizsi vrstva poskytujici tzv. end-to-end sluzby

e hlavi¢ky generované na strané odesilatele jsou interpretovany ,, jen" na
strané prijemce
e smérovace vidi data transportni vrstvy jako payload prendsenych paketd
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Uvod

Uvod .

Processes Processes

H vee ‘ Node-to-node: Data link layer ‘ e .
Host-to-host: Network layer

Process-to-process: Transport layer \\

== - = ————— —————— = \
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/ i \
// | B T T T T T T T T T T T T == | \\
/ :Node—to: Node-to : : Node-to |Node-to| \
,/ i_-node_| _-node _| Node-to-node | _-node _| -node_| \\
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/ I Host-to-host I \
/ T 1 \
/ Process-to-process \

Obréazek: Formy komunikace.
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Poskytované sluzby

Struktura prednasky

9 Poskytované sluzby
@ Adresace na L4
@ Rizeni spojeni — spojované vs. nespojované L4 sluzby
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Poskytované sluzby

Sluzby

e Tvorba paketii (Packetizing)

o aplikaci zasland data transformovdna na pakety (s pfidanou transportni
hlavi¢kou)

o Rizeni spojeni (Connection Control)
e spojované (connection-oriented) a nespojované (connectionless) sluzby
e Adresace (Addressing)
e adresy entit transportni vrstvy (= sitovych aplikaci/sluzeb) — tzv. porty
e pakety obsahuji zdrojovy a cilovy port (identifikaci zdrojové a cilové
aplikace)
o aplikace tak jsou v siti jedine¢né identifikovany dvojici IP_adresa:port
e Zajisténi spolehlivosti prenosu (Reliability)
e fizeni toku (Flow Control) a fizeni chyb (Error Control)
@ na nizSich vrstvach poskytovano node-to-node, zde end-to-end
o zajisténi spolehlivosti nad best-effort sluzbou (IP)
o Rizeni zahlceni sité (Congestion Control) a zajisténi kvality sluzby

(Quality of Service, QoS)
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Poskytované sluzby ~ Adresace na L4

Adresace na L4 |.

@ adresy na L4 — &isla portii (ports, port numbers)
e =~ adresy sluzeb

o identifikuji odesilaci aplikaci na zdrojovém uzlu (identifikovan IP
adresou)

o identifikuji pfijimajici aplikaci na cilovém uzlu (identifikovan IP adresou)
@ identifikace portu 16bitovym Cislem
e rozsah 0 — 65535

Daytime

Daytime
client server
; =
| | =
H52,000——
3 A
Transport layer Transport layer
52,000
52,000
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Poskytované sluzby Rizeni spojeni — spojované vs. nespojované L4 sluzby

Rizeni spojeni — spojované vs. nespojované L4 sluzby

Spojované sluzby
@ na zadatku pfenosu ustaveno spojeni (udrzovéno po celou dobu
prenosu dat)
@ pakety jsou Cislovany
e jejich doruceni/nedoruéeni je explicitné potvrzovano

Nespojované sluzby
@ pakety zasilany cilové aplikaci bez ustaveného spojeni
@ pakety nejsou Cislovany (= nejsou ani potvrzovany)
e mohou se ztratit, dorazit se zpozdénim, dorazit mimo poradi, atp.
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UDP protokol

UDP protokol

User Datagram Protocol (UDP)

Vv

@ nejjednodussi transportni protokol poskytujici nespojovanou a
nespolehlivou (= nezajisténou) sluzbu
e poskytuje best-effort sluzbu
o ke sluzbam IP vrstvy pfidava pouze process-to-process komunikaci a
jednoduchou kontrolu chyb
e pripadné zajisténi spolehlivosti prenosu je na aplikaci
@ hlavni prednosti: jednoduchost, minimalni rezZie
e 74dnd nutnost ustaveni spojeni (pfindsi zpozdéni na za¢atku prenosu)
e z3adna nutnost uchovavani stavovych informaci na komunikujicich
stranach
e mala hlavicka
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UDP protokol

UDP protokol — hlavi¢ka paketi

8 bytes
H Header Data
e R ——
Source port number Destination port number
16 bits 16 bits
Total length Checksum
16 bits 16 bits

e zdrojovy port (source port) — identifikace odesilaci sluzby/aplikace

e cilovy port (destination port) — identifikace prijimajici
sluzby/aplikace

e délka UDP paketu (length) — celkova délka UDP paketu

e kontrolni soucet (checksum) — kontrolni sou¢et UDP paketu
(hlavi¢ka + data)
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UDP protokol

UDP protokol — vybrané aplikace

@ procesy vyZadujici jednoduchou komunikaci stylu ,,dotaz — odpovéd"
e napf. sluzba DNS (Domain Name Service)

@ procesy/protokoly s internim Fizenim toku a kontrolou chyb
e napf. protokol TFTP (Trivial File Transport Protocol)

@ real-time prenosy
e napf. multimedialni pfenosy, pfenosy pro haptickou interakci
@ Casto ve spolupréci s protokolem RTP (Real Time Transport Protocol)

@ multicastové prenosy
@ aktualizace smérovacich tabulek RIP protokolem
@ atd. atd.
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TCP protokol

Struktura prednasky

e TCP protokol
@ Poskytované sluzby
@ Hlavi¢ka segmentl
@ Well-known TCP aplikace
@ Sprava spojeni
@ Varianty TCP
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TCP protokol

TCP protokol

Transmission Control Protocol (TCP)
@ transportni protokol poskytujici spojovanou a pIné spolehlivou (=
zajisténou) sluzbu
e pokud je to mozné, odeslanad data budou pfijimajici aplikaci dorucena
kompletni a ve spravném poradi
e oproti UDP orientovan na prenos proudu byti (UDP orientovano na
prenos blokd dat)
@ pred zaCatkem prenosu nutnost ustaveni spojeni mezi odesilaci a
prijimajici stranou
e tzv. handshake pred zacatkem prenosu zahrnuje vyménu vsech
potfebnych parametri
e spojeni rozeznatelné jen na koncovych uzlech (end-to-end sluzba)
@ smérovace tato spojeni ,,nevidi“
e ustavené spojeni mozno vyuzit pro plné duplexni komunikaci
o fidici data pfibalovana do dat jdoucich opaénym smérem (piggybacking)
e spojeni mize byt pouze dvoubodové (point-to-point)
o komunikace mezi vice partnery (ala multicast) neni podporovana
e multiplexing/demultiplexing a detekce chyb stejné jako v UDP
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TCP protokol Poskytované sluzby

TCP protokol — poskytované sluzby

Prenos proudu byt

@ prenos dat v ramci UDP:
e aplikace predava bloky dat, které UDP opatruje hlavickou a predava
sitovému protokolu (nap¥. IP)
@ prenos dat v ramci TCP:
e aplikace predava TCP protokolu proud byti, ktere TCP segmentuje,
opatfuje hlavickou a predava sitovému protokolu
o aplikacim poskytuje iluzi roury, kterad prenasi jejich data

Sending Process Receiving Process

TCP Stream of Bytes TCP
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TCP protokol Poskytované sluzby

TCP protokol — poskytované sluzby

Segmentace dat

@ aplikace TCP protokolu predava proud byt
@ sitova vrstva (IP protokol) oéekava bloky dat
@ = nutnost tvorby bloki dat (segmentil)

o velikost segment( omezena hodnotou Maximum Segment Size (MSS)

o definovdno implementaci TCP / operaénim systémem
o identifikuje maximalni velikost uzivatelskych dat v segmentu
(ne velikost celého segmentu)
e segmenty nasledné opatfeny TCP hlavickou a predany sitovému
protokolu

Sending Process

% Segment N Segment 1 %
OODD0 - - - 00—\

Receiving Process

VI YLD
Sy D
S Hiecoringp)
\\ Buffer '/ \\ Buffer y.J
oY oY
an® Lans
Sending TCP Receiving TCP

Eva Hladka (FI MU) Po¢itacové sité L5 — L7 podzim 2011

20 / 46



TCP protokol Poskytované sluzby

TCP protokol — poskytované sluzby

Segmentace dat — Cislovani segmenti

e Cislovany nejsou bloky dat (segmenty), ale jednotlivé prenasené bajty
e kazdy aplikaci predany bajt je opatren Cislem
o zacdatek nahodné zvoleny; inkrementovéno po 1
@ sekvencni Cislo pfenaseného TCP segmentu je pak Cislo prvniho bajtu
prenaseného danym segmentem

Ptiklad: Prenos souboru o velikosti 6000 bajtl. Prvni bajt ocislovan jako 10010.
Posledni segment prenasi 2000 bajti, ostatni 1000 bajtu.

The following shows the sequence number for each segment:
Segment 1 ==> sequence number: 10,010 (range: 10,010 to 11,009)

Segment 2 ==> sequence number: 11,010 (range: 11,010 to 12,009)
Segment 3 ==> sequence number: 12,010 (range: 12,010 to 13,009)
Segment 4 ==> sequence number: 13,010 (range: 13,010 to 14,009)

Segment 5 ==> sequence number: 14,010 (range: 14,010 to 16,009)
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TCP protokol Hlavi¢ka segmenta

TCP protokol — hlavicka segmentd |.

H Header

Data

_—j—._._.f B ——
Source port address Destination port address
16 bits 16 bits
Sequence number
32 bits
Acknowledgment number

32 bits

ufalp|r|s|f . )
HLEN |Reserved | . [ .|| y i Window size
4 bits 6 bits glk|h|t|n|n 16 bits
Checksum Urgent pointer
16 bits 16 bits
Options and padding
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TCP protokol Hlavi¢ka segmenta

TCP protokol — hlavicka segmentd .

e zdrojovy port (source port) — identifikace odesilaci sluzby/aplikace
e cilovy port (destination port) — identifikace pfijimajici
sluzby/aplikace
e sekvencni Cislo (sequence number) — sekvenéni Cislo segmentu
e Cislo potvrzovaného segmentu (acknowledgement number)
e Cislo bajtu, ktery pfijimajici strana ocekdva jako nasledujici
e piggybacking
o délka hlavicky (header length) — délka TCP hlavi¢ky ve 4B slovech

e rezervovana pole (reserved)
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TCP protokol

Hlavi¢ka segmenta

TCP protokol — hlavicka segmentd .

e fidici data (control) — 6 bitd identifikujicich nejriznéjsi fidici

informace

URG: Urgent pointer is valid
ACK: Acknowledgment is valid SYN: Synchronize sequence numbers

PSH: Request for push FIN: Terminate the connection

RST: Reset the connection

URG

ACK

PSH

RST

SYN

FIN

o velikost okna (window size) — velikost okna, které musi
komunikujici strana spravovat
e urceno pro Ucely fizeni toku (viz déle)

e kontrolni soucet (checksum) — kontrolni soucet TCP segmentu

(hlavicka + data)
e urgentni data (urgent pointer) — zasilani dat mimo poradi

e volby (options)
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TCP protokol  Well-known TCP aplikace

Well-known TCP aplikace

Protocol Description
Echo Echoes a received datagram back to the sender
Discard Discards any datagram that is received
11 Users Active users
13 Daytime Returns the date and the time
17 Quote Returns a quote of the day
19 Chargen Returns a string of characters
20 FTP, Data File Transfer Protocol (data connection)
21 FTP, Control  File Transfer Protocol (control connection)
23 TELNET Terminal Network
25 SMTP Simple Mail Transfer Protocol
DNS Domain Name Server
BOOTP Bootstrap Protocol
Finger Finger
Hypertext Transfer Protocol
RPC Remote Procedure Call
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TCP protokol Spréva spojeni
Sprava spojeni — ustaveni spojeni

o full-duplexni pfenos = obé strany musi iniciovat spojeni
@ mechanismus zndmy jako tficestny handshake (three-way
handshake)

Client Server

]
Segment 1: SYN

Seq: 1200, ack: —

Segment 2 SYN 1 ACK
seq: 4800, ack: 1201
Segment 3: ACK

Seq: 1201, 4ck. 4801

Y Y

Time Time
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TCP protokol Spréva spojeni
Sprava spojeni — ukonceni spojeni

@ iniciovano jednou z komunikujicich stran
@ spojeni musi byt uzavieno obéma stranami

Client Server

Segment 1: pyy

Seq: 2500, ack: —

2: ACK

Segment
seq: 7000, ack: 2501

egment 3: FIN

S
seq: 7001, ack: 2501

Segment 4: ACk

Seq: 2501, ack: 7002

Y Y

Time Time
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TCP protokol Spréva spojeni

TCP mechanismy pro fizeni mnozstvi zasilanych dat

TCP fidi mnozstvi zasilanych dat tak, aby:
@ zabranilo zahlceni prijemce = fizeni toku (Flow Control)

@ zabranilo zahlceni sité = Fizeni zahlceni (Congestion Control)

Mnozstvi dat, které je mozno zaslat do sité je definovano:

@ velikosti okna pfijemce (Fizeni toku)
o velikosti tzv. okna zahlceni (congestion window) (¥izeni zahlceni)
e na strané odesilatele
@ mnozstvi skutecné vysilanych dat ohraniceno menSi hodnotou z
obou jmenovanych
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N L L I =2 pojenT
Flow Control vs. Congestion Control

bez fizeni:

fizeni toku (flow control):

< >
< >

fizeni zahlceni (congestion control):
<>

podzim 2011
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TCP protokol Varianty TCP

Varianty TCP I.

@ postupem doby navrzeno nékolik variant TCP protokolu
e rozdilné ,,jen" v mechanismu odhadu dostupné kapacity sité
e obecné: snaha o co nejrychlejsi narist rychlosti ke hranici dostupné
kapacity a o co nejdelsi setrvani na ni

@ pri zachovani férovosti k ostatnim prouddim

@ napr.

e TCP Tahoe
TCP Reno
TCP Vegas
TCP NewReno
TCP Hybla
TCP BIC
TCP CUBIC
Compound TCP
atp.
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TCP protokol Varianty TCP

Varianty TCP Il. = TCP Tahoe

0 10 20 30 40 50
cas [RTT]

o———o cwnd = e sstresh

cwnd = cwnd + MSS .. .za kazdy potvrzeny segment

cwnd = cwnd + MSS ...za kazdy RTT bez vypadku nad hranici ssthresh
ssthresh = 0.5 - cwnd

cwnd = MSS ... pro kazdy vypadek
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TCP protokol Varianty TCP

Varianty TCP Ill. —= TCP Reno

0 10 20 30 40 50
cas [RTT]

o———o cwnd = e sstresh

@ v podstaté totéz, co TCP Tahoe, avsak
@ cwnd = ssthresh ... pro kazdy vypadek
e po vypadku se vynechava slow-start faze
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TCP protokol Varianty TCP

Varianty TCP IV. — TCP Vegas

@ proaktivni varianta TCP

@ zalozeno na myslence, ze pti zacinajicim zahlceni sité se prodluzuje
RTT (vzristaji velikosti front)

@ RTT je v priibéhu spojeni monitorovan

@ v pripadé zvySovani RTT je cwnd linedrné zmensovano
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Rekapitulace

Rekapitulace — transportni vrstva

@ zajistuje komunikaci konkrétnich aplikaci
@ s volitelnou spolehlivosti prenosu
e protokol UDP pro rychly, avSak nespolehlivy paketovy prenos
@ pouze kontrola neporusenosti paketu kontrolnim soucetem
e protokol TCP pro zcela spolehlivy proudovy pfenos dat

@ spolehlivost prenosu zajisténa opakovanym preposilanim (ARQ
mechanismy)

@ mechanismus pro fizeni toku (zabrana zahlceni p¥ijemce) — explicitni
informace od pfijemce

@ mechanismus pro fizeni zahlceni (zabrana zahlceni sité) — odhady
dostupné kapacity sité (algoritmus AIMD)

@ dalsi informace:

e PA159: Poditacové sité a jejich aplikace |. (doc. Hladka)
o PA160: Pocitadové sité a jejich aplikace Il. (prof. Matyska)
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L5. Relaéni vrstva

Struktura prednasky

a L5. Rela¢ni vrstva
@ Prehled
e Uvod
@ Sluzby
@ Zavér
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L5. Relaéni vrstva Prehled

L5. Rela¢ni vrstva — Prehled

1ISO / OSI
Aplikacni vrstva
Sitové aplikace

[ Prezentacni vrstva ]

Reprezentace dat

( Transportni vrstva

End-to-end spoje, zajisténi spolehlivosti

@ sprava relaci (tzv. dialogii)

Vrstva datového spoje
MAC a LLC (fyzické adresovani)

Prenosova média, signaly, pfenos binarnich dat

Sitova vrstva
Vybér cesty a IP (logické adresovani)

[ Fyzicka vrstva
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L5. Relaéni vrstva Uvod

Uvod |.

@ L1 — L4 orientovany spiSe na vlastni prenos dat mezi pocitaci
(koncovymi uzly)

@ vysSi vrstvy se orientuji na potreby sitovych aplikaci

Relac¢ni vrstva:
o relace (téz dialog):
e spojeni mezi dvéma koncovymi Gc¢astniky na Grovni bezprostfedné vyssi,
nez je vrstva transportni
e analogie telefonniho hovoru

@ je potfeba jej vytodit = analogie transportniho spojeni
@ pak je mozné jeho prostfednictvim vést hovor (= relaci) dvou G&astnik
@ kazdé spojeni obvykle zajistovano prostrednictvim jednoho
transportniho spojeni
e ne nutné, jedno transportni spojeni miZe zajistovat dvé nebo vice po
sobé jdoucich relaci
e pripadné vice transportnich spojeni mize zajistovat jednu relaci
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L5. Relaéni vrstva Sluzby

Relacni vrstva — Sluzby I.

o Rizeni dialogu — Fizeni dialogu mezi obéma koncovymi tG&astniky
(ktera aplikace smi vysilat)

e obecné 3 moznosti vedeni dialogu

@ plné duplexni (v terminologii RM ISO/OSI: TWS resp.
Two-Way-Simultaneous)

e poloduplexni (TWA resp. Two-Way-Alternate)
o simplexni (One-Way)

e poloduplexni rezim fizen prostfednictvim mechanismu preddvani

povéfeni k prenosu dat (data token)
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L5. Relaéni vrstva Sluzby

Relacni vrstva — Sluzby II.

e Synchronizace (téz checkpointing)
e situace:

@ prijemcem dat je pocitad, ktery pfijata data tiskne na tiskarné

o dojde k docasné poruse tiskarny (napf. zasekly papir)

@ pfijemce miZe pfijit o urdity objem dat, které jinak v pofadku pfijal (tj.
které byly transportni vrstvou bezchybné doruéeny) — je potfeba vratit
se ,,0 kousek zpét" a ztracena data prenést znovu

e feSeno mechanismem kontrolnich bodii (synchronization points,
checkpoints)

@ prijemci umoznuji, aby si na vysilajicim vyzadal navrat k zadanému
kontrolnimu bodu (nové vyslani dat)

e zavedeny dva druhy kontrolnich bod( — hlavni (major) a vedlejsi
(minor)
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L5. Relaéni vrstva Zavér

Relaéni vrstva — Zavér

@ rela¢ni vrstva ISO/OSI neni v TCP/IP modelu uplatnéna

e TCP/IP nabizi pouze pfenosové sluzby na arovni transportni vrstvy
o potfebuje-li nékterd aplikace sluZby obecnéjSiho charakteru (ala relaéni
vrstva), musi si je realizovat sama

o priklady , protokoll relacni vrstvy":

SSL, Secure Sockets Layer

SDP, Sockets Direct Protocol

RPC, Remote Procedure Call Protocol

NetBIOS, Network Basic Input Output System

H.245, Call Control Protocol for Multimedia Communication
ASP, AppleTalk Session Protocol
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LG e i
Struktura prednasky

g Prehled
Uvod
e Poskytované sluzby
@ Adresace na L4
@ Rizeni spojeni — spojované vs. nespojované L4 sluzby
g UDP protokol
TCP protokol
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e Rekapitulace
0 L5. Relacni vrstva
@ Prehled
e Uvod
@ Sluzby
@ Zavér

e L6. Prezentacni vrstva



L6. Prezentadni vrstva Prehled

L6. Prezentacni vrstva — Prehled

ISO / OSI

Aplikacni vrstva
Sitové aplikace

[ Relaéni vrstva

Relace, meziuzlova komunikace

Hlavni dGkoly. ..

@ konverze prenasenych dat do

Transportni vrstva . , |
jednotného formatu

End-to-end spoje, zajisténi spolehlivosti

Sitova vrstva
Vybér cesty a IP (logické adresovani)

Vrstva datového spoje
MAC a LLC (fyzické adresovani)

Fyzicka vrstva
Prenosova média, signaly, pfenos binarnich dat

e e e e/ o/
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L6. Prezentadni vrstva Uvod

Uvod |.

@ na rlznych architekturach odli$nosti ve vnitfni/interni reprezentaci
dat (kédovani znaki, Cisel, atp.)
o EBCDIC kéd (stfediskové pocitace firmy IBM) vs. ASCII kéd pro
kédovani znaki
e jedni¢kovy doplitkovy kéd (CBC Cyber) vs. dvojkovy dopliikovy kéd
(vétsina ostatnich PC) pro reprezentaci celych Cisel
o Little Endian (mikropoditade Intel, PDP-11) vs. Big Endian (po¢itace
fady IBM 360/370, mikroprocesory firmy Motorola)
@ nutnost jednotné interpretace dat na obou komunikujicich stranach
= Ukol Prezentacni vrstvy
e 2 zakladni mozZnosti jejiho dosazeni:
e vzdjemné p¥imé pfizpisobeni stylu ,kazdy s kazdym" (v zavislosti na
komunikujicim partnerovi)
@ prevod do spole¢ného , mezitvaru“
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L6. Prezentadni vrstva Uvod

Uvod III.

@ prezentalni vrstva predpoklada alternativu se spoleénym mezitvarem
e pro popis pfenasenych dat vyuZit jazyk ASN.1 (Abstract Syntax
Notation version 1)
e aplikace prezentalni vrstvé predava data + jejich popis v jazyce

ASN.1
e nutnost domluvy na vzdjemném kontextu

o definuje, jaké struktury budou pfenaseny a jaka bude jejich prenosova
syntaxe

e viz obrazek

o dalsi mozné sluzby prezentacni vrstvy:
e sifrovdani a komprese dat
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L6. Prezentadni vrstva Zavér

Prezentadni vrstva — Zavér

@ v TCP/IP modelu se predpoklada, ze koly prezentadni vrstvy si
zajisti sama aplikace

o priklady , protokoll prezentacéni vrstvy":

AFP, Apple Filing Protocol

ASCIIl, American Standard Code for Information Interchange
EBCDIC, Extended Binary Coded Decimal Interchange Code
LPP, Lightweight Presentation Protocol

NDR, Network Data Representation

XDR, eXternal Data Representation

X.25 PAD, Packet Assembler/Disassembler Protocol

Eva Hladka (FI MU) Po¢itacové sité L5 — L7 podzim 2011 46 / 46



	Prehled
	Úvod
	Poskytované služby
	Adresace na L4
	Rízení spojení – spojované vs. nespojované L4 služby

	UDP protokol
	TCP protokol
	Poskytované služby
	Hlavicka segmentu
	Well-known TCP aplikace
	Správa spojení
	Varianty TCP

	Rekapitulace
	L5. Relacní vrstva
	Prehled
	Úvod
	Služby
	Záver

	L6. Prezentacní vrstva
	Prehled
	Úvod
	Záver


