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Datacentra

 Dve datacentra = srdce Seznamu
e 2007 active-pasive — 2008 active-active
e 2013
— 170 racku + rezervace
— roCni spotreba cca 5 GWh (hodinova 570 kWh)
— 2.400 fyzickych serveru
— 8.100 operacnich systému
— 105 TB RAM
— 17.500 HDD (13 PB)
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Datacentra — viastni DC
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HW - servery

« Dual/ trial vendor strategie
* Dukladny vybér a testovani
— vlastni benchmark systém
— syntetické i provozni testovani




HW - servery

Bézna konfigurace
— CPU: 2x E5-2630L
— RAM: 64-128 GB
— NET: 1-4x 1Gb
— MNG: IPMI, dedikovany eth port

— DISK:
» vZzdy HW RAID + baterka
o 1U: 8x 140G 15k SAS 2,5* / 8x 300G 10k SAS 2,5
o 2U: 24x 1T SATA 2,5¢ [ 12x 4T SATA 3,5°

— Redundantni zdroje, vétraky
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HW - trend

Trend poctu server( a OS e fy/zicky server e e ¢ soperacni systém
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HW — pravidelna obnova

* Po zaruce a odpisech ok |—<onverze obnovy

server nahradime novym SEIUET L SRETED)
2010 5:1 7:1

2011 3:1 4:1

2012 3:1 4:1

2013 3:1 3:1

« Uspora energie diky obnové server(
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HW - storage

 Email.cz ulozisté (cca 6PB, 8000 SATA diskd)
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HW - netWOrk NIX

« Core routery 2x

e Core L3 SW 4x

 Aggregate SW 12x

e Access SW 228x
Mng SW 147x
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Cesta k serveru

DNS

internet

WWW.seznam.cz / DC1 DC2
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SW - prehled

virtualizace — openVZ, LXC, KVM
» stejna distribuce — Debian, Solaris
 jednotny monitoring a API
 instalace aplikaci - vSe pres baliky
o for smycCky, salt, puppet, chef

» sitova instalace

« selfcheck / supervisor / puzzle
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SW - virtualizace serveru

Duvody:

— oddelitelnost aplikaci
— manipulace s virtualy

— vyuziti HW

Typ operacniho systému host guest %

Nevirtualizovany Solaris 363 0 4%
Nevirtualizovany Debian 480 0 6%
OVZ - Debian 1387 5268 82%
LXC - Debian 137 485 8%
KVM - Debian 16 17 0,4%
Celkem OS 2383 5770 8153
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SW - aplikace

QM Open-source
T _0S: 96 % Debian + 4 % Solaris
— Kernel: RHEL / UEK + vybrané patche
—Web: Nginx + Apache2
— DB: MySQL, no-SQL
— HPC:. Hadoop, Cassandra

S Proprietarni

— python: webovky, scripty
— C++: backendy (Metaserver)
— JS, Java, ruby, django, teng ...
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SW — aplikace podpory provozu

e Monitoring
— externi - Nagios (vlastni scripty)
— interni — Mon (vlastni témeér vse)
o Grafy
e DNS — PowerDNS
* Puzzle — webovy prehled a sprava serveru
— sbér informaci, filtrace, prehledy
— ovladani serveru, init scriptu, portt na switchi
— instalace systému, reporty, SMS zpravy
— Vyuziti datacenter atd.
Se28aM.c2



Aplikace pro podporu provozu
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Bezpecnost

o Externi komunikace
— SEZNAM.CZ-CSIRT
— vlastni technické kontakty

e Interni bezpecCnost

— skenery zranitelnosti
— anti-ddos, IDS
— flow monitoring
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Bezpecnost

Trend objevenych zranitelnosti m high = med mlow

1/2013 2/2013 3/2013 4/2013 5/2013 6/2013 7/2013 8/2013 9/2013

Pocet zranitelnosti
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Kdo se o provoz stara?

Administratofri (31x)

Adminsl

Email.cz,Login,
AntiSpam
Penézenka
Interni email

Admins2

Novinky.cz,Super
Sport.cz, Lide.cz

Admins3

Homepage,

Stream.cz, CDN,

Admins4

Email.cz cluster

(Solaris)

l DNS, Backup

Adminsb

Fulltext,
Encyklopedie

Mapy.cz Zbozi.cz,

v Firmy.cz

Admins6

Hadoop clustery

Adm-Brno

Sklik, Reklama

Cassandra

“ Kernel, OVZ

Network
LoadBalancers

Netadmins

%

Security

Provozni vyvoj (6x)

Vyvoj

Puzzle,MySQL,DNS
Preinstall,Selfcheck
Monitoring,Trends

Operators | Consultants

Onsite 24x7 Vyrobci,
Monitoring objednavky
Installing logistika, servis,

datacentra
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Admini
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Statistiky

Pocet komponent
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Kudy dal... 13

POD — uzavreny dimenzovany blok HW
— sdilena iISCSI storage
— levné bezdiskové servery
— spolecna sit LAN-SAN
— nadstavbovy SW
« failover serveru
« automaticky balancing
« auto deployment

... ale co pri padu storage?

L
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Config
Centrum

Definuje se co se ma
/ na virtudlu pustit

performace
(selfcheck)
mount point
IP adresy
baliky
konfigurace

S WEB DNS

Pfidava/ubira
virtualy do poold

Zjistuje pouzitelnost IP
nebo zvétiuje IP pooly

DHCP

NET boot
zZjisti IP BOOTu

nahlaéeni se;
wytvofenl virtuald

BOOT

stahne se
20M boot image

P

stahne se

200M systém
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o /
...nhajdu tam, co neznam!

Dékuji za pozornost

Martin DolecCek
maurtin.dolecek@firma.seznam.cz, @MatesDolda
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