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Cross-Site Request Forgery (CSRF)

Zneuziti divéry serveru v uzivatele

Nic netusici uzivatel odesle serveru GET/POST pozadavek

Skript na serveru rozpozna uzivatele podle cookie a
pozadavek pod identitou uzivatele vykona

Muze jit také o XMLHttpRequesty (AJAX pozadavky)
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Cross-Site Request Forgery (CSRF)
metoda GET

- Utoénik odeéle uZivateli odkaz pro odeslani
nebezpecného pozadavku cilové aplikaci

http://www.webmail.cz/remail?email=utocnik@seznam.cz

- Moznost zneuziti HTML prvku nacitajicich externi obsah

<img src=http://www.webmail.cz/remail?email=utocnik@seznam.cz>
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Cross-Site Request Forgery (CSRF)
metoda POST

- Utoénik vytvofi webovou stranku, kterd sama odesle
nebezpecné pozadavky cilové aplikaci ve chvili, kdy ji
(prihlaseny) uzivatel navstivi

- Pro utajeni akce se formular vlozi do skrytého ramu

<form name="fake” method="post” action="http://aplikace.cz/remail“>
<input type=“hidden” name="“email“ value=“utocnik@seznam.cz“>
</form>

<script>document.fake.submit();</script>
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Cross-Site Request Forgery (CSRF)

OBRANA
- Kontrola HTTP hlavicky REFERER

- Nedoporucuji, moznost odeslani pozadavku bez této hlavicky

- Kontrola hlavicky ORIGIN u XMLHttpRequestu

- Podobna situace jako u hlavicky Referer

- Pfidani autorizacniho tokenu ke vSem pozadavkum
- Utoénik nemuze pfipravit Utoény pozadavek bez jeho znalosti
- Idealni je platnost tokenu casove omezit

http://aplikace.cz/remail?email=utocnik@seznam.cz&ticket=ba5e5aa2f472
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Clickjacking

Je-li nasazena ochrana pred utoky CSRF

Nic netusici uzivatel sam klikne na prvek nebo vyplni a
odesle formular, bez toho, aby vedél, co vlastné déla.

Utok zaloZzen na moznosti nadist web. stranku do ramu
- PrUdhlednost ramu
- Prekryti nechténych prvku

Vkladani udaju do aplikace, nebo kradez dat z aplikace.

Soom . . . o
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Clickjacking
OBRANA

- JavaScript FrameKiller

- if (top.location !=self.location)

- Nedoporucuiji
- moznost nacteni zdrojaku view-source:
- Lze vyradit zneuzitim XSS filtru

- HTTP Response Hlavicka X-Frame Options
- DENY
- SAMEORIGIN
- ALLOW-FROM

- Content Security Policy
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Cross-Site Scripting (XSS)

- Spusténi JavaScriptu v uzivatelove prohlizeci
- Same Origin Policy brani pristupu k jinym doménam
- Injekce skriptu do webové aplikace umoznuje pristup ke vsem
jejim objektldm (Cteni/zapis)
Unos sezeni

Zmeéna nebo ¢teni uloZzenych dat (podvrzeni prihlasovacich formularu, atd.)
XSS proxy

- Typy zranitelnosti XSS
- Perzistentni

- Non-Perzistentni
- DOM based (napr. u AJAX aplikaci)
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Cross-Site Scripting (XSS)

<div>Uzivatelsky prispévek: <script>alert(1)</script></div>
<form>

<input type=“text” value=
</form>

oo

><script>alert(1)</script>“>

o

<input type="text” value=““ onclick="alert(1)“>

<script type="text/javascript">
DOT.cfg({service: 'firmy', query:,"});alert(1);//'});
</script>
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Cross-Site Scripting (XSS)
AJAX

var json = eval("(" + xhr.responseText + ")");

{"a":10, "b":20, "c":alert(1)}
{"a":10, "b":20, "c"."alert(l)"}

“+ alert(“XSS”) + “

{l( o, llll+ alert(llXSSII) + llll}
{(l o, l(\l(+ alert(\llXSS\(l) +\l(l(}

Soom . . . o
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Cross-Site Scripting (XSS)
OBRANA

- Nahrada metaznakdl “ * & < > za HTML entity &lt;

- Escapovani metaznaku v retézcich JavaScriptu \’
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CRLF injection

Injekce HTTP hlavicek vlozenim bilych znaku CR+LF

Request:
seznam.cz?foo=test%0D%0Aheader:value

Response:
location: www.seznam.cz?foo=test
header: value
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CRLF injection
OBRANA

- Osetrit bilé znaky pred vlozenim hodnoty do hlavicky
- napriklad URL encoding
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SQL injection

Sname =$_GET[‘name’]
Squery = “SELECT * FROM database WHERE name=‘Sname‘“

(_(_(

www.webmail.cz?name=‘ OR ‘a‘=‘a

SELECT * FROM database WHERE name=“ OR ‘@’=a‘

SELECT * FROM database WHERE name=; DROP database--*

Soom . . . o
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SQL injection
OBRANA

Escapovat metaznaky (apostrofy)
SELECT * FROM database WHERE name="\’' OR \'A\'=\"A’

Zdvojovat metaznaky (apostrofy)
SELECT * FROM database WHERE name="“ OR “A “= “A’

Pouzivat ulozené procedury, kontrolu na nizsich vrstvach
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SQL injection

Sid=$ GET[‘id]
Squery = “SELECT * FROM database WHERE id=Sid*“

www.webmail.cz?id=1 or 1=1

SELECT * FROM database WHERE id=1 OR 1=1
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SQL injection
OBRANA

Pretypovanim:
Sid = (int)$_ GET[‘id‘]

Uzavirani Ciselnych hodnot do apostrofu + jejich oSetreni

www.webmail.cz?id=1 or 1=1
Squery = “SELECT * FROM database WHERE id=‘Sid‘“
SELECT * FROM database WHERE id=‘1 OR 1=11

www.webmail.cz?id=1"or ‘1'=1
SELECT * FROM database WHERE id=‘1\’ or \'1\'=\"1’
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Nedostatecna autorizace

Kontrola zda je uzivatel prihlasen, ne zda ma dostatecna prava
Neni kontrolovano, zda uzivatel skutecné naklada se svymi daty
Nejcastejsi utoky zmeénou id v pozadavku

OBRANA

Pri kazdé akci provést vsechny mozné kontroly

- Je uzivatel prihlasen?

- Naklada s daty, ke kterym ma povolen pristup?
- Ma uzivatel povoleny akce jez se snazi vykonat?

"
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Forced browsing

Prochazeni stranek zménou id v pozadavku
Moznost ziskani celych databazi

OBRANA

Nepouzivat id v pozadavcich
Pouzivat jedinecny identifikator
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Nezabezpeceny upload

Upload serverového skriptu a jeho spusténi muze vést k
ovladnuti serveru

Zneuziti divéryhodné domény k uploadu souboru,
které slouzi k infikovani pocitacu konecnych uzivatelu

OBRANA

Kontrolovat typ a strukturu uploadovanych dat
Konvertovat obrazky

Osetfrit bilé znaky a znaky pro prochazeni adresaru v
nazvu uploadovaného souboru (pouzit novy nazev)
Zakazat spousténi skriptl v adresarich pro upload

Y1
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Local File Inclusion (disclosure)

Moznost zobrazeni nebo spusténi serverového skriptu

Script Ize na server dostat:

- Uploadem souboru

- Uploadem nakazeného obrazku

- Pres cookies a session proménné

- Enviroment (proc/self/environ)

- Zneuzitim logl  (var/www/logs/access_log, apd.)
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Local File Inclusion (disclosure)

GET: webmail.cz?action=view.php

Spage =S_GET[“action”];
Include(Spage);

webmail.cz?action=../../../../etc/passwd
webmail.cz?action=../images/foto.jpg
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Local File Inclusion (disclosure)
OBRANA

Vhodné nastaveny webovy server

Neincludovat soubory na zakladé proménné obdrzené
od uzivatele

Osetfit vyskyt sekvence ../

-
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Webmail pouzity v ukazkach je dostupny na adrese

http://webmail.hackingvpraxi.cz
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Penetracni testovani

Automatickeé
Vs.
manualni testovani

-
Zranitelnosti webovych aplikaci



Automatickeé testovani

Klady
Rychlost
- Odstranuji opakujici se ukony (../ ../... ./J.[.] .[..[..[..])
- Hledani konfiguracnich souboru
- Fuzzing
- apd.

Zapory

- Nelze se na né plné spolehnout

- Nedokazi odhalit reakce projevujici se na jinych mistech

- Pri dukladnych testech se nelze manualnim testim vyhnout

-
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Manualni testovani

- Klady

- Dukladnd analyza vystupu umozni |épe prizpUsobit
nasledné testy
- Je mozné odhalit i reakce projevujici se na jinych mistech

aplikace

- Zapory
- Pentester je jen ¢lovék a muze néco prehlédnout
- Opakujici se Cinnosti je Casove naroCné a vycerpavajici

-
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Jak zajiStujeme
bezpecnost aplikaci
vV Sezham.cz
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Jak zajistujeme bezpecnost aplikaci
VvV Sezham.cz

Vzdélavanim vyvojaru
Penetracnim testovanim betaverzi
Pribéznou kontrolou ostrych verzi
Komunikaci s white hat hackery
(spoluprace se SOOM.cz)
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Dotazy

Soom
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Dékuji za pozornost
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