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Mobilni systémy

Mobilni systémy

@ Inherentné distribuované

o PY¥iméFené mald za¥izeni pfendsena uZivateli

o Trvale nebo ob&as pFipojena do sité

@ Omezend procesni kapacita
@ Klient/server nebo peer to peer model

e Klient/server |épe pFizpisobitelny dostupnému vykonu mobilnich

zatizeni

o Nutno oSetFit praci v odpojeném stavu

e VyvaZzovani mezi kvalitou p¥ipojeni a lokaln& dostupnym vykonem
@ Konvergence

o Riist vykonu malych za¥izeni (smartphones)

@ Dostupnost a kvalita sité
o Sdileni aplikaci

e Casto s vyuZitim nemobilniho serveru
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Mobilni systémy

Senzorové sité

@ Mala (mobilni) zaFizeni sledujici jisté parametry okoli
e Teplota okoli (poZary)
e Tlak, vlhkost, ... (budovy, stavby obecng, ale i sledovédni osob)
@ Komunikaéni zatéz
o Omezend kapacita baterie
e Nutné protokoly, které garantuji ,,pfiméfenou” konektivitu, ale
nezat&Zuji baterie
e Cena vypottu (vlastnost algoritmu/protokolu) vyjadfena ve Wattech,
nikoliv poétu instrukci
@ Bezpelnostni aspekty
@ Senzoru se mize Uto¢nik fyzicky zmocnit
e Kompromitace senzoru nesmi ohrozit celou sit
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Bezpe&nost/Kryptografie

Autentizace a autorizace

@ Autentizace
e Prokazani, Ze ,,ja jsem ja*
@ Autorizace
e Oprdvnéni ptistupu ke sluzb&/zdroji
@ Delegace
o Prokazani, Ze j& mohu vystupovat za nékoho jiného
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Bezpe&nost/Kryptografie

Kryptografie

@ Ochrana komunikace

@ Snaha zajistit, Ze konkrétni zprdvu si nemiiZe pre&ist neopravnénd osoba
o Dalsi pozadavky na preddvané zpravy:

o Integrita

e Autenticita

e Non-repudiability
o Sifrovani

e Zaji¥tuje pouze ,netitelnost" zprav
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Bezpe&nost/Kryptografie

Symetrické a asymetrické Sifry

e Sifrovani pomoci sdileného tajemstvi
e Mdme kli¢ a algoritmus, ten aplikujeme na zpravu
o Stejny kli¢ pro Sifrovani a desifrovani
o Je-li kit del¥i neZ zprava, nelze prolomit (velmi zjednodugeng]
e Problém distribuce (sdilenf) kli¢e
@ Asymetricka kryptografie
e Mdame dva klite (soukromy a vetejny)
o Soukromy ma jen majitel kli¢e, vefejny je voln& dostupny
e Oba mohou byt pouZity pro Sifrovani i deSifrovani, ale komplementdrné

@ Zprava zasifrovand soukromym klitem je deSifrovatelnd pouze vefejnym
klicem a naopak

@ Problém, jak prokazat, komu pat¥i konkrétni vetejny kli¢
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Bezpe&nost/Kryptografie

Symetricka kryptografie

@ Aktudln& nejpouzivangjsi AES (Rijndael)
e Stardi naptr. DES, DES3.

o Kilite délky 128-256 bitd (zpravidla)

@ Rychlé algoritmy, snadno programovatelné pfimo v hardware
@ PouZiti v autentizaci

e Neposlu p¥imo tajemstvi (heslo)

e Jedna strana zvoli ndhodné &islo, zasifruje a posle

e Druhd desifruje, provede dohodnutou operaci, znovu zasifruje a posle

zpét

o Ptijemce desifruje a zkontroluje vysledek

o Popsany proces je zdkladem Challenge-Response protokolu
@ Rizika/problémy

@ Distribuce hesla

e Kompromitace hesla

@ Vicebodova komunikace
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Bezpe&nost/Kryptografie

Asymetrickd kryptografie

Nema jednoduchou analogii v redlném svété
PouZiva jednosmérné funkce

Kli¢e délky 2048-4096 bitd

SloZité algoritmy, ndro&nd implementace

PouZiti v autentizaci

@ Jedna strana zvoli ndhodné &islo a zasSifruje vefejnym klicem druhé
strany

o Druhd strana desifruje svym soukromym, provede operaci a zaSifruje
vefejnym klicem prvni strany

@ Prvni strana desifruje svym soukromym kli¢em a ovéFf

e Pozor: popsany princip pouze jednostranna autentizace

@ Rizika/Problémy:
e Autenticita vefejnych kli¢a
e Nevhodné pro Sifrovani dlouhych zprav
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Bezpe&nost/Kryptografie

Digitalni podpis

@ VyuzZiti asymetrické kryptografie
@ Hash zpravy — ,,otisk” pevné délky
e MD5, SHA1
o Otisk je jedineény pro konkrétni zpravu
o Z otisku nelze rekonstruovat pivodni zpravu
@ Podpis:
@ Ze zpravy proménné délky vytvofime ,,otisk” pevné délky
o Otisk zasifrujeme nasim soukromym klitem — podpis zpravy
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Bezpe&nost/Kryptografie

Digitalni podpis

@ VyuzZiti asymetrické kryptografie
@ Hash zpravy — ,,otisk” pevné délky
e MD5, SHA1
o Otisk je jedineény pro konkrétni zpravu
o Z otisku nelze rekonstruovat pivodni zpravu
@ Podpis:
@ Ze zpravy proménné délky vytvofime ,,otisk” pevné délky
o Otisk zasifrujeme nasim soukromym klitem — podpis zpravy
@ Ovéfeni
@ Ze zpravy proménné délky vytvofime ,,otisk” pevné délky
e Vezmeme pFipojeny podpis a desifrujeme jej vefejnym klicem
podpisujiciho
e Podpis je pravy, pokud se nd¥ a deSifrovany otisk shoduji

@ Princip pouZitelny i na garanci integrity a autenticity zpravy
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Bezpe&nost/Kryptografie

Certifikaéni autorita

@ Pt¥ifazeni verejného klice konkrétni entité
@ CA je institut, ktery

e Ové&Fi, kdo je vlastnik soukromého kli¢e k uréitému vefejnému
o Vyda certifikat, tj. potvrzeni o této vazbg, které sama podepise

o Jak vé&Fit klicam certifika€nich autorit?

@ Alternativy, napf. pgp
e Ring of trust
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Bezpe&nost/Kryptografie

Delegace

@ Potfebujeme povéfit n&jakou entitu, aby mohla jednat nasim jménem
@ Naivni pFistupy

o sdé&lime sdilené tajemstvi
o svéfime soukromy kli¢

nekorektni, nebezpecné a zpravidla jdou proti pravidlim
@ Vydame novy certifikat, ktery podepiseme

o Entita se prokazuje timto novym (m3 jeho soukromy kli¢)
@ Druh3 strana vidi nd$ podpis pod delegaci, proto akceptuje
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Bezpe&nost/Kryptografie

Kombinace pf¥istupi

@ Jak zasifrujeme dlouhou zpravu?
o Nejspis symetrickym kli¢em (rychlejsi, mén& vypotetn& narotné)
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Bezpe&nost/Kryptografie

Kombinace pfistupli

@ Jak zasifrujeme dlouhou zpravu?
o Nejspis symetrickym kli¢em (rychlejsi, mén& vypotetn& narotné)
@ Jak ovsem ten kli¢ sd&lime druhé stran&?
o Nejlépe vyuZitim asymetrické kryptografie
e Vetejnym klitem druhé strany zaSifrujeme symetricky kli¢ a p¥iloZime
ke zpravé
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Bezpe&nost/Kryptografie

Divéryhodnost

@ Pro& mame primarni a sekundarni heslo do informa&nich systémil
MU?
o Cast&jsl pouziti klite zvyduje pravdépodobnost odchyceni/zneuZiti
o N&které systémy nemusi pouzivat dostate¢né spolehlivé systémy
ov&Feni (nap¥. vyZaduji poslani hesla)
@ Souvisi s divéryhodnosti
@ Rizné druhé strany povaZujeme za rlizné divéryhodné

e SnaZime se proto pouZivat rizné autentizatni/komunika&ni mechanismy
@ Chranime sdilena tajemstvi

@ Explose sdilenych tajemstvi (logint a hesel)

@ Vhodny kompromis pouze s n&kolika tdrovnémi
o Dalsi pfistupy

o DigitdIni karty

o Poskytovatelé identit, federace identit
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