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ELF (opakovani)

@ Hlavni souborovy formét na Linuxu

@ Prenositelny, relokovatelny, rozsifitelny
@ Struktura

o ELF hlavicka
o HlaviCky programové

@ P¥i spousténi
o Hlavicky sekci
@ P¥i linkovani, ladéni apod.
o Sekce
@ Odkazovany z obou typl hlavicek
@ Podpora pro ladici informace
o Pristé
@ System V Application Binary Interface
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libelf

@ 1libbfd je nezavisla na binarnim formatu
@ Ale neumi vSe, co podporuje ELF
@ libelf umi jen ELF
o Ale zvlada témér vSechno, co ELF podporuje

@ libebl je nadstavba libelf
e Nema moc uzivatell
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libelf

Knihovna pro préaci s ELF
Implementuje dvé API

o ELF (1ibelf.h)
o GELF — vice abstraktni, generické (gelf.h)
o Lze pouzit souCasné a michat

Dokumentace

o Pro BSD port: A tutorial introduction to libelf
e V hlavickovych souborech

Knihovny pfi prekladu: gcc ... -lelf
Prvni je tfeba volat e1f_version (EV_CURRENT)

Ukol: najdéte a otevfete si dokumentaci uvedenou nahote
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http://sourceforge.net/projects/elftoolchain/files/Documentation/libelf-by-example/20120308/libelf-by-example.pdf/download

libelf: chyby

@ Posledni chyba: int elf_errno()
@ Pfevod na text: const char *elf_errmsg(int error)
@ -1 jako error je zkratka pro elf_errno()

Typicky:

if (!elf_function (...) )
errx(1, "elf_function: %s", elf_errmsg(—1));
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@ Zavolejte e1f_version (EV_CURRENT)
@ Zkontrolujte navratovou hodnotu

o Nesmi byt EV_NONE
e V pfipadé chyby ji vypiste (elf _errmsg(-1))

© Pomoci standardniho open oteviete soubor z pfikazové fadky
© Prelozte a spustte
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libelf: soubory

@ libelf pracuje s file deskriptory
@ Zaclatek prace
@ E1f *elf_begin(int fd, E1f_Cmd cmd, E1lf *ref)
@ cmd je jedno z ELF_C_READ, ELF_C_WRITE, ELF_C_RDWR
o ref je NULL
@ Oveéreni typu sobouru
@ E1f _Kind elf_kind(Elf *elf)
o Navratova hodnota je jedno z ELF_K_NONE, ELF_K_AR, ELF_K_ELF
@ Konec prace
@ int elf_end(E1lf *elf)

Bez ovéreni chyb

int fd = open(file, O_RDONLY);

Elf xelf = elf_begin(fd, ELF_C_READ, NULL);
elf_end(elf);

close(fd);
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@ Zavolejte elf_begin
@ Zavolejte e1f_kind

o Oveérte, Ze soubor je typu ELF_K_ELF
e Pokud ne, program ukoncete s chybou

© Zavolejte e1f_end
© Ovéftujte navratové hodnoty
© Prelozte a spustte
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libelf: sekce

@ Drzatko: E1f_Scn
@ Hlavicka: GE1f_Shdr (gelf.h)

sh_name: offset do dat sekce .shstrtab

sh_type: SHT_NULL, SHT_PROGBITS, SHT_SYMTAB, SHT_STRTAB, ...
sh_flags: SHF_WRITE, SHF_ALLOC, SHF_EXECINSTR, ...

sh_size: velikost

@ Data: E1f_Data
e d_buf: data
@ d_type: ELF_T_BYTE, ELF_T_ADDR, ...
@ d_size: velikost dat
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libelf: funkce pro sekce

@ Index sekce .shstrtab (sekce s nazvy sekci):
int elf_getshdrstrndx(E1lf *elf, size_t *dst)
@ x-t& sekce: E1f _Scn *elf_getscn(ELf *elf, size_t index)
@ lterace: E1f_Scn *elf_nextscn(E1lf *elf, E1f_Scn *scn)
@ Ziskani hlavicky:
GElf_Shdr *gelf_getshdr(Elf_Scn *scn, GElf_Shdr *dst)
@ lterace pres obsah:
E1f_Data *elf_getdata(Elf_Scn *scn, E1f_Data *data)
Elf _Scn xscn = NULL;
while ((scn = elf_nextscn(elf, scn))) {

GEIf_Shdr shdr;
Elf_Data xdata = NULL;

gelf_getshdr(scn, &shdr);
/% shdr */

while ((data = elf_getdata(scn, data)))
/x data */;
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@ lterujte pres sekce (elf _nextscn)
@ Vypiste hlavicku kazdé sekce (gelf_getshdr)

o Index (elf_ndxscn)

o Offset do sekce nazvl
o Velikost

o Flagy

© Vypiste data kazdé sekce (elf_getdata)

e Uvazte jen prvni elf_getdata (neiterujte pres data)
e Hexdump prvnich 16 byt obsahu

© Prelozte a vyzkouseijte
@ Porovnejte s readelf -S
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libelf: programové hlavicky

@ PocCet: int elf_getphdrnum(Elf *elf, size_t *dst)

@ x-t& hlavicka:
GE1lf_Phdr *gelf_getphdr (Elf *elf, int index, GELlf_Phdr
*dst)

@ HlaviCka: GE1f_Phdr
@ p_type: PT_NULL, PT_LOAD, PT_INTERP, ...
e p_offset: offset v souboru
o p_filesz: velikost v souboru
o p_memsz: velikost v paméti (po nacteni)
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@ Oteviete ELF soubor pro éteni
@ Vypiste programové hlavicky
© Prelozte a vyzkousejte

© Porovnejte s readelf -1
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libelf: Upravy ELFu

@ Otevfeni s ELF_C_WRITE/ELF_C_RDWR
@ Nova sekce: E1f_Scn *elf_newscn(E1f *elf)
@ gelf_getshdr jako pfedtim a naplnéni
e Po naplnéni:
int gelf_update_shdr(E1f_Scn *scn, GElf_Shdr *src)
o Vytvofeni dat: E1f_Data *elf_newdata(Elf_Scn *scn)
@ Zapis do souboru

@ loff_t elf_update(Elf *elf, E1f_Cmd cmd)
@ cmd: ELF_C_WRITE
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@ Otevrete ELF soubor pro ¢teni a zapis
@ Vytvorte novou sekci . comment . my
o Typu SHT_NOTE
© Vlozte do ni néjaka data
e Typu ELF_T_BYTE
©Q Zavolejte elf_update
@ S parametrem ELF_C_WRITE
@ PreloZte a vyzkouseijte

© Zobrazte obsah sekce . comment .my pomoci readelf -x
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