Zaklady DLL

Dynamicky linkované kniznice (DLL) st zikladnym kametiom Microsoft Windows od prvej verzii
systému. Vsetky funkcie Windows API st obsiahnuté v DLL suboroch. Tri najdodlezitejSie st Kernel-
32.dll, ktory obsahuje funkcie pre spravu pamate, procesov a vlakien; User32.dll, ktory obsahuje funkcie
pre ulohy uzivatel'ského rozhrania; a GDI32.dll, ktory obsahuje funkcie pre kreslenie grafickych
obrazkov a zobrazovanie textu.

Niekol’ko dévodov, preco vytvarat’ a pouzivat’ DLL subory:

- Rozsiruju vlastnosti aplikacii.

- Mozu byt napisané v rdznych programovacich jazykoch.
- Ulahcuju riadenie projektu.

- Pomahaju chranit’ pamét.

- Ulahcuju zdiel'anie zdrojov.

- Urlahcuju lokalizaciu.

- Pomahaju riesit’ platformové odlisnosti.

- Mozu sluzit k Specidlnym ucelom.

DLL subory a adresovy priestor procesu

Casto je jednoduchsie vytvorit DLL stubor nez aplikiciu. DLL stbor je totizto stbor modulov
obsahujdcich zdrojovy kéd a kazdy z tychto modulov obsahuje mnozinu funkcii, ktoré méze volat’ nejaky
EXE, pripadne iny DLL subor. Po skompilovani siborov so zdrojovym kédom, su tieto stbory linkované
pomocou linkeru tak, ako by bol linkovany spustitelny subor. Pre DLL stibor vSak musi byt Specifi-
kovany /DLL prepina¢ linkeru. Tento prepina¢ sposobi, Ze linker umiestni do vysledného obrazu DLL
suboru informacie, ktoré umoznia opera¢nému systému rozoznat' obraz suboru ako DLL a nie EXE
stbor.

Skor nez aplikacia (pripadne iny DLL stbor) moze volat’ funkcie obsiahnuté v DLL, musi byt’ obraz
DLL suboru namapovany do adresového priestoru volaného procesu. To moze byt uskuto¢nené bud’
implicitnym load-time linkovanim, alebo explicitnym run-time linkovanim.

Ked uz je DLL subor namapovany do adresového priestoru volajuceho procesu, jeho funkcie su
dostupné vlaknam beziacim v rdmci tohto procesu. DLL subor v podstate straca svoju identitu ako DLL:
vlakna procesu berd DLL kod a data len ako dodato¢ny kod a data obsiahnuté v adresovom priestore
procesu. Ked’ vlakno vola DLL funkciu, DLL funkcia nazrie do zasobniku vlakna, aby ziskala odovzdané
parametre a takisto pouZzije zasobnik vldkna pre lokalne premenné, ktoré potrebuje. Dokonca aj objekty
vytvorené kddom DLL funkcie su vlastnené volajdacim vliaknom, prip. procesom.

Poznamka:

Ak vase DLL obsahuje funkciu, ktord alokuje pamdt, malo by obsahovat aj funkciu, ktord tuto pamdt
uvolni.



Implicitné load-time linkovanie EXE a DLL modulov

Implicitné load-time linkovanie EXE a DLL modulov prebieha nasledovne:

BUILDING THE DLL

1) Header with exporied prototypes/structures/
symbols

2) C/C++ source files implementing cxported
functions/variables

3) Compiler produces .obj file for each C/C++
source file

4} Linker combines .obj module producing DLL

5) Linker also produces lib file if at least one
function/variable is exported

BUILDING THE EXE

6] Header with imported prototypes/structures/
symbols

71 C/AC++ source files referencing imported
functions/ivariables

8) Compiler produces .obj file for each C/C++
source file

9) Linker combines .obj modules resolving
references to imported functions/variables
using .lib file producing .exe (containing
import table-list of required DLLs and
imported symbols)
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RUNNING THE APPLICATION
10) Loader creates address space for

11) Loader loads required DLLs into
address space

— Process’s primary thread executes;

application runs
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Pre vytvorenie spustitel'ného modulu, ktory importuje funkcie a pramenné z DLL modulu, je nutné
vytvorit najskor DLL modul. Vytvorenie DLL modulu zahfna nasledujice kroky:

1.

Najskor musite vytvorit’ hlavickovy stubor, ktory bude obsahovat’ prototypy funkcii, Struktiry
a symboly, ktoré¢ chcete exportovat z DLL stboru. Tento hlavickovy subor je zahrnuty vo
vsetkych moduloch obsahujtcich zdrojovy koéd DLL stboru, aby pomohol pri jeho stavbe. Tento
hlavi¢kovy stibor bude potrebny aj pri vytvarani EXE suboru, ktory bude pouzivat' DLL funkcie.

Vytvorte modul zdrojového kodu, ktory bude implementovat’ funkcie a premenné, ktoré chcete
vo vasom DLL module.

Pri zostaveni DLL modulu kompilator spracuje kazdy modul zdrojového kodu zvlast a ku kaz-
dému vytvori .obj modul.

Po vytvoreni vSetkych .obj modulov, linker skombinuje ich obsah a vytvori obraz jedného DLL
suboru. Tento subor je vyzadovany pri stusteni EXE suboru.

Pokial’ linker zisti, Ze zdrojovy kod DLL suboru exportuje aspon jednu funkciu alebo premennt,
vyprodukuje sa aj .lib subor. Tento .lib subor je maly, nakol'’ko neobsahuje Ziadne funkcie alebo
premenné. Obsahuje len zoznam exportovanych funkcii a premennych. Tento subor je
vyzadovany pri spusteni EXE suboru.

Po zostaveni DLL modulu, méZete vytvorit EXE modul, a to nasledujucimi krokmi:

6.

Do vsetkych modulov zdrojového kodu odkazujucich sa na funkcie, premenné, datové Struktury
alebo symboly z DLL modulu musite zahrnat’ DLL hlavi¢kovy stbor.

Vytvorte moduly zdrojového kodu spustitelného suboru. V kode sa mozete odkazovat’ na funkcie
a premenné definované v DLL hlavi¢kovom subore.

Pri zostaveni EXE modulu kompilator spracuje kazdy modul zdrojového kodu zvlast’ a ku kaz-
dému vytvori .obj modul.

Po vytvoreni vSetkych .obj modulov, linker skombinuje ich obsah a vytvori obraz jedného EXE
suboru. Tento subor obsahuje aj import sekciu, v ktorej je zoznam nazvov DLL modulov
vyzadovanych EXE modulom. Okrem toho je pre kazdé DLL zo zoznamu urcené, na ktoré
funkcie a premenné sa odkazuje kod EXE suboru.

V okamihu, ked su zostavené DLL aj EXE moduly, je mozné spustit’ aplikaciu. Pri pokuse
0 spustenie loader operacného systému postupuje nasledovne:

10. Loader vytvori virtualny adresovy priestor pre proces. EXE modul je namapovany do tohto

adresového priestoru. Loader analyzuje import sekciu EXE modulu. Pre kazdy nazov DLL
v zozname lokalizuje DLL modul a namapuje ho do daného adresového priestoru. Nakol'’ko DLL
moZe importovat” funkcie a premenné inych DLL stborov, mdZe obsahovat’ vlastnd import
sekciu. Pre plnu inicializaciu procesu loader analyzuje kazdi import sekciu kazdého modulu
a postupne namapuje vsetky DLL subory.

Akonéhle su EXE a vSetky DLL subory namapované do adresového priestoru procesu, zaéne sa
vykonavat’ primarne vlakno procesu a aplikacia bezi.



Zostavenie DLL modulu

Hlavickovy subor DLL modulu by mal mat’ nasledujuci format:

/***************************************************************************
Module: Mylib.h
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#ifdef MYLIBAPI

// MYLIBAPI should be defined in all of the DLL's source
// code modules before this header file is included.

// All functions/variables are being exported.

t#telse

// This header file is included by an EXE source code module.

// Indicate that all functions/variables are being imported.

#tdefine MYLIBAPI extern "C" _ declspec(dllimport)

#tendif

LITITITTITII LTI LTI L7777 r7707707777717777
// Define any data structures and symbols here.

[ITTITTTTTETT TP T 7777777777777 7777777777777 777777777777777777777

// Define exported variables here. (NOTE: Avoid exporting variables.)
MYLIBAPI int g nResult;

[ITTITTTTTETT TP T 7777777777777 7 7777777777777 777777777777777777777

// Define exported function prototypes here.
MYLIBAPI int Add(int nLeft, int nRight);

/11117111171111771117711177/711/] End of File /////////////111/1/111/11111111111/

Kazdy subor so zdrojovym kdédom v DLL by mal zahiat' dany hlavickovy stibor nasledovnym
spbsobom:

/***************************************************************************

Module: MyLibFilel.cpp
stk o o o ok ok sk oo o ok sk ko o s ok sk ok o s ok ok sk sk ok ok ok ok stk ok s ok ok sk sk o ok sk kb ok o s kst sk ok s ok o ok sk sk ok ok ok ok sk ok sk ok ok okok f

// Include the standard Windows and C-Runtime header files here.
#include <windows.h>

// This DLL source code file exports functions and variables.



#tdefine MYLIBAPI extern "C" _ declspec(dllexport)

// Include the exported data structures, symbols, functions, and variables.
#include "MyLib.h"

[ITTTTTTI0 0TI 7707070777707 7 7777777 77707777 77777777777 777777771177711717

// Place the code for this DLL source code file here.
int g _nResult;

int Add(int nLeft, int nRight) {
g_nResult = nLeft + nRight;
return(g_nResult);

}
/11111111111177117111771/7/1//1/] End of File ///////////1/1//1/1111111111/111]

Pri kompilovani zdrojového kodu daného DLL suboru je definované MYLIBAPI s pouzitim __decl-
spec(dllexport) skor, nez je prilozeny hlavickovy stibor MyLib.h. Ak kompilator pred funkciou alebo
premennou Vvidi __declspec(dLLexport), vie, ze dana funkcia (premenna) bude exportovana z vysled-
neho DLL suboru.

Nakol'ko je symbol MYLIBAPI V hlavickovom subore umiestneny pred exportované funkcie (pre-
menné), nie je uz nevyhnutné davat’ ho pred funkcie aj v zdrojovom kdde — kompilator si paméta, ktoré
funkcie su exportované z hlavi¢kového stiboru.

Pouzitie hlavickového stboru v EXE module je odlisné. Pred prilozenim hlavickového suboru tu
nesmie byt definované MYLIBAPI. To spdsobi, ze MYLIBAPI bude definované az v ramci hlavickového
suboru ato pomocou __declspec(dLLimport). Kompildtor tak bude vidiet, Ze zdrojovy kod EXE
modulu importuje funkcie a premenné z DLL modulu.

Exportovanie

Jedind skutoc¢ne zaujimavd vec z predchadzajucej cCasti je pouzitie modifikdtora _ declspec(dLL-
export). Ked praklada¢ vidi tento modifikator pred premennou, prototypom funkcie, alebo C++ triedou,
vlozi do vysledného .obj suboru dodatocné informécie. Linker analzyuje tieto informéacie pri linkovani
vsetkych .obj siborov do DLL.

Ked’ sa zistia tieto dodato¢né informacie pri linkovani DLL suboru, linker vytvori .lib sibor, ktory
bude obsahovat’ zoznam symbolov exportovanych DLL suborom. Tento .lib sGbor je nutné potom
prilinkovat’ ku kazdému modulu, ktory sa odkazuje na dané exportované symboly. Popri vytvoreni .lib
stiboru linker vlozi do vysledného DLL stboru aj tabulku exportovanych symbolov (export section)
a relativnu virtualnu adresu (RVA) uréujucu, kde v DLL module méze byt dany symbol najdeny.

Zostavenie EXE modulu

Nasledujuca ¢ast’ kodu ukazuje zdrojovy kod aplikacie, ktord importuje exportované symboly z DLL
modulu a odkazuje na tieto symboly v kode.

/***************************************************************************

Module: MyExeFilel.cpp

***************************************************************************/



// Include the standard Windows and C-Runtime header files here.
#include <windows.h>

// Include the exported data structures, symbols, functions, and variables.
#include "MyLib\MyLib.h"

L1177 00 0700777077777 7777777777777
int WINAPI WinMain (HINSTANCE hinstExe, HINSTANCE, LPTSTR pszCmdLine, int) {
int nLeft = 10, nRight = 25;

TCHAR sz [1007];
wsprintf (sz, TEXT("%d + %d = %d"), nLeft, nRight, Add(nLeft, nRight));

wsprintf (sz, TEXT ("The result from the last Add is: %d"), g nResult);
return (0) ;

}
[0 00000000 End of File ///////IIII I

Pri tvoreni zdrojového kodu EXE stiboru musite prilozit’ hlavickovy sibor DLL modulu. Bez neho
by importované symboly neboli definované a preklada¢ by hlasil chybu.

Zdrojovy kod spustitelného suboru by nemal definovat’ symbol MYLIBAPI skor nez hlavickovy subor
DLL modulu. Pri kompil&cii je potom tento symbol definovany ako __declspec(dLLlimport) podla
hlavi¢kového suboru MyLib.h. Ked preklada¢ vidi tento modifikator, vie, ze dany symbol ma byt
importovany z nejakého DLL suboru — nezalezi mu na tom, z akého. Ked potom linker linkuje .obj
moduly do vysledného spustitelného stiboru, musi rozhodnut’, ktoré DLL subory obsahuju importované
symboly. Na to musite linkeru odovzdat’ .lib sibor DLL modulu.

Importovanie

Preklada¢ sa dozvie, ktoré symboly budu importované z nejakého .lib suboru DLL modulu na zaklade
modifikatora __declspec(dLLimport). Ked potom linker pracuje s importovanymi symbolmi, vlozi tzv.
imports section do vysledného EXE modulu. Tato sekcia obsahuje zoznam pozadovanych DLL modulov
a symbolov, na ktoré sa zdrojovy kod odkazuje.

Explicitné run-time linkovanie EXE a DLL modulov

Explicitné linkovanie v podstate znamena, ze vlakno aplikacie explicitne nacita pozadovany DLL modul
pocas behu aplikacie. Po nacitani DLL modulu do adresového priestoru procesu ziska virtualnu adresu
funkcie obsiahnutej v DLL stbore a potom pomocou nej zavold pozadovanu funkciu. Priebeh je popisany
v nasledujucej schéme:



BUILDING THE DLL BUILDING THE EXE

1) Header with exported prototypes/structures/ 6) Header with imported prototypes/structures/
symbols symbols {optional)
2) C/C++ source files implementing exported 7)1 CiC++ source files that DO NOT reference
functions/variables inported functionsfvariables
3) Compiler produces .obj file for each C/C++ 8) Compiler produces .obj file for each C/C++
source file source file
4) Linker combines .obj modules producing DLL 9} Linker combines .obj modules producing
5) Linker also produces lib file if at least1 .exe module
function/variable is exported NOTE: DLL’s .lib file is not needed since
MNOTE: This ib file is not used for explicit there are no direct references to exported
llinking symbols. The .exe file does not contain
an import table
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EXPLICITLY LOADING THE DLL
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Vlakno procesu sa kedykol'vek méze rozhodnut’ namapovat’ DLL subor do adresového priestoru
procesu a to volanim jednej z nasledujtcich funkcii:

HINSTANCE LoadLibrary(PCTSTR dl1lPathName);

HINSTANCE LoadLibraryEx(
PCTSTR dllPathName,
HANDLE hFile,

DWORD flags

)5

Obe tieto funkcie lokalizuji obraz DLL suboru v systéme a poktisia sa ho namapovat’ do adresového
priestoru procesu.Vratena hodnota HINSTANCE indentifikuje adresu virtualnej pamate, kde je subor
namapovany. Pokial’ nie je mozné DLL subor namapovat’, funkcie vratia NULL.

Pokial’ uz vlakno d’alej nepotrebuje symboly z namapovaného DLL suboru, malo by ho uvolnit, a to
volanim funkcie FreeLibrary:

BOOL FreeLibrary(HINSTANCE hinstD1ll);

Ak sa vlakno v tom istom procese pokusi dvakrat nacitat’ tu istt DLL kniznicu, neznamena to, Zeby
sa tato kniznica mapovala do adresového priestoru procesu dvakrat. Namapovana je len raz, ale zvysi sa
jej usage count. Kniznica bude odmapovana z adresového priestoru az ked jej usage count ¢islo klesne na
0 — inymi slovami, funkciu FreeLibrary musite volat’ tol'kokrat, kolkokrat ste pre dany DLL subor
volali funkciu LoadLibrary (Ex).

Vlakno méze zistit, ¢i uz dany DLL modul bol namapovany do adresového priestoru procesu
volanim funkcie GetModuleHandlLe:

HINSTANCE GetModuleHandle(PCTSTR moduleName);
Rovnako je mozné aj zistit’ plnt cestu k DLL modulu:

DWORD GetModuleFileName(
HINSTANCE hinstModule,
PTSTR pathName,

DWORD pathSize

)5

V okamihu, ked je explicitne nacitany DLL stbor, vlakno musi ziskat’ adresu symbolu, na ktory sa
chce odkazat’, volanim nasledujucej funkcie:

FARPROC GetProcAddress(
HINSTANCE hinstD11,
PCSTR symbolName

)3
Parameter hinstDLL je handle DLL suboru, ktory obsahuje pozadovany symbol. Parameter symbol -
Name moze mat’ dve rézne formy. Prvou je adresa nulou ukonceného retazca obsahujica meno symbolu,

ktorého adresu chcete:

FARPROC symbolAddress = GetProcessAddress(hinstDll, “SomeFuncInDl1ll”);



Vsimnite si, ze parameter symbolName je typu PCSTR, ¢o znamend, ze funkcia GetProcAddress
akceptuje vyhradne ANSI retazce — nikdy nepouZzivajte Unicode retazce, pretoze prekladac/linker
ukladajii mend symbolov do export sekcie DLL modulu ako ANSI ret’azce.

Dalsia forma parametru symbolLName uréuje ordinalne &islo symbolu, ktorého adresu cheete:

FARPROC symbolAddress = GetProcAddress(hinstD1ll, MAKEINTRESOURCE(2));

Tento spdsob predpoklada, Ze viete, Ze poZzadovanému symbolu bola pridelena ordinalna hodnota 2.
Tuto formu zapisu sa vSak neodporuca pouzivat.

Obe metddy poskytnti adresu ziadaného symbolu z daného DLL modulu. Ak poZadovany symbol
v export sekcii DLL modulu neexistuje, funkcia GetProcAddress vrati NULL.

Funkcia vstupného bodu DLL suboru

DLL subor mdze obsahovat jednu funkciu vstupného bodu. Volanie tejto funkcie je informativne
a zvy€ajne je vyuzivané DLL stborom pre nejaku inicializaciu alebo upratanie procesu/vlakna. Pokial
vas DLL stbor tto notifikaciu nevyzaduje, nemusite funkciu vstupného bodu do svojho kdédu vobec
zahrnut. Pokial notifikaciu prijimat’ chcete, funkciu vstupného bodu implemtujte:

BOOL WINAPI D11Main(HINSTANCE hinstDll, DWORD reason, PVOID impLoad)
{

switch (reason)

{
case DLL_PROCESS_ATTACH:

// The DLL is being mapped into the process’s address space.
break;

case DLL_THREAD_ATTACH:
// A thread is being created.
break;

case DLL_THREAD_DETACH:
// A thread is existing cleanly.
break;

case DLL_PROCESS_DETACH:
// The DLL is being unmapped from the process’s address space.
break;

Pozor na nazov funkcie vstupného bodu — je case-sensitive. Parameter hinstDLL obsahuje instance
handle DLL suboru, ktora identifikuje adresu virtuélnej paméte, kde je namapovany obraz DLL suboru.
Parameter impLoad ma nenulovil hodnotu, pokial’ je DLL subor nacitany implicitne a 0, pokial’ je
nacitany explicitne.

Parameter reason urCuje, preCo systém zavolal tato funkciu. Tento parameter nadobuda jednu
z tychto $tyroch hodnot: DLL_PROCESS_ATTACH, DLL_PROCESS_DETACH, DLL_THREAD ATTACH, DLL-
_THREAD_DETACH.



Poznamka:

Pamdtajte, Ze DLL subory volaju funkciu DIlIMain, aby sa inicializovali. Inicializacia by mala byt co
najjednoduchsia — vytvorenie objektov jadra, otvorenie suborov, ... V Ziadnom pripade by nemala
obsahovat pokus o volanie funkcii LoadLibrary(Ex), prip. FreeLibrary!!

DLL_PROCESS_ATTACH

Ked’ je DLL subor prvykrat mapovany do adresového priestoru procesu, Systém zavola jeho DLLMain
funkciu s hodnotou DLL_PROCESS_ATTACH ako reason parametrom. Toto sa deje iba pri prvom nama-
povani. Pokial' je DLL subor uz namapovany, s kazdym volanim funkcie LoadLibrary(Ex) sa uz len
zvysi jeho usage count.

Po obdrzani tejto notifikicie by mala funkcia previest’ inicializaciu sdvisiacu s procesom, ku ktorému
bol DLL modul namapovany. Po uspes$nej inicializacii by funkcia mala vratit' hodnotu TRUE, inak FALSE.
Notifikdcia DLL_PROCESS_ATTACH je jedinou zo vSetkych 4 notifikacii, pri ktorej systém neignoruje
navratovu hodnotu DL LMain funkcie.

Pri implicitnom nacitani sa o vykonanie DL(Main funkcie stard primarne vlakno procesu skor, nez
zane vykonavat kod samotnej spustitelnej aplikacie. Pri explicitnom nacitani sa 0 vykonanie tejto
funkcie stara vlakno, ktoré zavolalo funkciu LoadLibrary (Ex).

DLL_PROCESS_DETACH

S notifikaciou DLL_PROCESS_DETACH je funkcia DLLMain volanad v okamihu, ked” je DLL subor odmapo-
vavany z adresového priestoru procesu. Funkcia by v tomto okamihu mala upratat’ proces.

Ak sa jedna o odmapovanie pri ukonceni procesu (ExitProcess), 0DLLMain funkciu sa stard
zvy¢ajne primarne vlakno procesu po navrate z funkcie vstupného bodu procesu. Pokial’ sa DLL subor
odmapovava po volani funkcie FreeLibrary, stard sa o DLLMain funkciu vldkno, ktoré tdato funkciu
zavolalo.

Pokial’ je proces ukonéeny tym, Zze nejaké vlakno v systéme zavolalo funkciu TerminateProcess,
systém nevola funkciu DLLMain. To znamenda, z¢ namapovany DLL subor nema prilezitost’ upratat’
a moze dojst’ ku strate dat.

DLL_THREAD_ATTACH

Ked je v procese vytvorené vlakno, systém preskiima vsetky DLL sibory namapované do adresového
priestoru tohto procesu azavola ich DLLMain funkcie s notifikdciou DLL_THREAD_ATTACH. To DLL
stiborom indikuje, ze maju previest inicializaciu vlakna. Za vykonanie vSetkych DLLMain funkcii je
zodpovedné novovytvorené vlakno. AZ po tom, ako su vykonané vSetky DLLMain funkcie, moze vlakno
vykonavat’ svoj vlastny kod.

DLL_THREAD_DETACH

Preferovany spdsob ukoncenia vlakna je navrat funkcie vlakna. To spOsobi, Ze systém zavola funkciu
ExitThread. Systém vSak dané vlakno nezabije hned’ — najskdr ho donuti zavolat DLLMain funkcie
v8etkych namapovanych DLL suborov s notifikdciou DLL_THREAD_DETACH. Tieto funkcie by nasledne
mali vlakno upratat’. V1akno je Zivé, aZ kym sa nevratia vSetky volané DLLMain funkcie.

Poznamka:
Volania funkcie DIIMain sa sériové! Pokial’ sa funkcia prave vykonava, kazdé vidkno, ktoré sa pokiisi ju
vtedy zavolat je pozastavené, az kym sa funkcia nevrati.
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