Svstémove programovanie Windows

Dynamické knihovny

Andrea Cikova
Martin Osovsky




O cem to dnes bude?

» K ¢emu jsou dobré?

 Jaky maji vztah ke spustitelnym soubortum a
procesim?

- Jak se sestavuji?

» Jak se nacitaji?

» Jak se hledaji?

» Rebasing a binding

« API hooking



Vyznam dll knihoven

» Velky vyznam ve windows — sdileni kodu
» kernel32.dll — procesy, vlakna a pamét
= user32.dll — okna a zpravy
= gdig2.dll — grafika a texty
= advapiz2.dll, comdlg32.dll, comctl32.dll
s dalsi pro jeste specializovanéjsi veci (RPC ap.)
= C runtime library



N
Priklady pouziti

- rozSireni moznosti aplikaci (pluginy, umoznéni
uprav tretim stranam, API)

- zjednoduseni procesu vyvoje (ale aplikace by méla
mit co nejméné souboru)

° éet;v"eni paméti (dll se do pameéti nacita jen jednou —
crt

- sdileni resourcu (dialogy, ikony, retézce)

- lokalizace

- rozdily v platformach

» zvlastni vlastnosti kodu v knihovnach
= da se hookovat
= hostuji COM a ActiveX komponenty
= mohou hostovat .NET knihovny



DLL a spoustéena aplikace

» dll je PE modul, ke kterému se loader chova
jinak nez k exe modulu

- dll se mapuje do adresového prostoru procesu
= implicitné pri nacitani aplikace
= explicitné volanim funkce

» po nacteni je kod k disposici vSem vlakntum
procesu

» sdileni kodu pouZiva copy on write (globalni a
statické proménné)

- dll se rozpusti v pameéti procesu, ktery ji nacetl



DLL a pamet’

» staticka vs. dynamicka crt

» kbéd, ktery uvolniuje pamét by mél byt pro jistotu
ve stejném modulu jako ten, ktery ji rezervoval



Sestavovani a implicitni nacitani

- je treba dostat symboly do tabulky exportt dll
modulu — declspec(dllexport)

- je treba, aby se neprovadélo pozmnénovani jmen
— extern ,,C"

» v cilovéem modulu je treba deklarovat funkeci jako
extern nebo lépe jako declspec(dllimport)

- exportované funkce jsou v souboru .lib, ktery se
linkuje do cilového modulu (pro dll je to jen
seznam symboli, jinak staticka knihovna)

» je treba pouzit sdileny hlavickovy soubor



Sestavovani

» jina mozZnost je pouzit def soubor se sekci
EXPORT nasledovanou jmény symbolu

» nebo parametr linkeru /export

- utilita DumpBin s parametry imports nebo
exports



Nacitani knihovny

 knihovna se nacte do pametového prostoru na
tzv. module base address

- modul specifikuje preferred base address

 kazdy symbol ma relative virtual address

- z iImport sekce exe se nacte, které knihovny se
maji nacist

- ty se nactou a s jejich import sekcemi se provede
totéz

- pak se spocitaji skutec¢né adresy symbolt a ty se
vlozi do import sekce exe (binding)



Nacitani knihovny - pokr.

» pokud néjaky modul nelze vlozit na jeho PBA,
provede se tzv. rebasing

- rebasing lze provést pro vSechny moduly predem
pomoci rebase.exe

» je to slozZity proces (musi se ménit vSechny adresy u
vSech instrukei v modulu)

» kvili copy on write to zabira misto v systémovém
page file
« binding lze provést predem pomoci bind.exe

- zapis do import sekce také presune pamét do
systémového page file



Rucni nacitani
 LoadLibraryEx
- parametr flags:
= DONT_RESOLVE_DLL_REFERENCES
= LOAD_LIBRARY_AS DATAFILE
= LOAD_LIBRARY_AS IMAGE_ RESOURCE
« LoadLibrary - bez flags
 Uvolnéni knihovny FreeLibrary

» Proces si drzi pocet odkazi na n€jakou knihovnu
(je-li 0, uvolni ji z paméti - virtualni)




Nacitani symbolu

« je treba mit typedef na prislusny typ funkce a
proménnou tohoto typu

« GetProcAddress nacte adresu prislusnéeho
symbolu v DLL

» symbol volame normalni notaci volani funkce



Vstupni bod DLL

« DLL muZe obsahovat funkci DlIIMain
 ta se vola

= kdyZ se knihovna nacte (hlavni vlakno, nebo
vlakno, které zavolalo LoadLibrary)

= kdyZ se vytvori vlakno a knihovna je jiZz na¢tena
(prislusné vlakno)

» kdyZ konc¢i vlakno a knihovna je jesté nactena
(prislusne vlakno)

= kdyZ se knihovna uvolni z pameéti (hlavni vlakno,
nebo vlakno, které zavolalo FreeLibrary)



Vstupni bod

 parametr reason rozlisuje, pro¢ byla DlIMain
zavolana

» pri hodnoté DLL_PROCESS_ATTACH se neignoruje
navratova hodnota, pokud je FALSE
= pri implicitnim nacitani zhavaruje cely proces
s LoadLibrary vrati NULL



Otazky?

Dakujeme za pozornost®



