Sprava pamate

Architektira pamite pouzivana operaénym systémom je najdolezitejSim kIai¢om k pochopeniu ako
operacny systém pracuje. Windows pontka 3 mechanizmy pre pracu s pamétou:

e Virtudlna pamét, vhodna najmé na spravu vel'kych poli objektov a Struktur.

e SuUbory namapované do pamate (memory-mapped files), vhodné najmé na spravu obsiahlych
pradov dat (zvycajne zo suborov) a na zdiel'anie dat medzi viacerymi procesmi.

e Haldy, vhodné na spravu velkého mnozstva malych objektov.

Virtualna pamat’

Kazdému procesu je prideleny vlastny virtudlny adresovy priestor. VIakno v ramci uréitého procesu ma
pristup k paméti patriacej tomuto procesu. Pamét’ patriaca ostatnym procesom je pred danym vlaknom
ukrytd a nedostupna.

Stranky v adresovom priestore procesu mozu byt bud’ free, reserved alebo committed. Po vytvoreni
procesu je vacSina jeho adresového priestoru volna. Pre vyuzitie tohto volného priestoru je nutné si
pamét’ najskor rezervovat’ a potom potvrdit’ tuto rezervaciu. Tieto akcie je mozné vykonat aj naraz.
Rezervéciu a potvrdenie umozni volanie funkcie VirtualAlloc:

LPVOID VirtualAlloc(
LPVOID address,
SIZE_T regionSize,
DWORD allocationType,
DWORD protection

)5

Vlakno si moze rezervovat’ pamat’ pre buduce vyuzitie. Pokus o pristip K tejto rezervovanej pamaéti
v8ak vyusti do chyby access violation, pretoze tato pamét’ nie je eSte zobrazena do fyzickej pamate. Aby
sa mohlo pristupovat’ k rezervovanej pamdti, je nutné ju najskor potvrdit. Reserved stranky tak zmenia
oznaCenie na committed. Tieto strAnky su v ¢ase pristupu k nim preloZené na platné stranky vo fyzicke;j
pamati. Po skonceni prace s danou pamitou je nutné volat’ funkciu VirtualFree, ktora tito paméat
uvolni:

BOOL VirtualFree(
LPVOID address,
SIZE_T regionSize,
DWORD freeType
)

Zasobnik vldkna

Vzdy ked’ je vytvorené nové vlakno, systém rezervuje oblast’ v adresovom priestore procesu pre zdsobnik
vlakna. Tejto rezervovanej oblasti je pridelena aj nejaka fyzicka pamit. Kazdé vlakno mé svoj vlastny
zasobnik. Implicitne systém rezervuje 1 MB adresového priestoru a priradi mu 2 stranky fyzického
priestoru. Toto nastavenie je, samozrejme, mozné zmenit', a to pri volani funkcii CreateThread, pripadne



_beginthreadex. Kazda z tychto funkcii ma parameter, ktory vie zmenit' velkost oblasti adresového
priestoru vyhradenej pre zasobnik vlakna. Ak je tento parameter 0, velkost’ oblasti bude implicitnd. Pre
potreby tohto textu bude implicitna velkost’ zasobnika nasledovna: 1 MB rezervovanej oblasti s postup-
nym prirad’ovanim jednej stranky fyzickej pamite.

Memory State of Page Obr. 4-1 zobrazuje ako moéze vyzerat oblast
Address zasobniku (rezervacia zacina na adrese 0x08000000) na
0x080FF000 | Top of stack: committed page  pocitaci s vel'kost'ou strankok 4 kB.
Committed page with guard Po zarezervovani tejto oblasti, systém priradi
DOEUA=0I0 protection attribute flag fyzickd pamit’ vrchnym dvom strankam oblasti. Skor,
0x080FD000 Reserved page nez je vlaknu dovolené pokracovat, systém nastavi
ukazatel’ zasobniku vlakna tak, aby ukazoval na koniec
0x08002000 Reserved page vrchnej stranky oblasti zasobniku (adresa vel'mi blizko
0x08001000 Reserved page adresy 0x08100000). Na tejto stranke zaéne vlakno
0x08000000 | Bottom of stack: reserved page pouZivat’ svoj zasobnik. Druha stranka v poradi je tzv.

guard page. Popri tom ako vlakno rozsiruje svoj strom
volani volanim dalSich funkcii, potrebuje stale viac
miesta vo svojom zasobniku.

Kedykol'vek sa vlakno pokusi pristapit’ k pamati na stranke guard page, je na to upozorneny systém.
Systém odpovie pridelenim d’alSej stranky paméte hned” pod strankou guard page. Potom systém odobe-
rie priznak guard page aktudlnej guard page stranke a prideli ho novej strdnke. Tato technika umoziuje
roz§irit’ zasobnik iba vtedy, ked’ to vlakno vyzaduje.

Obr. 4-1: Z&sobnik vlakna po vytvoreni.

Zasobnik vlakna sa postupom casu dostane do stavu Memory State of Page
zobrazenom na Obr. 4-2. Predpokladajme, ze v tomto Address g
okamihu ukazatel’ zdsobniku vlakna ukazuje na adresu ~ 0x080FF000 | Top of stack: committed page
0x08003004. Ak teraz vlakno zavola d’alsiu funkciu, Qx080FE0Q0 Committed page
systém mu musi pridelit’ viac fyzickej pamaiti. Ak je

vsak pridelend pamédt na adrese 0x08001000, systém  (Qx08003000 Committed page

sa nechova tak, ako pri pridelovani paméte vo zvysku Committed page with guard
zasobniku. Tak ako ocakavate, stranke na adrese 0x08002000 protection attribute flag
0x08002000 bude odobrany priznak guard page ~— 0x08001000 Reserved page
astranke zacinajicej na adrese 0x08001000 bude ~0x08000000 | Bottom of stack: reserved page

pridelena fyzicka adresa. Rozdiel je v tom, ze Systém
tejto novej fyzickej stranke nepriradi guard atribat. To
zZnamena, ze rezervovana oblast’ adresového priestoru
pre zasobnik vldkna v tomto okamihu obsahuje vSetku fyzicki pamét, ktora jej moze byt pridelena.
Najspodnejsia stranka zasobnika je vzdy rezervovana. PIny z&sobnik je zobrazeny na Obr. 4-3.
Pri priradeni fyzickej pamite stranke na adrese 0x08001000 systém vykona este jednu akciu —
Memory vyhodi vynimku EXCEPTION_STACK_OVERFLOW.

Obr. 4-2: Takmer plna oblast zasobniku vidkna

Address slhliparlpege Z tejto vynimky sa spravne oSetreny program dokaze
0x080FF000 | Top of stack: committed page zotavit. Ak vSak vlakno bude pouzivat' zasobnik aj
0x080FE000 Committed page po tejto vynimke apouZije celu pamit’ na strinke

0x08001000, pokusi sa pristapit’ k pamati na stranke
0x08003000 Committed page zaciajiicej na adrese 0x08000000. Ked’ sa vlakno
0x08002000 Committed page pokl'}.si_ pristﬁpit’ k tejto ,reze,rv_ovanej, ale nepr_idelgnej
0x08001000 Committed page pamati, systém vyhodi yynlmku access V|olat|orV1:
0x08000000 | Bottom of stack: reserved page V tomto okamihu prebera kontrolu systém a ukonci

cely proces — nie iba vlakno. Systém dokonca uziva-
tel'a na tato skuto¢nost’ ani neupozorni — cely proces
jednoducho zmizne.

Teraz je vhodné vysvetlit, pre€o najspodnejsSia stranka zasobniku vlakna musi byt vzdy rezervovana.
Rezervovanim tejto stranky su chranené iné data pouZivané procesom pred ndhodnym prepisanim. Je

Obr. 4-3: Plny zasobnik vlakna



totizto mozné, Ze na adrese 0x07FFF000 (jedna stranka pod dnom zé&sobnika) ma ind oblast’ adresového
priestoru pridelent fyzicki pamit. Keby aj stranka na adrese 0x08000000 obsahovala fyzickil pamait’,
systém by nezachytil pokus vlakna pristupit’ k rezervovanej oblasti zasobnika. Ak by Siel zasobnik pod
svoju rezervovanU oblast, mohol by prepisat’ iné data v adresovom priestore procesu — velmi tazko
odhalitel'na chyba.

Subory namapované do pamate

Tak ako virtudlna pamit’, aj sibory namapované do pamite umoznuju rezervovat’ oblast’ adresového
priestoru a pridelit’ jej fyzickGi paméat. Rozdiel je v tom, ze fyzicka pamat’ v tomto pripade je suborom,
ktory uz je na disku a nie strdnkovacim suborom systému. Ked’ je dany stbor zobrazeny, moZete k nemu
pristupovat’, akoby bol cely stibor na¢itany do pamati.

Subory namapované do paméte sa pouzivajua v 3 roznych pripadoch:

e Systém pouziva do pamédte namapované subory na nacitanie a vykonanie EXE a DLL suborov.
Vyznamne tym Setri priestor strankovacieho suboru a ¢as potrebny na vykonanie programu.

e SUbory namapované do pamite mozete pouzit' aj na pristup k datovému suboru na disku.
Nemusite sa potom zaoberat’ vstupno-vystupnymi operaciami a na¢itavanim obsahu stuboru.

e Tieto sibory je mozné pouzit’ aj k zdiel'aniu dat medzi viacerymi procesmi. Windows, samo-
zrejme, ponuka aj iné spbsoby vymeny dat medzi procesmi, ale tieto metddy s naimplemen-
tované prave s pouzitim suborov namapovanych do pamate.

EXE a DLL subory namapované do pamaéte
Ked’ vlakno zavola funkciu CreateProcess, systém vykona nasledujlce kroky:

1. Systém lokalizuje .exe subor $pecifikovany vo volani CreateProcess funkcie. Ak sibor nenajde,
proces sa nevytvori a funkcia CreateProcess vrati hodnotu FALSE.

Systém vytvori novy objekt jadra procesu.

Systém vytvori vlastny adresovy priestor pre tento novy proces.

Systém rezervuje dostatocne vel'ku oblast’ adresového priestoru tak, aby obsiahla .exe subor.
Systém zaznamena, ze fyzickd pamédt’ pre rezervovant oblast’ je v danom .exe subore namiesto
strankového suboru systému.

agrwm

Po namapovani .exe suboru do adresového priestoru procesu, systém pristupi k tej casti .exe suboru,
ktora obsahuje zoznam funkcii z DLL suborov, ktoré vola kod .exe suboru. Systém potom vola funkciu
LoadLibrary pre kazdé ztychto DLL sUborov. Pri kazdom jednom volani funkcie LoadLibrary su
vykonané kroky podobné bodom 4 a 5. Tentokrat sa vSak miesto .exe stiboru pracuje s DLL siborom.

Ak z nejakého dbvodu nie je mozné namapovat’ .exe stibor a vSetky pozadované DLL subory, systém
uzivatelovi zobrazi spravu auvolni adresovy priestor procesu a objekt jadra procesu. Funkcia
CreateProcess Vvrati hodnotu FALSE.

Po namapovani .exe a vSetkych DLL sUborov do adresoveho priestoru procesu, systém moze zacat
vykonavat’ kod .exe suboru. PO namapovani .exe stboru sa pripadné strankovanie, buffering a caching
stara systém.



Datoveé subory namapované do pamate

Operacny systém umozituje namapovat’ do adresového priestoru vasho procesu aj datové subory, ¢im sa
praca s velkym mnozstvom dat stava omnoho pohodlnejSou. Aby bolo mozné namapovany subor
pouzivat, je nutné urobit’ nasledujuce kroky:

1. Vytvorte alebo otvorte objekt jadra suboru, ktory identifikuje stubor na disku, ktory chcete
namapovat’ — zavolajte funkciu CreateFile.

2. Vytvorte objekt namapovaného suboru, ktory oznami systému velkost’ suboru a spésob, akym
chcete k suboru pristupovat’ — zavolajte funkciu CreateFileMapping.

3. Nechajte systém, aby do adresového priestoru vasho procesu namapoval vsetky Casti objektu
namapovaného suboru — zavolajte funkciu MapViewOfFile.

Po skonc¢eni pouzivania pamétového namapovaného suboru, je nutné urobit’ nasledujtice kroky:

1. Nechajte systém odstranit’ namapovanie objektu namapovaného siboru z adresového priestoru
vasho procesu — zavolajte funkciu UnmapViewOfFile.

2. Zatvorte objekt jadra namapovaného siboru - CLoseHandLe.

3. Zatvorte objekt jadra siboru - CLoseHandLe.

Cely popisany postup ma strukturu podobnu nasledujucemu pseudokodu:

HANDLE hFile = CreateFile(...);
HANDLE hFileMapping = CreateFileMapping(hFile, ...);
PVOID fileView = MapViewOfFile(hFileMapping, ...);

// use the memory-mapped file

UnmapViewOfFile(fileView);
CloseHandle(hFileMapping);
CloseHandle(hFile);

Dany pseudokdd zobrazuje predpokladany spdsob prace s namapovanymi subormi. Neukazuje vsak,
7e systém po zavolani funkcie MapViewOfFile zvysi usage count objektu suboru a objektu namapova-
ného stboru. Tento vedlajsi efekt znamena, Ze dany kod moZeme prepisat’ nasledovne:

HANDLE hFile = CreateFile(...);

HANDLE hFileMapping = CreateFileMapping(hFile, ...);
CloseHandle(hFile);

PVOID fileView = MapViewOfFile(hFileMapping, ...);
CloseHandle(hFileMapping);

// use the memory-mapped file

UnmapViewOfFile(fileView);
CloseHandle(hFileMapping);

Pokial’ vSak chcete vytvorit'® dodato¢ny objekt namapovaného stboru, nesmiete zavolat' funkciu
CloseHandle skor — handle objektu stiboru budete potrebovat’ pri d’alsom volani funkcii CreateFile-
Mapping a MapViewOfFile.



Namapované subory a koherencia

Systém umoznuje namapovat’ niekol’ko pohl'adov tych istych dat zo stiboru. Napriklad mézete namapo-
vat’ prvych 10KB suboru do jedného pohl'adu a potom d’alSie 4KB toho istého stiboru do iného pohladu.
Kym mapujete ten isty objekt namapovaného suboru, systém zaruci, Ze tieto data su koherentné. Ak
napriklad aplikdcia zmeni data v jednom pohlade, vSetky d’alSie pohlady st aktualizované tak, aby
odzrkadl'ovali dané zmeny. To je mozné z dovodu, Ze aj ked’ je niektora strAnka namapovana do virtual-
neho adresového priestoru procesu viackrat, systém ma dané data v skuto¢nosti v RAM len jedenkrat. Ak
maju viaceré procesy namapované pohlady toho istého suboru, data su stale koherentné, pretoze v dato-
vom subore je stale len jedna instancia kazdej stranky RAM — jednd sa len o namapovanie stranok RAM
do rdznych adresovych priestorov procesov.

Pri praci so sibormi vSak neexistuje dovod, pre ktory by ina aplikdcia nemohla zavolat’ funkciu
CreateFile, aby otvorila stbor, ktory uzZ ma namapovany iny proces. Tento novy proces potom mdze
pomocou funkcii ReadFile aWriteFile Citat’ a zapisovat’ do daného stiboru. Samozrejme, kedykol'vek
proces vola tieto funkcie, musi data ¢itat’ alebo zapisovat’ do pamétového bufferu. Tento buffer musi byt
vytvoreny tymto procesom, nesmie to byt’ paméat’ pouzivana namapovanym suborom. Problém nastane ak
maju dve aplikacie otvoreny ten isty subor: jeden proces méze zavolat' funkciu ReadFile na precitanie
Casti stiboru, zmenit’ ticto data a zapisat’ ich naspét’ s pouzitim funkcie writeFile bez toho, aby objekt
namapovaného suboru druhého vlakna bol upozorneny na tuto skutoénost’. Z tohto dévodu sa odportca
pri volani funkcie CreateFile pre stbory, ktoré budi namapované, $pecifikovat’ parameter dwShareMode
hodnotou 0. Tym oznamite systému, Ze si Zelate vyluény pristup k tomuto suboru a Ziadny iny proces ho
nesmie otvorit’.

Read-only subory st vhodnymi kandidatmi na namapované stbory, nakolko nemaju problém
s koherenciou. Pamét'ové namapované subory by nikdy nemali byt’ pouzité na zdiel'anie zapisovatel'nych
suborov cez siet, pretoze systém nemdze garantovat koherentné pohlady dat. Ak niektory pocita¢
zaktualizuje obsah suboru, iny pocita¢ s pdvodnymi datami v pamati o zmene nebude vediet’.

ZdiePanie dat medzi procesmi s vyuzitim suborov namapovanych do pamate

Windows vynika v ponuke mechanizmov, ktoré umoziiuju aplikacidm rychlo alahko zdielat’ data
a informacie. Tieto mechanizmy zahfiaja RPC, COM, OLE, DDE, window messages, clipboard,
mailslots, pipes, sockets,... Vo Windows je mechanizmom pre zdiel'anie dat na jednom podcita¢i na
najniz$ej Urovni prave mapovanie suborov do pamite. Aj vSetky vysSie spomenuté mechanizmy, pokial
sa jedna o procesy komunikujice na tom istom pocita¢i, na najniz$ej Grovni pouzivaju prave mapovanie
suborov.

Takyto spdsob zdiel'ania dat je dosiahnuty tym, ze dva alebo viac procesov namapuju pohlady toho
isttho objektu namapovaného stiboru, ¢o znamena, Ze zdielaju rovnaké stranky fyzickej pamite. Vo
vysledku, ked’ jeden proces zapise data do pohladu zdiel'aneého objektu mapovaného suboru, ostatné
procesy okamzite vidia zmenu v ich pohladoch. Ak viaceré procesy zdiel'aju ten isty objekt namapova-
ného stboru, vietky musia pouzivat’ pre tento objekt to isté meno.

Tak ako pre vsetky objekty jadra, aj pre objekty mapovanych suborov mdzete pouzit’ 3 techniky
zdielania tychto objektov medzi viacerymi procesmi: dedi¢nost’ handles, pomenovanie objektov
a duplikéciu handles.

Haldy

Poslednym mechanizmom pre pracu s pamét'ou je pouzitie hald. Haldy st vhodné najmi pre spravu
mnohych mensich blokov dat. Vyuziju sa najma pri praci so spojenymi zoznamami alebo stromami.



Halda je oblast’ rezervovaného adresového priestoru. Inicialne, vaésine stranok rezervovanej oblasti
nie je pridelena fyzicka pamit. Cim viac alokovania z paméate haldy, tym viac pridelenych fyzickych
stranok. Tato fyzicka pamét’ je vZzdy pridelena zo strankovacicho stboru systému. Pri uvolneni blokov vo
vnUtri haldy, je uvol'nena pridelena fyzickej pamate.

Implicitna halda procesu

Pri inicializ&cii procesu systém v adresovom priestore procesu vytvori haldu. Tato halda sa nazyva
implicitna halda procesu (default heap). Implicitne ma tato halda velkost 1IMB a vyuZzivaju ju mnohé
Windows funkcie. Ak napriklad niektora Windows funkcia potrebuje pouzit docasny blok pamiite,
alokuje tento blok prave z implicitnej haldy procesu.

Nakorl’ko implicitna halda procesu je pouzivand mnohymi Windows funkciami a vasa aplikacia moze
mat’ nickolko vlakien, ktoré vSetky mozu volat’ rozne Windows funkcie, pristup K implicitnej halde
procesu je sériovy. Inymi slovami, systém garantuje, ze v danom ¢ase smie alokovat’ alebo uvolfiovat
blok paméte z implicitnej haldy prave jedno vlakno. Ak sa v tom istom ¢ase pokusia 0 alokovanie dve
rozne vlakna, jedno z nich bude donttené Cakat’. Tento sériovy pristup vSak znamena pomalsi vykon. Ak
je vo vasej aplikécii len jedno vlakno, urychlite pristup k halde vytvorenim vlastnej haldy, ktord nemusi
mat’ sériovy pristup. Windows funkcie vSak aj nad’alej budi pracovat’ s implicitnou haldou procesu.

Jeden proces moze mat aj nieckol’ko hald. Tieto haldy mézu byt’ vytvarané, alebo zni¢ené v priebehu
zivotného cyklu procesu. Implicitna halda je vSak vytvorena skor, neZ sa proces za¢ne vykonavat a je
automaticky zni¢ena, ked’ proces skonéi. Implicitnti haldu nemozete znicit'.

Kazda halda je identifikovatelna pomocou svojej handle. Vsetky funkcie alokujuce alebo uvoltiu-
juce bloky pamate vo vnutri haldy potrebuji tuto handle ako parameter. Handle k implicitnej halde
procesu je mozné ziskat’ volanim funkcie GetProcessHeap:

HANDLE GetProcessHeap();

Funkcie pre pracu s haldami

Pre pracu s haldami existuje mnozstvo Windows funkcii. Dodato¢nti haldu pre svoj proces vytvorite
volanim funkcie HeapCreate:

HANDLE HeapCreate(
DWORD options,
SIZE_T initialSize,
SIZE_T maximumSize

)5

Prvy parameter funkcie méze nadobudnut’ hodnoty O, HEAP_NO_SERIALIZE, HEAP_GENERATE-
_EXCEPTIONS alebo kombindciu tychto hodnét. Hodnota HEAP_NO_SERIALIZE zmanend, ze pristup
k halde nebude sériovy. S pouzitim tejto hodnoty vSak treba nardbat’ opatrne, aby potom pri pristupe
viacerych vlakien k halde nedoslo k poskodeniu haldy. Hodnota HEAP_GENERATE_EXCEPTIONS spdsobi,
Ze systém vyhodi vynimku pri kazdom zlyhani pokusu o alokovanie, pripadne realokovanie bloku paméti
z haldy. O pouziti struktarovanych vynimiek vsak az neskor v priebehu semestra...

Alokovanie bloku paméte z haldy je zabezpecené volanim funkcie HeapAL Loc:

PVOID HeapAlloc(
HANDLE hHeap,
DWORD flags,
SIZE_T bytes

)5



Pri volani tejto funkcie s hodnotou parametra flags HEAP_ZERO_MEMORY, alokovany blok paméte bude
naplneny nulami.
Pri pokuse o alokovanie bloku paméte z haldy, funkcia HeapAlloc vykonéva nasledujlce kroky:

Prejde spojovy zoznam alokovanych a volnych paméatovych blokov.
N4jde adresu vol'ného bloku.

Alokuje novy blok preznac¢enim volného bloku na blok alokovany.
Prida novy vstup do spojového zoznamu pamétovych blokov.

el NS>

Velkost' alokovaného bloku pamite je, samozrejme, mozné aj zmenit, ato volanim funkcie
HeapReAl loc:

PVOID HeapReAlloc(
HANDLE hHeap,
DWORD flags,

PVOID mem,
SIZE_T bytes
)

Po alokovani bloku paméte, mozete volat’ funkciu HeapSize na ziskanie aktualnej velkosti bloku:

SIZE_T HeapSize(
HANDLE hHeap,
DWORD flags,
LPCVOID mem

)5
Ak uz pamétovy blok nepotrebujete, mozete ho uvolnit’ volanim funkcie HeapFree:

BOOL HeapFree(
HANDLE hHeap,
DWORD flags,
PVOID mem

)5

Ak vasa aplikacia uz d’alej nepotrebuje haldu, ktorti vytvorila, méze ju znicit' volanim funkcie
HeapDestroy:

BOOL HeapDestroy(HANDLE hHeap);

Volanie funkcie HeapbDestroy uvolni vSetky paméit'ové bloky obsiahnuté v halde a tieZ spdsobi, Ze
fyzickd pamédt’ a rezervovany adresovy priestor vyuzivany haldou bude uvolneny spat systému. Ak je
funkcia tspesna, vrati hodnotu TRUE. Ak explicitne nezniéite haldu pred ukonéenim procesu, systém ju
zni¢i za vas. Halda je vSak zniCend az ked’ proces kondi, t.j. ak nejaké vlakno vytvori haldu a skonéi,
halda sa nezni¢i skoncenim tohto vlakna.

Systém neumozni zni¢it' implicitnu haldu procesu, az kym proces Uplne neskon¢i. Ak zavolate
funkciu HeapDestroy s handle implicitnej haldy, systém bude toto volanie jednoducho ignorovat'.
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