Event log

Takmer kazda aplikacia potrebuje z ¢asu na Cas informovat’ uzivatel'a, pripadne administratora o nejakej
Specialnej udalosti. V pripade serverovych aplikacii vSak nie je mozné priamo komunikovat’ s uzi-
vatelom. V takomto pripade je vhodné pripadnti udalost’ zaznamenat’ vo forme logu. Tu sa vSak vynara
otazka, akym sposobom logovat’. Vo Windows existuje sposob zjednocujuci logovanie a ul'ahcujuci pracu
administratorom, ktori nemusia ovladat’ spdsob logovania kazdej nainstalovanej aplikdcie. Rec€ je 0 tzv.
event logu, Standardnom mechanizme pre zaznamenavanie udalosti. Event log pontika Standardny format
logov a administratorovi sta¢i jednoducha aplikacia na ich prechadzanie.

Co je event log?

Z pohl'adu systémového administratora je event log nieCo viac, nez len zoznam sprav vytvoreny systé-
mom alebo nejakou aplikiciou. Zoznam sprav je organizovany do logickych skupin zvanych log files
(logy). Stubor logov sa oznacuje ako event log. Administrator moze prezerat’ event log pomocou Event
Viewer snap-inu v Microsoft Management Console (MMC).

Implicitne event log systému obsahuje 3 logy: Application, System a Security. Logy System a Appli-
cation st pre pouzitic operaéného systému, pripadne Windows aplikacii. Do logu Security moéze priamo
zapisovat’ iba sluzba Local Security Authority Subsystem Service (Isass.exe). Pre logovanie vasej aplikacie
moézete pouzit’ log Application, alebo si vytvorit’ vlastny log.

V kazdom logu sa nachadzaju jednotlivé udalosti. Udalost’ je samostatny zaznam v logu, ktory
pozostava z nasledujucich poloziek: typ udalosti, daitum a ¢as vygenerovania, datum a Cas zapisu, zdroj
udalosti, kategoria udalosti, ID udalosti, uzivatel’ a systém. Okrem toho eSte mdze obsahovat’ podrobny
textovy popis a mézu k nemu byt’ asociované binarne data.

Vicsina z tychto poloziek je samovysvetlujuca, ale polozky zdroj udalosti, ID udalosti, kategoria
udalosti a typ udalosti si zaslizia lepSie vysvetlenie.

Zdroj udalosti reprezentuje aplikaciu, sluzbu alebo komponent systému, ktory udalost’ nahlasil.
Typicky sa medzi nahlasujicim agentom a zdrojom udalosti jedna o vztah jeden na jedného. Zdroj
udalosti je vSak voleny kddom vasej aplikacie, takze jedna aplikdcia moze hlasit’ udalosti aj niekol’kych
zdrojov a naopak, jeden zdroj méze byt pouzity pre viac aplikacii.

ID udalosti je hodnota definovand zdrojom udalosti, ktora identifikuje urcity typ udalosti. AkakolI'vek
udalost’ moze byt identifikovand pomocou zlozenia zdroja a ID udalosti.

Kategoria udalosti je volitelna kategoria udalosti definovand zdrojom udalosti. Uzito¢na je pri
aplikaciach s vel'kym poctom udalosti roznych typov, ktoré si tymto spdsobom rozdelené do logickych
kategorii. Ci su kategorie nevyhnutné, pripadne uzitoéné pre vasu aplikaciu, sa musite rozhodnuat sami.

Typ udalosti je jeden z nasledujucich moznych:

e EVENTLOG_INFORMATION_TYPE — udalosti tohto typu oznamuju situaciu alebo operaciu, ktora nie
je problematicka pre aplikaciu, pripadne systém. Napriklad Start a ukoncenie sluzby.

e EVENTLOG_WARNING_TYPE — udalosti tohto typu naznacuju potencidlnu problémovu situaciu.
Napriklad relativne malo vol'nej paméte na disku.

e EVENTLOG_ERROR_TYPE — udalosti typu error st zalogované, ked” zlyha funkénost’ Casti aplika-
cie, pripadne systému. Napriklad neschopnost’ zapisat’ data na disk veduca ku strate dat.



e EVENTLOG_AUDIT_SUCCESS — udalosti typu audit success st logované po tspe$snom prevedeni
auditu.

e EVENTLOG_AUDIT_FAILURE — udalosti typu audit failure st logované ak pokus o audit zlyha.

Hlasenie udalosti

Skor, nez zacnete logovat udalosti do event logu, by ste si mali dobre premysliet’, ktoré udalosti logovat'.
Pri udalostiach typu error a warning je to viacmenej jasné. HorSie je to s udalostami typu information.
V tomto pripade si musite davat’ pozor, aby ste nezahltili event log priliSnym mnozstvom udalosti.
Typicky je vhodné logovat’ tieto udalosti, ak nie st v aplikacii bezné, pripadne pri zmene stavu pri
sluzbach,... Pri rozhodovani, ktoré udalosti logovat’, pomaha aj pozriet’ sa na vec oami administratora.

Ako hlasit’ udalosti

Skor nez vas proces za¢ne hlasit’ spravy do event logu, musi zaregistrovat’ zdroj udalosti, a to volanim
funkcie RegisterEventSource:

HANDLE RegisterEventSource(
PCTSTR machineName,
PCTSTR sourceName

)5

Parameter machineName identifikuje systém, ktory obsahuje logy, ku ktorym chcete pripojit’
zaznamy o udalostiach. Ak tento parameter zvolite NULL, je otvoreny log subor na lokalnom pocitaci.
Malokedy st spravy hlasené do logov vzdialenému pocitacu.

Parameter sourceName je pomenovanie zdroja udalosti. Va¢Sinou je nim meno vasej aplikacie, ale
nie je to podmienkou.

Ak je funkcia RegisterEventSource Gspe$na, vrati handle, ktorti vasa aplikacia pouzije pri hlaseni
udalosti. Ak tuto handle uz nepotrebujete, musite ju zatvorit,, a to volanim funkcie DeregisterEvent-
Source:

BOOL DeregisterEventSource(HANDLE hEventlLog);
Samotné hlasenie sprav je realizované volanim funkcie ReportEvent:

BOOL ReportEvent(
HANDLE hEventlLog,
WORD eventType,
WORD eventCategory,
DWORD eventID,

PSID userSid,
WORD numStrings,
DWORD dataSize,
PCTSTR* strings,
PVOID rawData

)5

Dokumentaciu k tejto funkcii najdete tu.


http://msdn.microsoft.com/en-us/library/aa363679%28VS.85%29.aspx

Spominané funkcie su vSetko, ¢o potrebujete vediet’ K tomu, aby ste hlasili udalosti do event logu.
Technicky je to pravda, avSak par klacovych bodov je vynechanych. Ked porovnate udaje, ktoré
odovzdate funkcii ReportEvent audaje, ktoré zobrazuje Event Viewer snap-in, zistite, ze niektoré data
chybaju. Takisto ani jedna zo spominanych funkcii nespecifikuje, do ktorého logu chceme udalosti hlasit
(Application, System alebo Security). Funkcii ReportEvent takisto chyba parameter obsahujuci detailny
popis udalosti.

Spominany pristup imlicitne umiestiiuje udalosti do Application logu. Log obsahuje vSeobecny text
pre detailny popis udalosti a na zaver tohto popisu pripoji vase data.

Message file subory

Kvoli jazykovej nezavislosti su ¢loveku zrozumitel'né ¢asti popisu udalosti — kategoria a detailny popis —
abstrahované z aplikacie do tzv. message file suboru. Message file subory st implementované ako DLL
alebo EXE subory (d’alej v texte referované iba ako message DLL subory), ktoré obsahuju binarny
resource, ktory obsahuje text pre vase spravy.

S danym zdrojom udalosti mézu byt asociované 3 typy message file suborov: event message file,
category message file aparameter message file. Jeden message DLL subor moéze reprezentovat
P'ubovol'nu kombinaciu tychto message file stiborov.

Message DLL subor je so zdrojom udalosti asociovany cez hodnoty registra v podkli¢i s rovnakym
nazvom, ako obsahuje sourceName parameter odovzdany funkcii RegisterEventSource. Na zaklade
tohto podkltca je aj rozhodnuté, do ktorého logu sa maju udalosti hlasit. Typicky sa nalezité¢ zmeny
V registri robia pri instalacii, ale méze ich spravit’ aj samotna aplikacia. Relevantné kI"a¢e v registri maja
potom nasledujticu podobu:

HKEY_LOCAL_MACHINE
SYSTEM
CurrentControlSet
Services
EventLog
Application
Event Source

Security
Event Source

System
Event Source

CustomlLog
Event Source

Implicitne ma kIa¢ EventLog len 3 podklide — Application, Security aSystem. Dalsi podklié
moZete vytvorit’ pre vasu aplikaciu. Ked’ potom volate funkciu RegisterEventSource, systém prehla-
dava podkl'a¢e kla¢a EventLog Vv abecednom poradi, az kym nenatrafi na kI'a¢ zhodny so sourceName
parametrom.

Pre asociaciu vasich message file siiborov musite vytvorit’ pod kI'ai¢om vasho zdroja udalosti nalezité
hodnoty. Podporované hodnoty st nasledovné:



Hodnota registra Typ Popis

TypesSupported REG_DWORD Mnozina priznakov popisujica typ udalosti, ktoré
podporuje vas message DLL subor.
EventMessageFile REG_EXPAND_SZ Cesta kevent message file suborom. Event Viewer

hlada tito hodnotu pri konvertovani ID udalosti na
Zrozu-mitel'ny text.

CategoryMessageFile REG_EXPAND_SZ Cesta ku category message file siborom. Event Viewer
hl'ada tuto hodnotu pri konvertovani ID kategorie na
zrozumietIny text.

ParameterMessageFile REG_EXPAND_SZ Cesta k parameter message file siborom. Event Viewer
hl'ada tato hodnotu pri konvertovani ID zameniteI'ného
parametru na zrozumitel'ny text.

CategoryCount REG_DWORD Udava pocet kateg6rii podporovanych zdrojom udalosti.

Okrem tychto hodnoét su tu eSte dve uzitoéné hodnoty — MaxSize a Retention. Hondota MaxSize je
typu REG_DWORD a udava maximalnu vel'kost’, ktort moze dany log nadobudnut’. Hodnota Retention je
takisto typu REG_DWORD a urcuje, maximalne aka stara moze byt udalost’ (v sekundach), kym dojde k jej
zmazaniu. Pokial’ tieto hodnoty neurcite, ich implicitna hodnota bude pre MaxSize 512 KB apre
Retention 7 dni. Tieto dve hodnoty sa najcastejsie menia pomocou Event Viewer snap-inu.

Vytvorenie message DLL a EXE suborov

Prvym krokom k vytvoreniu message DLL suboru je vytvorenie textového stiboru pre zdroj vasich sprav.
Tento tzv. message source stbor je vSeobecne oznacovany ako ,,MC* subor. Jeho nazov modze byt
I'ubovolny, podstatna je pripona .mc, ktori musi mat’.

MC subor je Struktirovany ako séria P'ubovolne usporiadanych sprav. Popis syntaxe message file
suborov najdete tu. Nazorny priklad MC suboru sa nachadza vo vzorovom priklade k tejto téme.

Pri hlaseni udalosti s pouzitim funkcie ReportEvent, eventID parameter urcuje ID udalosti. Event
Viewer snap-in prehl'ada event message file subor a skonvertuje dané ID na zrozumitel'ny textovy popis.
Obdobne to funguje s parametrom eventType, kedy sa prehl'adava category message file subor.

Moze sa zdat, Zze pre kazdé ID udalosti je jednoducho najdeny zodpovedajici nemenny textovy
retazec. Niekedy je vSak uzitocné pouzit’ Cast’ tohto textového retazca prisposobenu danej situacii —
napr. pri nemoznosti otvorit’ nejaky subor, sa vypiSe cesta k danému suboru. V tomto okamihu je vyuzity
parameter strings funkcie ReportEvent.

Vytvorena sprava moze obsahovat’ Specidlnu néaslednost’ znakov, ktoré udavaju, kam sa ma umiestnit’
retazec Specificky pre danti udalost. Napriklad nasledujica sprava k udalosti obsahuje 2 zamenitel'né
ret’azce:

“The file %1 was replaced with the file %2”

Ak teraz ako strings parameter funkcie ReportEvent odovzdate pole dvoch retazcov, Event
Viewer snap-in nahradi “%]1” za prvy retazec a “%2” za druhy retazec. Tieto retazce by mali byt
nezavislé na jazyku — €isla, nazvy suborov, nazvy inych zdrojov...

Podobne funguju aj nahraditelné parametre. Tie su v spravach oznacené¢ ako “%%” nasledované
¢islom, udavajucim ID parametru:

“This is an example %%237”

Event Viewer snap-in v tomto pripade v parameter message file h'ada parameter s ID 237.


http://msdn.microsoft.com/en-us/library/dd996906%28VS.85%29.aspx

Po vytvoreni vasho MC suboru je nutné ho skompilovat’. Kompilator pre MC stbory je obsiahnuty
priamo vo Visual Studiu. Po skompilovani MC suboru su vytvorené nasledujuce stibory:

e MSGO00001.bin — Tento stibor obsahuje vSetky retazce sprav v binarnej forme. TaktieZ obsahuje
informadcie pre spdjanie ID spravy a textu spravy.

e MyMsgs.rc — Tento resource script stibor obsahuje odkaz na binarne informacie obsiahnuté
v MSGO00001.bin subore.

e MyMsgs.h — Jedna sa o hlavi¢kovy stibor obsahujtici #define pre kazdé meno, ktoré sa objavuje
v MC stbore. Tento stbor by ste mali prilozit' ku kazdému suboru so zdrojovym koédom, ktory
vola funkciu ReportEvent.

Citanie event logu

Aby ste mohli ¢itat’ z event logu, prvé, ¢o potrebujete je handle event logu. Tu ziskate volanim funkcie
OpenEventLog. Nakolko sa jedna o handle, po skonceni prace s nou by ste ju mali zatvorit’ volanim
funkcie CloseEventLog. Po ziskani handle z event logu citate pomocou funkcie ReadEventLog. Je
vhodné tato funkciu najskor volat’ pre ziskanie vel'kosti buffera, ktory bude potrebny na ziskanie dat a az
nasledne volat’ funkciu pre ziskanie dat. Po ispesnom volani funkcie ReadEventLog vas buffer obsahuje
jednu, alebo viac Struktir EVENTLOGRECORD.

Strukttra EVENTLOGRECORD okrem iné¢ho obsahuje ¢as vygenerovania a zapisania udalosti. Tieto dasy
udavaju pocet sekund od 1.1.1970 0:00:00.

K tazkostiam dochadza v okamihu, ked’ potrebujete zistit’ text ku kategorii udalosti a detailny popis
udalosti. Na zaklade toho, ako event log funguje, je jedina cesta, ako ziskat’ pozadované informacie, je
vyhladat’ zdroj udalosti v registri, naéitat’ prisluSny message DLL subor a extrahovat’ z neho detaily
kategorie a popisu. Samotné extrahovanie textu zabezpeci funkcia FormatMessage.

Ako uz bolo v tomto texte uvedené, cesty k message DLL siborom st uvedené v hodnotach registru
pod nazvom EventMessageFile, ParameterMessageFile a CategoryMessageFile, V zavislosti ak(
spravu chcete najst’.

Vasa aplikacia je zodpovedna za najdenie spravnej hodnoty registra a jej nasledné spracovanie —
nakol’ko sa jedna o hodnotu REG_EXPAND_SZ, je nutné pred jej pouZitim zavolat’ funkciu ExpandEnvi -
ronmentStrings. Tym ziskate zoznam message DLL suborov, ktoré teraz musite nacitat’ do adresového
priestoru procesu a to volanim funkcie LoadLibraryEx. Po tom, Go ste ziskali instance handle z funkcie
LoadLibraryEx, odovzdate ju spolu s ID spravy funkcii FormatMessage.

Ak funkcia uspeje, sprava bola lokalizovana, ziskate hladany text a mozete uvolnit’ nacitanu
kniznicu. Ak funkcia neuspeje, musite uvolnit’ nac¢itant kniznicu a nacitat’ d’al$si message DLL stbor.

Ak potrebujete, aby vasa aplikacia bola upozoriiovana na zmeny v event logu, zavolajte funkciu
NotifyChangeEventLog:

BOOL NotifyChangeEventLog(
HANDLE hEventLog,
HANDLE hEvent

)5

Ked’ systém zaznamena zmenu, je signalizovany hEvent. Nakol'ko sa tato signalizécia deje pomocou
funkcie PulseEvent, nie je nutné hEvent resetovat’.
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