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Abstrakt

Cilem pfedmétu je ziskat praktické zkusSenosti se pfepinacimi a smérovacimi protokoly, o nichz
jste se teoreticky uéili v rdmci bakaldfskych a prvnich magisterskych siti. Vyzkousite si préaci
s VLAN, rtzné varianty spanning-tree, agregace portti (LACP), nadvrh vhodnych IP adreso-
vacich schémat, smérovani uvnitf autonomnich systémit (OSPF, RIPv2) i mezi nimi (BGP),
zaklady smérovani multicastového provozu, vytvafeni tunelti mezi sitémi (PPPoE, L2TP) a
dalsi. Vyzkousite si také zaklady filtrovani provozu a pokud bude ¢as, podivame se alespori
okrajové na naprosté zdklady MPLS.
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Vybaveni laboratofe

e Zatizeni Mikrotik
— 6x Mikrotik RB433AH
— 7x Mikrotik RB800
— 1x Mikrotik RB1100AH
e Zatizeni Cisco
— 1x Cisco MDS 9216i

e Zarizeni HP

— 1x HP ProCurve 6108



1 L1 infrastruktura

1.1 Cile cviéeni

e Sezndmit se se zdklady metalické kabeldZe, krimpovani konektorti, testovani kabeli (test
propojeni, frekvenéni testovani).

e Osvojit si zdklady prace s CLI na vybaveni dostupném v rdmci laboratofe.

e Osvojit si zdklady prace s ndstroji pro generovani, monitorovéni a analyzu provozu (Wi-
reshark, tcpdump, scapy, tcpreplay, iperf/netperf/nuttcp).

e Pochopit zéklady tvorby protokold.

1.2 Zadani

1. Kazdy (!) nakrimpujte alespori dva kabely, otestujte je a vypracujte protokol. Kazdy kabel
bude obsahovat: krytky konektoru (pokud neni soucésti konektoru), jednoznacny identi-
fikdtor kabelu, oznaceni délky.

2. Vytvorte z dostupnych switchii dvé L2 podsité propojené jednou linkou, kde kazd4 z pod-
siti md fyzickou topologii hvézdy.

3. V siti bude pfipojen generdtor ramcti. Odchytnéte ndhodnych 10 rdmciti a proved'te jejich
analyzu.
e Pfi odchytavani provozu dbejte na to, aby vase pocitace neposilaly do sité zbytecné
ramce.
o Vyzkousejte si zachyceni provozu na pocitaéi bez GUI a naslednou analyzu na jiném
pocitaci.

4. V siti pfifad’te L3 adresy (pro jednoduchost IPv4 a neni tfeba Zadnych sofistikovanych
déleni) a pomoci nékterého z méficich programii proméfte propustnost sité pfes alespon
jednu z linek. O méfenich vypracujte protokol.

5. Opakuijte zatéZovy test sité jako v pfedchozim bodé a pfi ném zachytavejte pakety. Zjistéte
zavislost vykonu zachytdvani na velikosti zachytdvanych ¢astf rdmcti.

1.3 Protokol

Kazdy samostatné zpracuje a odevzda protokol. Protokol musi obsahovat minimdlné nésledu-
jici casti:

e méfeni nakrimpovanych kabelti, specifikaci, které normé dany kabel vyhovuje

e analyzu obsahu zachycenych paketti, soucdsti protokolu bude soubor obsahujici analyzo-

vané pakety ve formatu PCAPD,

e méfeni vykonnosti sité,

e analyzu zévislosti vykonu zachytdvani na velikosti zachytdvanych ¢asti rdmcti.
Nezapomerite, Ze kazdy protokol musi obsahovat informace o podminkéch, za nichz byly vy-
sledky dosaZeny!

1.4 Dopliiujici materialy

Zapojeni kabelti Zapojeni RJ45 kabelli pro Ethernet je uvedeno na obrazku 1. Kabel neroz-
plétejte vice, nez je nezbytné nutné!
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Obrazek 1: Zapojeni Ethernetovych RJ45 konektorti. Pfevzato z: http://www.bb-europe.
com/images/EthernetRJ45B.gif a http://www. joncamfield.com/oss/schooltools/Reference/EthernetCabling_
files/ethcable568a.gif.
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Popisy CLI
e Mikrotik:
— http://wiki.mikrotik.com/wiki/Manual:Console
— http://wiki.mikrotik.com/wiki/API_command_notes
e Cisco:
— http://www.cisco.com/warp/cpropub/45/tutorial.htm

e HP ProCurve:
— ftp://ftp.hp.com/pub/networking/software/6200-5400-3500-CLI-k1201-Feb2007.pdf

Ptiklady nastroja pro konfiguraci a monitoring sité

e Zakladni konfigurace sité

ifconfig eth® inet 10.1.1.2 netmask 255.255.255.0 up
netstat -rn

e Konfigurace sité na Windows pomoci ptikazové fadky

ipconfig /all
netsh interface ip show config
netsh interface ip set address name="Local Area Connection"
static 192.168.1.2 255.255.255.0 192.168.1.1 1
netsh interface ip set dns "Local Area Connection" static 192.168.1.1

netsh interface ip set address "Local Area Connection" dhcp
netsh interface ip set dns "Local Area Connection" dhcp

z vz

¢ Konfigurace bezdratovych siti na Windows pomoci pfikazové fadky http://technet.microsoft.
com/cs-cz/library/cc755301%28v=ws. 10%29.aspx

netsh wlan show all

netsh wlan show profiles

netsh wlan show interfaces

connect ssid="MojeWlan" name=Profil2 interface="Wireless Network Connection"

netsh wlan set hostednetwork mode=allow ssid=MojeSit key=MojeHeslo
netsh wlan start hostednetwork

netsh wlan stop hostednetwork

netsh wlan show hostednetwork

netsh wlan refresh hostednetwork MojeNoveHeslo

e Informace o Ethernetovych rozhranich:

# ethtool eth2

Settings for eth2:
Supported ports: [ FIBRE ]
Supported link modes: Not reported
Supported pause frame use: No
Supports auto-negotiation: No
Advertised link modes: Not reported
Advertised pause frame use: No
Advertised auto-negotiation: No
Speed: 10000Mb/s
Duplex: Full
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o Statistiky o sit'ovém stacku




o Nastaveni MTU:
ifconfig eth® mtu 9000

o Kontrola sit'ovych bufferii sysctl:

e Test priichodu paketti bez fragmentace:

o tcpdump

Oo ‘



v

Pouziti méficich nastroji
e Patch do iperfu pro vyssi rychlosti: https://1kml.org/1kml/2007/9/26/215

e iperf UDP

o iperf TCP

o netperf UDP

o netperf TCP

e nuttcp — trocha zabavy:



https://lkml.org/lkml/2007/9/26/215

2 Spojovani siti na L2: spanning-tree protokoly, LACP

2.1 Cile cvicéeni

e Naucit se analyzovat provoz na siti na drovni L2, prakticky si vyzkouset fungovani backward-
learning protokolu.

e Vyzkouset si a srovnat spanning-tree protokoly (STP 802.1D, RSTP 802.1w, v rdmci jedné
VLAN), pochopit a prakticky si vyzkouset filtrovani BPDU.

e Vyzkouset agregaci linek pomoci protokolu LACP.

2.2 Zadani
1. Nakonfigurujte si pfepinace pro zdkladni pfistup pfes SSH.

Cisco:

interface Vlanl

ip address X.X.X.X y.y.y.y

no shut
crypto key generate rsa general-keys modulus 1024

line vty 0 15
transport input ssh

Mikrotik:

ip address print

ip address add address=x.x.x.Xx netmask=y.y.y.y interface=etherl
ip service enable ssh

ip service disable telnet

export

HP:

erase startup-config

show running-config

conf

hostname "mujswitch"

time timezone 60

time daylight-time-rule Middle-Europe-and-Portugal
console inactivity-timer 60

no telnet-server

no web-management

password manager

password operator

snmp -server community "PV177Community"
crypto key generate ssh

ip ssh

exit

show interfaces

show interfaces Al hc

wr mem
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2. Vytvofte sit’ se 4 pfepinaci zapojenymi podle obrdzku a na pfepinacich nakonfigurujte
protokoly STP a pfipadné RSTP (pokud jej dana zatizeni podporuji). K dvéma pfepina-
¢am piipojte po jednom koncovém uzlu (napf. notebook ¢i Mikrotik nakonfigurovany bez
podpory switchovani). Ovéfte chovani pfi zapojeni sité bez STP a se STP.

swl . LACP sw2
10Mbit _f'\_
—E/ Y —E’
100Mbit 100Mbit
10Mbit
sw3 swé
—/ TooMBR —/

Cisco:

Mikrotik:

add

add

add

add

add

add

/interface bridge
add admin-mac=00:00:00:00:00:00 ageing-time=5m arp=enabled auto-mac=yes \

disabled=no forward-delay=15s 12mtu=1600 max-message-age=20s mtu=1500

name=bridgel priority=0x8000 protocol-mode=none transmit-hold-count=
/interface bridge port

bridge=bridgel disabled=no edge=auto external-fdb=auto horizon=none
interface=wlan2 path-cost=10 point-to-point=auto priority=0x80
bridge=bridgel disabled=no edge=auto external-fdb=auto horizon=none
interface=wlanl path-cost=10 point-to-point=auto priority=0x80
bridge=bridgel disabled=no edge=auto external-fdb=auto horizon=none
interface=etherl path-cost=10 point-to-point=auto priority=0x80
bridge=bridgel disabled=no edge=auto external-fdb=auto horizon=none
interface=ether2 path-cost=10 point-to-point=auto priority=0x80
bridge=bridgel disabled=no edge=auto external-fdb=auto horizon=none
interface=ether3 path-cost=10 point-to-point=auto priority=0x80
bridge=bridgel disabled=no edge=auto external-fdb=auto horizon=none
interface=wdsl path-cost=10 point-to-point=auto priority=0x80

/interface bridge settings
set use-ip-firewall=no use-ip-firewall-for-pppoe=no use-ip-firewall-for-v

no
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interface bridge set protocol-mode=[none|stp|rstpl]

interface bridge port set bridge=bridgel interface=ether2 \
edge=[auto|no|no-discover|yes|yes-discover] \
point-to-point=[auto|yes|no]

http://wiki.mikrotik.com/wiki/Manual:Interface/Bridge

HP:

conf

spanning-tree

spanning-tree force-version [stp-compatible|rstp-operation]
spanning-tree ethernet Al point-to-point-mac [true|false]|auto]
show spanning-tree

. Zjistéte, kde lezi root bridge.

. Zjistéte, které porty jsou ve spanning-tree blokované.

Cisco:

swl# show spanning-tree blockedports

. Pfipojte pocitace k ke dvéma rliznym switchtim. Zjistéte ¢as konvergence pii vypadku
nékteré z linek (linka mezi swl a sw3, linka mezi sw3 a sw#4 a jedna z linek mezi swl a
sw2). Lisi se néjak?

. Zméiite root bridge na nejlepsi variantu. Zdtivodnéte, proc je to nejlepsi varianta.
. Odposlechnéte pakety odpovidajici spanning-tree protokolu (BPDU) a interpretuijte je.

. Na portech urcenych jako access porty zapnéte BPDU guard, tj. pokud na dany port pifi-
jdou BPDU pakety, bude shozen. Ovéfte fungovani.

Cisco:

interface FastEthernet0/1
spanning-tree bpduguard enable

Mikrotik: —
HP:

spanning-tree ethernet Al bpdu-protection

. Nastavte filtrovani BPDU na portech (tj. pouze likvidace p¥ichozich/odchozich BPDU na
daném portu). Navrhnéte experiment, kterym ovéfite jeho fungovani.

Cisco:

interface FastEthernet 0/1
spanning-tree bpdufilter enable

Mikrotik:

/interface bridge
filter add in-inteface=etherl stp-*=%*

12



http://wiki.mikrotik.com/wiki/Manual:Interface/Bridge

http://wiki.mikrotik.com/wiki/Manual:Interface/Bridge#Bridge_Firewall
HP:

spanning-tree ethernet Al bpdu-filter

10. Vytvoftte sit’ ze svou pfepinact spojenych agregovanymi linky (alespori dvéma). Ke kaz-
dému z prepinact pfipojte alespor dva pocitace. Zkonfigurujte protokol LACP a zjistéte,
podle kterych parametrii je mozné data mezi linky délit.

11. Navrhnéte a realizujte experiment, ktery ovéfi chovani LACP protokolu, tj. Ze jeden da-
tovy tok jde vZdy po jedné lince.

Cisco:

interface Port-channel 1

interface FastEthernet 0/1
channel -group 1 mode active
interface FastEthernet 0/2
channel -group 1 mode active

Mikrotik:

/interface bonding
add slaves=ether2,ether3 mode=802.3ad lacp-rate=30secs \
link-monitoring=mii-typel \
transmit-hash-policy=[layer-2|layer-2-and-3|layer-3-and-4]

http://wiki.mikrotik.com/wiki/Manual:Interface/Bonding

HP:

conf

interface Al lacp active
exit

show lacp

show lacp distributed
show logging lacp

2.3 Zdroje

e Popis rtznych typu STP protokold (Cisco) http://www.cisco.com/en/US/tech/tk389/tk621/tsd_
technology_support_protocol_home.html

2.4 Protokol

KaZzdy samostatné zpracuje a odevzdé protokol. Protokol musi obsahovat miniméalné nésledu-
jici casti:
e Popis konfigurace sité se STP, na obrdazku oznacte RP, DP, blokované porty, metriky na
portech (zadani 2).
e vypis ze switche, kde lezi STP root (zadani 3),
e vypisy ze vSech switchi jejich blokovanych portti (zadani 4),
e tabulku ¢asti konvergence pro jednotlivé linky. Vysvétleni, pokud se ¢asy li$i (zadéni 5),
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vysvétleni vasi volby STP root bridge (zadani 6),

Vysledky analyzy BPDU paketti (zadéni 7).

Popis konfiguraci sité a vysledky ovéfeni fungovani BPDUGuard a BPDU filtrovani (za-
dani 8 a 9).

Vysledky experimentélniho ovéfeni fungovani LACP protokolu (popis experimentu, vy-
sledky, diskuse; zadani 11).
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3 Segmentace sité pomoci VLAN, navrh adresovacich schémat
IPv4/IPv6

3.1 Cile cvic¢eni

Naucit se, kdy je tfeba vyuZivat segmentaci sité¢ do VLAN.

VyzkousSet si préci s per-VLAN spanning tree protokoly (PVST/PVST+MSTP).
Vyzkouset si zdklady préce se smérovacimi tabulkami.

VyzkousSet si ndvrh adresovacich schémat a rozmyslet jejich dopad na smérovaci tabulky
formou manudlni tdrzby smérovacich tabulek.

3.2 Obvykla topologie serverovych siti

Vice STP stromt je mozné uplatnit napf. u switchovanych siti serverti. Nasledujici obrazek
pfedstavuje zjednodusenou topologii switchovanych siti pro servery. Switche tady délime na
access (pfistupové) switche, do kterych jsou pfipojeny koncové servery a distribu¢ni switche,
které zajist' ujici pripojeni piistupovych switchti. Rozdilné STP stromy umoziiuji rozdélit zatéz
u rtznych VLAN na rizné distribuéni switche. Obdobnou topologii je mozné uplatnit napf. i
u uZivatelskych stanic. MU pouziva tuto topologii napf. v bohunickém kampusu. Vice na toto
téma muZete nalézt na http://www.cisco.com/en/US/docs/solutions/Enterprise/Campus/campover.html.

3.3 Zadani
e V obrédzku 3 je zndzornéna sit/, pro kterou mate vytvofit adresni schema. Kazd4 sit' ma
rzny pocet pocitacti, jak je uvedeno niZe. Vasim tikolem je rozdélit pfidéleny adresovy
prostor tak, abyste co nejefektivnéji pfidéleny prostor vyuzili. Sité B a H jsou pro tiskdrny
a podobnd zafizeni a nemuseji byt pfistupné z jinych lokalit. Pocty potfebnych IP adres
pro sité C a E odvod'te z diagramu.
— Clovék 1 -NET: 13.12.1.0/23, A=12, B=17, D=37, F=87, G=15, H=4
— Clovék 2 - NET: 201.6.8.0/24, A=60, B=7, D=51, F=5, G=6, H=3
— Clovék 3 - NET: 4.3.2.0/22, A=271, B=154, D=162, F=20, G=21, H=6
— Clovék 4 — NET: 87.3.11.128/25, A=12, B=2, D=37, F=7, G=15, H=5
— Clovék 5 - NET: 144.67.3.192/26, A=12, B=17, D=5, F=8, G=12, H=3
— Clovék 6 - NET: 121.7.34.128 /25, A=12, B=5, D=3, F=54, G=12, H=3
— Clovék 7 - NET: 45.250.0.0 /23, A=62, B=4, D=133, F=60, G=12, H=4
— Clovék 8 - NET: 78.1.1.128 /25, A=18, B=14, D=30, F=13, G=5, H=7
— Clovék 9 - NET: 131.10.0.0/23, A=32, B=4, D=128, F=48, G=10, H=4
— Clovék 10 - NET: 24.36.10.10/25, A=4, B=10, D=62, F=3, G=26, H=24
Clovek 11 - NET: 13.12.1.0/23, A=31, B=12, D=37, F=87, G=15, H=4 «««< zadani.tex
Tym 2 - NET: 201.6.8.0/24, A=60, B=7, C=2, D=51, E=3, F=5, G=6, H=3
Tym 3 - NET: 4.3.2.0/22, A=271, B=154, C=2, D=162, E=3, F=20, G=21, H=6
Tym 4 - NET: 87.3.11.128 /25, A=12, B=2, C=2, D=37, E=3, F=7, G=15, H=5
Tym 5 - NET: 144.67.3.192/26, A=12, B=17, C=2, D=5, E=3, F=8, G=12, H=3
Tym 6 — NET: 121.7.34.128 /25, A=12, B=5, C=2, D=3, E=3, F=54, G=12, H=3
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distribu¢ni switche

swl LACP sw2
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I L
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I
— \g?
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 A—  A—  A—  A—
VLAN 2 VLAN 3 VLAN 2 VLAN 3

Obréazek 2: Konfigurace sité pro per-VLAN spanning tree.
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Obrazek 3: Konfigurace sité pro pfidélovani IP adres.
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3.4

- Tym 7 - NET: 45.250.0.0/23, A=62, B=4, C=2, D=133, E=3, F=60, G=12, H=4
- Tym 8 - NET: 78.1.1.128/25, A=18, B=14, C=2, D=30, E=3, F=13, G=5, H=7

— Clovék 12 - NET: 201.6.8.0/24, A=60, B=72, D=1, F=5, G=6, H=3 »»»> 1.32

Nakonfigurujte sit’ z obrdzku 2 a pro rizné VLANy zvolte rizné kofeny STP stromu.
Zdtvodnéte vasi volbu.

Jako pfepinace pouzijte Cisco 2950, jako koncové prvky pouzijte Mikrotik s vypnutou
funkci bridge.

Protokol

Popiste konfigurace jednotlivych pfepinaca v siti.

Zanalyzujte, jak vypadaji spanning tree pro jednotlivé VLANy.

Popiste, jak a pro¢ jste navrhli adresni schémata.

Popiste, jaké IPv4 adresni rozsahy miiZete pouzivat v privatnich sitich a jaké rozsahy ne-
miiZete pro unicastové adresovani pouZzivat vitbec?
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4 Smérovani uvnitf autonomnich systémiu

4.1 Cile cvicéeni

e Osvojit si konfiguraci béZnych protokold pro smérovani v rdmci autonomnich systémii:

OSPF
o Ziskat zdkladni zkuSenosti s ladénim problémii smérovani v rdmci autonomnich systémi.

4.2 Zadéani

Jako smérovaci protokol pro IPv4 vaseho vlastniho AS jste si vybrali OSPFv2. Vasim cilem bude
vyzkouset nékolik scénafti tak, aby se OSPFv2 chovalo podle vasich pfedstav.

4.3 Zakladni nastaveni

Na nésledujicim obrazku mate vas AS. Nastavte vSechny smérovace tak, aby byly vSechny poc¢i-
tate v koncovych sitich vzdjemné dosazitelné. Do protokolu uved'te, kolik rout vidi smérovace

A a D pomoci OSPFE.

15P

11.12.13.12/30

14
==

1

192.168.1.0/28 100Mbit
2 3
10.2.1.0/28 B~ 1 5~C 10.3.1.0/24
10.2.2.0/28 10.4.0.0/30 10.3.2.0/24
10.2.3.0/24 10.4.0.4/30 10.2.3.192/26
:2.3.0/ 10Mbit 100Mbit 2.3.192/
2 == 6
- "
10.4.1.0/24
10.4.2.0/24
10.43.0/24

Priklady konfigurace OSPF na Mikrotiku:

/ip address add address=10.1.1.1/30 interface=etherl
/routing ospf instance
add name=moje
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Vice na
http://wiki.mikrotik.com/wiki/Manual:OSPF-examples
http://wiki.mikrotik.com/wiki/Manual:Routing/OSPF

4.4 Rychlost konvergence

Na lince mezi smérovaci C a D doslo k vypadku.
Zjistéte jak rychle sit’ zkonverguje. (4j. jak rychle mezi sebou dokaZzi pocitace ze siti NET-D1
a NET-C1 komunikovat).

1. v pfipadé, kdy je smérovac schopen rozpoznat pad linky (tfeba vytaZenim kabelu)
2. v ptipadé, kdy neni smérovac schopen rozpoznat pad linky

Ukol:

Minimalizujte dobu konvergence. Do protokolu uved'te, jakd je konvergence v pfipadech 1
a 2. Uved'te na jakou nejniZsi dobu konvergence jste se byli schopni dostat (a s jakym nastave-
nim).

4.5 Rozdéleni na oblasti

Do této chvile jste méli vSechny smérovace v jedné patefni oblasti (backbone area 0.0.0.0). Pro-
toZe se vam zd4, Ze sit’ je nestabilni a probiha v ni pfili§ mnoho zmén, pokusite se rozdélit sit’
podle nasledujictho obrazku.

Vase adresni schema jste si pfedem rozmysleli tak, Ze v lokalité D budete pfidélovat adresy
ze siti 10.D.Z.0/16 (Z=0... management sit'ovych prvki, Z=1.. . klientské po¢itace, Z=2. .. tiskarny,
atd.)

Nastavte smérovace B a C jako ABR a smérova¢ D jako vnitini smérova¢ oblasti 0.0.0.100.
Smérem do patefe Sifte pouze agregovanou sit’ 10.D.0.0/16.
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4.6 Stub area

Smérova¢ D je sice hardwarové pomérné silny stroj, ale ma omezené kapacity pro pocitani
OSPE. NezatéZujte jej tedy tim, Ze dostdva vSechny smérovaci informace o ostatnich sitich. Smeé-
rovace B a C budou smérovaci D pfeddvat pouze default routu. V protokolu uved'te kolik rout
vidi smérovace A a D pfes OSPF.

4.7 Redistribuce

Ke smérovaci D byl pfipojen smérovac E, ktery neumi{ smérovaci protokol OSPFv2. Nastaveni
smérovani je tedy nutné udeélat staticky. Nastavte statickou routu na sit’ 10.5.0.0/16. Zajistéte
Sifeni této cesty do zbytku sité. Zjistéte, jak je vidét tato cesta na smérovacich A a C (jakou ma
metriku).

21



ISP
13

11.12.13.12/30

14

4.8 Protokol
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5 Smérovani mezi autonomnimi systémy

5.1 Cile cviceni

e Osvojit si konfiguraci smérovaciho protokolu pro smérovani mezi autonomnimi systémy:
BGP.
e Ziskat zakladni zkuSenosti s ladénim problémii smérovani mezi autonomnimi systémy.

5.2 Zadani

Kazdé skupiné bude pfifazeno vlastni ¢islo X.
Nachazite se v autonomnim systému X00. Vasim tkolem je zprovoznéni BGP smérovani
mezi vasim AS a AS vas8ich ISP (AS 1 a AS 2).

Topologie a adresni schema

L]

L]

L]

'

L]

' 5 1.0.1.4/30 6

A b: 1.0.0.1/32 @ T ~b:2.0.0.1/32
L]
'
L]
L]
L]
L]
L]
L}
L]

1

2.0.X.0/30

@ 1 100.X.1.0/30 2 @

RX01 RX02
b: 100.X.0.1/32 b: 100.X.0.2/32

Ptidélené PI IP rozsahy

AS pridéleny IP rozsah
AS1 1.0.0.0/16

AS2 2.0.0.0/16

AS X00 100.X.0.0/20
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Adresy loopbacki

smérova¢c IP
RX01 100.X.0.1/32
RX02 100.X.0.2/32

Adpresy spojovacich siti

R1 - RX01
NET: 1.0.X.0/30

IP R1: 1.0.X1
IP RX01: 1.0.X.2

R2 - RX02
NET: 2.0.X.0/30

IP R2: 2.0.X.1
IP RX02: 2.0.X.2

RX01 - RX02
NET: 100.X.1.0/30

IP RX01: 100.X.1.1
IP RX02: 100.X.1.2

Vztahy pro navazovani BGP relaci

e relace mezi AS jsou navazovany na adresy pfislusnych spojovacich siti(v protokolu vy-
svétlete pro¢ je to takto vhodné)

e relace v rdmci AS jsou navazovany na adresy loopbackovych rozhrani (v protokolu vy-
svétlete, proc je to takto vhodné - odhlédnéte pftilis jednoduché topologie piikladu)

5.3 Cvicenil

AS X00 je multihome zakaznik s PI IP adresami. AS X00 komunikuje pfes AS 1, pouze v pfipadé
vypadku spojeni s AS 1 dojde k pfesmérovani pfes AS 2. Smérem k obéma poskytovateliim se
bude &ifit pouze jedna cesta s PI IP adresami pfidélenymi AS X00. AS X00 neni tranzitni AS.

5.4 Cviceni2
AS X00 je multihome zdkaznik s PI IP adresami. Zdkaznik by rdd komunikoval s AS 2 a jinymi
zdkazniky p¥imo pfipojenymi k AS 2 pfes AS 2. Zbytek provozu prochazi pies AS 1. AS X00
nenf tranzitni AS.

5.5 Cviceni3
Rozdélte PI1IP adresy AS X00 na sité /24. Liché sité budou preferovat cestu pfes AS 1, sudé sité

pfes AS 2. AS X00 nenf tranzitni AS.

5.6 Cviceni4

AS X00 poskytuje zalozni konektivitu AS 2 pro piipad vypadku jinych jeho linek. Zajistéte, aby
AS 2 byl dosaZitelny v pfipadé tohoto vypadku. V ptipadé, kdy je k dispozici jind konektivita
AS 2, nemélo by se komunikovat ptes AS X00, ale pfes linku nékterého jiného AS.
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5.7 Protokol

e popiste konfiguraci jednotlivych prvka v siti pro kazdé cviceni
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6 Multicast

6.1 Cile cviceni

o Ziskat zakladni zkuSenosti se smérovanim multicastového provozu (PIM-SM).
¢ Naucit se zdklady analyzy multicastového provozu a detekovani problémt.

6.2 Zadani

Méjme sit s topologii viz obrazek 4. V siti béZi smérovaci protokol OSPF, ktery nakonfigurujete
na vam pfidélenych uzlech. Dale nakonfigurujete na vam piidélenych uzlech PIM-SM s volbou
RP pomoci BSR.

V topologii sité jsou oznaceny vysilace, které budou vysilat multicastovy provoz a pfijimace,
které budou multicastovy provoz piijimat.

Rozdélte se na skupiny, kazdé skupiné bude p¥idéleno jedine¢né ¢islo X nebo Y.

PCX11

PCX12

~ 1.0.X.0/30

2 VLAN: X01
100.X.1.0/24
VLAN: X00 1 Lo: 1.0.0.1/32
2 RX02

L= L
-_— ViR: 12 4

1.0.x.4M5
VLAN: X02 Lo: 1.0.0.2/32

R2 ~ 1.0.1.8/30 u R3

1.0.1.4/30
VLAN: 13

Lo: 1.0.0.3/32

1 VLAN: 23 5
1.0.Y.06/30
1.0.Y.4/30
VLAN: Y02 VLAN: Y03
RY02 | 2 RY03 6

— ==

1 100.Y.1.0/24
VLAN: Y00
11 12
PCY1l PCY12

Obrazek 4: Topologie multicastové sité

6.2.1 Smérovani

N

Mezi vSemi smérovaci béZi smérovaci protokol OSPFv2. Vsechny smérovace jsou v backbone
area. Nedochdzi k Zadné redistribuci statickych ani pfimo p¥ipojenych siti. Metriky a dalsi pa-
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rametry OSPF jsou ponechany na defaultnich hodnotach.

6.2.2 BSR
V siti jsou 2 BSR: R2 a R3.

6.2.3 Rendez-vous Pointy
e R1 - vySsi priorita
e R3 —niZsi priorita

Adresy RP jsou vZdy loopbackové adresy 1.0.0.X/32.

6.2.4 Vysilace a pfijimace

Stanice PCX11 a PCY11 jsou vysilace, které vysilaji multicastovy videostream na nésledujicich
multicastovych adresach:

e PCX11: 239.0.X.11, port 1234, TTL=12
e PCY11: 239.0.Y.11, port 1234, TTL=32

Stanice PCX12 a PCY12 pfijimaji a zobrazuji multicastovy videostream z obou streamt ge-
nerovanych stroji PCX11 a PCY11.

6.2.5 IGMP
Na smérovacich R[XY]0[123] bézi IGMPv2.

6.2.6 Vysilani a pfijimani multicastového streamu pomoci vlc

$ vlc -vvv video.avi --sout
"#transcode{vcodec=h264,vb=0,scale=0,acodec=mpga,ab=128,channels=2,
samplerate=441003} :rtp{dst=239.0.X.11,port=1234,mux=ts,ttl=12}"

6.3 Protokol

popiste konfigurace jednotlivych prvka v siti, které jste nakonfigurovali

vypiste smérovaci tabulku vam pfidélenych smérovact

vypiste adresy PIM sousedti vam pfidélenych smérovact

vypiste multicastové skupiny, které vam pridélené smérovace posilaji do koncovych siti
zméfte konvergenci multicastového vysilani, kdyZ bude vypnut praveé aktivni RP
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7 Tunelovani provozu
7.1 Cile cvi¢eni

e Osvojeni si vytvareni tuneld pomoci riznych technologii: PPPoE, GRE, IPsec.

e Praktické pouZzivani aplikace OpenVPN.

7.2 Zadani

7.3 Protokol
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8 Filtrovani provozu, pfeklad adres

8.1 Cile cviceni

e Ziskat zkuSenosti s bezstavovym a stavovym filtrovanim.

e Navrh filtrovacich pravidel pro bézné se vyskytujici praktické scénare: firemni prostfedi
vs. akademické prostiedi, poZzadavky nejbéZnéjsich protokoltt (DNS, HTTP /HTTPS, SMTP,
POP3, IMAPv4, SAMBA, NES), demilitarizované zény, ndroky multimedialnich aplikaci,
atd.).

o Ziskat zkuSenosti s rliznymi variantami NAT.

e Probrat zajimavosti, které se v praxi vyskytuji: uZivatelem fizené firewally, port knocking,
atd.

e Rozdiskutovat zdkladni otdzky: pfiméfend ochrana sité, pfiméfena ochrana koncovych
zafizeni, koncep¢ni feSeni vs. bastleni.

8.2 Zadani

e Mate firemn{ sit mensi az stfedni firmy, pro jednoduchost pfipojenou k jednomu provi-
derovi jednim uplinkem.

e Firemni sit’ se sestdva ze tif logickych ¢astf, jak je patrné z nésledujictho schématu:

VLAN 100 - VolP
VLAN 101 - Internet 132.123.12.0/24

VLAN() (?)

VolP N [~ Uzivatelska sit ) /~ serverovy segment
192.168.1.0024 . 1010016 J ?) J

N N / N
\ _— e — N -

— telefonni VoIP sit', obsahujici SIP telefony tunelované k providerovi,
- pocitatovou sit’ uzivatelskych stanic,
- serverovy segment, ktery je tfeba déle strukturovat, obsahujici jak dtvérné sluzby
ur¢ené dovnitf internf siteé:
* databdzovy SQL server,
* interni web server,
* emailovy server pro pfistup k posté jednotlivymi uzivateli,
tak sluzby, které musi byt pfistupné z internetu
* DNS server,
* emailovou relay,
x* web server,
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e router/firewall/NAT.

Pro jednoduchost (a implementovatelnost v rdmci cviceni) je rozvedeni vnitini sité z fi-
rewallu realizovano pomoci VLAN, které jsou déle rozvedeny L2 infrastrukturou.
Cilem cviceni je rozmyslet, navrhnout a implementovat:

e adresni schéma pro serverovy segment, jeho rozdéleni na p¥ipadné podsité na L2 i L3 tak,
aby bylo moZné zajistit bezpeénost a poZzadovanou funkcionalitu jednotlivych servert,

e pravidla pro smérovani, jsou-li tfeba,

e pravidla pro pieklad adres s tim, Ze

- musi byt zajisténa dosaZitelnost vySe vyjmenovanych serverti z vnéjsiho internetu,

— musi byt zajisténa funkénosti FIP klientti v siti uZivatelskych pocitaci, a to i na inter-
netové FIP servery (moZnych feSeni je nékolik — vyberte si z nich, které povaZzujete
za nejlepsi a svou volbu zddvodnéte).

e pravidla pro firewall s ohledem na zajisténi bezpecnosti VoIP sité, sité uzivatelskych po-
¢itacl i servert,

e pravidla pro sit’ uZivatelskych pocitacti s tim, uZivatelé musi mit p¥istup k internim ser-
vertim i k vefejnému internetu, avSak chcete minimalizovat rizika hrozeb z vefejného
internetu.

e Rozmyslete a diskutujte, jak minimalizovat rizika spojena s ttoky zevniti sité uZzivatel-
skych pocitact.

o Diskutujte, k ¢emu a pro¢ byste mohli vyuzit DHCP snooping (bohuZel neni dostupny na
platformé Mikrotik a tudiz nemtiZe byt soucasti cviceni).

Regeni miizete implementovat pomoci Mikrotiku, Linuxového PC s firewallem netfilter/iptables,
nebo FreeBSD s firewallem PFE.

8.3 Protokol

Bude obsahovat:

Stru¢ny popis zvolené platformy.

Diskuse bezpe¢nostnich rizik pro jednotlivé ¢asti sité.

Dokoncené schéma sité s doplnénim chybéjicich informaci.

Adresni schéma serverového segmentu.

Pravidla routeru, firewallu a NATu a jejich diskusi.

Diskusi/zdtvodnéni rozhodnuti, kterd jste v dobé navrhu museli provést.

Diskusi zabezpeceni viidi titoktim zevnitf sité a k vyuziti DHCP snoopingu.

Diskuse omezeni funkcionality pocitacové sité, ktera je dlisledkem implementace vyse
provedenych a popsanych krokt.
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9 Zaklady MPLS

9.1 Cile cviceni

e Osvojeni si teoretickych zdkladt MPLS (neni pokryto pfednaskami).
e VyzkouSeni si zdkladni konfigurace sité s CE/PE/P prvky.

9.2 Zadani

9.3 Protokol
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