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Pozadavky na bezpecnost

Duvérnost (confidentiality) — k datim mohou pfistupovat
pouze opravnéné strany.

Nedotcenost (integrity) — Upravu dat mouhou provést
pouze opravnéné strany.

Dostupnost (availability) — data jsou dostupna
opravnénym.

Pravost (authenticity) — existuje moznost ovéfrit identitu
uzivatele.
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Rozdéleni utokd

Pasivni vs. aktivni.
Zevnitr vs. zvenku.
Zdroj: RFC 2828.

Centralizované vs. distribuované.
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Rozdéleni utokd — jiny pohled

Ctyti dimenze, kazda dimenze obsahuje vice kategorii.

Vektor — fyzické Gtoky, sitové, na hesla, ...

Cil — hardware, OS, aplikace, sit

Zneuzité zranitelnosti — navrhové, implementacni,
konfiguracni

Vedlejsi projevy — jiné Utoky, poskozeni Ci vyzrazeni
informace, zneuziti

Zdroj: A taxonomy of network and computer attacks,
Hansman, Hunt, 2005.
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Pasivni utoky

Odposlech a vyuziti prenaSenych dat bez zasahu do
systému.

Unik informaci.

Analyza provozu (nap¥. hledani vzort komunikace
v Sifrovaném provozu).

Detekce velmi obtizna, ale Ize jim pomérné dobre
predchazet.

Priklad: odposlech linky (wiretapping — vice napf.
v RFC 2804, ale i RFC 3924).
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Aktivni Utoky

« Uprava prenasenych dat, generovani ,nového” provozu.
e Obecné lIze rozdeélit:

o Maskarada (masquerade).

o Opakovani (replay).

« Uprava (modification).

e Odmitnuti sluzby (denial of service).

e Detekce mozna, prevence obtizna.
e Pfiklady: phishing, Man-In-The-Middle (MITM), web
defacement, TCP SYN flood.
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Utoky zevnitt

e Nebezpectné, protoze Casto neCekané. Organizace se
zameéfuji na prevenci vnéjsich utoka.

o Priklad: zpfistupnéni zdroji neopravnénym subjektim,
zneuZziti autorizace na zaklade IP adresy.
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Utoky zvenku

e Pochazi z vnéjSku spravované sitée.

e Nékterym utokim Ize velmi snadno pfedchéazet.

o Priklad: IP spoofing, kdy do sité pfichazi paket se
zdrojovou IP patfici do rozsahu sité.
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Utoky na spojové a fyzické vrstvé

Bagr.
Odposlech (na L1 fyzicky, na L2 v dobé hub).
Souvisi s fyzickou bezpecnosti.

Kradeni MAC adres sitovych rozhrani.
Kradeni portt switche (port stealing). Nastroj ettercap.
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Kradeni portt podrobnéji |

e Switch (prepinac) si s kazdym prichozim paketem
aktualizuje tabulku pfifazeni portu a MAC adres(y).

« Utoénik posle ramec s cilovou MAC adresou, ktera je
nastavena na jeho MAC adresu, zdrojova MAC adresa
ramce je adresa obéti.

e Switch si poznaci, ze na portu X switche je nyni obét
(nejspis proto, ze doslo k fyzickému prepojeni). Ve
skute€nosti je na portu X Utocnik.

o Kazdy prichozi paket pro obét je pak “ukraden” a poslan
utoCnikovi.
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Kradeni portu podrobnéji Il

Pokud chce uto¢nik prenést paket k obéti (a to typicky
chce, aby nebylo nic poznat), musi opravit tabulku switche
do “plvodniho stavu” — posle pozadavek ARP na IP
adresu Y obéti.

Obét odpovi, ze ma adresu Y a posSle svou MAC. Switch si
aktualizuje mapovani portd a adres.

Utoénik posle “ukradeny” paket obéti.
Jakmile ale zaCne obét vysilat, tabulka switche se prepise

a je nutno cely Utok opakovat. Stejné tak v pripadé dalSiho
prichoziho paketu pro obét'.
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Utok na CAM aktivnich prvk

Zaplava MAC adres, napf. pomoci nastroje macof.

Donuceni prvku k pfepnuti do rezimu hubu.
Nasledné pasivni odposlech celé (pod)sitée.

Obrana: statické MAC adresy, limit na pocCet nau¢enych
MAC adres.
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Podvrzeni odpoveédi ARP

Jinak také ARP poisoning/spoofing, druh maskarady.
Ukazka na YouTube:
http://www.youtube.com/watch?v=VjlQOny3LN1A
Utok: arpspoof, obrana: arpwatch, DHCP snooping.

Stale aktualni hrozba, viz http:
//isc.sans.edu/diary.html?storyid=11650



http://www.youtube.com/watch?v=VjlQny3LNlA
http://isc.sans.edu/diary.html?storyid=11650
http://isc.sans.edu/diary.html?storyid=11650

Rozvrh Utoky podle vrstev sité | Opakovani TCP

Utoky na Spanning Tree Protocol

e Pripomenuti: http://www.samuraj-cz.com/clanek/
cisco-i0os-9-spanning-tree-protocol/

e Vizhttp://seclab.cs.ucdavis.edu/papers/
Marro_masters_thesis.pdf.

e DalSi zdroj:
http://www.sanog.org/resources/sanog’7/
yusuf-L2-attack-mitigation.pdf.


http://www.samuraj-cz.com/clanek/cisco-ios-9-spanning-tree-protocol/
http://www.samuraj-cz.com/clanek/cisco-ios-9-spanning-tree-protocol/
http://seclab.cs.ucdavis.edu/papers/Marro_masters_thesis.pdf
http://seclab.cs.ucdavis.edu/papers/Marro_masters_thesis.pdf
http://www.sanog.org/resources/sanog7/yusuf-L2-attack-mitigation.pdf
http://www.sanog.org/resources/sanog7/yusuf-L2-attack-mitigation.pdf
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Utoky na sitové vrstvé

e Odposlech.

¢ Podvrzeni (spoofing) zdrojoveé IP
Byva kombinovano s Utoky na vy$Sich vrstvach.
Obrana proti vnéjsim Gtokdm: filtrovani na hranici sité.

« Utok na smérovani (RIP) — podvrzeni informace o kratsi
cesté.
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Utoky na sitové vrstvé: ICMPv4

Protokol nepocita s autentizaci. Zneuziti ICMP zprav.
Time exceeded, Destination unreachable — typ DoS
Gtoku.

Redirect — cilem je odposlech.

Echo request (smurf attack) — DoS utok.

Zneuziti broadcastu, zfalSovani adresy odesilatele.

Vice na http:
//www.cert.org/advisories/CA-1998-01.html.
Ping of Death — poslani vétSiho paketu nez 65535 B a
fragmentace, dnes uz historie.

Tear drop — zneuziva chyby v implementaci fragmentace
(prekryvajici se offsety), také historie.


http://www.cert.org/advisories/CA-1998-01.html
http://www.cert.org/advisories/CA-1998-01.html
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Utoky sitové vrstvé: ICMPV6 - Gtoky na
autokonfiguraci

e DAD DoS — Neighbor Discovery Protocol (NDP) umozZnuje
Duplicate address detection, coz muze zneuzit GtoCnik a
posilat zpravy, Zze adresa je jiz pouzita

¢ RA flood — DoS zaplavou Router Advertisements (RA)
protokolu NDP

e podvrzeni smérovace a DHCPv6 serveru — GtocCnik se
pomoci RA prohlasi za smérovac a podvrhne odpovéd
DHCP

« Nastroj: thc-toolkit!

e Zdroj: slidy Security challenges in IPv6 ve Studijnich
materidlech predmétu

"http://thc.org/thc—ipv6/


http://thc.org/thc-ipv6/
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Shrnuti

Je znamo pomeérneé dost Gtok( na protokoly nizSich vrstev,
nastroje k jejich realizaci jsou volné dostupné.

Utoky na nizsich vrstvach jsou &asto prvnim krokem
UtocCnika.

Dnes Ize pfedchazet vétsiné z téchto utokd vhodnym

nastavenim aktivnich prvkd. Napf. standard IEEE 802.1X
feSi autentizaci uzivatele pfi pfistupu do sité.

Detekce vétSiny Utokl je mozna, taktéz existuji volné
dostupné detekéni nastroje.

Dal$i multimediani zdroj: videotutoridly YouTube, staci
vyhledat iefd.

Layer 2 Network Protections against MITM Attacks
http://isc.sans.org/diary.html?storyid=7567



http://isc.sans.org/diary.html?storyid=7567
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Protokol TCP: opakovani

Navazani spojeni
Server ,poslouchd” na urcitém portu — ¢eka na zahajeni
spojeni.
Klient posila TCP segment s pfiznakem SYN, nastavuje

sekvencni Cislo, velikost okna a obvykle také max. velikost
segmentu.

Server odpovida segmentem SYN+ACK, potvrzuje (SN
klienta + 1) a nastavuje vlastni parametry (SN, WS a
volitelné MSS).

Klient odpovida segmentem ACK, potvrzuje (SN
serveru + 1).

Ukéazka provozu ve Wiresharku.
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Ukonceni spojeni
UkonCuje se zvlast kazdy smér spojeni, vyvolava bud
klient nebo server.

V praxi se ale vétSinou ukonci obé poloviny spojeni
bezprostiedné za sebou.

Ukoncujici strana: segment s pfiznakem FIN
Druha strana: segment s pfiznakem ACK

Opakovani TCP
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