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Protokol TCP: opakovani |
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Opakovani TCP

Protokol TCP: opakovani

Navazani spojeni
Server ,poslouchd” na urcitém portu — ¢eka na zahajeni
spojeni.
Klient posila TCP segment s pfiznakem SYN, nastavuje

sekvencni Cislo, velikost okna a obvykle také max. velikost
segmentu.

Server odpovida segmentem SYN+ACK, potvrzuje (SN
klienta + 1) a nastavuje vlastni parametry (SN, WS a
volitelné MSS).

Klient odpovida segmentem ACK, potvrzuje (SN
serveru + 1).

Ukéazka provozu ve Wiresharku.



Opakovani TCP

Protokol TCP: opakovani lll

Ukonceni spojeni
UkonCuje se zvlast kazdy smér spojeni, vyvolava bud
klient nebo server.

V praxi se ale vétSinou ukonci obé poloviny spojeni
bezprostfedné za sebou.

Ukoncujici strana: segment s pfiznakem FIN
Druha strana: segment s pfiznakem ACK
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Zaplava TCP SYN

Utok typu DoS, poprvé zvetejnén v roce 1996.

Utoénik vysle velké mnozstvi paketti TCP SYN.

Server si alokuje zdroje pro kazdé z nové oteviranych
spojeni.

Utoénik ale nedokoné&i navazani spojeni.

Server ¢eka na dokonceni a je postupné zahlcovan novymi
pozadavky na spojeni.

Pokud UtoCnik podvrhne svou adresu, je nevystopovatelny;
server odpovida ,nicnetusicimu” stroji = odrazeny Gtok.
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Zaplava TCP SYN — obrana

e Lze realizovat napf. nastrojem LetDown ze sady
Complemento, viz
http://complemento.sourceforge.net/howto/
#LetDown.

e Obrana: omezeni poc¢tu novych spojeni z urcitého zdroje
v daném C¢asovém okné nebo pouziti TCP SYN cookies,
dale viz RFC 4987.

e server po obdrZeni Zadosti o navazani spojeni (SYN) posle
klientovi odpovéd' a tuto zadost ihned vyhodi z fronty (=
nedrzi stav),

¢ do odpovédi nevlozil nahodné Cislo sekvence, ale
vygenerované podle danych pravidel,

e obdrzi-li server od klienta potvrzeni odpovédi (SYN+ACK),
je podle Cisla sekvence schopen zpétné odvodit, zda se
jedna o korektni paket ¢i ne.


http://complemento.sourceforge.net/howto/#LetDown
http://complemento.sourceforge.net/howto/#LetDown
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Skenovani portd

e Cilem je zjistit, jaké TCP ¢i UDP porty jsou na daném
souboru poé&itadl otevieng.!

e Samo o sobé neni Skodlivé, ma i legitimni pouziti — jedna
z funkci nastroje nmap.

e Zneuzivano k prizkumu bézicich sluzeb a naslednému
Gtoku.

e Spole¢ny princip: UtoCnik/auditor postupné posila
specialné vytvorené pakety na posloupnost portu.

e Existuje nékolik typl skenovani: SYN, connect, NULL, FIN,
Xmas, ACK, UDP, ...

e V principu neexistuje obrana, ale Ize pomérné jednoduse
detekovat.

'A co IPv6?
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TCP SYN sken

Utoénik predstira navazani spojeni — vysle TCP SYN. Je-li
odpovéd’:

SYN+ACK: port je otevieny, nasloucha,

RST+ACK: port neni otevieny,

zadna: muze to ukazovat na firewall.

Nasledné obvykle prerusi ustanoveni TCP spojeni
(three-way handshake).

e DalSi zdroj: man nmap.
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Ukazka TCP SYN skenovani portd IS MU — nmap

a:~# nmap

(1 host up) scanned in 9.31
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UDP sken

UDP je nespojovy (connectionless) protokol.
Neni mozné vyuzit techniky skenovani TCP portu.

vvvvvv

Nmap skenuje UDP porty zaslanim prazdné UDP hlavicky.

V ptipadé zavieného portu zasle stroj ICMP port
unreachable.

Pokud zasle jiné chyby pomoci ICMP, je nejspis filtrovan.
Pokud stroj nijak neodpovi, je port otevien nebo filtrovan.

Ukézka skenovani UDP portu stroje ntp.muni.cz ve Wiresharku.
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Unos TCP spojeni
TCP connection hijacking vyuzivalo nedostate¢né

nahodnosti pocate¢nich sekvenénich Cisel.

Opraveno v implementacich stacku v dnesnich operaénich
systémech.

V kombinaci s odposlechem (nap¥. pomoci ARP
spoofingu) Ize realizovat i dnes v pozici man-in-the-middle.
Utoénik mize ukongit spojenti s klientem/serverem (ten ma
pocit, Ze jde o vypadek spojeni) a dal komunikovat se
serverem/klientem.

V Linuxu lze pouzit nastroj Hunt.

Pozor na SYN cookies, paradoxné mohou usnadnit Gtok.

Unos TCP spojeni pomoci SYN cookies
http://www.jakoblell.com/blog/2013/08/13/

quick-blind-tcp-connection-spoofing-with-syn-cookies/


http://www.jakoblell.com/blog/2013/08/13/quick-blind-tcp-connection-spoofing-with-syn-cookies/
http://www.jakoblell.com/blog/2013/08/13/quick-blind-tcp-connection-spoofing-with-syn-cookies/
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Povrhnuti odpovédi DHCP serveru — novy klient

e Poprvé klient zada o informace pro pfipojeni do sité
pomoci zpravy DHCP Discover, kterou pos$le véem v dané
siti.

o Kdokoliv mize odpoveédét zpravou DHCP Offer, kde
nabizi pozadované udaje.

e Plati ,kdo dfiv ptijde, ten dfiv mele”. Utoénik se tedy snazi
odpoveédeét rychleji nez legitimni server.

o Pridélena (zapuljcend) adresa a dal$i udaje maji omezenou
platnost (tzv. lease time).
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Povrhnuti odpovédi DHCP serveru — stavajici klient

e Pokud klient Z&da znovu o adresu legitimni server, posila
pfimo jemu DHCP Request se svou posledni adresou.

« Utok Ize realizovat vy&erpanim pridélovanych adres.

e Server pak prestane odpovidat na dal§i zadosti a po
vyprseni platnosti pfidélené adresy zac¢nou klienti posilat
opét DHCP Discover.

e Jde o vnitfni Gtoky. Lze je realizovat pomoci linuxového
nastroje ettercap nebo yersinia.

e Obrana: DHCP snooping.
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Utoky na DNS

Protokol DNS patfi k zakladnim protokolim dnesniho
internetu.

Je v8ak zranitelny (at uz v principu nebo jeho
implementace).

Primarné funguje nad protokolem UDP, v pfipadé vétSiho
objemu komunikace nad TCP.

Bezstavovy UDP dava vétsi Sance utoCnikim, napf. neni
nutno unaset spojeni jako v pripadé TCP.

Obrana: nasazeni DNSSEC(?) —
http://www.dnssec.net/

Dal&i zdroj: RFC 3833 Threat Analysis of the Domain
Name System.

Ukazka DNS provozu ve Wiresharku.


http://www.dnssec.net/
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Podvrzeni odpovédi DNS serveru

DNS dotaz je identifikovan ID dotazu, IP adresami a porty.
Podobné jako u DHCP, klient akceptuje prvni korektni
prichozi odpovéd'.

Utoénik se typicky snazi podvrhout odpovéd a vydavat se
za DNS server.

Lze provést na lokalni i globalni trovni.

Casto nutné spojeno s dal$imi Gtoky (naptf. ARP spoofing
pro odposlech pozadavku na server ¢i DoS na server).
Odposlech dotazl neni vzdy nutny, nékdy staci hadat (a
vyuzit narozeninovy paradox: 750 dotazu ~ 98,65 %).

Podvrzeni Uto€nikova DNS serveru Ize nasledné pouzit pro
phishing.
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Podvrzeni odpovédi DNS serveru — odkazy

e Podrobné na http://web.archive.org/web/
20101109131447/http://www.securesphere.net/
download/papers/dnsspoof.htm.

e Detekce vyuziti (ne)nahodnych portl: https:
//www.dns—-oarc.net/oarc/services/dnsentropy


http://web.archive.org/web/20101109131447/http://www.securesphere.net/download/papers/dnsspoof.htm
http://web.archive.org/web/20101109131447/http://www.securesphere.net/download/papers/dnsspoof.htm
http://web.archive.org/web/20101109131447/http://www.securesphere.net/download/papers/dnsspoof.htm
https://www.dns-oarc.net/oarc/services/dnsentropy
https://www.dns-oarc.net/oarc/services/dnsentropy
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DoS utok pomoci DNS — zesileni poZzadavk

e Zneuziti tzv. DNS open resolveru, serveru, které odpovidaji
na pozadavky pfichazejici z vnéjSku sité.

« Utoénik podvrhne zdrojovou IP adresu pozadavku a open
resolver poSle odpovéd obéti Utoku.

® Vizhttps://www.cert.be/docs/dns-amplification-attacks—and-open-dns-resolvers

server under attack


https://www.cert.be/docs/dns-amplification-attacks-and-open-dns-resolvers
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Utoky na webové aplikace |

SQL injection — vloZzeni SQL dotazu nebo jeho Casti
pomoci uzivatelského vstupu.
Napf. SELECT * FROM users WHERE id = '0’ OR

T r — T

X X"y
Viz https://www.owasp.org/index.php/SQL_Injection —Example 3.

Cross site scripting (XSS) — vlozeni Skodlivého kédu do
divéryhodného webového obsahu.
Také zneuziva neoSetfené vstupy, umoznuje spustit kéd.

Viz https://www.owasp.org/index.php/XSS — Example 1, Cookie Grabber.

Cross site request forgery (CSRF) — provedeni
pozadavku bez védomi "pfihlaseného"uzivatele.

Napf. <img src="http://bank.com/transfer.do
?acct=MARIA&amount=100000"

width="1" height="1" border="0">

Viz https://www.owasp.org/index.php/Cross-Site_Request_Forgery_ $28CSRF%29


https://www.owasp.org/index.php/SQL_Injection
https://www.owasp.org/index.php/XSS
https://www.owasp.org/index.php/Cross-Site_Request_Forgery_%28CSRF%29
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Utoky na webové aplikace I

sV o

Obrana vyvojaru: oSetfeni vstupu, implementace
bezpecnostnich mechanizmu — napft. pseudonahodné ID
pozadavku.
Ochrana uzivatell: paranoia — specialni prohlize¢ pro
bankovni operace, blokovani externiho obsahu atp.
Nastroje pro audit: napf.

e w3af—http://w3af.sourceforge.net/,

e Nikto—http://cirt.net/nikto2,

e RATS—http://code.google.com/p/
rough-auditing-tool-for-security/.

PriruCka pro penetracni testery: https://www.owasp.
org/images/b/b9/Testing_guide_V4_portrait.pdf


http://w3af.sourceforge.net/
http://cirt.net/nikto2
http://code.google.com/p/rough-auditing-tool-for-security/
http://code.google.com/p/rough-auditing-tool-for-security/
https://www.owasp.org/images/b/b9/Testing_guide_V4_portrait.pdf
https://www.owasp.org/images/b/b9/Testing_guide_V4_portrait.pdf
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Aktualné: Shell Shock — neosetreny vstup v BASH

e Umoznuje vzdalené spusténi kodu pomoci proménnych
prostredi.

e Zasahuje linuxové systémy a MacOS (ne Windows).

e Vice nez 20 let stara chyba, objevena 24. 9. 2014.

e Vzapéti se objevily pokusy o jeji zneuziti i aktualizace
opravujici tuto chybu.

e Dalsi informace: CVE?-2014-6271.

e $ env x="() { :;}; echo vulnerable’
bash -c¢ "echo this is a test"”

2Common Vulnerabilities and Exposures
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Utoky hroubou silou a slovnikové ttoky

o Utognik zkousi velké® mnozstvi dvojic (jmeno, heslo)
s cilem prolomit autentizaci vybrané sluzby.

e Hruba sila: vSechny mozné fetézce, slovnik: slova,
nejCastéji pouzivané (= zapamatovatelné) retézce.

@"’g admin/admin »

$° chybné heslo server
E"? admin/tajne_heslo E@
° spravné heslo >

3N&kdy uspéje i s pomérné malou sadou kombinaci (nap¥. botnet Chuck
Norris, ¢erv Morto)
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Utoky hroubou silou a slovnikové ttoky |l

e Napadané sluzby: SSH, RDP, Telnet, webové aplikace,
LDAP

e Obrana: nepouzivat hesla (ale tfeba certifikaty), sledovat
neuspésné pokusy na drovni sluzby v logu (po nékolika
pokusech zablokovat U¢et = DoS, nasadit CAPTCHA)
nebo sité (detekéni vzor tohoto typu Gtoku)
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Zneuziti Network Address Translation (NAT) |
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Zneuziti Network Address Translation (NAT) I

') Windows IP 1, IP 2
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DalSi utoky

o Utok na SSL a TLS: man-in-the-middle ,proxy” a falegny
certifikat, Heartbleed (CVE-2014-0160).

« Utoky na slabiny protokolti elektronické posty.

e Google hacking, SHODAN
(http://www.shodanhqg.com/)

e Zneuziti flashovych aplikaci (keylogger), PDF soubor(
(zajimavy analyzator PDF: http://esec-1lab.sogeti.
com/dotclear/index.php?pages/Origami)

e ...amnohé dalsi.


http://www.shodanhq.com/
http://esec-lab.sogeti.com/dotclear/index.php?pages/Origami
http://esec-lab.sogeti.com/dotclear/index.php?pages/Origami
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Shrnuti

Uvedené utoky jsou jen subjektivnim vybérem
z nejznaméjSich, nejCastéjSich a/nebo

VétSinou jde o aktivni Utoky = obecné je Ize detekovat.

Existuje mnoho volné dostupnych nastrojl realizujici tyto
atoky.

Dnesni trend: odrazené a zesilujici Utoky staveéjici na
podvrzeni zdrojové adresy.
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Dalsi literatura |

SANS: Critical Security Controls

http://www.sans.org/critical-security-controls/

10 nejvétSich bezpecnostnich chyb podle OWASP
https://www.owasp.org/index.php/Top_10_2013

SANS: kazdoroéni serial Cyber Security Awareness Month
http://isc.sans.edu/diary.html?storyid=7504

Praktické zkuSenosti s (D)DoS utoky

http://www.nic.cz/files/nic/doc/Tomas_Hala.pdf


http://www.sans.org/critical-security-controls/
https://www.owasp.org/index.php/Top_10_2013
http://isc.sans.edu/diary.html?storyid=7504
http://www.nic.cz/files/nic/doc/Tomas_Hala.pdf
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Dalsi literatura Il

Videa k aplikacnim Gtokdm (HTTP)

http:
//security.radware.com/experts—insider/Learn-from-Experts/
11 Offensive Security Tools for SysAdmins
http://hackertarget.com/ll-offensive-security-tools/

S. M. Bellovin: A Look Back at Security Problems in the
TCPV/IP Protocol Suite.

https://www.cs.columbia.edu/~smb/papers/acsac-ipext.pdf

ZneUiniﬁSkéren:http://www.youtube.com/watch?feature:
player_embedded&v=w—-otgRCx6rA#!


http://security.radware.com/experts-insider/Learn-from-Experts/
http://security.radware.com/experts-insider/Learn-from-Experts/
http://hackertarget.com/11-offensive-security-tools/
https://www.cs.columbia.edu/~smb/papers/acsac-ipext.pdf
http://www.youtube.com/watch?feature=player_embedded&v=w-otgRCx6rA#!
http://www.youtube.com/watch?feature=player_embedded&v=w-otgRCx6rA#!
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