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Jednoduché metody zpracovavajici informace o tocich I:
shrnuti

Casové fady

Shlukovani

Dal$i metody



Shrnuti posledni prednasky

Shrnuti

e Agregace provozu v podobé sitovych tokl je dobrym
stavebnim kamenem jednoduchych metod.

e Metody zpracovavajici zaznamy o tocich jsou v porovnani
s inspekci paketl velmi rychlé.

e | jednoduché metody (napt. detekce TCP SYN skend) jsou
v praxi velmi uzite¢né.
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Pokrocilé metody zpracovavajici sitové toky

« Casové fady
e Klouzavy pramér
o Holt-Wintersova metoda
e Analyza hlavnich komponent

e Shlukovani a hledani odlehlych pozorovani

¢ K-means
e Local Outlier Factor

o DalSi metody



Casové fady

Casové fady

Vyuziti v sitovém provozu
e Cil - automatizovat detekci anomalii (pohled na graf a
nasledné nalezeni Spicek).

e Hlavni myS$lenka vyuZziti:
e porovnani predikce a realné namérené hodnoty
e pokud se hodnoty li§i o vice nez je “dnosna mira’, je
detekovana anomadlie
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Casové fady

Channel "econ" 1.10.2013-7.10.2013 - htp(s) - Bytes per flow
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Casové fady

Klouzavy pramér
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Klouzavy primeér
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Casové fady

Holt-Wintersova metoda



Casové fady

Uvod

o V literatufe také jako trojité exponencialni vyhlazovani
(triple exponential smoothing).

e Navrzena v roce 1957 Holtem, v roce 1960 vylepSena
Wintersem.

e PUvodni vyuziti predikce casové rady.
« Casova fada je posloupnost pozorovani jedné nebo vice
nahodnych veli¢in uspofadana v Case.



Casové fady

Predpoklady

e ekvidistantni ¢asovy interval.

e Casova fada muze byt rozloZena na tfi komponenty:
zakladnu, linearni trend a sezonni trend.
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Predpoklady

Decomposition of additive time series
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Casové fady

Vyuziti v sitovém provozu

e Metoda je vhodnd i pro sitovy provoz a toky.

« Casové fady objemovych charakteristik mnohych sluzeb
totiz vykazuiji toto chovani (pfiklad):

e Trend: postupné zvySovani pozadavk( na néjakou sluzbu
v Case.

e Sezonnost: nejvice pozadavkl se objevuje dopoledne,
odpoledne méné a v noci obvykle minimum.

e Sezonni proménlivost: ve SpiCce je zaznamenana velka
fluktuace poCtu pozadavk, kdezto v noci ne.

¢ Postupny vyvoj vSech predchazejicich slozek v ¢ase: vliv
letniho ¢asu na pocty pozadavki v prabéhu dne.
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Vizualizace predpovédi Holt-Wintersovou metodou
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Casové fady

Holt-Wintersova metoda podrobné

Méjme Casovou fadu: yi...y:_1, ¥1, Yi+1, t j© aktudlni Cas.
Predpovidana hodnota v Casové fadé se vypocita takto:

Vi1 = ar+ bt + Cry1-m

m oznacuje periodu sezdénniho trendu (napf. pocet
pozorovani za den).

Zakladna:
ar=a(yr — Cc-m) + (1 — a)(a—1 + br_1)

Linearni trend (sklon):
bt = B(ar — ar—1) + (1 — B)br_1

Sezénni trend:
c=~vyi—at)+ (1 —7v)Ct—-m



Casové fady

Holt-Wintersova metoda podrobné — pokr.

a, 3,7 jsou parametry adaptace. 0 < o, 8,v < 1.

Hodnoty blize k 1 povedou k rychlej$i adaptaci, hodnoty
blize k 0 k opaku (vétsi diraz bude kladen na historii).

Dulezité je vhodné zvolit tyto parametry a to je docela
problematické.

Pozor na otraveni uéeni

Tuto ,,otrockou” praci mize za nas délat nékdo jiny (az na
volbu parametrtl). Napf. aplikace R, konkrétné funkce
HoltWinters() (http://www.r-project.org/ nebo

v balicich vasi oblibené linuxové distribuce) nebo néstroj
rrdtool.


http://www.r-project.org/

Casové fady

Casové fady

Analyza zakladnich komponent
Principal component analysis (PCA)



Casové fady

Uvod do PCA

Cil: rozdélit skupinu vzajemné korelovanych pozorovani na
vzajemné nekorelované

VyuZziti ortogonalni transformace

Prvni zékladni komponenta vysvétluje co nejvice variability
v datech, dalSi obsahuje co nejvice zbylé variability atd...

Vyuziti pro oddéleni anomalniho provozu od normalniho.
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Vizualizace PCA
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Shlukovani

Shlukova analyza

e Vicerozmérna statisticka metoda pouzivana ke klasifikaci
objekta.

o Jednotky nalezici do stejné skupiny jsou si podobnéjsi nez
objekty z riznych skupin.

e Je mozné provadét jak na mnoziné objektu, z nichz kazdy
musi byt popsan prostrednictvim stejného souboru znaka,
které ma smysl v dané mnoziné sledovat, tak na mnoziné
znakd, které jsou charakterizovany prostfednictvim
urcitého souboru objektd, nositelt téchto znakd.
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Shlukova analyza

K-means



Shlukovani

K-means

e Vicerozmérna statisticka metoda pouzivana ke klasifikaci
objekta.

o Vyuziti ke klasifikaci provozu na normalni a anomalni

e Cil: rozdélit pozorovani na k skupin, tak aby minimalizovaly

K
argmind > {1 % — i | (M

i=1 XjES,‘

kde p; je primér ve skupiné s;



Osnova

https://www.youtube.com/watch?v=_aWzGGNrcic

Shrnuti posledni prednasky Casové fady Shlukovani

K-means

Dalsi metody


https://www.youtube.com/watch?v=_aWzGGNrcic
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K-means




Shlukovani

K-means

Nevyhody metody:

e Rozdéli data do skupin, ale neurci, zda je skupina
anomalni, ¢i ne.

e Urcit poCet skupin, do kterych se maji data rozdélit.
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Shlukova analyza

Local Outlier Factor (LOF)



Shlukovani
Princip

Definice odlehlého pozorovani:

e An outlier is an observation that deviates so much from
other observations as to arouse suspicion that it was
generated by a different mechanism.’

"Markus M. Breunig, Hans-Peter Kriegel, Raymond T. Ng, Jérg Sander
LOF: Identifying Density-Based Local Outliers
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Vypocet
Dosazitelna vzdalenost:

(Reachability Distance )

RDy (A, B) = max{ k-distance(B), d(A, B)}

Dalsi metody



Shlukovani

Vypocet

Mistni hustota dosazitelnosti:
(Local Reachability Density)

>_Ben,(4) ADk(A, B)
|Nk(A)]

Ird(A) =1/ (

Local Outlier Factor:

Ird(B
>_BeN,(A /fd%  2Ben(a) Ird(B)

LOF(A) = =5 a = Ny

/Ird(A)
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Casové fady Shlukovani Dalsi metody

ProC pouzit Local Outlier Factor?
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Vyuzito v projektu MINDS



Shlukovani

Minnesota Intrusion Detection System (MINDS)

e Navrzeno pro velké sité (Univerzita v Minnesoté, 2002).

e Pracuje s NetFlow daty v 10minutovém ¢asovém okné.

e Nejprve je provedena feature extraction — pro kazdy tok
jsou spocitany kliCové polozky.

o Cilem detekce je najit spojeni s ,vyCnivajicimi” (outliers)
polozkami = anom@lie sitového provozu.

e Detekce vyziva Local Outlier Factor (LOF).

o LOF stoji na pfedpokladu, Ze vlastnost ,vy&nivani” neni
binarni, ze Ize vyjadfit miru ,vyCnivani“.

e Local — mira vyCnivani je pocitana jen v uzavieném
sousedstvi objektu.



Shlukovani

MINDS: extrakce polozek

Pouzivaji se dva typy polozek.

Time window-based jsou extrahovany z tokl za
poslednich t sekund.

Z principu neni mozné zachytit anomalie trvajici déle nez t
sekund (napt. pomalé skenovani portl).

Connection window-based z poslednich n toku
odchozich z riznych zdrojd/ptichozich na rizné cile.



Shlukovani

MINDS: typy polozek

Time window-based features:

® count-dest, number of flows to unique destination IP addresses inside the
network in the last t seconds from the same source,

® count-src, number of flows from unique source IP addresses inside the network
in the last t seconds to the same destination,

® count-serv-src, number of flows from the source IP to the same destination port
in the last t seconds

® count-serv-dest, number of flows to the destination IP address using same
source port in the last ¢t seconds.

Connection window-based features:

® count-dest-conn, number of flows to unique destination IP addresses inside the
network in the last n flows from the same source

® count-src-conn, number of flows from unique source IP addresses inside the
network in the last n flows to the same destination

® count-serv-src-conn, number of flows from the source IP to the same destination
port in the last n flows

® count-serv-dest-conn, number of flows to the destination IP address using same
source port in the last n flows.



Shlukovani

MINDS: zhodnoceni

Navrzeno a experimentalné vyzkouseno v roce 2002.

Uspésné detekovan SQL &erv Slammer v prvotnim stadiu
Siteni, kdy tvofil jen 2 % celkového provozu.

Snort na zakladé detekce signatur neodhalil tuto mutaci
cervu.

Vypocetné naro¢né: LOF pocita vzdalenosti mezi kazdymi
dvéma body, tzn. O(n?).

Pro velké sité nutno pouzit vzorkovani, to vSak muze mit
vliv na pfesnost detekce.

Zdrojové kody MINDS vsak nejsou dostupné.
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Prehled dalSich metod

Network Anomaly Detection Methods

a.Parametric

Statistical —]_ b. Non-parametric
— Classification Based __ a. GAbased
b. ANN based
Clusteringand c. Fuzzyset
OutlierBased d. Roughset
e. Antcolonyand AlS

Soft Computing

— a. Ruleand expertsystem
b. Ontologyand logic based

Knowledge Based =
— a.Ensemble based

b. Fusion based
_— Combination Learners |—  ¢.Hybrid




Dalsi metody

Entropie

Necht X = {n;, i =1,..., N}, kde hodnota i nastava
n; krat v tomto vzorku. N je pocCet rliznych hodnot.

Entropie vzorku (sample entropy) je pak definovana takto:

N N
H(X) = =" (‘@) loga(g), S= "
i=1 i=1
S je celkovy pocet pozorovani.
Hodnota entropie leZi v intervalu [0, logz N|.
Entropie je rovna nule, pravé tehdy kdyz jsou vSechna
pozorovani stejna.
Entropie je logo N, praveé kdyZ jsou Cetnosti stejné, ij.
m=n=---=ny

Relativni entropie: h(X) = X) — HX)

" Hmax ~ logoN




Dalsi metody

Vypocet entropie: priklad

IP adresy v souboru: 10.0.0.1, 10.0.0.1, 10.0.0.2, 10.0.0.3,
10.0.0.2, 10.0.0.1, 10.0.0.4, 10.0.0.1

Pozorovani: celkem 8 adres, 4 rizné hodnoty.
N=4,S=8X={ny,no,n3,ny} ={4,2,1,1}, Hpax =

n _ 4 no 2 n3 1 ng 1

S 88§ 8858858

h(X) = HX) _ 175 _ o 875



Dalsi metody

Shrnuti

Dnes prezentované pristupy jsou metody pro detekce
atokd/anomalii.

Zajimaji nas odliSnosti (anomalie) ve sledovaném vzorku.

Pomoci predikce ¢asovych fad Ize detekovat neoCekavana
pozorovani.

Pomoci LOF lIze najit ,body”, které nespadaji do zadného (i
jinak hustého) shluku.

e Entropie udava miru neurcitosti (neusporadanosti).
Aplikace na sitovy provoz vypada slibné.



Dalsi metody

Dalsi literatura

e Introduction to Time Series Analysis
http://www.itl.nist.gov/div898/handbook/
pmc/section4d/pmcd.htm

e Brutlag, J.: Aberrant behaviour Detection in Time Series for
Network Monitoring, 2000
http://www.usenix.org/events/1isa00/full_
papers/brutlag/brutlag_html/index.html

e Markus M. Breunig, Hans-Peter Kriegel, Raymond T. Ng,
J6rg Sander LOF: Identifying Density-Based Local Outliers
http://www.it.iitb.ac.in/~deepak/deepak/
courses/mtp/papers/LOF-identifying%
20density-based%20local%20outliers.pdf


http://www.itl.nist.gov/div898/handbook/pmc/section4/pmc4.htm
http://www.itl.nist.gov/div898/handbook/pmc/section4/pmc4.htm
http://www.usenix.org/events/lisa00/full_papers/brutlag/brutlag_html/index.html
http://www.usenix.org/events/lisa00/full_papers/brutlag/brutlag_html/index.html
http://www.it.iitb.ac.in/~deepak/deepak/courses/mtp/papers/LOF-identifying%20density-based%20local%20outliers.pdf
http://www.it.iitb.ac.in/~deepak/deepak/courses/mtp/papers/LOF-identifying%20density-based%20local%20outliers.pdf
http://www.it.iitb.ac.in/~deepak/deepak/courses/mtp/papers/LOF-identifying%20density-based%20local%20outliers.pdf
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