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Regeni 2. doméciho dkolu

Redeni druhého domaciho Ukolu |

DDoS zneuzivajici sluzbu SSDP k odrazeni a amplifikaci.
Otazky 1-4 (statistiky o souboru tokU): opakovani ze
cviceni.

Port pro sluzbu SSPD je 1900.

Hledame provoz na tento port, pouzijeme top statistiku.

Dvé adresy znacné vystupuji: 236.21.221.93 a
236.21.63.123

vvvvv

80.

Statistika adres s filtrem na porty src 1900 a dst 80 uz
potvrdi dva zneuzité stroje.

Zaroven zménou statisky na protokol zjistime, Ze se
jednalo o UDP.



Regeni 2. doméciho dkolu

Redeni druhého domaciho tkolu I

e Obéti nalezneme podle portti 1900 a 80 a adres
zneuzitych stroju. Budou se jevit jako stroje, které poslaly
Utok, ale adresy jsou podvrzené skute¢nym utoCnikem.

o AmplifikaCni faktor je pomér pfichozich a odchozich bajtu
na zneuzitych strojich (pro hledany provoz).
INxamp = OUT, chceme amp.



Regeni 2. doméciho dkolu

Redeni druhého domaciho tkolu llI

Ukazka reseni.
Hodnoceni se objevi v Poznamkovém bloku do prednasky
28. 11.

Hodnoceni: 0-25 bodu. Viz zadani projektu (interaktivni
osnova).

Kontaktni osobou pro konzultace ukolu ¢i hodnoceni je
Petr Velan.
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Bezpecnostni tym

Bezpec€nostni tym

CSIRT = Computer Security Incident Response Team

A service organization that is responsible for receiving,
reviewing, and responding to computer security incident
reports and activity. Their services are usually performed for
a defined constituency that could be a parent entity such as a
corporation, governmental, or educational organization; a
region or country; a research network; or a paid client.

Tymy podobného typu maji podobné zkratky.

A CSIRT can most easily be described by analogy with a fire
department.



Bezpecnostni tym

Proc je tfeba specialni tym?

Dosud nefesena problematika v ramci organizace (v¢.
statu).

Nedostatecné pokryti stavajicimi tymy spravcu ICT.
Nezavisly bezpeCnostni dohled — paralela Gcetnictvi a
audit.

Centralizace ¢asti ICT bezpecnosti pro ziskani vyhod z
toho vyplyvajicich.



Bezpecnostni tym

Incident

Any real or suspected adverse event in relation to the
security of computer systems or computer networks.

The act of violating an explicit or implied security policy.

Made up of one or more unwanted or unexpected
information security events that could very likely
compromise the security of information and weaken or
impair business operations. (ISO 27000)

A violation or imminent threat of violation of computer
security policies, acceptable use policies, or standard
computer security practices. (NIST Special Publication
800-61)

A mnohé dalsi definice.
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Bezpecnostni tym

Incident handling

Taxonomie incidenttd (eCSIRT.net)

Jedna z moznych a pouzivanych, ale ne jedinych kategorizaci.

Incident class Incident Type Description/Examples
Abusive Content Spam Or ‘unsolicited bulk e-mail” ...
Harassment i. e. cyberstalking
Child/sexual/violence... Child pornography, ...
Malicious Code Virus SW intentionally included or inserted in a system for a
harmful purpose.
Trojan
Spyware
Information Gathering Scanning Attacks that send requests to a system to discover
weak points.
Sniffing Observing and recording network traffic (wiretapping)

Social engineering

Gathering information from a human being in a non-
technical way

Intrusion Attempts

Exploiting known vulnerabilities

Login attempts

New attack signature

An attempt to compromise a system or to disrupt any
service by exploiting vulnerabilities with a standardi-
sed identifier such as CVE name

Multiple login attempts (guessing / cracking of
passwords, brute force)

An attempt using an unknown exploit

Intrusions Privileged account compromise A successful compromise of a system or application
(service).
Unprivileged account compromise
Application compromise
Availability DoS A system is bombarded with so many packets that the
operations are delayed or the system crashes.
DDoS

Sabotage

Treti domaci ukol



Bezpecnostni tym

Zakaznici CSIRTu

Constituency tvofi zékaznici CSIRTu, tj. uzivatelé, kterym
tym slouzi.

Vymezeni okruhu uzivatell je dano riizné: statni
prislusnost/narodnost, geograficky, technologicky,
organizacné, podle poskytovatele pfipojeni, na zakladé
smlouvy.

Okruh uzivatelt urCuje ten, kdo plati provoz CSIRTu:
stat a jeho soucasti, vyrobce, organizace/firma.

Napt. zakazniky bezpecnostniho tymu MU jsou

zameéstnanci a studenti MU, tym feSi incidenty tykajici se
IPv4/6 adresniho rozsahu MU a domény muni.cz.

Pro efektivni fungovani CSIRTu je klicové ziskat a udrzet
davéru zakazniku (uzivatell).



Bezpecnostni tym

Spoluprace tymi

o Kazdy tym obsluhuje své uzivatele a zaroven interaguje
s ostatnimi tymy (uvnitf a vné organizace).

e VétSina tymu je (alespon formalné) podfizena jinému tymu
(tymu poskytovatele, statu, centraly, .. .).

e Jako v pripadé zakaznikl, tak i na této drovni je kliCova
davéra mezi tymy.

e Tymy se sdruzuji a akredituji, aby si vyménovali nové
poznatky a udrzely si jistou Uroven kvality.

 CR: narodni a vladni tym, tymy doménovych registratoru,
webhostingu, ISP, akademické

e PF. hierarchie: MU (organizace) — CESNET (akademicky
ISP) — CSIRT.CZ (nérodni tym)



Bezpecnostni tym

Bezpecnostni tymy — historie |

Prvni tym CERT/CC' vznikl v reakci na $iteni prvniho
sitového Cerva Morris v roce 1988.

Sit ARPANET tehdy propojovala témér 90 000 stroju, Cerv,
ktery se nekontrolovaneé Sifil, odstavil 10 % celé sité!

DARPA pozadala Carnegie Mellon University aby vytvofila
centralni bod pro koordinaci reakci na tento rozsahly
incident.

Jako komunika¢ni kanal byl pouzit mailing list (od té doby
se prili§ nezmeénilo).



Bezpecnostni tym

Bezpecnostni tymy — historie Il

e S rostoucim poctem incidentl a Utoku rostl od zacatku 90.
let i podet bezpe&nostnich tyma?2.

e Na svété dnes existuje vice nez 300 oficialnich tymu
poskytujici rizné sluzby (viz mapy na konci).

¢ Mnoho dalSich tymu poskytuje podobné sluzby, avSak
nejsou z nejriznéjsich divodl formalné ustanoveny.

'The CERT Coordination Center; CERT je registrovana ochranna znamka
Carnegie Mellon University
2V Evropé byl prvni tym SURFnet z Holandska.
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Bezpecnostni tymy — historie — Morris
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Incident handling — feSeni incident(

Reaktivni sluzba, jadro prace tymu.

1. P¥ijeti hlaSeni o bezpecnostnim incidentu.
2. Hodnoceni bezpecnostniho incidentu.
3. Opatreni.
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Incident handling — feSeni incident(

INCIDENT REPORT

N
ISITA
REAL INCIDENT? INCIDENT REJECTION

IS IT AN INCIDENT IS ANOTHER CERT
FROM YOUR KNOWN FOR THIS
CONSTITUENCY? CONSTITUENCY?

INCIDENT FORWARD
TO OTHER CERT

INCIDENT HAN|
REJECTTH

WAS THIS
INCIDENT ALREADY INCIDENT RELATION
REPORTED?

N
INCIDENT REGISTRATION

FURTHER PROCESS

Treti domaci kol



Incident handling

Reseni incidenttl — prijeti hlageni

HlaSeni dostava tym vétSinou e-mailem, ale i dalSimi
kanaly: telefonicky, klasickou postou, Ustné.

Tymy Casto predepisuji, jaké polozky ma hlaseni (report)
obsahovat a jakym zplsobem ma byt bezpec¢né doruceno.
Priklad pokynu pro hlaseni incidentu tymu CSIRT-MU:
http://www.muni.cz/ics/services/csirt/
incident-report.

Hlaseni mlze:

e pochazet zevnitt organizace i zvnéjsku,
o byt zaslano Clovékem nebo z automatickych nastroju.


http://www.muni.cz/ics/services/csirt/incident-report
http://www.muni.cz/ics/services/csirt/incident-report

Incident handling

Redeni incidentt — hodnoceni

Ovéfuje se autenticnost a zavaznost hlaseného incidentu.

e Kdo je odesilatelem?
Tyké& se hlaseni zakaznikd tymu?
Nejde o podvrh?

O co vlastné jde? Jaky je to typ incidentu?
Jaka je zavaZnost incidentu? (provadi se tzv. triage®)
Jakeé jsou dalsi kroky a v jakém poradi?

3Systém pouzivany pracovniky zachranéfi pro pfidélovani omezenych zdravotnickych zdrojl, kdyZ pocet
zranénych, ktefi potrebuji osetreni, prekracuje disponibilni zdroje pro poskytovani péce tak, aby byl osetfen co
nejveétsi pocet pacientu.



Incident handling

Reseni incidenttl — opatfeni

Podrobna analyza hlaSeného incidentu — ndpomocny je
bezpecnostni monitoring (v¢. analyzy sitového provozu).

Zotaveni se z dusledku incidentu a shromazdéni informaci
o utoku.

Ziskani kontaktnich Udaju — v8ech postizenych stran (jiné
CSIRTy, obéti, spravci systému zneuzitych pro Gtok).
Koordinace — informovani postizenych stran.

Ziskani “lessons learned” — pro odvraceni budoucich Gtoku
stejného typu (sluzba alerts and warning).

Archivace — napt. pro potreby policejniho vySetfovani.



Incident handling

Reseni incidenttl — priklad

Phishing ,Neuhrazena pohledavka“ z jara a |éta 2014.
e Masivni kampan, Uto¢nik se vydaval za pracovnika odboru
vymahani pohledavek banky.
o Zadal uzivatele o zaplaceni fiktivni dluzné &astky.

e K mailu byla pfiloZzena pfiloha s udajnou kopii smlouvy a
platebnimi daji, ve skute¢nosti pfiloha obsahovala
malware.

e Malware infikoval pocCita¢ uzZivatele a nasledné
komunikoval s fidicimi centy botnetu (C&C).

Ukazka hlaseni uzivatele.



Incident handling

Shrnuti

e CSIRT je slozka organizace zodpovédna za Siroké
spektrum sluzeb souvisejici s pocitatovou bezpecnosti.

« Reseni incidentt (incident handling) je zakladni sluzba
CSIRTu.

e Detekce prunika (v€. bezpecnostni analyzy sitového
provozu) je jednou z dulezitych sluzeb CSIRT s pfidanou
hodnotou.



Incident handling

Dalsi literatura

Handbook for Computer Security Incident Response
Teams (CSIRTS): nttp:

//resources.sei.cmu.edu/library/asset-view.cfm?assetID=6305

ENISA Good Practice Guide for Incident Management:

http://www.enisa.europa.eu/activities/cert/support/incident-management/files/

good-practice-guide-for-incident-management/at_download/fullReport

ENISA CERT Exercises and training material:

http://www.enisa.europa.eu/activities/cert/support/exercise

RFC 2350 Expectations for Computer Security Incident
Response a priklad
http://www.muni.cz/ics/services/csirt/files/rfc2350.txt
Mapy Evropy a svéta s tymy:
https://www.enisa.europa.eu/activities/cert/background/inv/
certs-by-country-interactive-map

http://www.first.org/members/map


http://resources.sei.cmu.edu/library/asset-view.cfm?assetID=6305
http://resources.sei.cmu.edu/library/asset-view.cfm?assetID=6305
http://www.enisa.europa.eu/activities/cert/support/incident-management/files/good-practice-guide-for-incident-management/at_download/fullReport
http://www.enisa.europa.eu/activities/cert/support/incident-management/files/good-practice-guide-for-incident-management/at_download/fullReport
http://www.enisa.europa.eu/activities/cert/support/exercise
http://www.muni.cz/ics/services/csirt/files/rfc2350.txt
https://www.enisa.europa.eu/activities/cert/background/inv/certs-by-country-interactive-map
https://www.enisa.europa.eu/activities/cert/background/inv/certs-by-country-interactive-map
http://www.first.org/members/map

Treti domaci kol

Zadani 3. ukolu

Viz interaktivni osnova v ISu:
https://is.muni.cz/auth/el/1433/podzim2014/
Pv210/index.gwarp

Incident handling a treti kol

Cviceni i konzultace k tomuto Ukolu probéhne v jednom cviceni.


https://is.muni.cz/auth/el/1433/podzim2014/PV210/index.qwarp
https://is.muni.cz/auth/el/1433/podzim2014/PV210/index.qwarp
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