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Uvod

Shrnuti minulé prednasky

e Forenzni analyza odhaluje fakta o Utoku a pfispiva k
rekonstrukci puvodniho stavu

o Tii faze forenzni analyzy
e Dllezitost netechnickych aspektl
¢ vyhoda tymové spoluprace



Uvod

Priklady incidentt

Zmeéna webovych stranek
e Zadani pro FA: ?

UmysIné smazané soubory z disku
e Zadani pro FA: ?

Sluzba pod DDoS utokem
e Zadani pro FA: ?

Ransomware
e Zadani pro FA: ?



Uvod

Typy incidentu podle ,zivosti*

Incident mlze stale probihat, tj. aktivitu Ize sledovat
Aktivity uto¢nika skoncily, jiné stopy nebudou
K dispozici jsou pouze artefakty z incidentu

V praxi se feSi kombinace vSech tfi oblasti
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Faze forenzni analyzy

0. Pocatecni priprava

1. Sbér primarnich dat
2. Vyhodnoceni a analyza
3. Reporting

Shrnuti



Uvod

Pocatelni priprava

Zaijisténi kompetence a podpory
e Nelze soupefit s lokalnimi spravci
e Duvéryhodost CSIRTu

Pravidla

° Qheck list
e Skoleni

Technické nastroje
Nastroje pro spolupraci

e Bezpectné sdileni (velkych) dat
Kontakty



Uvod

Typické otazky

¢ Jak se UtoCnik dostal do systému?
e tj. identifikace vstupniho vektoru

e Co utocnik délal po napadeni systému?
o Které dal8i systémy mohou byt napadeny?



Zivy incident

Detekce incidentu

e Upozornéni, monitoring
e Co nachystat pred/pro triage

e Formulace otazek, zadani pro feSeni incidentu

e obnoveni sluzby vs. dohledani GtoCnika
e Ize ménit v pribéhu vySetfovani



Zivy incident

Incident triage

Prvotni ohledani situace

e vSechny kroky mohou nicit dikazy!
Systém neménime

e reinstalace ni¢i témér vSe a neodhalime detaily
Vhodné zachazeni s artefakty jiz od poCatku

Komunikace
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Analyza probihajiciho incidentu

« Utognik ma oteviena spojeni nebo se vraci do systému
o Veétsi prilezitost pro zjisténi informaci
o Nebezpeci ponechani utocnika v systému

e moznost odklonéni do chranéného prostredi
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Zasady pro sbér dat z Zivého systému

o Kazdy zasah ponechava stopy a méni zkoumany systém
e Mezivysledky posilat po siti, ukladat do ram disku nebo
cut&paste z terminalu
e Audit provadénych pfikazu
e Automatizace
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Sbér dat z probihajiciho incidentu

e Rlzné urovné volatility
Sitova konfigurace
Pamét

Seznam procesl
Aktivni struktury OS
Systémy soubor



Zivy incident

Vyuziti dat z paméti RAM

e RUzné pamétové oblasti
e cela RAM, pamét procesu, swap
e Malware Casto bézi pouze v paméti
e po skonc&eni procesu nelze zrekonstruovat text
e V paméti jsou cenné informace, které nelze nalézt jinde
o Historie pfikazd, Sifrovaci klice - TrueCrypt
e Specializované nastroje, vyhledavani fetezcl



Zivy incident

Ziskani dat z paméti

e Obraz celé paméti RAM

e HW podpora FireWire, Thunderbolt
e Pomoci SW - podpora OS
e Vypis vybranych procesu
e Pomoci nastroju OS
e Obsahuje pouze data konkrétniho procesu, snadnéjsi pro
analyzu

o P¥istup do virtualnich stroju



Zivy incident

Analyza struktur OS

Meziprocesova komunikace (IPC)
Porovnavani seznamu aktivnich procesu, sitovych spojeni
e systémovy prikaz vs. “Cistd” kopie (nemusi fungovat pro
rootkity!)
Oteviené popisovace soubort, smazané soubory
Sitova spojeni, tabulky
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Ex-post Analyza

e Zkoumani artefaktd
e pofizenych z online analyzy
e predanych jako zadani

e Analyza diskl apod. zafizeni
e Analyza soubort



Ex-post analyza

Analyza disku

e RozloZeni, partitions, skryta mista
e TrueCrypt
e Analyza systému soubor( na partitions
e vCetné metadat (mount, journal)
e Vidy préce s kopii
o Diivéryhodné poftizeni kopie disku/partition
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Analyza systému souboru

Smazané soubory — file carving
Skryta data

Metadata

Obsah souboru



Ex-post analyza

Casova razitka

e Jedna z nejpfinosnéjsich informaci

 mtime (modification time) — Zména obsahu.
« atime (access time) — Cas posledniho pfistupu.
e ctime (change time) — Cas zmény metadat.

e dtime (deletion time) — Cas smazani.
e btime (creation time) — Cas vytvoreni.

« Casova razitka usnadiuji vyménu dat, neni potreba zadat
0 obraz
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Casova razitka — priklad

Tue Aug 16 2011 14:03:15 .a. r-xr-xr-x root root /usr/bin/w

Tue Aug 16 2011 14:03:28 .a. rwxr-xr-x root root /usr/bin/curl

Tue Aug 16 2011 14:03:36 .a. rwxr-xr-x root root /usr/bin/bzip2

Tue Aug 16 2011 14:04:41 .a. rwxr-xr-x root root /usr/bin/shred

Tue Aug 16 2011 14:06:26 .a. rw-r-r- root root /usr/include/crypt.h

Tue Aug 16 2011 14:07:25 m.. rwxrwxr-x x_lenix x_lenix /var/tmp/...

Tue Aug 16 2011 14:08:01 m.c rw-r-r- root root /var/tmp/.../openssh-5.2pl.tar.bz2 (deleted-re,

Courtesy to Leif Nixon



Ex-post analyza

Obsah soubort

Historie a doCasné soubory programi
e bash_history, viminfo, lesshst, ...
Analyza logu
o Lokalni logy mohou byt zni¢ené

Pohybujeme se v fadech GB, TB
Souborové systémy, zaznamova média

Problematické pfi hledani smazanych soubord, je nutné
projit celé zaznamové médium

Nutné filtrovat a indexovat
Nejenom soubory, ale i sitova data apod.



Ex-post analyza

Analyza podezrelych soubor

o |dentifikace Skodlivého, podezielého chovani
e Spustitelné soubory se Skodlivym kédem
e Dokumenty zneuzivajici zranitelnosti (MS Office, PDF,
obrazky)
o Staticka analyza
e Vyhledani fetézcl
e Reverzni inzenyrstvi

e Dynamickd analyza
« Rizené spousténi
e Vyuziti sandboxu
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Zadani ukolu

Viz interaktivni osnova v ISu:
https://is.muni.cz/auth/el/1433/podzim2014/

EVZlO/index.qwarp
Ukol — hledani utoku v PCAPu a logu.


https://is.muni.cz/auth/el/1433/podzim2014/PV210/index.qwarp
https://is.muni.cz/auth/el/1433/podzim2014/PV210/index.qwarp

Shrnuti

Pozor na poSkozeni stop sbéru dat
Nastroje a expertiza pro sbér dat

Rlzna mista, kde hledat diukazy

e Systém soubor(l — Casova razitka
e Pamét

e Logy

e Struktury OS

Cilené a zdokumentované shromazdeéni stop a jejich
vyhodnoceni

Shrnuti
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