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Protokol HTTP Zakladni funkce

Protokol HTTP

m HyperText Transfer Protocol
m Prenos dokument( po siti
m Vyhrazeny port - 80/tcp
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Protokol HTTP Zakladni funkce

Protokol HTTP

m HyperText Transfer Protocol
m Prenos dokument( po siti
m Vyhrazeny port - 80/tcp

i Verze protokolu HTTP

m POvodni verze - oznac¢ovana téz 0.9
m Verze 1.0 - RFC 1945 (vyuiitl' RFC 822 a MIME)

m Verze 1.1 - RFC 2068 (presnéjsi definice doby
platnosti dokumentu a dalSi rozsireni)
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Protokol HTTP Zakladni funkce

R Priklad: Komunikace pomoci HTTP

$ telnet localhost http
Trying 127.0.0.1...
Connected to localhost.
Escape character is '"]’.
GET /

<HTML>

<HEAD>

Jan Kasprzak P005: Sluzby poditac¢ovych siti: HTTP, IPv6



Protokol HTTP Zakladni funkce

R Priklad: Komunikace pomoci HTTP

$ telnet localhost http
Trying 127.0.0.1...
Connected to localhost.
Escape character is '~]’.
GET /

<HTML>

<HEAD>

Protokol, dnes oznacovany jako HTTP/0.9
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Protokol HTTP Zakladni funkce

B Priklad: Komunikace pomoci HTTP 1.0

$ telnet www.fi.muni.cz http
Trying 127.0.0.1...
Connected to localhost.
Escape character is '~]’.
GET / HTTP/1.0

Host: localhost

User-Agent: Telnet/1.0.1 X11

HTTP/1.0 200 OK

Date: Tue, 05 Oct 2010 23:14:11 GMT
Last-Modified: Tue, 05 Oct 2010 22:46:25 GMT
Content-Type: text/html; charset=UTF-8
Content-Language: cs

<HTML> ...
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Protokol HTTP Metoda POST

Metoda POST

m Prenos dat od klienta k serveru

m Obsah formuléare, upload soubor(, atd.
m Data se posilaji za hlavickami

m Odpovédi je dokument
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Protokol HTTP Metoda POST

R Priklad: Metoda POST

$ telnet localhost http

POST /cgi-bin/skript.cgi HTTP/1.0
Content-Length: 20

1234567890
abcdefghijklmnop
~D

HTTP/1.0 200 OK

Content-type: text/plain
1234567890

abcdefgh
Connection closed by foreign host.
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Protokol HTTP HTTP pozadavek/odpovéd

Format HTTP pozadavku a odpovédi

m RFC 822 plus MIME
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Protokol HTTP HTTP pozadavek/odpovéd

Format HTTP pozadavku a odpovédi

m RFC 822 plus MIME
m Prikaz - metoda, stav
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Protokol HTTP HTTP pozadavek/odpovéd

Format HTTP pozadavku a odpovédi

m RFC 822 plus MIME
m Prikaz - metoda, stav

m Hlavicka

m radky tvaru kli¢: parametry
m pokracCovaci radky - zacinaji bilym znakem
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Protokol HTTP HTTP pozadavek/odpovéd

Format HTTP pozadavku a odpovédi

m RFC 822 plus MIME

m Prikaz - metoda, stav
m Hlavicka
m radky tvaru kli¢: parametry
m pokracovaci radky - zacinaji bilym znakem

m Konec hlavicek - prazdny radek
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Protokol HTTP HTTP pozadavek/odpovéd

Format HTTP pozadavku a odpovédi

m RFC 822 plus MIME

m Prikaz - metoda, stav
m Hlavicka

m radky tvaru kli¢: parametry
m pokracCovaci radky - zacinaji bilym znakem

m Konec hlavicek - prazdny radek
m Zbytek je télo zpravy
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Protokol HTTP HTTP pozadavek/odpovéd

Hlavicky pro HTTP 1.0

Accept: text/html, image/*, */* - priorita MIME
typU a podtypd, které klient je ochoten
zpracovavat.

Accept-Charset: is0-8859-2, utf-8, us-ascii -
seznam/priorita znakovych sad,
podporovanych klientem.

Accept-Encoding: 8bit, base64 - prenosova
kédovani podporovana klientem.

Accept-Language: cs, en, * - priorita jazyk{ pro
textové dokumenty.
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Protokol HTTP HTTP pozadavek/odpovéd

Hlavicky pro HTTP 1.0

User-Agent: Mozilla/1l.1 (X11, Linux) -
identifikace typu a verze klienta.

From: kas@fi.muni.cz - adresa uzivatele.

Referer: http://www.linux.cz/ - odkud jsme se na
tuto stranku dostali.

Content-Type: image/jpeg - vyznam dat (MIME typ).
Problém u MS Windows (MIME typ versus
pripona).

Content-Language: cs - jazyk dokumentu.
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Protokol HTTP HTTP pozadavek/odpovéd

Hlavicky pro HTTP 1.0

If-Modified-Since: Sat, 29 Oct 1994 19:43:31 GMT
- poslat, jen pokud byl dokument od této
doby modifikovan.

Date: Sat, 29 Oct 1994 19:43:31 GMT - soucCasné
datum.

Expires: Sat, 29 Oct 1994 19:43:31 GMT - datum
vyprseni platnosti dokumentu.

Last-Modified: Sat, 29 Oct 1994 18:15:24 GMT -
datum modifikace dokumentu.

Jan Kasprzak P005: Sluzby poditacovych siti: HTTP, IPv6



Protokol HTTP HTTP pozadavek/odpovéd

Hlavicky pro HTTP 1.0

MIME-Version: 1.0 - pouzivand verze standardu
MIME.

Location: http://www.fi.muni.cz/tech/ -
kanonicka adresa dokumentu.

Pragma: no-cache - fizeni vyrovnavaci paméti.
Server: Apache/2.0.16 - verze a typ serveru.
Retry-After: 60 - kdy bude dokument pfistupny.
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Protokol HTTP Stavové kody

Vé

HTTP - uspésné navratoveé kddy

200 OK

201 Created

202 Accepted

203 Non-Authoritative Information
204 No Content

205 Reset Content

206 Partial Content
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Protokol HTTP Stavové kody

HTTP - mezilehlé navratové kddy

300 Multiple Choices
301 Moved Permanently
302 Moved Temporarily
303 See Other

304 Not Modified

305 Use Proxy
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Protokol HTTP Stavové kody

HTTP - chyba klienta

400
401
402
403
404
405
406
407

Jan Kasprzak

Bad Request

Unauthorized

Payment Required

Forbidden

Not Found

Method Not Allowed

Not Acceptable

Proxy Authentication Required
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Protokol HTTP Stavové kody

HTTP - chyba klienta

408 Request Time-Out

409 Conflict

410 Gone

411 Length Required

412 Precondition Failed

413 Request Entity Too Large
414 Request-URL Too Large
415 Unsupported Media Type
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Protokol HTTP Stavové kody

HTTP - chyba serveru

500 Server Error

501 Not Implemented

502 Bad Gateway

503 Out of Resources

504 Gateway Time-Out

505 HTTP Version not supported
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Protokol HTTP (ocl]

Common Gateway Interface

m Rozhrani WWW serveru - spousténi externich
programl pro urcitd URL.

m Data od serveru - proménné prostredi, parametr
POST na standardnim vstupu.

m Aplikace - CGI skript. Na vystup posila HTTP
hlavicky a dokument. Navratovy kéd musi byt 0
(jinak server vrati 500).
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Protokol HTTP (ocl]

R Priklad: CGI skript

#!/bin/bash
cat <<EOF
Content-Type: text/html

<html><body>Toto jsem dostal:
EOF

cat -

echo ’'</body></html>’

exit 0
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Protokol HTTP (ocl]

Specialni hlavicky CGI

Status: 345 - co ma HTTP server vratit jako HTTP
status.

Location: /cesta - prfesmérovani v rdmci HTTP
serveru (nejde na klienta).

Jan Kasprzak P005: Sluzby poditacovych siti: HTTP, IPv6



Protokol HTTP (ocl]

CGI proménné

GATEWAY INTERFACE - verze CGI.

SERVER NAME - hostname serveru.

SERVER SOFTWARE - jméno serveru (napf. Apache).

SERVER PROTOCOL - verze HTTP u pfislusného
pozadavku.

SERVER PORT - port na kterém server bézi.

REQUEST METHOD - pouzita metoda (GET, POST).

PATH INFO - cesta za jménem CGI programu.

PATH TRANSLATED - preloZzena cesta, je-li v HTTP
serveru definovan néjaky preklad.

SCRIPT NAME - virtudlni cesta ke skriptu - napriklad
/cgi-bin/skript.cgi.

DOCUMENT ROOT - kofen WWW stromu.

QUERY STRING - parametry, uvedené v URL za
otaznikem.
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Protokol HTTP (ocl]

CGI proménné

REMOTE _HOST - IP adresa nebo jméno klienta.
REMOTE ADDR - IP adresa klienta.

AUTH TYPE - pouzitd autentizacni metoda.
REMOTE USER - autentizovany uZzivatel.

REMOTE IDENT - identifikace uzivatele (RFC 931).
CONTENT _TYPE - MIME typ dat u POST.

CONTENT LENGTH - délka dat u POST.

HTTP_FROM - obsah HTTP hlavic¢ky From:.

HTTP REFERER - obsah HTTP hlavicky Referer:
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Protokol HTTP Autentizace

Zakladni autentizace

m Autentizace klienta

m Realm - ¢ast WWW serveru pro kterou je
autentizovany pristup.

m Username - jméno uzivatele.
m Password - heslo. Sifruje se pomoci crypt(3).

R Priklad: Konfigurace v Apache

AuthName "Tajne stranky”
AuthType Basic
AuthUserFile .../htpasswd
require valid-user
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Protokol HTTP Autentizace

Hesla pro Apache

B Priklad: Soubor .htpasswd

Luke:msfjGRNhRo9as

Vytvorime napf. prikazem htpasswd -n luke c3po
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Protokol HTTP Autentizace

Zakladni autentizace - komunikace

m Prvni pristup - kéd 401 a dlvod:
WWW-Authenticate: Basic realm="Tajne”
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Protokol HTTP Autentizace

Zakladni autentizace - komunikace

m Prvni pristup - kéd 401 a ddvod:
WWW-Authenticate: Basic realm="Tajne”

m Pristup se jménem a heslem: fetézec login:heslo

kédovany Base64:
Authorization: Basic bHVrZTpjM3Bv
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Protokol HTTP HTTPS

HTTPS a SSL

m Problém - komunikace je odposlechnutelna
m Redeni - Sifrovani provozu HTTP

m SSL - secure sockets layer

m Metoda Sifrovani proudového spojeni

m HTTPS - HTTP nad SSL
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Protokol HTTP HTTPS

HTTPS a SSL

m Problém - komunikace je odposlechnutelna
m Redeni - Sifrovani provozu HTTP

m SSL - secure sockets layer

m Metoda Sifrovani proudového spojeni

m HTTPS - HTTP nad SSL

Co je zakladnim problémem Sifrovani v prostredi, kde
se uzivatelé navzajem neznaji?

Jan Kasprzak P005: Sluzby pocditac¢ovych s|



Protokol HTTP HTTPS

HTTPS a SSL

m Problém - komunikace je odposlechnutelna
m Redeni - Sifrovani provozu HTTP

m SSL - secure sockets layer

m Metoda Sifrovani proudového spojeni

m HTTPS - HTTP nad SSL

Co je zakladnim problémem Sifrovani v prostredi, kde
se uzivatelé navzajem neznaji?

Problém: - jak se domluvit na Sifrovacim klici?
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Protokol HTTP HTTPS

SSL Certifikaty

m Server - par RSA kli¢d (tajny, verejny). Slouzi pro
vymeénu klice pro symetrickou Sifru.

7v O

m Klient - volitelné také par klicU, jen pro autentizaci.
m Problém - jak zjistit, Ze mluvim s tim spravnym
serverem?
m Stavajici reSeni - certifikat
m podpis verejného klice a jména serveru certifikacni
autoritou
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Protokol HTTP HTTPS

SSL Certifikaty

m Server - par RSA kli¢d (tajny, verejny). Slouzi pro
vymeénu klice pro symetrickou Sifru.
m Klient - volitelné také par kli¢d, jen pro autentizaci.
m Problém - jak zjistit, Ze mluvim s tim spravnym
serverem?
m Stavajici reSeni - certifikat
m podpis verejného klice a jména serveru certifikacni
autoritou

kR Priklad: Komunikace pres SSL

openssl s client -connect aisa.fi.muni.cz:https
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Kapitola 2
IPv6

Jan Kasprzak f i y iti: HTTP, IPv6



IPv6 - Motivace

m Vétsi adresni prostor.

m Mobilita - prace ve vice sitich, prechod mezi sitémi
za béhu aplikaci, domovsky agent.

m Zabezpeceni - Sifrované a podepisované packety -
protokol IPSEC.

m Autokonfigurace - zjisténi informaci o siti prfimo ze
sité.

m Zplsoby prenosu - unicast, multicast, anycast.

m Vice IPv6 adres na jedno rozhrani.
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Adresace v IPv6

m 128-bitova adresa
m Zapis - Ctverice Sestnastkovych cisel.
m Priklad:
3ffe: ffff:0000:1f101:0210:a4ff:fee3:9562

m Vypusténi Uvodnich nul:
3ffe:ffff:0:f101:210:a4ff:fee3:9562

m Vypusténi sekvence 0000:
3ffe:ffff::f101:210:a4ff:fee3:9562.

m Prefix - podobné jako v IPv4 (napfr.
3ffe:ffff::12/64).
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Adresace v IPv6

m 128-bitova adresa
m Zapis - Ctverice Sestnastkovych cisel.
m Priklad:
3ffe: ffff:0000:1f101:0210:a4ff:fee3:9562

m Vypusténi Uvodnich nul:
3ffe:ffff:0:f101:210:a4ff:fee3:9562

m Vypusténi sekvence 0000:
3ffe:ffff::f101:210:a4ff:fee3:9562.

m Prefix - podobné jako v IPv4 (napf.:
3ffe:ffff::12/64).

Ktera IPv6 adresa je zapsatelnd na nejméné znakl?
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Format IPv6 packetu

Hlavicka pevné délky, retézeni hlavicek.

Verze protokolu - 4 bity, hodnota vzdy 6.
Priorita - 8 bitd, trfida provozu.

Identifikace toku - 20 bitd.

Délka packetu - 16 bitd.

Next header - 8 bitd (identifikace dalsi hlavicky,
napfr. vyssi vrstvy).

Hop limit - 8 bitd (ekvivalent TTL u IPv4).

m Zdrojova adresa - 128 bitd.

m Cilova adresa - 128 bitd.
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Specialni IPv6 adresy

m Loopback - ::1 (ekvivalent 127.0.0.1 v IPv4).

m Nespecifikovana adresa - :: (ekvivalent 0.0.0.0
v IPv4).

m Lokalni adresa linky - fe80::/10

m Adresy pro priklady - 3ffe: ffff::/32.

m |IPv4 kompatibilni adresy - ::/96.

m |[Pv4 mapované adresy - : : ffff:0:0/96.
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IPv6

Interpretace prefixu adresy

Link-local adresy jsou urCeny prefixem fe80::/10. Jaka
je numericky nejvyssi link-local adresa?
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IPv6

Interpretace prefixu adresy

Link-local adresy jsou urceny prefixem fe80::/10. Jaka
je numericky nejvyssi link-local adresa?

m 10 nejvyssich bitl stejnych, zbytek jednicky
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IPv6

Interpretace prefixu adresy

Link-local adresy jsou urCeny prefixem fe80::/10. Jaka
je numericky nejvyssi link-local adresa?

m 10 nejvyssich bitd stejnych, zbytek jedni¢ky
m fe?f:ffff:ffff:ffff. fff . FAfF. FEFF.FFFF
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IPv6

Interpretace prefixu adresy

Link-local adresy jsou urceny prefixem fe80::/10. Jaka
je numericky nejvyssi link-local adresa?

m 10 nejvyssich bitd stejnych, zbytek jedni¢ky
m fe?f:ffff:ffff:ffff:ffff.fFfff: Ffff:ffff
m ? = 8, ztoho 2 nejvyssi bity zachovat, zbytek 1
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IPv6

Interpretace prefixu adresy

Link-local adresy jsou urCeny prefixem fe80::/10. Jaka
je numericky nejvyssi link-local adresa?

m 10 nejvyssich bitd stejnych, zbytek jedni¢ky

m fe?f:ffff:ffff:ffff:ffff.fFfff: Ffff:ffff

8, z toho 2 nejvyssi bity zachovat, zbytek 1
1000, z toho 2 nejvyssi bity zachovat, zbytek 1

m>?
m8
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IPv6

Interpretace prefixu adresy

Link-local adresy jsou urCeny prefixem fe80::/10. Jaka
je numericky nejvyssi link-local adresa?

m 10 nejvyssich bitd stejnych, zbytek jedni¢ky

m fe?f:ffff:ffff:ffff:ffff.fFfff: Ffff:ffff
m ? = 8, ztoho 2 nejvyssi bity zachovat, zbytek 1
|
|

8 = 1000, z toho 2 nejvySsi bity zachovat, zbytek 1
1011 = b
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IPv6

Interpretace prefixu adresy

Link-local adresy jsou urCeny prefixem fe80::/10. Jaka
je numericky nejvyssi link-local adresa?

m 10 nejvyssich bitd stejnych, zbytek jedni¢ky

m fe?f:ffff:ffff:ffff:ffff.fFfff: Ffff:ffff

m ? = 8, ztoho 2 nejvyssi bity zachovat, zbytek 1

m 8 = 1000, z toho 2 nejvyssi bity zachovat, zbytek 1
|

|

1011 = b
febf:ffff:ffff:ffff:ffff:FIff:FFff:FFFF
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Privatni IPv6 adresy

m Site-local address - fec0::/10

m ekvivalent privatnich IPv4 adres dle RFC1918
m nyni zastaralé (RFC 3879)
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Privatni IPv6 adresy

m Site-local address - fec0::/10

m ekvivalent privatnich IPv4 adres dle RFC1918
m nyni zastaralé (RFC 3879)

m Unique Local Address - RFC 4193.
m prefix fc00::/7
m 8. bit = 1 pro lokalni pridéleni, 0 pro globalni.
m 40 bitd: globalni ID
m 80 bitl: pro lokdlIni pridélovani (65 536 siti /64)
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EUI-64 format adresy

m EUI-64 format adresy - lokalni ¢ast se odvozuje
z fyzické adresy.

m EUI-64 pro ethernet - MAC adresa, uprostred
vlozeno fffe, 7. nejvyssi bit nastaven na 1 pro
unicast.

Jan Kasprzak P005: Sluzby pocitacovych siti: HTTP, IPv6



IPv6

EUI-64 format adresy

m EUI-64 format adresy - lokalni ¢ast se odvozuje
z fyzické adresy.

m EUI-64 pro ethernet - MAC adresa, uprostred
vlozeno fffe, 7. nejvyssi bit nastaven na 1 pro
unicast.

B Priklad: EUI-64

MAC adresa 00:D0:B7:6B:4A:B2
Prefix sité¢ fe80::/10
EUI-64 adresa je fe80::2d0:b7ff:febb:4ab2

m Autokonfigurace - smérovac vysila router
advertisement, kde je uveden /64 prefix lokalni
sité. Viz téz radvd(8).
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IPv6

Vypocet EUI-64 adresy

Jaka by byla EUI-64 adresa pocitace aisa.fi.muni.cz
(MAC adresa 00:25:B3:D7:D0:6A) je-li adresni prefix
2001:718:801:230::/647
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Specifické vlastnosti IPv6

m Fragmentace packetd - na smérovacich neni.
Vysilajici musi délat path MTU discovery.
Fragmentace popsana v samostatna next header.

m Spoluprace s linkovou vrstvou - NDP (neighbour
discovery protocol). Nahrada ARP. Zjistovani
adresniho prefixu sité, smérovacich informaci, atd.
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IPv6
Prechodové mechanismy

m Dual stack - podpora IPv4 a IPv6 v jednom pocitaci.

m Tunelovani - zapouzdreni IPv6 packetl do IPv4
(protokol SIT, 41).
m Autotunelovani - (6to4):
B adresy 2002 :xxxx:yyyy:/48 vytvorené z IPv4
adresy
m schovani bloku /48 IPv6 adres za jednu IPv4 adresu

m komunikace do nativniho IPv6 internetu pres 6to4
relay

m adresa relay: 192.88.99.1 (2002:c058:6301::).

m 6rd - spoluprace ISP, nema-li klient verejnou IPv4
adresu.
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IPv6

Autotunelovani 6to4

10.0.0.2

10.0.0.1

10.0.0.3
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IPv6

Autotunelovani 6to4

2002:c058:6301::1
10.0.0.2
2002:102:304::2

3fffe:ffff::1

10.0.0.1
2002:102:304::1

10.0.0.3
2002:102:304::3

Jan Kasprzak luzby poéitacovych



IPv6

Autotunelovani 6to4

2002:c058:6301::1
10.0.0.2
2002:102:304::2

3fffe:ffff::1
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Odkazy

m Linux and IPv6 howto - http://www.bieringer.
de/linux/IPv6/IPv6-HOWTO/IPv6-HOWTO.html

m USAGI Project - http://www.linux-ipv6.org/ -
Universal playground for IPv6.

m KAME Project - http://www.kame.net/ -
implementace IPv6 pro BSD systémy.

m Pavel Satrapa: IPv6 - http://knihy.nic.cz/
files/nic/edice/pavel satrapa ipv6 2008.pdf
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Dékuji za pozornost.
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