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Ochrana a bezpetnost

Ochrana a bezpeénost

@ Obecnd ohroZeni:
e P¥istup (&teni)
@ Nezanechava p¥imo stopy
e Zapis (modifikace)
@ Nasledné vyuZiti dto¢nikem modifikovanych dat
@ Zahrnuje i smazani/pFepsani
e Znepfistupn&ni sluzby (denial of service)
@ Mozné (toky
e P¥ihlageni, impersonifikace, ...
e Trojsky ki
e Viry
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Ochrana a bezpetnost

Vice o atocich

@ Socidlni inZenyrstvi
o Uhodnuti nebo ziskani hesla
o Vyuziva davéFivosti a naivity lidi
e Technologie miZe pomoci jen do jisté trovné
@ Nutnost koordinované shody dvou ¢&i vice lidi — 7 kli¢h k korunovaénim
klenotiim
@ Kombinace fyzickych nastrojii a tajemstvi (po krddeZi karty je t¥eba
jest& ziskat pin a naopak, samotny pin bez karty neni k nicemu)
o Vyuziti technickych nedostatki

o Bezpelnostni , diry", ,,zadni vratka“ apod.

e Je moZzné minimalizovat korektnimi programatorskymi praktikami
@ a pravidelnou aplikaci zaplat

e Automatizované ndstroje pro ,,otukani* systému

@ Botnety
e Sité jiz napadenych potitati
o VyuZitelné k dalSim dtokim
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Ochrana a bezpetnost

Principy navrhu bezpelnych systémii

Zvetejnéni Sifrovacich a souvisejicich algoritmi

Standardni nastaveni = Zadny p¥istup
e Sprivce/uZivatel musi aktivng rozhodnout, co komu dovoli

Minimalni opravnéni

Pravidelné kontroly
o ,,Diry", nadbyteéna opravnéni, ...

Jednoduchy a uniformni mechanismus
@ SloZitost vede k nepochopeni a to k chybdm

Urovné& opravnéni
o Delegace opravnéni na konkrétni akci
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Ochrana a bezpetnost

Ochrana soubort

o Zakladni operace:

e Cteni, zapis (v&etn& vytvoreni), smazani, prodlouZeni a spusténi souboru
@ Zakladni ochrana

e Rizna pro riizné operace

e Specifikace, kdo smi co: Ochranné domény:

@ Skupina, kterda m3 stejna prava

Statické versus dynamické
Nap¥.: Ja, moji pratelé, ostatni
POSIX (UNIX): user:group:other
MoZnd i jind schemata
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Ochrana a bezpetnost

Ve Ve

izeni pFistupu k souboriim

Access Control List, ACL (seznamy p¥istupovych opravnéni)
@ ke kazdému souboru je pFipojen seznam pfistupovych opravnéni
@ sestdva se z usporadanych dvojic (doména,operace)
Zjednoduena varianta (z UNIXovych systémi):
@ pouze tfi zdznamy: u uZivatel, g skupina, o: ostatni

@ operace:
e r: &teni souboru (Eteni obsahu adreséie)
e w: z4pis souboru (v&etn& vytvoreni)
e x: spudténi (sestoupeni do podadresa¥e)
e Priklad
P Y —
o UZivatel miZe &ist i zapisovat, skupina smi jen &ist, ostatni nesmi nic
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Ochrana a bezpetnost

Rizeni p¥istupu k souboriim

PIné ACL:

libovolny polet zdznami

vice prav: smazani, zména opravnéni...

negativni zéznamy (explicitni odep¥eni operace)
dynamicka dédi¢nost — propagace zmén do podadresafi
nap¥. AFS, Windows od verze 2000, ext4 s ACL
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Ochrana a bezpetnost

Ve Ve

izeni pFistupu k souboriim

Capability List, CL
@ Usporadani podle domén, nikoliv podle soubor(i
@ Schopnost (capability) tj. préva p¥istupu pat¥i procesu a ten je mize:
e preddvat daldim procesim (delegace)

o modifikovat (degradovat, nemiiZe rozsifit prava)
@ smazat

@ Proces se pf¥i pfFistupu k souboru prokazuje odpovidajici schopnosti

@ MozZnost transferu schopnosti mezi procesy: vhodné pro distribuované
systémy
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Ochrana a bezpetnost

Ochrana pfistupu uvnitf OS

Kernel a uZivatelsky prostor
Oddéleni na hw drovni

Kazd3 stranka nékomu pat¥i

Pouze kernel ma pfistup k hardware
o Kontroluje prava pfistupu
e Obsluhuje zaFizeni (pro viechny)
e Garantuje serializaci p¥istupu

UZivatelské procesy pouZzivaji volani kernelu (jadra)

Korektnost kernelu kriticka
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Ochrana a bezpetnost

P¥istup k paméti

@ PF¥isludnost virtudlnich stranek k procesu
@ Vypadek stranky: nepovoleny pFistup
@ Ochrana

@ Mezi procesem a jadrem
e Mezi procesy
e Uvnit¥ procesu
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Bezpe&nost/Kryptografie

Autentizace a autorizace

@ Autentizace
e Prokazani, Ze ,,ja jsem ja*
@ Autorizace
e Oprdvnéni ptistupu ke sluzb&/zdroji
@ Delegace
o Prokazani, Ze j& mohu vystupovat za nékoho jiného
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Bezpe&nost/Kryptografie

Kryptografie

@ Ochrana komunikace

@ Snaha zajistit, Ze konkrétni zprdvu si nemiiZe pre&ist neopravnénd osoba
o Dalsi pozadavky na preddvané zpravy:

o Integrita

e Autenticita

e Non-repudiability
o Sifrovani

e Zaji¥tuje pouze ,netitelnost" zprav
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Bezpe&nost/Kryptografie

Symetrické a asymetrické Sifry

e Sifrovani pomoci sdileného tajemstvi
e Mdme kli¢ a algoritmus, ten aplikujeme na zpravu
o Stejny kli¢ pro Sifrovani a desifrovani
o Je-li kit del¥i neZ zprava, nelze prolomit (velmi zjednodugeng]
e Problém distribuce (sdilenf) kli¢e
@ Asymetricka kryptografie
e Mdame dva klite (soukromy a vetejny)
o Soukromy ma jen majitel kli¢e, vefejny je voln& dostupny
e Oba mohou byt pouZity pro Sifrovani i deSifrovani, ale komplementdrné

@ Zprava zasifrovand soukromym klitem je deSifrovatelnd pouze vefejnym
klicem a naopak

@ Problém, jak prokazat, komu pat¥i konkrétni vetejny kli¢
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Bezpe&nost/Kryptografie

Symetricka kryptografie

@ Aktudln& nejpouzivangjsi AES (Rijndael)
e Stardi naptr. DES, DES3.

o Kilite délky 128-256 bitd (zpravidla)

@ Rychlé algoritmy, snadno programovatelné pfimo v hardware
@ PouZiti v autentizaci

e Neposlu p¥imo tajemstvi (heslo)

e Jedna strana zvoli ndhodné &islo, zasifruje a posle

e Druhd desifruje, provede dohodnutou operaci, znovu zasifruje a posle

zpét

o Ptijemce desifruje a zkontroluje vysledek

o Popsany proces je zdkladem Challenge-Response protokolu
@ Rizika/problémy

@ Distribuce hesla

e Kompromitace hesla

@ Vicebodova komunikace
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Bezpe&nost/Kryptografie

Asymetrickd kryptografie

Nema jednoduchou analogii v redlném svété
PouZiva jednosmérné funkce

Kli¢e délky 2048-4096 bitd

SloZité algoritmy, ndro&nd implementace

PouZiti v autentizaci

@ Jedna strana zvoli ndhodné &islo a zasSifruje vefejnym klicem druhé
strany

o Druhd strana desifruje svym soukromym, provede operaci a zaSifruje
vefejnym klicem prvni strany

@ Prvni strana desifruje svym soukromym kli¢em a ovéFf

e Pozor: popsany princip pouze jednostranna autentizace

@ Rizika/Problémy:
e Autenticita vefejnych kli¢a
e Nevhodné pro Sifrovani dlouhych zprav
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Bezpe&nost/Kryptografie

Digitalni podpis

@ VyuzZiti asymetrické kryptografie
@ Hash zpravy — ,,otisk” pevné délky
e MD5, SHA1
o Otisk je jedineény pro konkrétni zpravu
o Z otisku nelze rekonstruovat pivodni zpravu
@ Podpis:
@ Ze zpravy proménné délky vytvofime ,,otisk” pevné délky
o Otisk zasifrujeme nasim soukromym klitem — podpis zpravy

Ludék Matyska (FI MU) PB001: Uvod do informa&nich technologii podzim 2016 17 /21



Bezpe&nost/Kryptografie

Digitalni podpis

@ VyuzZiti asymetrické kryptografie
@ Hash zpravy — ,,otisk” pevné délky
e MD5, SHA1
o Otisk je jedineény pro konkrétni zpravu
o Z otisku nelze rekonstruovat pivodni zpravu
@ Podpis:
@ Ze zpravy proménné délky vytvofime ,,otisk” pevné délky
o Otisk zasifrujeme nasim soukromym klitem — podpis zpravy
@ Ovéfeni
@ Ze zpravy proménné délky vytvofime ,,otisk” pevné délky
e Vezmeme pFipojeny podpis a desifrujeme jej vefejnym klicem
podpisujiciho
e Podpis je pravy, pokud se nd¥ a deSifrovany otisk shoduji

@ Princip pouZitelny i na garanci integrity a autenticity zpravy
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Bezpe&nost/Kryptografie

Certifikaéni autorita

@ Pt¥ifazeni verejného klice konkrétni entité
@ CA je institut, ktery

e Ové&Fi, kdo je vlastnik soukromého kli¢e k uréitému vefejnému
o Vyda certifikat, tj. potvrzeni o této vazbg, které sama podepise

o Jak vé&Fit klicam certifika€nich autorit?

@ Alternativy, napf. pgp
e Ring of trust
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Bezpe&nost/Kryptografie

Delegace

@ Potfebujeme povéfit n&jakou entitu, aby mohla jednat nasim jménem
@ Naivni pFistupy

o sdé&lime sdilené tajemstvi
o svéfime soukromy kli¢

nekorektni, nebezpecné a zpravidla jdou proti pravidlim
@ Vydame novy certifikat, ktery podepiseme

o Entita se prokazuje timto novym (m3 jeho soukromy kli¢)
@ Druh3 strana vidi nd$ podpis pod delegaci, proto akceptuje
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Bezpe&nost/Kryptografie

Kombinace pf¥istupi

@ Jak zasifrujeme dlouhou zpravu?
o Nejspis symetrickym kli¢em (rychlejsi, mén& vypotetn& narotné)
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Bezpe&nost/Kryptografie

Kombinace pfistupli

@ Jak zasifrujeme dlouhou zpravu?
o Nejspis symetrickym kli¢em (rychlejsi, mén& vypotetn& narotné)
@ Jak ovsem ten kli¢ sd&lime druhé stran&?
o Nejlépe vyuZitim asymetrické kryptografie
e Vetejnym klitem druhé strany zaSifrujeme symetricky kli¢ a p¥iloZime
ke zpravé
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Bezpe&nost/Kryptografie

Divéryhodnost

@ Pro& mame primarni a sekundarni heslo do informa&nich systémil
MU?
o Cast&jsl pouziti klite zvyduje pravdépodobnost odchyceni/zneuZiti
o N&které systémy nemusi pouzivat dostate¢né spolehlivé systémy
ov&Feni (nap¥. vyZaduji poslani hesla)
@ Souvisi s divéryhodnosti
@ Rizné druhé strany povaZujeme za rlizné divéryhodné

e SnaZime se proto pouZivat rizné autentizatni/komunika&ni mechanismy
@ Chranime sdilena tajemstvi

@ Explose sdilenych tajemstvi (logint a hesel)

@ Vhodny kompromis pouze s n&kolika tdrovnémi
o Dalsi pfistupy

o DigitdIni karty

o Poskytovatelé identit, federace identit
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