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Ochrana a bezpečnost

Ochrana a bezpečnost

Obecná ohrožeńı:
Př́ıstup (čteńı)

Nezanechává p̌ŕımo stopy

Zápis (modifikace)

Následné využit́ı útočńıkem modifikovaných dat
Zahrnuje i smazáńı/p̌repsáńı

Znep̌ŕıstupněńı služby (denial of service)

Možné útoky

Přihlášeńı, impersonifikace, . . .
Trojský k̊uň
Viry
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Ochrana a bezpečnost

V́ıce o útoćıch

Sociálńı inženýrstv́ı

Uhodnut́ı nebo źıskáńı hesla
Využ́ıvá důvě̌rivosti a naivity lid́ı
Technologie může pomoci jen do jisté úrovně

Nutnost koordinované shody dvou či v́ıce lid́ı – 7 kĺıč̊u k korunovačńım
klenot̊um
Kombinace fyzických nástroj̊u a tajemstv́ı (po krádeži karty je ťreba
ještě źıskat pin a naopak, samotný pin bez karty neńı k ničemu)

Využit́ı technických nedostatk̊u

Bezpečnostńı ,,d́ıry“, ,,zadńı vrátka“ apod.
Je možné minimalizovat korektńımi programátorskými praktikami
a pravidelnou aplikaćı záplat
Automatizované nástroje pro ,,ot’ukáńı“ systému

Botnety

Śıtě již napadených poč́ıtač̊u
Využitelné k daľśım útok̊um
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Ochrana a bezpečnost

Principy návrhu bezpečných systémů

Zvěrejněńı šifrovaćıch a souvisej́ıćıch algoritmů

Standardńı nastaveńı = žádný p̌ŕıstup

Správce/uživatel muśı aktivně rozhodnout, co komu dovoĺı

Minimálńı oprávněńı

Pravidelné kontroly

,,D́ıry“, nadbytečná oprávněńı, . . .

Jednoduchý a uniformńı mechanismus

Složitost vede k nepochopeńı a to k chybám

Úrovně oprávněńı

Delegace oprávněńı na konkrétńı akci
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Ochrana a bezpečnost

Ochrana soubor̊u

Základńı operace:

čteńı, zápis (včetně vytvǒreńı), smazáńı, prodloužeńı a spuštěńı souboru

Základńı ochrana

Různá pro r̊uzné operace
Specifikace, kdo sḿı co: Ochranné domény:

Skupina, která má stejná práva
Statické versus dynamické
Nap̌r.: Já, moji p̌rátelé, ostatńı
POSIX (UNIX): user:group:other
Možná i jiná schemata
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Ochrana a bezpečnost

Ř́ızeńı p̌ŕıstupu k soubor̊um

Access Control List, ACL (seznamy p̌ŕıstupových oprávněńı)

ke každému souboru je p̌ripojen seznam p̌ŕıstupových oprávněńı

sestává se z uspǒrádaných dvojic ( doména,operace)

Zjednodušená varianta (z UNIXových systémů):

pouze ťri záznamy: u uživatel, g skupina, o: ostatńı

operace:

r: čteńı souboru (čteńı obsahu adresá̌re)
w: zápis souboru (včetně vytvǒreńı)
x: spuštěńı (sestoupeńı do podadresá̌re)

Př́ıklad

rw-r-----
Uživatel může č́ıst i zapisovat, skupina sḿı jen č́ıst, ostatńı nesḿı nic
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Ochrana a bezpečnost

Ř́ızeńı p̌ŕıstupu k soubor̊um

Plné ACL:

libovolný počet záznamů

v́ıce práv: smazáńı, změna oprávněńı...

negativńı záznamy (explicitńı odep̌reńı operace)

dynamická dědičnost – propagace změn do podadresá̌r̊u

nap̌r. AFS, Windows od verze 2000, ext4 s ACL
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Ochrana a bezpečnost

Ř́ızeńı p̌ŕıstupu k soubor̊um

Capability List, CL

Uspǒrádáńı podle domén, nikoliv podle soubor̊u

Schopnost (capability) tj. práva p̌ŕıstupu paťŕı procesu a ten je může:

p̌redávat daľśım proces̊um (delegace)
modifikovat (degradovat, nemůže rozš́ı̌rit práva)
smazat

Proces se p̌ri p̌ŕıstupu k souboru prokazuje odpov́ıdaj́ıćı schopnost́ı

Možnost transferu schopnost́ı mezi procesy: vhodné pro distribuované
systémy
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Ochrana a bezpečnost

Ochrana p̌ŕıstupu uvniťr OS

Kernel a uživatelský prostor

Odděleńı na hw úrovni

Každá stránka někomu paťŕı

Pouze kernel má p̌ŕıstup k hardware

Kontroluje práva p̌ŕıstupu
Obsluhuje zǎŕızeńı (pro všechny)
Garantuje serializaci p̌ŕıstupu

Uživatelské procesy použ́ıvaj́ı voláńı kernelu (jádra)

Korektnost kernelu kritická
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Ochrana a bezpečnost

Př́ıstup k paměti

Př́ıslušnost virtuálńıch stránek k procesu

Výpadek stránky: nepovolený p̌ŕıstup

Ochrana

Mezi procesem a jádrem
Mezi procesy
Uvniťr procesu
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Bezpečnost/Kryptografie

Autentizace a autorizace

Autentizace

Prokázáńı, že ,,já jsem já“

Autorizace

Oprávněńı p̌ŕıstupu ke službě/zdroji

Delegace

Prokázáńı, že já mohu vystupovat za někoho jiného
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Bezpečnost/Kryptografie

Kryptografie

Ochrana komunikace

Snaha zajistit, že konkrétńı zprávu si nemůže p̌reč́ıst neoprávněná osoba

Daľśı požadavky na p̌redávané zprávy:

Integrita
Autenticita
Non-repudiability

Šifrováńı

Zajǐst’uje pouze ,,nečitelnost“ zpráv
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Bezpečnost/Kryptografie

Symetrické a asymetrické šifry

Šifrováńı pomoćı sd́ıleného tajemstv́ı

Máme kĺıč a algoritmus, ten aplikujeme na zprávu
Stejný kĺıč pro šifrováńı a dešifrováńı
Je-li kĺıč deľśı než zpráva, nelze prolomit (velmi zjednodušeně]
Problém distribuce (sd́ıleńı) kĺıče

Asymetrická kryptografie

Máme dva kĺıče (soukromý a věrejný)
Soukromý má jen majitel kĺıče, věrejný je volně dostupný
Oba mohou být použity pro šifrováńı i dešifrováńı, ale komplementárně

Zpráva zašifrovaná soukromým kĺıčem je dešifrovatelná pouze věrejným
kĺıčem a naopak

Problém, jak prokázat, komu paťŕı konkrétńı věrejný kĺıč
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Bezpečnost/Kryptografie

Symetrická kryptografie

Aktuálně nejpouž́ıvaněǰśı AES (Rijndael)

Stařśı nap̌r. DES, DES3.

Kĺıče délky 128–256 bit̊u (zpravidla)

Rychlé algoritmy, snadno programovatelné p̌ŕımo v hardware

Použit́ı v autentizaci

Nepošlu p̌ŕımo tajemstv́ı (heslo)
Jedna strana zvoĺı náhodné č́ıslo, zašifruje a pošle
Druhá dešifruje, provede dohodnutou operaci, znovu zašifruje a pošle
zpět
Př́ıjemce dešifruje a zkontroluje výsledek
Popsaný proces je základem Challenge-Response protokolu

Rizika/problémy

Distribuce hesla
Kompromitace hesla
V́ıcebodová komunikace
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Bezpečnost/Kryptografie

Asymetrická kryptografie

Nemá jednoduchou analogii v reálném světě

Použ́ıvá jednosměrné funkce

Kĺıče délky 2048–4096 bit̊u

Složité algoritmy, náročná implementace

Použit́ı v autentizaci

Jedna strana zvoĺı náhodné č́ıslo a zašifruje věrejným kĺıčem druhé
strany
Druhá strana dešifruje svým soukromým, provede operaci a zašifruje
věrejným kĺıčem prvńı strany
Prvńı strana dešifruje svým soukromým kĺıčem a ově̌ŕı
Pozor: popsaný princip pouze jednostranná autentizace

Rizika/Problémy:

Autenticita věrejných kĺıč̊u
Nevhodné pro šifrováńı dlouhých zpráv
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Bezpečnost/Kryptografie

Digitálńı podpis

Využit́ı asymetrické kryptografie

Hash zprávy – ,,otisk” pevné délky

MD5, SHA1
Otisk je jedinečný pro konkrétńı zprávu
Z otisku nelze rekonstruovat původńı zprávu

Podpis:

Ze zprávy proměnné délky vytvǒŕıme ,,otisk” pevné délky
Otisk zašifrujeme našim soukromým kĺıčem – podpis zprávy

Ově̌reńı

Ze zprávy proměnné délky vytvǒŕıme ,,otisk” pevné délky
Vezmeme p̌ripojený podpis a dešifrujeme jej věrejným kĺıčem
podpisuj́ıćıho
Podpis je pravý, pokud se náš a dešifrovaný otisk shoduj́ı

Princip použitelný i na garanci integrity a autenticity zprávy
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Bezpečnost/Kryptografie
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Z otisku nelze rekonstruovat původńı zprávu
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Bezpečnost/Kryptografie

Certifikačńı autorita

Přǐrazeńı věrejného kĺıče konkrétńı entitě

CA je institut, který

Ově̌ŕı, kdo je vlastńık soukromého kĺıče k určitému věrejnému
Vydá certifikát, tj. potvrzeńı o této vazbě, které sama podeṕı̌se

Jak vě̌rit kĺıč̊um certifikačńıch autorit?

Alternativy, nap̌r. pgp

Ring of trust
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Bezpečnost/Kryptografie

Delegace

Poťrebujeme pově̌rit nějakou entitu, aby mohla jednat našim jménem

Naivńı p̌ŕıstupy

sděĺıme sd́ılené tajemstv́ı
svě̌ŕıme soukromý kĺıč

nekorektńı, nebezpečné a zpravidla jdou proti pravidl̊um

Vydáme nový certifikát, který podeṕı̌seme

Entita se prokazuje t́ımto novým (má jeho soukromý kĺıč)
Druhá strana vid́ı náš podpis pod delegaćı, proto akceptuje
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Bezpečnost/Kryptografie

Kombinace p̌ŕıstupů

Jak zašifrujeme dlouhou zprávu?

Nejsṕı̌s symetrickým kĺıčem (rychleǰśı, méně výpočetně náročné)

Jak ovšem ten kĺıč sděĺıme druhé straně?

Nejlépe využit́ım asymetrické kryptografie
Věrejným kĺıčem druhé strany zašifrujeme symetrický kĺıč a p̌rilož́ıme
ke zprávě
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Bezpečnost/Kryptografie

Důvěryhodnost

Proč máme primárńı a sekundárńı heslo do informačńıch systémů
MU?

Častěǰśı použit́ı kĺıče zvyšuje pravděpodobnost odchyceńı/zneužit́ı
Některé systémy nemuśı použ́ıvat dostatečně spolehlivé systémy
ově̌reńı (nap̌r. vyžaduj́ı posláńı hesla)

Souviśı s důvěryhodnost́ı

Různé druhé strany považujeme za r̊uzně důvěryhodné

Snaž́ıme se proto použ́ıvat r̊uzné autentizačńı/komunikačńı mechanismy
Chráńıme sd́ılená tajemstv́ı

Explose sd́ılených tajemstv́ı (loginů a hesel)

Vhodný kompromis pouze s několika úrovněmi

Daľśı p̌ŕıstupy

Digitálńı karty
Poskytovatelé identit, federace identit
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