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Cloud computing

obr. Sam Johnston, dostupné z: http://cs.wikipedia.org/wiki/Cloud_computing



Cloud Computing

* Slovo cloud je urcitou metaforou pro internet

* Tedy Cloud Computing je model poskytovani IT sluzeb (aplikace,
hardware,...) formou sluzby s vyuzitim internetové sité

* Je zaloZen na pronajmu vykonu a zdroju datacenter zakaznik(m, kteri
si tyto prostredky pronajimaji namisto vytvareni vlastni lokalni IT
infrastruktury



Co Cloud Computing nabizi

* Hosting

 Virtudlnich pocitacu

e Datovych ulozist (zalohovani)
Webovych sluzeb/aplikaci
Platformy pro vyvojare
Celé infrastruktury



Pro koho je Cloud Computing

e Koncové uzivatele
* \/lyvojare

* Startupy

* Spolecnosti



Definice

* On-premise
 Vlastni lokalni reseni nad kterym mam naprostou kontrolu



Definice

e Sluzba

* Sluzba je ekonomicka aktivita nabizena jednou stranou druhé. Vyménou za
své penize, €as a usili, zakaznik sluzeb oCekava zisk hodnoty z pristupu ke
zbozi, praci, profesnich dovednosti, zarizeni, siti a systému. Za normalnich
okolnosti se ale nestdvaji vlastniky téchto elementd.

Lovelock



Definice

* SLA

* Service Level Agreement neboli dohoda o urovni poskytovanych sluzeb
* Dokument specifikujici:
* rozsah, uroven a kvalitu sluzby
* Soucast smlouvy o poskytovani sluzby
* Napriklad jde o:
e Garantovanou Casovou dostupnost
* Cenu

* Rychlost feSeni problému



Definice

* Virtualizace
e Oprosténi od HW, coZz ndm umoznuje pristup ke zdrojim jinym zpusobem, nez
jakym fyzicky existuji

* Virtualni pocitac je program, ne fyzicky HW, ktery ale vystupuje jako
plnohodnotny stroj

* Na jednom fyzickém stroji tedy mlzeme provozovat libovolné mnozstvi
virtudlnich pocitacu a jsme limitovani pouze vykonem

* Bez virtualizace by Cloud Computing nebyl mozny



Definice

* Cluster
» Seskupeni volné vazanych, spolupracujicich pocitacu
* Dojem jednoho pocitace

» Zvyseni vypocetni rychlosti nebo spolehlivosti s vetsi efektivitou nez by mohl
poskytnout jediny pocitac

* Levnejsi nez jediny pocitac o srovnatelné rychlosti nebo spolehlivosti



Definice

* Grid computing
e Termin Casto porovnavany s Cloud computing

* Sdruzeni rlznych vypocetnich prostredkl z riznych oblasti, od riznych
skupin, pro dosahnuti spolecného cile

» Akademické nebo védecké prostredi

* SETI@home - distribuovany projekt vyuzivajici poc¢itace/mobilni zafizeni s
pristupem k internetu



Definice

* Aplikacni server
* Server, ktery zajistuje béh aplikace
* Pristup pres tenkého klienta (thin client)
 Vice instanci dle poctu klientd



Vlastnosti

* Pay per use

» Skdlovatelnost

* Uzivatelska privétivost

* Virtualizace

* Silnd tolerance na vypadky/vysoka spolehlivost

e Centralizovana sprava

e Multi-tenancy (vic izolovanych uzivatell na stejném HW)



Modely nasazeni

On Premises

Infrastructure as
a Service (laaS)

Platform as a
Service (Paa$)

Software as a
Service (SaaS)
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Infrastructure as a Service (laaS)

* Pronajem IT infrastruktury (servery, storage, sité, L";fearitirc:ca:;es?s
zalohovaci systémy)
* Typicky tvorba virtualnich stroju

I Applications
Data

all Runtime
Middleware
I 0/S

* Infrastruktura je ihned k dispozici a mohu ji dle
potreby skalovat

Zakaznik spravuje
OS, data i aplikace

* Slouzi k migraci aktualni infrastruktury Ci vytvoreni
ad-hoc systému

Migruji



Hlavni poskytovatelé

 Amazon (Web Services neboli AWS)
e Od roku 2002

* VétsSinu infrastruktury méli jen kvili skokovému narGstu pfed vanoci a dalSimi svatky, zacali
tedy servery pronajimat (platba za pouzity cas)

* Amazon Elastic Compute Cloud (Amazon EC2)

* Google (Cloud Platform)
e 2006 Google zacal ve velkém budovat datacentra
* Compute Engine

* Microsoft (Azure)
e 2010 pocatek Azure
* Virtual Machines

* IBM (SmartCloud Enterprise)
e 2009 pocatek
e Zamereni hlavné na spolecnosti



Platform as a Service (PaaS)

* Pronajem aplikacniho a vyvojového prostredi, pro
které je mozné vyvijet vlastni aplikace (databaze,
webovy server,..)

* Na cem je toto prostredi provozovano neni moje starost

* Typicky pro vyvojare, kteri zde vyvinou aplikaci a tu
poté nasadi v ramci SaaS

Platform as a
Service (Paa$)

Vyvijim



Poskytovatelé

* Microsoft Azure

* Cloud Services
* .NET, C++, PHP, Ruby, Python, Java, Javascript, Node.js

 Amazon Web Services (AWS)

* Google Cloud Platform
* App Engine
e Java, Python, PHP, Go, Node.js, Ruby

* Heroku
* Ruby, Java, Node.js, Scala, Clojure, Python, PHP, Go



Software as a Service (SaaS)

* Hostovani aplikace v cloudu se vSim co je k tomu ::maerfsgzg)
potreba

e Zalohovani, zaplatovani, dostupnost, servis, ... to
vse za meé resi poskytovatel

* Nahrazeni aplikaci bézicich lokalné

Uzivdm



P¥iklady

e G Suite (Google Apps)
* Od roku 2007
* Email, kalendar, dokumenty, disk, weby, Keep, ...
* Pro Skoly zdarma, jinak za poplatek od 4 € za uzivatele / mésic
* V SLA 99.5% dostupnost sluzby, 24/7 podpora
e Dostupné v ramci ISu

 Microsoft Office 365
e Odroku 2011

* Email, kalendar, Office Online, OneNote, OneDrive for Business, Skype for Business,
Yammer, weby, ...

* Pro skoly zdarma, jinak za poplatek od cca 6 € za uzivatele / mésic
e VV SLA 99.9% dostupnost sluzby, 24/7 podpora
e Dostupné v ramcilSu


https://is.muni.cz/auth/help/jine/externi
https://is.muni.cz/auth/help/jine/externi

Implementacni modely

* Private Cloud
* Pro uzavrenou skupinu uzivatell
* Snaha o vysokou ochranu dat
* Typicky u velkych spolecnosti, vladnich subjektt

* Public Cloud
* Verejna sluzba dostupna komukoli pres internet

* Hybrid Cloud
* Kombinace privatniho a verejného cloudu
* Navenek vystupuje jako jeden



Priklad Private cloudu

* OwnCloud v ramci ISu
* OpenSource SW
Implementovano v ISu, pfizplsobeno pro potfeby MU

Synchronizace souboru mezi ISovym spravcem soubor( a externim ulozistém
(vlastni servery na FI MU)

Umoznuje zjednoduseny pfistup k souborum v I1Su
Je mozné zapnout v Osobni administrativa > Externi sluzby



Vyhody

» Skalovatelnost
 Umoznuje rychly rist
5 * Je jednodussi si zaplatit dalSi v Tmléfﬁc
e ResSi problém s necekanouic
+ Kviili kratkodobé zat&zi se nerr [REESLS

Worst Case
Estimate

50X

Actual Traffic

Cloud Datastore Transactions Per Second

=== (riginal Launch Target Estimated Worst Case == Actual Traffic

Cerpano https://cloudplatform.googleblog.com/2016/09/bringing-Pokemon-GO-to-life-on-Google-Cloud.html



Vyhody

* Financ¢ni hledisko

* HW je potreba koupit, obnovovat, resit zalohovani, servis, fyzickou
bezpeclnost, zajisténi napajeni (UPS)

* Neni potreba zameéstnavat a skolit personal

» Zvysena vypocetni kapacita je potrebna jen na urcity Cas

* Jednoduchost reseni
* Nezajem resSit IT
* Snadné porizenii zruSeni (ad-hoc systémy)



Vyhody

* Snizené naroky na spravu IT

e Cena? Bezpecnost?

* Jednotna a vzdy nejvyssi verze SW
* \/lysoka dostupnost



Nevyhody

e Zavislost
* Mald nebo Zadna moznost prizpusobeni
 Komplikovana zpatecni migrace na on-premise reseni
* Velmi obtizna migrace v pripadé PaaS do jiného cloudu
* \ pripadé problému nezbyva nez ¢ekat na jejich vyreseni bez moznosti
ovlivnit rychlost procesu
* Miziva kontrola nad zménami
* Neustale se ménici prostfedi coz nemusi vyhovovat kazdému (firmy)
* Neovlivnite jakym smeérem se bude sluzba vyvijet
* Nutnost neustale sledovat zmény a zav€asu se jim prizpusobit



Nevyhody

* Nutné pripojeni k internetu

* Bezpecnost? Ztrata soukromi?

* Hybridni reseni mohou byt komplikovana na implementaci
* Nutnost duvéry v poskytovatele

e Uspora nakladd?
e Azure Free Trial 170 euro na otestovani



https://azure.microsoft.com/en-us/offers/ms-azr-0044p/

PREVIEW

Total Cost of Ownership (TCO) Calculator

~ Inputs & Assumptions

V4
N a kI a d y (Az E| Export feh Print Get started with Azure @

Total On-premises vs Azure costs over time Your estimated cost savings could be as much as
e $71,738 (64%)
, , $100.000- over 3 years with Microsoft Azure
e Zakladni SQL dal

Estimated cost savings over 3 years by category

0,006 € / hodint  w.

Compute $43,260
. Ll A7 - £ $40.000- Networking $20,067
* Virtualni 1-jadro |
v s $20.000+ Disk storage $4,845
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Hardware £59,856 Networking %0 %9

Software $6,945 Disk storage $6,045 $4,641

e Total Cost of OW ..., poe [ 2400 5 409

Networking £20,076
Disk storage $£10,890
IT laber $4,651


https://www.tco.microsoft.com/Home/Calculator

Naklady

* Snadnost skalovani vykonu muze vést k rapidnimu narustu vydaju (IT
se utrhne ze retézu) = je potreba mit nad vydaji kontrolu

* Azure
* generuje jednou denneé report, kolik jste utratili za minuly den

* obsahuje Resource Manager (ARM) pro omezeni pristupu k nékterym typum
zdrojq, ¢i virtualnich stroji pro vybrané skupiny spravc(i/uzivatel(






Microsoft Azure

* |aasS, PaaS i SaaS cloudoveé reseni

 Umoznuje provoz
* Virtudlnich stroju
* Webovych stranek
* Mobilnich sluzeb
* RemoteApp
e Storage, SQL databazi, zaloh
* Visual Studio Online
* Active Directory
* Virtualnich siti



Fyzické zabezpeceni datacenter

* Omezeny pristup
e Hlidano 24/7 ostrahou
* Pohybové senzory, biometrie (otisk dlané), vice faktorova autentizace

* VV ramci vybérového rizeni zaméstnancu dochazi k provérce daného
zadatele

* Nezavislé zdroje energie

* Replikace dat v ramci datacentra + na 1 — 2 datacentra v dalSich
geografickych lokalitach

Cerpano z Tenant Isolation in Microsoft Office 365
a Office 365 SOC 1 SSAE 16 Audit Report 2015 (Trust Center)



Bezpecnost infrastruktury

e Oddélené subnety
* Firewally
e TLS Sifrovani i pro interni komunikaci

* |[Psec

e Bitlocker Sifrovani na urovni volume + per-file Sifrovani ve Skype,
OneDrive a Sharepoint sluzbach

* VétsSina véci je automatizovana + 24/7 support resici incidenty

Cerpano z Tenant Data Encryption Technologies in Office 365 (Trust Center)



Bezpecnost infrastruktury

* Monitorovani snah o zmeénu opravneéni, nestandardni chovani sluzeb +
jejich obnova, napadeni i nedostatku zdroju

* Monitorovani , zvenku” (dalSi MS datacentra + duvéryhodné treti
strany kvuli SLA)

* Audity, logovani a ruzné urovné oveéreni

* MS + externi spolupracovnici provadi penetracni testovani, Bug
Bounty program, Wargames

Cerpano z Office 365 Security Incident Management (Trust Center)


https://technet.microsoft.com/en-US/security/dn800983
https://technet.microsoft.com/en-US/security/dn800983
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Dostupnost Azure sluzeb

Datacentra jsou rozmisténa ve 30 regionech
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5 North Europe ....... . West Europe
Canada'entral : UK West -------- @ @ oo éEermanyé\Jorth\Fast
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......... Brazil South

e ASEralia East
--------- Australia Southeast

Cerpano z https://azure.microsoft.com/cs-cz/regions/#services/



Moznosti spravy

All resources

* Webovy portal N
* Powershell / CLI s

SQL databases
e Gra ph API %8 SQL data warehouses
* Jednotné API pro ziskani (s
cloudovych sluzeb (Azure, PA—

Sharepoint, OneDrive, ...) SHECEEESEEE
A P I Virtual networks

Azure Active Directory

* SDK

Azure Advisor

Virtual machines

Secunty Center
Y silling
aa Help + support

More services »

Dashboard v + Newdashboard  Editdashboard () Share /" Fullscreen [ Clone [l Delete

All resources
ALL SUBSCRIPTIONS

No resaurces to display

Service health
MY RESOURCES

o

Marketplace

Subscriptions '}

‘ $ Forecast expenses and costs to optimize your
apps

Help + support

Ed

ﬂ : ' Feedback
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Azure Stack

* Umoznuje poskytovat Azure sluzby z vlastniho datacentra
* \\vhodou je naprosta kontrola nad daty ve vlastnim cloudu

* Doporucena konfigurace pro nasazeni Azure Proof of Concept
» 200 GB disk pro OS

4x 250 GB disk pro data

CPU s celkovym poctem 16 jader

128 GB RAM

Windows Server 2012 R2 Certification NIC

Cerpano z https://azure.microsoft.com/cs-cz/overview/azure-stack/



Zajimave odkazy

* Jako studenti mate moznost si nékteré sluzby Azure vyzkouset zdarma
v ramci MSDNAA

* Bezplatny e-book o Azure



http://www.fi.muni.cz/tech/win/msdnaa.xhtml
https://blogs.msdn.microsoft.com/microsoft_press/2016/09/01/free-ebook-microsoft-azure-essentials-fundamentals-of-azure-second-edition/
https://blogs.msdn.microsoft.com/microsoft_press/2016/09/01/free-ebook-microsoft-azure-essentials-fundamentals-of-azure-second-edition/
https://blogs.msdn.microsoft.com/microsoft_press/2016/09/01/free-ebook-microsoft-azure-essentials-fundamentals-of-azure-second-edition/

Open Compute Project (OCP)

* Open source projekt pro sdileni poznatkt z budovani cloudové
infrastruktury
e Uréen pro sdileni ndvrhu server( i celych datacenter

* Tento projekt zalozil Facebook v roce 2011 a byl zalozen na navrhu
jeho datacenter

* Cilem bylo sdilet znalosti a tak vytvaret efektivnejsi, levnéjsi a snadno
skalovatelny HW

* Pro zajimavost: 90% nakoupeného HW pro Microsoft datacentra je
zalozeno na OCP

Cerpano z http://www.opencompute.org/
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Ukazka z Cold Storage projektu

1. Pressthe HDD latch release (green).

Figure 1 Open Vault Storage Unit Overview

2.

Figure 2 Open Vault Detail Showing the Hinged Disk Drive Tray

Cerpano z http://www.opencompute.org/projects/storage/



Project Olympus

 Jde o novy model vyvoje hyperscale cloud HW predstaveny
spolecnosti Microsoft

* Na rozdil od OCP kde se zverejnovaly az funkcni navrhy, zde se
zverejnuji jiz rozpracované a komunita tedy muize pfrispivat jiz do
probihajiciho vyvoje. To by mélo Iépe odpovidat rapidnimu vyvoji v
oblasti cloudovych sluzeb

e GitHub repozitar



https://github.com/opencomputeproject/Project_Olympus

Project Olympus
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Cerpdno z https://azure.microsoft.com/en-us/blog/microsoft-reimagines-open-source-cloud-hardware/



I] Office 365



Uvod

* Jde o cloudoveé SaaS reseni pro firmy, skoly i jednotlivce postavené na
platformé Microsoft Azure

* Pro skoly zdarma

* Poskytuje nastroje pro:
 Komunikaci (Yammer, Skype, e-mail)
* Praci se soubory (Sharepoint, OneDrive, Weby, Office Online)
* Spolupraci (Groups, Teams, Planner, Project)
e Automatizaci (Flow)

e Aktualné cca 85 milionu uzivatelU



Datacentra hostujici Office 365 sluzby pro
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Moznosti spravy

* Webovy portal
* Powershell
e Exchange Web Services (E
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Cyklus vyvoje sluzeb Office 365

"U:' Give feedback

Feedback forums

* Nez se novinka dostane do produk ..
prostfedi, projde nékolika fazemi
testovani

Office 365 Admin
1190 ideas

) Béhem Celého Cyklu jsou Sbl,ra’na Office 365 Admin Mobile
anonymni telemetricka data o sluz =

Office 365 Groups

jejich konfiguraci Ci uziti
* \/ pripadé problému c¢i zadosti o pridani
funkcionality je mozné dat feedback

Office 365 Security &
Compliance
357 ideas

Office 365 Update Series
25 ideas

Office.com Home FE;E
52 ideas

Cutlook and calendar

2025 ideas

Sites and Collaboration

407 ileas

Recently updated ideas

Deprecation of TLS 1.0 and how you can help your
customers with this change

m Updated 11/29/16 - Office 365 Security & Compliance

Create a web form to submit malicious links for ATP
Safelinks
L G el gl Updated 11/29/16
Office 365 Security & Compliance

Actually allow the SPF record hard fail and NDR
backscatter hard fail to actually initiate a hard fail.
Updated 11/29/16

Office 365 Security & Compliance

Cerpano z https://blogs.technet.microsoft.com/technetczsk/2016/11/13/udrzujeme-tempo-se-sluzbami-office-365/


https://office365.uservoice.com/

Udrzeni prehledu o vyvoiji sluzeb

Act by Category Message title Published Message ID

I Stay Informed ¥z Updated Feature: Improvements to Private ... Dec 5 MC87750
I Stay Informed B* New feature: SmartFilters for SharePoint O... Dec 2 MC87299
I Stay Informed B New feature: Meeting Migration Service fo... Nov 28 MC86589
I Stay Informed & New Feature: PowerApps and Flow Integrati... Nov 23 MC86497
I A Oct 31 Plan For Change @2 Potential service disruption for Outlook for ... Nov 18 MC85988
I Stay Informed B Known Issue: EX85220 remaining items affe... Nov 18 MC86212
I Stay Informed /& |Jpdated feature: OneDrive Sync Client Nov 17 MC85572
I A Dec 14 Plan For Change ] Updated Feature: Web support for Outlook ... MNov 15 MC85884
I A Dec 14 Plan For Change ] Update Office 365 Alumni plan to avoid int... Nov 11 MC85702
I Plan For Change B» Feature Update: Sharing mails sent in Share... Nov 9 MC85530

Plan For Change B» Updated Feature: Allow users to create sites ... Nov 8 MC85380

I Plan For Change ¥z Yammer Primary Domain and Network Na... Nov 7 MC85299

XX X X X X X X X X X X


http://fasttrack.microsoft.com/roadmap
https://blogs.office.com/office365updates/

Vyhody

* Propojeni sluzeb
* Neustaly vyvoj a integrace dalsich sluzeb

* Nekteré sluzby obdobou on-premises
reseni (Sharepoint, Exchange)

* Vzdy aktualni a nejnovejsi aplikace
* Vysoce dostupna sluzba

* Nove velké moznosti auditovani a
monitoringu

e Pomérneée bohaté moznosti nastaveni z
pohledu spravce

* Podpora 24/7 nové i ¢esky mluvici

Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4
2013 (2013 |2013 (2013 |2014 (2014 |2014 |2014
99.94% | 99.97% | 99.96% | 99.98% | 99.99% | 99.95% | 99.98% | 99.99%
Q1 Q2 Q3 Q4 Q1 Q2 Q3

2015 2015 |2015 |2015 |2016 |2016 |2016

99.99% | 99.95% | 99.98% | 99.98% | 99.98% | 99.98% | 99.99%

Cerpdno z https://products.office.com/en-us/business/office-365-trust-center-operations




Zkusenosti z praxe

* Bez upozornéni doslo ke zméné parametru u nékterych Powershell prikazu
* Nékteré parametry pro jistotu nic nedélaji

e Zavedeni IP throttlingu zpUsobilo nékolikadenni zpozdovani posty jdouci do
Office 365

* Neni vidét co presné nektera nastaveni délaji a chovani se navic casem
muze zmeénit
* Pomala replikace zmén v Exchange mezi vzdalenymi servery

* | nékolikaminutové latence mezi vytvorenim uzivatele/mailboxu a moznosti
S nim pracovat

* Problémy s cookies
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e 30. Cervna 2016 — 9 hodinovy vypadek postovnich sluzeb, zejména USA

e 24, Cervna 2014 — 7 hodinovy vypadek postovnich sluzeb

etsi vypadky

v v/

e \/Sechny vypadky Azure dle DownDetector
e Oficialni 90 denni historie Azure vypadku
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http://downdetector.com/status/windows-azure/archive
https://azure.microsoft.com/en-us/status/history/

Zkusenosti kolegu s G Suite (Google Apps)

e Casto se ménici prostiedi (i kdyZ vétsinou k lep$imul)
* Mizejici ovladaci prvky nebo se zméni jejich ucel
* Ménici se API

* Mala kontrola nad prostredim
* Chudé moznosti nastaveni jednotlivych sluzeb (pokud viibec)
* Mala moznost monitoringu



Zajimave odkazy

* FAQ ohledné nakladani s uzivatelskymi daty

 Amazon poskytuje pro nahrani velkym objemu dat kamion s
kapacitou 100 PB ci kufrik s kapacitou 1 PB

e Jak vytvorit botnet v cloudu pomoci bezplatnych uctu

e Ministerstvo obrany USA zacalo vyuzivat Office 365

* Otestovani konektivity na datacentra hostujici Office 365

e Portal s informacemi nutnymi k prechodu do Office 365



https://www.microsoft.com/online/legal/v2/?docid=23
https://aws.amazon.com/snowmobile/
https://aws.amazon.com/snowball/
https://www.wired.com/2014/07/how-hackers-hid-a-money-mining-botnet-in-amazons-cloud/
https://www.wired.com/2014/07/how-hackers-hid-a-money-mining-botnet-in-amazons-cloud/
https://www.wired.com/2014/07/how-hackers-hid-a-money-mining-botnet-in-amazons-cloud/
https://www.wired.com/2014/07/how-hackers-hid-a-money-mining-botnet-in-amazons-cloud/
https://blogs.office.com/2016/10/18/how-the-office-365-us-government-cloud-meets-the-regulatory-and-compliance-needs-of-the-department-of-defense/
http://www.msexchange.org/articles-tutorials/office-365/measuring-and-validating-network-bandwidth-support-office-365-and-unified-communications.html
https://blogs.office.com/2016/10/19/one-stop-shop-for-enterpriseit-pro-content-about-office-365/

