V113 Validace a verifikace

Testovani
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Testovani

Technické vysetfovani testovaného produktu provadéné za
ucelem poskytnuti kvalitativnich informaci zainteresovanym
subjektim.

Technické
@ experimentovani
@ logika a matematika
@ modelovani
@ SW nastroje pro samotné testovani
@ pomocné SW nastroje

vySetfovani

@ organizované a dikladné hledani

o sebekritické a vyzyvajici
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Testovani

testovaného produktu

samotny kéd
@ neoddélitelna data

o dokumentace a specifikace

e HW

@ a dalSich véci, které jsou soucasti dodavky zakaznikovi

provadéné za ucelem poskytnuti kvalitativnich informaci
@ viz déle

zainteresovanym subjektam.

@ nékdo, kdo ma zajem na tom, aby testovani bylo smysluplné
(8éf testovaciho tymu)

@ nékdo, kdo ma zajem na tom, aby produkt byl Gspésny
(manazer produktu)
@ ¢i zdjem je mozné/zadouci ignorovat
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Fundamentalni otazky souvisejici s testovanim

Mise

@ Proc testujeme? Co se snazime testovanim dosdhnout?

Strategie

@ Jakym stylem mame postupovat, abychom dosahli cile?

Problém orakula

@ Jak vlastné pozname, Ze test probéhl lspésné?

Netplnost

@ Uvédomujeme si, Ze testovanim nelze potvrdit absenci chyby?

Mira
o Kolik % z testovaciho planu je odtestovano?
@ Jaka je mira naplnéni mise testovani?
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Mise testovani

Nejcastéjsi mise
@ Detekce chyb.

o lIdentifikace faktorl snizujici kvalitu produktu.

Jiné cile testovani

@ Vytvoreni podkladi pro rozhodnuti, zda je produkt jiz dost
dobry na to, aby byla zahajena jeho distribuce.

Nakolik se produkt lisi (naptiklad v ovladani) od produktd
momentalné dostupnych na trhu?

Posouzeni, zda produkt pokryva pozadavky zadavatele.

Je provazani souvisejicich funkci software logické a
dostatecné?
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Mise testovani

Jiné cile testovani — pokracovani

Podpofit/nabourat manazerska rozhodnuti &isly.

Odhadnout cenu nabizené podpory produktu po jeho uvolnéni.
Ovérit kompatibilitu a interoperabilitu vici jinym produktiim.
Nalézt bezpecné scénéfe pouziti produktu.

Potvrdit soulad se specifikaci.

Certifikovat dany standard.

Minimalizovat rizika vedouci k pravnim dopadim.

Vyhodnotit produkt pro jiného zadavatele.
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Strategie testovani
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Strategie

Strategie je plan, jak naplnit misi testovani v kontextu
konkrétniho projektu.

Ptiklad: Uvazme program, ktery provadi vypocty ala tabulkovy
procesor v nasledujicich 4 kontextech

a) poéitacova hra
b) rané stadium vyvoje komer¢niho produktu (mise: identifikace
problémovych mist, prvni zpétna vazba programéatoriim)

c) pozdni stadium vyvoje komer¢niho produktu (mise: pomoci
projektovému manazeru rozhodnout, zda je produkt hotov)

d) ovlada¢ ozafovaciho zafizeni na lé¢bu rakoviny

Otazka:

@ Budeme postupovat v riiznych ptipadech stejné?
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Priklad

Faktory ovliviiujici vybér strategie
e Jaka je mise v jednotlivych kontextech?
@ Jak agresivné budete hledat chyby?
@ Jaké chyby jsou méné dilezité nez jiné a proc¢?
o Jak dikladné budete dokumentovat proces testovani?

Diskuze
o Predpokladejme, Ze dle specifikace ma program vstupni pole,
na kterém odekava Ciselné hodnoty (program provadi
vypocty). Ma smysl| testovat chovani programu, pro situace,
kdy na vstupu nejsou ¢isla, ale pismena (situace mimo
specifikaci).
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Problém orakula
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Definice Orakula

Orakulum (v kontextu testovani) je princip nebo
mechanismus, kterym jsme schopni rozeznat, ze néco neni
tak, jak by mélo byt , tj. detekovat chybu.

Fakta

@ Tvrdi-li tester, ze test neprokazal nedostatky, neznameni to,
ze je produkt v daném sméru bezchybny.

@ Vysledek kazdého testu mize byt “test probéhl v poradku”,
zalezi pouze na volbé orakula.

Ptiklad

@ Funguji spravné velikosti pisem v programech OpenOffice,
WordPad, Word?
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Priklad — OpenOffice 1.0
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Priklad — Word PAD
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Priklad — WordPad versus MS Word
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Ptiklad — WordPad versus MS Word (zvyraznéno)
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Priklad — Rozhodnuti

Otazky
@ Je pozorovany rozdil velikosti bug ve WordPadu?
@ Je pozorovany rozdil velikosti bug v MS Wordu?

@ Je pozorovany rozdil velikosti viibec bug?

Mozné zavéry
@ Nevime, jestli jsou velikosti pisma spravné, ale pfi porovnavani
WordPadu a MS Wordu, radéji véfime MS Wordu.
@ Pro WordPad neni tfeba Ipét na presnych standardech
typografie.
@ Pro WordPad je pozorovany rozdil (mozna) bug, ale neni to
problém.
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Priklad — Risk-based testing

Mozny (pragmaticky) pohled na véc
e Je/Neni to bug? = Je/Neni to problém?

@ Je tfeba znat kontext, do kterého bude testovany produkt
zasazen, pripadné metriky podle kterych produkt posuzuje
zakaznik.

@ Zjednoduseni procesu testovani za cenu jistého rizika.

Zjednoduseni
@ Vynechani testdl, které zfejmé neodhali Zaddné problémy.
@ Vynechani testl, které zfejmé odhali pouze nezajimavé
problémy.
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Priklad — Kritéria posuzovani

Kolik vime o typografii?
@ Definice bodu (point) je nejasna.
(http://www.oberonplace.com/dtp/fonts/point.htm)

@ Absolutni velikost pisma neni lehké zméfit.
(http://www.oberonplace.com/dtp/fonts/fontsize.htm)

Nejasnost a naro¢nost posouzeni vysledku testu

o Jak presné musi velikost byt v souladu se standardem,
abychom prohlasili, ze je velikost pisma korektni?

@ Kompletni shromazdéni faktl a jejich vyhodnoceni je prilis
naro¢né/zdlouhavé.

@ P¥i rozhodovani o vysledku testu se pouzivaji heuristiky.
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Problém orakula — rozhodovaci heuristiky

Rozhodovaci heuristika

@ Je postup, ktery umozni zjednodusit a snaze vyresit problém
rozhodnuti.

Neobsahuje zadnou skrytou znalost.
Rada/navod/doporuceni na zakladé kontextu.

Negarantuje spravnost rozhodnuti.

Rizné heuristiky mohou vylUstit ve vzajemné rozporna
rozhodnuti.

Nevyhody
@ P¥i nespravném pouziti mohou byt na Skodu véci.

@ V obecné roviné jsou heuristiky subjektivni.
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Konzistence jako heuristika

Konzistence

@ Dobra heuristika pro rozhodovani o vysledku testu.

Konzistence s

@ ostatnimi funkcemi produktu, porovnatelnymi produkty,
historii, image producenta, rliznymi prohlasenimi a reklamou,
specifikaci ¢i standardy, olekdvanim uzivateld, G¢elem
produktu, ...

Vyhody
@ Je dostatecné objektivni.

@ Je snadno popsatelnd (bug report).
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Sirsi kontext testu SW produktu

Davody pro selhani produktu jsou ¢asto nad ramec
vstup-vystupniho chovani produktu. Je nutné produkt testovat i
nad tento ramec, coz v kontextu problému ordkula znamena
rozhodovat i dle nepfimych vystupi.
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Nedokonalost v rozhodovani

Slepota z nepozornosti

o Lidsky tester neuvazi do rozhodnuti to, na co nedava pozor
(to, co nesleduje).

@ Mechanicky tester neuvazi do rozhodnuti to, co mu nebylo
receno, aby do rozhodovaciho procesu zahrnul.

Princip neurcitosti

@ Zapojenim mnoha diagnostickych prostfedki se zkresluje
chovani testovaného produktu.

Dusledek

@ V rdmci testu nelze z praktického hlediska sledovat vSechny
mozné aspekty.
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Problém orakula a automatizace testovani

Motivace
@ Automatizace procesu vylucuje lidské chyby.
@ Automatizaci ziskdme opakovatelnou proceduru.

@ VEétsi rychlost provadéni jednotlivych testi.

Problém automatizace
e Je tfeba (mimo jiné) automatizovat rozhodovaci proces.

o Umime to? (Castecné)

Standardni zpasob automatizace rozhodovaciho procesu
@ Definujeme zdroj/soubor oéekavanych vystupi, pokud mozno
véetné nepfimych vystupl.
e Ptiklad: MS Word je zdrojem vystupti pro MS WordPad
@ Test je Uspésny pokud vystup testovaného produktu odpovida
(jedna k jedné) vystupu dle souboru ocekavanych vystup.
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Problémy automatizovaného rozhodovaciho procesu

Problém definice shody

o Jak ulozim vystup MS Wordu, tak abych ho mohl porovnavat
s vystupem z testovaného Word Padu?

e Je prijatelnd 99% shoda? Jak definovat % shody?

FaleSna hlaseni o chybach
@ Pouzitim neaktudlnich testd.

@ Ddsledek zjednoduSovani rozhodovaciho algoritmu.

Nenalezené chyby
@ Shodna chyba v souboru o¢ekavanych vystupl.

@ Nelplnost zdrojovych dat, viz slepota z nepozornosti.
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Lidsky faktor v interpretaci ordkula

Lidsky faktor ...

@ Kdyz mé tester vhodnou motivaci a je Sikovny, tak ani dobré
ordkulum nepomiize k bezchybné interpretaci vysledku testu.
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Metody miry testovani
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Pokryti jako metoda miry

Pokryti
@ Mnozina testovanim provéfenych entit programu (entity:
fadky kédu, podminky, vstupni data, vétve programu, ...)

o ldentifikaci netestovanych ¢asti kédu.

Pokryti jako mira
@ Mozny testovaci plan je dosdhnout daného procenta pokryti
vysledného produktu.
@ Procento pokryti stavajicimi testy je pak mozné chapat jako
miru jak daleko jsme v testovacim planu.

@ Pro manazery a vedeni projektu je dobré umét zmérit kolik
z celkového objemu testovani bylo provedeno, pfipadné kolik
zbyva.
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Pokryti jako metoda miry — nevyhody

Principialni nedostatky pokryti
@ Nepostihne zajimava vstupni data.

@ Nepostihne kéd, ktery neni soucasti produktu (knihovny,
ovladade, atd.)

vV

o Netestuje produkt v kontextu béziciho OS systému (napfiklad
mozné okamziky, ve kterych dochazi k HW/SW preruseni a
vykonani odpovidajici obsluzné rutiny.)

Pouzivani pokryti jako miry
o UplIné pokryti negarantuje kvalitu produktu.
@ Stimuluje tendenci preferovat kvantitu pred kvalitou.

@ Zavadéjici, navozuje falesny pocit bezpedi.
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Pokryti jako metoda miry — nevyhody

Priklad
Input A // program accepts any
Input B // integer into A and B
Print A/B

Pozorovani

@ Snadno dosdhneme (plného pokryti.
o Napriklad:

input: 2,1

output: 2
@ Tento test neodhali skryty “bug”!
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Kritéria pokryti pro Control-Flow grafy

v

y:=y+l

Existuji rizna kritéria pokryti Control-Flow grafu.
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Kritéria pokryti pro Control-Flow grafy

v

y:=y+l

Statement coverage — pokryti vyrazi

e Kazdy vyraz (pfifazeni, vstup, vystup, podminka) je proveden
alespon v jednom testu.

@ Sada testil pro dosazeni pokryti: (x =2,y =1,z=4,w = 3)
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Kritéria pokryti pro Control-Flow grafy

v

y:=y+l

x:=x-1

Edge coverage — pokryti hran

@ Kazda hrana CF grafu je provedena alespon v jednom testu.

@ Sada testil pro dosazeni pokryti: (x =2,y =1,z =4, w = 3),

(x=3,y=3,z=5,w=T7)
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Kritéria pokryti pro Control-Flow grafy

v

y:=y+1

Condition coverage — pokryti podminek
@ Kazda podminka je Boolovskou kombinaci elementarnich
podminek, naptiklad x < y nebo even(x).

@ Pokud je to mozné, kazda elementarni podminka je alespon
v jednom testu vyhodnocena na TRUE a alespon v jednom

x:=x-1

v

testu vyhodnocena na FALSE.
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Kritéria pokryti pro Control-Flow grafy

v

y:=y+1

Condition coverage — pokryti podminek

@ Sada testil pro dosazeni pokryti: (x =3,y =2,z=5w =7),

x:=x-1

v

(x=3,y=3,z=7,w=05)

@ V obou pripadech je podminka ve vyrazu IF vyhodnocena na

FALSE.
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Kritéria pokryti pro Control-Flow grafy

v

y:=y+1

Edge/Condition coverage — pokryti hran a podminek
@ Pokryti proveditelnych hran a podminek zaroven.

@ Sada testil pro dosazeni pokryti: (x =2,y =1,z =4, w = 3),
(x=3,y=2,z=5,w=7), (x=3,y=3,z=7,w =5)

@ Je uvedend sada testl nejmensi mozna?
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Kritéria pokryti pro Control-Flow grafy

v

y:=y+l

Multiple condition coverage — nasobné pokryti podminek

e Kazda Boolovskd kombinace hodnot TRUE/FALSE, kterd se
miize objevit v néjaké rozhodovaci podmince, se musi objevit
v provedeni alespon jednoho testu.
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Kritéria pokryti pro Control-Flow grafy

v

y:=y+l

Multiple condition coverage — nasobné pokryti podminek
@ Sada testil pro dosazeni pokryti: (x =2,y =1,z=4,w = 3),
(x=3,y=2,z=5,w=7), (x=3,y=3,z=7,w =5),

x:=x-1

v

(x=3,y=3,z=5w=06)

@ Exponencialni rist poctu testi.
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Kritéria pokryti pro Control-Flow grafy

v

y:=y+l

Path coverage — Pokryti cest
o Kazda proveditelna cesta je provedena alespon v jednom testu.

@ Pocet cest je obrovsky, pritomnost cyklu, mize vyustit
v nekonecny pocet cest.
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Hierarchie kritérii pokryti pro Control Flow graf

@ Kritérium A zahrnuje kritérium B, znaceno A — B, pokud
dosazenim pokryti typu A také garantuje pokryti typu B.
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Hierarchie kritérii pokryti pro Control Flow graf

@ Kritérium A zahrnuje kritérium B, znaceno A — B, pokud
dosazenim pokryti typu A také garantuje pokryti typu B.

path multiple condition
coverage coverage
v
edge/condition
coverage
/ ¢
edge condition
coverage coverage
v
statement
coverage
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Pokryti cykli

Pokryti a priichody cyklem
@ VSechna zminéna kritéria (s vyjimkou pokryti cest) nefesi
pocet prichodi télem cyklu.

@ V pripadé existence zanofenych cykli je systematické
testovani riiznych zplisob(l prichodl cykly komplikované.

Ad hoc strategie pro testovani cykli
@ Provér pripad, kdy se télo cyklu preskodi.
@ Provér pripad, kdy se télo cyklu provede presné jednou.

@ Provér pripad, kdy se télo cyklu provede ocekdvanym poctem
opakovani.

@ Pokud je zndma hranice n na pocet provedeni téla cyklu,
provér pripad, kdy je télo cyklu provedeno n— 1, n, a
n—+ 1 krat.
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Pokryti Data Flow grafu

Motivace
@ PouZiti nedefinovanych proménnych.

@ Mohou byt cesty v programu, na kterych je néjakd proménna
nastavena za urcitym Gmyslem, ale posléze je hodnota této
proménné zneuzita k jinému Gcelu.

@ Control Flow kritéria nezaruCuji zahrnuti testli pokryvajici
popsany pripad.

Data Flow pokryti

@ Pokryti vSech mist programu, ve kterych je dand proménna
pouzita, ne vSak nutné definovana podél vsech cest
v Control-Flow grafu.
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Podpora pro Code Coverage

C/C++, Linux

@ Nastroje gcov and lcov.

Priklad: Icov

@ gcc -fprofile-arcs -ftest-coverage foo.c -o foo

lcov -d . -z
Icov -c -i -d . -0 base.info
./foo

lcov -c -d . -o collect.info
Icov -d . -a base.info -a collect.info -0 result.info
genhtml result.info
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K¥ivky odhalenych /opravenych chyb jako metrika miry

Tydenni statistiky
@ Pocet nové odhalenych chyb
@ Pocet opravenych chyb

@ Podil nalezenych chyb viiéi opravenym chybam

Ukazka krivky
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Weibullovo rozlozeni

Pozorovani
@ Mnozstvi nalezenych chyb vykazuje Weibullovo
pravdépodobnostni rozlozeni
@ Metoda miry provedeného testovani, resp. mnozstvi
zbyvajiciho objemu testovani.

@ Metoda urcovani data uvolnéni produktu na trh.

Postup

@ V okamziku, kdy dojde rozlozeni za vrchol, Ize za predpokladu
znalosti parametrd Weibullova rozlozeni odhadnout, kdy
pravdépodobnost odhaleni dalsi chyby v produktu klesne pod
danou mez.

v v

e Parametry rozlozeni ovliviiuji “Sitku" a “vysku/strmost”
kopce.

o F(x)=1- e " prox >0

IV113 Uvod do validace a verifikace: tvod str. 36/47



Weibullovo rozlozeni — nedostatky

Fakta zplsobujici nepfesnost vySe uvedené metody

@ Testovani nesleduje ocekavany zplisob pouzivani produktu.
Pravdépodobnost nalezeni riiznych chyb nenfi stejna.
Oprava chyb mize zplsobit nové chyby.

Chyby nejsou nezavislé.

Pocet chyb v produktu se méni (neni dana pocatedni fixni
hodnota).

@ Samotné zanaseni chyb do systému sleduje Weibullovo
rozloZeni.

@ Epochy v testovani (riizné testovaci postupy) jsou nezavislé.

@ Parametry rozloZeni nejsou dany.

Zavér
@ Zavéry vychazejici z uvedeného rozlozeni jsou platné pouze
pro velké projekty a i tak jsou Casto zavadéjici.
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Dopady pouzivani Weibullovskych krivek

Prvni faze
@ Snaha o strméjsi stoupani a rané vyvrcholeni kivky.

@ Jakmile se dosahne vrcholu kfivky, Ize odhadnout tvar krivky a
udélat prvni odhady data uvolnéni produktu.

Dopady

@ Spousténi testl nad ¢astmi produktu, o kterych se vi, Ze jsou
vadné, nebo nedokoncené.

@ Preferuje se hledani a reportovani snadnych chyb, namisto
hledani téch skutecné zavaznych.

@ Diraz kladen na hledani chyb, ne na vyvoj testovacich
nastroji (intenzifikace X extenzifikace)

@ Vykazovani jedné chyby jako nékolik chyb mensich.

e Opakované vykazovani chyb (naptiklad riznymi testery)
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Dopady pouzivani Weibullovskych krivek

Druha faze
@ Pocet nalezenych chyb za ¢as by mél klesat.
@ Z tvaru krivky Ize odvodit kolik chyb za ¢as by se mélo
vykazat.
@ Snaha vykazat stabilitu kfivky (blizkou nule).

Dopady
@ Opakovani tspésnych testd.
@ Diiraz presunut od hledani novych chyb k diikladnému
popsani nalezenych.
Slucovani riznych chyb do jedné.
Odkladani nalezeni chyb (napf. az na “po milestone”).
Zatajovani/odmitnuti/ztraceni chyb!
Neformalni reportovani chyb, mimo systém.
Firemn{ akce pro testery.
Programatori neopravuji chyby, dokud je testefi nenahlasi.

o ...
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Nelplnost testovani
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Pozorovani
@ Prostor, ktery ma byt prohledan, je obrovsky.
@ Prostredky a zdroje jsou omezené.

Co neni uplné testovani
o Uplné pokryti
o kazdy radek kédu
o kazdé vétveni
e kazdou sekvenci kédu

@ Testefi nenachazeji nové chyby
@ Testovaci plan je dokoncen

Co je uplné testovani
e Na konci procesu testovani nejsou skryté (neznamé)
nedostatky produktu.
@ Pokud se objevi novy nedostatek produktu, testovani nemohlo
byt Gplné.
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Ustupky spojené s ¢asovou tisn{

V casové tisni se vétSinou pouze
@ Analyzuji vysledky test.
o Resi problémy.
@ Popisuji chyby.

V casové tisni nezbyva cas na
@ Navrh testl.

@ Provadéni testd.

@ Vyvoj testovaciho SW.
@ Revize, inspekce probéhlych testi.
@ Dokumentace testdl.

°
°

Automatizace testd.

Pozorovani
o Cas potiebny pro Gikony spjaté s testovanim je vyrazné vétsi,
nez Cas ktery je k dispozici.
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Divody nelplnosti procesu testovani

Moznych testi je velmi mnoho (az nekone¢né mnoho).

Provést vSechny mozné testy znamena:

@ Otestovat vsechny mozné hodnoty na vstupu kazdé vstupni
proménné.

@ Otestovat vsechny mozné kombinace vstupl vsech vstupnich
proménnych.

@ Otestovat kazdy mozny béh systému.

@ Otestovat kazdou moznou konfiguraci HW a SW, vcetné
konfiguraci hypotetickych cilovych serveri, které jsou mimo
vasi kontrolu.

@ Otestovat kazdy zplsob, jakym mize uzivatel produkt pouzit.
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Nemoznost testovat vSechny mozné vstupy/kombinace

r~

irka datové sbérnice

@ Pocet testll roste exponencialné vzhledem k poctu bitd
pouzitych pro reprezentaci dat.

@ n-bitd vynucuje 2" testd.

Dalsi priklady
o Casovani akci
o Neplatné neocekavané vstupy (buffer overflow).
o Editované vstupy

] Ve|lk0nOCvanl Vej ce [http://j-walk.com/ss/excel/eastereg.htm]

Casta praxe

@ “Tohle by Zadny uZzivatel naseho produktu neudélal.”
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Nemoznost testovani vsech béha

Uvazme nasledujici systém

Priklad
@ Kolika zptsoby lze dosdhnout [EXIT] ?
o Kolika zpiisoby Ize dosdhnout [EXIT], jestlize (A) lze
navstivit nejvice 20x?
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Nemoznost testovani vsech béha

Priklad
@ V [F] je memory leak, v [B] garbage collector.

@ Systém dospéje do neplatného stavu, pouze pokud se cesté s
[B] bude dostate¢né dlouho vyhybat.

Fakta

@ Zjednodusené testovani “cest” v systému nemusi postihnout
kritickou chybu.

o Kritickd chyba se projevi za takovych okolnosti, které by se
nikdy jednoduchym testem neprovérovaly.

@ Problém dlouhych béhi systému.
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Shrnuti nedplnost a mira

Neltplnost
@ Testovanim nelze prokazat, Ze systém neobsahuje chyby.
@ Otestovat vSechny mozné pfipady je nemozné.
@ Existence testovaciho planu brani kreativité testerd.

Meéritelnost
@ Existuji metody pro méreni progrese ve fazi testovani.
@ Metody jsou nespolehlivé.

@ Posuzovani vykonnosti testovaci skupiny na zakladé dané
metriky muze ovlivnit testovani samotné.
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