V113 Validace a verifikace

Testovani se znalosti kodu,
automatizace a symbolicka exekuce

Jifi Barnat



Funk¢ni testovani
(Unit testing)
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Funkéni testovani

Princip techniky

o Oddélené testovani malych ¢asti kédu na drovni vnitfnich
rozhrani (API).

e Testovani jednotlivych funkci bez vyuziti znalosti jejich
implementace (interni black-box testing).

e Vyzaduje modularni kod.

Zakladni cil
e Provérit, ze isolované funkce systému funguji spravné.
e Odladéna podreseni se Iépe kombinuji do funkéniho celku.

Globalni postup
e Identifikuji se vnitini funkce produktu.
e Pro kazdou identifikovanou funkci se vytvori test.
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Testovani funkci systému v isolaci

Testovani isolované funkce
e Funkce isolovana od systému neni samostatné spustitelna.
e Je treba vyvinout software, ktery umozni testovani funkce.

e Implementace testovaciho prostredi probiha jako
soucast implementace funkce.

Testovaci prostredi
e Vzhledem k testované funkci ma vnéjsi a vnitini ¢ast.

e Vnéjsi cast slouzi jako hlavni, samostatné spustitelny
program, ktery vola testovanou funkci s danymi
parametry, sbird a tiskne relevantni vysledky volani funkce.

e Vnitini cast simuluje chovani dalSich funkci volanych
testovanou funkci.
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Obecné schéma testovaci prostredi funkce

INPUT DATA - PROGRAM OUTPUT DATA -
Y
TESTOVANA
FUNKCE
Y Y \
FCE 1 FCE 2 FCE 3
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Funkéni testovani — frameworky

Podpora pro funkéni testovani

e Java: jUnit, TestNG, qc4j
C++4: CUnit, TUT, QuickCheck++
Haskell: QuickCheck, SmallCheck, HUnit
Python: PyUnit, nose, qc
Ruby: Test::Unit, RushCheck

Rozcestnik

http://en.wikipedia.org/wiki/List_of_unit_testing_frameworks
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http://en.wikipedia.org/wiki/List_of_unit_testing_frameworks

Co je to funkce a kde je ziskat

Funkce
e Funkce je néco, co program miize délat.

o “Features”, schopnosti, entity identifikované svymi
schopnostmi, ...

Identifikace funkci
e Ze specifikace, ¢i manualu.
e Z uzivatelského rozhrani.
e Z napovédy v GUI/TUI.

e Prohledanim zdrojového kédu (nédzvy Clenskych funkci
tfid, texty chybovych hlasek, .. .).
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Seznam funkci a popis funkci

Seznam funkci
o Zakladni dokument funkéniho testovani.

Informace obsazené v seznamu funkci

o Kategorizace funkce, tj. oznaceni skupiny funkci
s podobnou, ¢i souvisejici funkcionalitou.
e Vstupy funkce
e Maximum/Minimum, hrani¢ni pfipady.
e Specidlni pfipady

e Vystupy funkce
e Rozsah piisobnosti funkce (neni-li dana kategorizaci).
e Moznosti/volby (options) funkce.

o Okolnosti, za kterych se funkce chova odlisné (globalni
konfigurace programu, verze a typ OS, ...)
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Testovani funkci

Orakulum

e Je nutné védét (nebo mit uréeno) jak se pozna, ze dany
test dané funkce uspél.

e Orakulum, miZze byt soucasti seznamu funkci.

Neuplnost testovani

e Neni-li mozné otestovat vsechny vstupy, je vhodné pouzit
princip doménového testovani.

Konfigurace systému a vliv prostredi

o Testy funkce je vhodné opakovat v potencialné riznych
podminkach, pfi nichZ je mozné funkci vyuzit.

Testovani negativnich pripadi
e Funkce by se méla testovat na to, ze déla to, co délat ma3,
ale i na to, Ze nedél3 to, co délat nema.
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Vyhody funkéniho testovani

Pokryti (coverage)
e Technika vhodna k realizaci Gplného pokryti testy.

e Vhodna technika k budovani testovaciho planu, potazmo
k méfeni miry splnéni testovaciho planu.

Ranné testovani
o Lze testovat uz ¢astecné vznikly kéd.
e Vede k rychlému odhaleni mnoha chyb.

e Zakladem pro testy fizeny vyvoj produktu a dalsi agilni
metody vyvoje.
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Nevyhody funkéniho testovani

Rizika pouziti funkcniho testovani

e Pokud je v projektu pfitomno, ochabuje potteba realizovat
jiné metody testovani.

e Produkt, ktery je vystavén z korektnich funkci, nemusi byt
korektni.

Nedostatky funkéniho testovani
e Neuvazuje interakci jednotlivych funkci na stejné drovni.
e S rostouci integraci funkci "ztraci silu".
@ Nezachycuje chovani funkci v dlouhodobém béhu.

e Casto se zaméfuje na testovani schopnosti jako takové,
ale ne na testovani krajnich pripada.

o Neresi otazky typu: Byla funkci produktu naplnéna
uzivatelova potreba?
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Regresni testovani
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Regresni testovani

Princip techniky
e Opakovani vybrané sady tspésné probéhnuvsich testi.

Hlavni davod pouziti
e Riziko zaneseni chyb zménou kédu.

r

Dalsi uplatnéni
e Potvrzeni stability chovani/vykonu produktu.
e Nastroj pro prokazani mnozstvi odvedené prace klientdim.

e Psychologicka podpora vyvojar.
(Vyvojafi mohou byt odvaznéjsi pfi zménach kddu.)
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Prohresky odhalené pomoci regresniho testovani

Oprava chyby je nedostatecna.
e Zaplata je nedcinna.
e Zaplata odstrani symptomy, ne vSak chybu samotnou.

Oprava chyby ma vedlejsi Gcinky.
e Vyskyt nové zanesenych chyb.
e Znovu vyvolani opravenych chyb.

Produkt nelze sestavit.
e Typicky ve spojeni se systémem pro kontrolu verzi.
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Regresni testovani a detekce novych chyb

Detekce novych chyb
e Z principu nedetekuje nové chyby, az na ...

chyby zavislé na predchozim pouziti produktu.

o ...
chyby, jez se projevi diky pfitomnosti nového kédu

Ptiklad — Analogie s minovym polem
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Aspekty ovliviujici vybér testi

Podstata regresniho testovani je v opakovani testt.

Ptame se:
o Které testy maji byt soucasti sady?
e Jaky je dlivod pro opakovani pravé téchto testl?
e Jak presné se maji jednotlivé testy v sadé vyhodnocovat?

Pozorovani

e Podobné jako testovani na zakladé rizika, i regresni
testovani jde napri¢ predchozimi technikami testovani.
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Rizné pohledy na volbu sady testi

Proceduralni

e Opakujeme vybranou, nadaéle stejnou, sadu stejné
vyhodnocovanych testl stejnym zplisobem.

Ekonomické

e Opakujeme vsechny snadno opakovatelné a
vyhodnotitelné testy.

Zamérené na snizeni rizika
e Opakujeme existujici testy, jez v minulosti odhalily chyby,
a volime testy, jez pokryvaji kritické Casti produktu.

Podpora pri vyvoji produktu
e Volime testy, které pomohou rozhodnout, zda je
korektni/smysluplné modifikovat produkt navrzenym
zpisobem (sledujeme nap¥. vykon aplikace).
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Ekonomicky faktor v regresnim testovani

Pozorovani

e Produkt se vyviji a spolu s nim je nutné vyvijet i testy,
které se maji znovu spustit.

e UdrZovat testy v aktualnim spustitelném stavu mize byt
nakladné.

e Nebrani adrzba starych testii ve vyvoji novych testi
pro dosud neotestované casti produktu?
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Regresni testovani a funkéni testovani

Pozorovani

@ Regresni testovani se typicky realizuje pomoci funkéniho
testovani (unit testing).

Davody
e Ve vétsich projektech je typické, Zze programator samotny
tvori testy pro Cast kddu, ktery vyviji.
e Automatizovatelné od raného stadia vyvoje.

Rizika
e Po dokonceni vyvoje modulli, metoda postrada smysl.
@ Sadu testl je nutné obohacovat o integracni testy.
e Unit testy si tvori sami vyvojari, jakmile vSak dochazi
k integraci, je pro vytvoreni testu nutna znalost vSech
integrovanych Casti, coz miiZze byt na ramec pisobnosti
kazdého jednotlivého vyvojare.
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Automatizované a autonomni testovani

Automatizovana procedura testovani
e “Jednim prikazem" se spusti sada testdl, ty se provedou,

vyhodnoti a na vystupu se zobrazi statistiky, pripadné
identifikuji neispésné testy.

Autonomni procedura testovani

e Spousti se bez explicitniho ptikazu testera/uzivatele.
e Spoustéci mechanizmy
o Casovéa periodicita (kazdou ptlnoc)
e udalostmi Fizené spousténi
(commit do systému pro spravu verzi)
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Buildbot

PFripomenuti

@ Znovu-spusténi testli — stroj

e Vyhodnoceni vysledkii — stroj+clovék
= Regresni testovani

BuildBot
e Systém pro podporu automatické kompilace a testovani.
e Umoznuje spousténi testli na rliznych platformach.
@ buildbot.net

Jina reseni
e travis-ci, cdash, tinderbox, ...
e http://nixos.org/hydra/, ...
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buildbot.net
http://nixos.org/hydra/

Dalsi techniky white-box testovani
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Testovani s pouzitim modelu

Princip
e Modelovani produktu jako konecného automatu.

e Odvozovani vlastnosti a nutné mnoziny testi na zakladé
modelu.

Motivace
o Priblizeni se formalni verifikaci.

o Matematicka garance vlastnosti modelu potazmo
produktu samotného.

e Generovani minimalni mnoziny test(.

Problémy
o Naroc¢nost budovani vérného modelu.
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Symbolicka exekuce
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Problém

o Detekovat chybu, kterd nastava pouze pro nékteré vstupy,
je obtizné.
e Viz nelplnost testovani.

Co bychom chtéli
e Testovat program na vSechny mozné vstupy.
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Symbolicka exekuce

Myslenka

e Vykonavani programu, pfi némz jsou hodnoty vstupnich

proménnych oznaceny symboly a béhem vypoctu
manipulovany symbolicky.

Priklad
Program Vybrané konkrétni | Symbolicka
hodnoty reprezentace
read(A)
A=3 A=aqa
A=A %2
A=056 A=ax2
A=A+1
A=7 A=(ax2)+1
output (A)
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Vétveni v programu a podminka cesty

Pozorovani
e Vétveni v kédu programu klade dalsi omezeni na mozné
hodnoty symbolickych vstupi.

Priklad
1 if (A == 2) A=(a*x2)+1
2 then ... (x2)4+1=2
3  else .. (ax2)+1#£2

Podminka cesty (Path condition)

e Formule nad symboly oznacujici vstupni hodnoty.

e Kéduje historii vypocCtu, tj. kumuluje omezeni jez
vyplynula z podminek v mistech vétveni programu béhem
vypoctu (z pocateéniho az do aktudlniho bodu).

e Inicidlné prazdna (true).
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Nerealizovatelné cesty

Pozorovani
e Podminka cesty miize byt nesplnitelna.

e Tento jev indikuje nerealizovatelnost priichodu programem
asociovaného s danou cestou.

Priklad 1
1 if (A == B) A=a,B=p
2  then a=p
3 if (A == B)
4 then ... a=pNa=p
5 else— a=pBNa#p is UNSAT
6 else .. a#p
Priklad 2 % — operace modulo
1 A=A%2 A= a%?2
2 if (A == 3) then— a%2 =3 is UNSAT
3 else ... a%2 # 3
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Strom symbolické exekuce

Pozorovani

e Mozné priichody programem lze seskupit a reprezentovat
stromovou strukturou — strom symbolické exekuce.

e Struktura stromu vznika rozbalovanim grafu toku fizeni.

Strom symbolické exekuce

@ Vrchol stromu je tvoren lokaci programu, symbolickou
valuaci proménnych a podminkou cesty, napriklad:

lokace

valuace

podminka cesty

212

A=a-+2 B=uo-+

)

0]

—2

a=2x%x(-1

e Hrana mezi vrcholy odpovida vykonani pfikazu na dané
lokaci s odpovidajici aktualizaci symbolické valuace.

e Vétveni v programu zplsobi vétveni ve stromové strukture
a aktualizaci podminek cest.
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Priklad stromu symbolické exekuce

Program
1 input A,B
2 if (B<0) then

3 return O

4 else .

5 while (B > 0) DODO = DOdélej DOma
6 { B=B-1

7 A=A+B

8 }

9 return A
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Exploze cest

Vlastnosti stromu symbolické exekuce
o Nedochazi ke spojovani vrcholl (dosazeni identické trojice
nevede k zadné zpétné/k¥izné hrané).
e Jedna programova lokace se miize vyskytovat ve vicero
vnitfnich uzlech.

e Strom mize obsahovat nekonecné cesty.

Path explosion problem

@ Pro netrivialni programy je pocet vétvi stromu symbolické
exekuce obrovsky.

@ Pocet cest roste exponencialné vzhledem k poctu
prichodi vétvicimi lokacemi programu.
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Pouziti symbolické exekuce ve verifikaci

Analyza stromu symbolické exekuce
e Prohledavani do Sitky, strom je potencionalné nekonecny.

Informace ziskané o programu
e Urceni proveditelnych a neproveditelnych cest.
o Detekce dosazitelnosti dané lokace.

e Detekce chyb (déleni nulou, pfistup mimo pole, poruseni
invariantu lokace, atd.).

Syntéza testovacich dat
e Je-li podminka cesty pro néjaky symbolicky béh splniteln3,
modelem této formule jsou konkrétni vstupni hodnoty
programu, které si vynuti vypocet programu podle dané
cesty.
e Syntéza testl zvySujici pokryti kddu.
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Automatické generovani testil

Princip
1 Vygenerujeme ndhodné vstupni hodnoty (ndhodna cesta).

2 S danymi hodnotami provedeme priichod stromem
symbolické exekuce a zaznamendame podminku cesty.

3 Z podminky cesty vytvofime novou podminku cesty tim,
ze negujeme formuli vybraného vétveni.

4 Najdeme vstupni data vyhovujici nové podmince cesty.
5 Opakujeme od bodu 2 (pokud nové testy zvysuji pokryti).

Realizace

e Heuristiky pro vybér vétveni, jehoz podminka bude
negovana.

e Augmentace kédu pro zaznamenani podminky cesty.
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Limity symbolické exekuce

Nerozhodnutelnost

e Pouziti kompletni aritmetiky na neomezenych doménach
implikuje obecnou nerozhodnutelnost problému
splnitelnosti.

e Strom symbolické exekuce miize byt nekoneény
(rozbalovani cykli s dynamickym poétem opakovani).

Vypocetni narocnost
e Exploze cest.

e Algoritmy pro splnitelnost formuli na omezenych
doménach.

Omezeni
e Jak realizovat operace nad neciselnymi proménnymi?
e Jak reprezentovat dynamické datové struktury?
e Jak symbolicky vyhodnotit volani externi funkce?
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Automatizace testu splnitelnosti
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Problém SAT

Problém splnitelnosti — SAT

e Problém rozhodnout, zda existuje valuace boolovskych
proménnych formule vyrokové logiky takova, ze formule je
v této valuaci pravdiva.

Vlastnosti
e Jeden z nejznaméjSich NP-dplnych problémi.
e Pro dany problém neni zndm polynomialni algoritmus.

e Existujici ¥esice SAT jsou velmi efektivni a diky mnohym
heuristikdm zvladaji resit prekvapivé velké instance
problému.
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Nastroj Z3

Z7Z7 aka Z3
e Nastroj vyvijeny v Microsoft Research.

o Resi¢ instanci problémt SAT a SMT.
o WWW interface — http://www.rise4fun.com/Z3
e Binarni API pro pouziti v jinych aplikacich.

Rozhodnéte pomoci Z3
e Je splnitelnd formule (a Vv —b) A (maV b)?
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http://www.rise4fun.com/Z3

Pouziti Z3 — SAT

Reformulace formule pro Z3 (aV —=b)A(—aVb)

@ (declare-const a Bool)
(declare-const b Bool)
(assert (and (or a (not b)) (or (not a) b)))
(check-sat)
(get-model)

Odpovéd od Z3

@ sat
(model
(define-fun b () Bool
false)
(define-fun a () Bool
false)
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Problém splnitelnosti v dané teorii — SMT

Satisfiability Modulo Theory — SMT

e Problém rozhodnout splnitelnost formule prvoradové
logiky s rovnosti, predikaty a funkénimi symboly kédujici
jednu ¢i vice zvolenych teori.

e Typicky pouzivané teorie

o Aritmetika celych a desetinnych Cisel.
o Teorie datovych struktur (seznamy, pole, bitové vektory, ...).

Jiny pohled (prevzato z Wikipedie)

e Na SMT Ize také nahlizet jako na jistou formu hledani
feSeni vyhovujici sadé danych omezeni, tudiz Ize to také
chépat jako jisty formalizovany pfistup k oblasti
programovani s omezenimi (constraint programming).
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Priklady Z3 — SMT

Reste pomoci Z3

http://rise4fun.com/Z3/tutorial/guide

e Existuji celd nenulova Cisla x a y takova, ze y=x*(x-y)?

(declare-const y Int)
(declare-const x Int)
(assert (=y (x x (- x y))))
(assert (not (= y 0)))

(check-sat)
(get-model)

e Existuji celd nenulova Cisla x a y takova, ze

y=x* (x- (y*y))?

(declare-const y Int)
(declare-const x Int)
(assert (=y (x x (-x (xy YN
(assert (not (= x 0)))

(check-sat)
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http://rise4fun.com/Z3/tutorial/guide

Splnitelnost a platnost

Pozorovani
e Formule je platna pravé kdyz jeji negace neni splnitelna.

Duasledek

o Redice SAT a SMT lze vyuZit jako néstroje pro
dokazovani platnosti formulovanych tvrzeni.

Syntéza modelu

o Redite SAT nejen rozhoduji spinitelnost formuli, ale
v pripadé splnitelnosti vraci pozadovanou valuaci
proménnych, pro nizZ je formule pravdiva.

e Na rozdil od dokazovacich nastrojii tak poskytuji
"protipriklad" v pfipadé neplatnosti dokazovaného tvrzeni.
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Konkolické Testovani
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Problém

e Principielni nerozhodnutelnost proveditelnosti cesty.
e V praxi typicky nerozhodnutelnost znamena nesplnitelnost.
@ Vynechanim téchto cest mizeme minout chybu.
e Provedenim téchto cest mizeme nalézt nereadlnou chybu.
Casteéné Feseni
e Soucasné pouziti konkrétnich a symbolickych hodnot
vstupnich proménnych a vyuziti konkrétnich hodnot pro

rozhodnuti jinak nerozhodnutelné instance splnitelnosti.
e Heuristika.

e Zajimavy ptipad (korektni): UNKNOWN = SAT
e Concrete and Symbolic Testing = Concolic Testing
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Hypotetickd ukazka konkolického testovani

Program
1 input A,B
2 if (A==(B*B)%30) then
3  ERROR
4 else

5 return A

Konkolické testovani
1 A=22, B=7 (ndhodné hodnoty)
2 (22==(7*7)%30) je False, podminka cesty: a # (3 * 3)%30
3 Test dopadl OK
4 Syntéza dat z negace PC: a = (8 x 8)%30 — UNKNOWN
5 Vyuziti konkrétnich hodnot: o = (7 % 7)%30 — SAT, a = 19
6 A=19, B=7
7 Test odhalil chybovou lokaci na fadku 3.
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Nastroj SAGE
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Ptibéh nastroje SAGE

Systematic Testing for Security:

Whitebox Fuzzing

Patrice Godefroid
Michael Y. Levin and David Molnar

http://research.microsoft.com/projects/atg/
Microsoft Research

- /
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g B
Whitebox Fuzzing (SAGE tool)

e Start with a well-formed input (not random)

e Combine with a generational search (not DFS)
e Negate 1-by-1 each constraint in a path constraint
e Generate many children for each parent run
e Challenge all the layers of the application sooner

e Leverage expensive symbolic execution
Gen 1l

parent
e Search spaces are huge, the search is partial...
yet effective at finding bugs !

o /

IV113 Uvod do validace a verifikace: Testovani se znalosti kédu, automatizace a symbolicka exekuce str. 47/55




Pribéh nastroje SAGE

-

{

o

int cnt = 0;
if (input[0]
if (input[1]
if (input[2]
if (input[3]

void top(char input[4])

b’)
lav)
ld!)

l!l)

if (cnt > 3) crashQ);

cnt++;
cnt++;
cnt++;
cnt++;

Example: Dynamic Test Generation

input = “good”

~
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p
Dynamic Test Generation

void top(char input[4])

{
int cnt = 0;
if (input[0] == ‘b’) cnt++;
if (input[l] == ‘a’) cnt++;
if (input[2] == ‘d’) cnt++; I
if Ginput[3] == ‘!’) cnt++; I,
if (cnt > 3) crash(Q); I,
} I3

o

input = “good”

Path constraint:

1= ‘b’
1= ‘a’
1= \d’

1= 1/

Negate a condition in path constraint
Solve new constraint = new input

~
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-

good

o

Depth-First Search

void top(char input[4])
{
int cnt = 0;
if (input[0] == ‘b’)
if (input[l] == ‘a’)
if (input[2] == ‘d’)
if (input[3] == ‘!7)
if (cnt > 3) crashQ;

~

input = “good”

cnt++;
cnt++;
cnt++;
cnt++;

‘a’
d’

= V17
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4 N
Depth-First Search

void top(char input[4])
{

int cnt = 0;

if (input[0] == ‘b’) cnt++; 1 1= b
if (input[l] == ‘a’) cnt++; 1, 1= var
\ if (input[2] == ‘d’) cnt++; 1, 1= @
if CGinput[3] == “!’) cnt++; I, == ‘17
good goo! if (ent > 3) crashQ;
3

o /
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4 N
Generational Search

bood

void top(char input[4])

{
gaOd int cnt = 0;
if Ginput[0] == 'b’) cnt4+; =
\gOdd if CGinput[l] == ‘a’) cnt++; 1 == o
if (input[2] == ‘d’) cnt++; 1, == ‘a’
if CGinput[3] == “!’) cnt++; I, == ‘17
gOOd gOO! if (cnt > 3) crash(Q;
Four “Generation 1” }
test cases !

o /
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{

o

The Search Space

int cnt = 0;
if (input[0]
if (input[1]
if (input[2]
if (input[3]

void top(char input[4])

")
‘2%
)
0

good goo! godd

cnt++;

cnt++;
cnt++;
cnt++;
if (cnt >= 3) crashQ;
) %\
0 1 1 2 1 2 2 3 1 2 2 3 2 3 3 4

god! gaod gao! gadd gad! bood boo! bodd bod! baod bao! badd bad!

/
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~
Zero to Crash in 10 Generations

e Starting with 100 zero bytes ...
e SAGE generates a crashing test for Medial parser:

00000000h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ; ...uvuvuennnnnns
00000010h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ; ..vuuuuuunnnnnn.
00000020h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ; ...ueeuenannn...
00000030h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ; ..vuuuuuennnnnn.
00000040h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ; ..vuvuuueennnnns
00000050h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ; ...vuivenwnnnnnnnn
00000060h: 00 00 00 00 ;

Generation 0 — seed file

o

~
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~
Zero to Crash in 10 Generations

e Starting with 100 zero bytes ...
e SAGE generates a crashing test for Medial parser:

00000000h: 52 49 46 46 00 00 00 00 00 00 00 00 00 00 00 00 ; [RIFEL...........
00000010h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ; ..vuuuuuunnnnnn.
00000020h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ; ...ueeuenannn...
00000030h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ; ..vuuuuuennnnnn.
00000040h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ; ..vuvuuueennnnns
00000050h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ; ...vuivenwnnnnnnnn
00000060h: 00 00 00 00 ;

Generation 1

o

~
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~
Zero to Crash in 10 Generations

e Starting with 100 zero bytes ...
e SAGE generates a crashing test for Medial parser:

~

00000000h: 52 49 46 46 00 00 00 00 ** *x ** 20 00 00 00 00 ; RIFF...[***]....
00000010h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ; ..vuuuuuunnnnnn.
00000020h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ; ...ueeuenannn...
00000030h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ; ..vuuuuuennnnnn.
00000040h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ; ..vuvuuueennnnns
00000050h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ; ...vuivenwnnnnnnnn
00000060h: 00 00 00 00 ;

Generation 2

o

IV113 Uvod do validace a verifikace: Testovani se znalosti kédu, automatizace a symbolickd exekuce

str. 54/55



Pribéh nastroje SAGE

~
Zero to Crash in 10 Generations

e Starting with 100 zero bytes ...
e SAGE generates a crashing test for Medial parser:

00000000h: 52 49 46 46 3D 00 00 00 ** ** ** 20 00 00 00 00 ; RIFFH...*** ....
00000010h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ; ..vuuuuuunnnnnn.
00000020h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ; ...ueeuenannn...
00000030h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ; ..vuuuuuennnnnn.
00000040h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ; ..vuvuuueennnnns
00000050h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ; ...vuivenwnnnnnnnn
00000060h: 00 00 00 00 ;

Generation 3

o

~
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~
Zero to Crash in 10 Generations

e Starting with 100 zero bytes ...
e SAGE generates a crashing test for Medial parser:

~

00000000h: 52 49 46 46 3D 00 00 00 ** ** ** 20 00 00 00 00 ;
00000010h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ;
00000020h: 00 00 00 00 00 00 00 00 00 0O 00 00 00 00 00 00 ;
00000030h: 00 00 00 00 73 74 72 68 00 00 00 00 00 00 00 00 ;
00000040h: 00 00 00 00 00 00 00 00 00 OO 00 00 00 00 00 00 ;
00000050h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ;
00000060h: 00 00 00 00 ;

RIFF=...%**x _ ..

Generation 4

o
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~
Zero to Crash in 10 Generations

e Starting with 100 zero bytes ...
e SAGE generates a crashing test for Medial parser:

~

00000000h: 52 49 46 46 3D 00 00 00 ** ** ** 20 00 00 00 00 ;
00000010h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ;
00000020h: 00 00 00 00 00 00 00 00 00 0O 00 00 00 00 00 00 ;
00000030h: 00 00 00 00 73 74 72 68 00 00 00 00 76 69 64 73 ;
00000040h: 00 00 00 00 00 00 00 00 00 OO 00 00 00 00 00 00 ;
00000050h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ;
00000060h: 00 00 00 00 ;

Generation 5

o
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~
Zero to Crash in 10 Generations

e Starting with 100 zero bytes ...
e SAGE generates a crashing test for Medial parser:

00000000h: 52 49 46 46 3D 00 00 00 ** *x ** 20 00 00 00 00 ; RIFF=...*** __ ..
00000010h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ; ..vuuuuuunnnnnn.
00000020h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ; ...ueeuenannn...

00000030h: 00 00 00 00 73 74 72 68 00 00 00 00 76 69 64 73 ; ....strh....vids
00000040h: 00 00 00 00 73 74 72 66 00 00 00 00 00 00 00 00 ; ........

00000050h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ; ....iveninnnnnnnn
00000060h: 00 00 00 00 i

Generation 6

o

~
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~
Zero to Crash in 10 Generations

e Starting with 100 zero bytes ...
e SAGE generates a crashing test for Medial parser:

~

00000000h: 52 49 46 46 3D 00 00 00 ** ** ** 20 00 00 00 00 ;
00000010h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ;
00000020h: 00 00 00 00 00 00 00 00 00 0O 00 00 00 00 00 00 ;
00000030h: 00 00 00 00 73 74 72 68 00 00 00 00 76 69 64 73 ;
00000040h: 00 00 00 00 73 74 72 66 00 00 00 00 28 00 00 00 ;
00000050h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ;
00000060h: 00 00 00 00 ;

Generation 7

o
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~
Zero to Crash in 10 Generations

e Starting with 100 zero bytes ...
e SAGE generates a crashing test for Medial parser:

~

00000000h: 52 49 46 46 3D 00 00 00 ** ** ** 20 00 00 00 00 ;
00000010h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ;
00000020h: 00 00 00 00 00 00 00 00 00 0O 00 00 00 00 00 00 ;
00000030h: 00 00 00 00 73 74 72 68 00 00 00 00 76 69 64 73 ;
00000040h: 00 00 00 00 73 74 72 66 00 00 00 00 28 00 00 00 ;
00000050h: 00 00 00 00 00 00 00 00 00 00 00 00 C9 9D E4 4E ;
00000060h: 00 00 00 00 ;

Generation 8

o
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-

e Starting with 100 zero bytes ...

Zero to Crash in 10 Generations

e SAGE generates a crashing test for Medial parser:

00000000h:
00000010h:
00000020h:
00000030h:
00000040h:
00000050h:
00000060h:

00T 00

o

Generation 9

~
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~
Zero to Crash in 10 Generations

e Starting with 100 zero bytes ...
e SAGE generates a crashing test for Medial parser:

~

00000000h: 52 49 46 46 3D 00 00 00 ** ** *x 20 00 00 00 00 ;
00000010h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ;
00000020h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ;
00000030h: 00 00 00 00 73 74 72 68 00 00 00 00 76 69 64 73 ;
00000040h: 00 00 00 00 73 74 72 66 B2 [[5 76 38128 00 00 00 ;
00000050h: 00 00 00 00 00 00 00 00 00 00 00 00 01 00 00 00 ;
00000060h: 00 00 00 00 ;

Generation 10 — crash bucket 1212954973!

o
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4 A
Initial Experiences with SAGE

e Since 1%tinternal release in April’07: tens of new security bugs found
e Apps: image processors, media players, file decoders,... Confidential !
e Bugs: Write A/Vs, Read A/Vs, Crashes,... Confidential !

e Many bugs found triaged as “security critical, severity 1, priority 1”

o /
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