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Verifikace algoritm{i

Validace a Verifikace

e Jeden z obecnych cilii V&V je prokazat spravné chovani
algoritmi.

PFripomenuti
e Proces testovani je nedplny.

@ Testovanim dokazeme odhalit chybu, ale nedokazeme
prokazat bezchybnost.

Zavér
e Je zapotrebi jiného zpiisobu verifikace systémi.
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Formalni verifikace

Cil formalni verifikace
o Cilem je prokazat, ze systém pracuje spravné takovym
zplsobem, aby mira diivéry ve vysledek procesu verifikace
byla stejna, jako mira divéry v matematicky dikaz.

Nutné podminky pro realizaci
e Formalné presné definovana sémantika chovani systému.
e Formalné presné stanovené pozadavky na systém.

Formalni metody verifikace
e Deduktivni verifikace
e Ovéfovani modelu (Model Checking)
o Abstraktni interpretace

IV113 Uvod do validace a verifikace: Formalni verifikace str. 3/29



Deduktivni verifikace
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Korektnost programu

Program je korektni pokud
e Pokud pro platny vstup skonci a vrati korektni vysledek.

e Dokazuji se dvé tvrzeni: ze je program parcialné korektni,
a ze vypocet programu vzdy skondi.

Parcialni korektnost (Korektnost, Soundness)

e Pokud vypocet programu nad vstupnimi hodnotami, pro
které je program definovan, skondi, je vysledek vypoctu
spravny.

Terminace (Uplnost, Konvergence, Completness)

e Pro vstupni hodnoty, pro které je program definovan,
vypocet programu skondi.
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Verifikace sekvencnich programi

Sekvencni programy
e Vstup-vystupné uzavrené konecné programy.
e Hodnoty vstupu jsou znamy pred vykonanim programu.
e Vystup po skonéeni programu ulozen ve vystupni proménné.

e Quick sort, nejvétsi spolecny délitel, . ..

Princip verifikace

e Na programy a jednotlivé instrukce se nahlizi jako na
transformatory stavd.

o Cilem je prokazat, ze vstupni a vystupni hodnoty se
k sobé maji v odpovidajicim vztahu.

e Tj. verifikovat korektnost postupu aplikovaného za Gcelem
transformace vstupnich proménnych na odpovidajici
vystupni proménné.
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Vyjadrovani vlastnosti programi

Stav vypoctu

e Stav vypoctu programu je jednoznacné urcen lokaci
(hodnotou ¢&itale instrukei) a valuaci proménnych.

Atomické predikaty

e Zakladni tvrzeni o jednotlivych stavech, jejichz pravdivost
Ize urlit na zakladé konkrétni valuace proménnych.

e Pt¥iklady atomickych propozic: (x == 0), (x1 >= y3).
e Pozor na rozsah platnosti odkazovanych proménnych!

Popis mnoziny stavii
e Specifikovany boolovskou kombinaci atomickych predikatd
e Pfiklad: (x ==m) A (y > 0)

IV113 Uvod do validace a verifikace: Formalni verifikace str. 7/29



Vyjadrovani vlastnosti programil — Assertions

Assertion

e Pro dané misto programu (lokaci) definuje podminku na
valuace proménnych, jez jsou v dané lokaci programu
navrharem algoritmu ocekavany.

@ Invariant lokace programu.

Assertions — dikazy korektnosti
e Pritazeni vlastnosti jednotlivym mistim grafu toku Fizeni.
e Robert Floyd: Assigning Meanings to Programs (1967)
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Detekce chyb — Assertion Violation

Testovani
e Poruseni assertu jako orakulum.

Run-Time kontrola
e Ovérovani invariantd lokaci v dobé béhu programu.

e P¥ipadna chyba ve vypocltu, kterad vede k assertion
violation, je snaze lokalizovana diky vazbé invariantu na
konkrétni lokaci v programu.

Neodhalené chyby
@ Nevhodné zvolena vstupni data.
e Nedeterministické vykonavani programu (paralelismus).
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Hoariv dokazovaci systém
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Hoariv dokazovaci systém

Princip
e Programy = transformatory stavd.
e Specifikace = vztah mezi vstupnim a vystupnim stavem.

Hoarova logika
e NavrZena za Gcelem ukazovani parcialni korektnosti
programd.
e Necht P a Q jsou predikaty a S program, pak
{P} S {Q;

je tzv. Hoarova trojice.

Zamysleny vyznam trojice {P} S {Q}
e S je program, ktery transformuje stav spliujici vstupni
podminku P na stav, ktery spliuje vystupni podminku Q.
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Vstupni a vystupni podminky

Priklad
o {z=5} x=2z+2{x>0}
e Platna trojice, vystupni podminka by mohla byt presnéjsi.
e Silngjsi vystupni podminka: {x > 5 A x < 20}, zjevné
plati, Ze {x > 5 Ax <20} = {x > 0}.

Nejslabsi vstupni podminka (weakest precondition)
e P je nejslabsi vstupni podminka, pokud
o plati {P}S{Q} a zéroven
e VP', pro které plati {P'}S{Q}, plati P — P.
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Dokazovani v Hoarové systému

Postup dokazovani {P} S {Q}

@ Zvolime vhodné podminky P" a Q'
o Dokazujeme {P'} S{Q'},P = P'aQ = Q.

e V Hoarové diikazovém systému jsou axiomy a odvozovaci
pravidla, ze kterych se vytvareji platné trojice pro
strukturalné slozitéjsi programy.

e Pokud se podafi vyskladat transformaci P’ na Q' tak
{P'} S {Q'} je platna trojice.

e P = P’ aQ = Q se dokazuji béznym zpiisobem.
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Hoarliv dokazovaci systém — Axiom pro prirazeni

Axiom
e Axiom pro prifazeni: {@[x nahrazeno k]} x := k {¢}

Vyznam

e Trojice {P}x := y{Q} je axiomem v Hoarové
dokazovacim systému, pokud plati, ze P je shodné s Q,
ve kterém byly vSechny vyskyty x nahrazeny vyrazem y.

Priklad
o {y+7>42} x:=y+7 {x>42} je axiom
o {r=2} rn=r+1 {r=3} neni axiom
o {r+1=3} r=r+1 {r=3} je axiom
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Hoarova logika — Priklad 1

Priklad
e Dokazte, ze nasledujici program vrati hodnotu vétsi nez 0,
pokud je spustén pro hodnotu 5.
e Program: out := in %2

Dikaz
1) Formulujeme Hoarovu trojici:
{in =5} out := in*2 {out > 0}

2) Odvodime vhodnou vstupni podminku programu:
{inx2 >0}

3) Dokazeme Hoarovu trojici:

{in*2> 0} out :=inx 2 {out > 0} (axiom)

4) Dokazeme pomocné tvrzeni:
(in=5) = (inx2>0)
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Hoarliv dokazovaci systém — Priklad pravidla

Pravidlo

{35 A {x}S{v}
{0}51:5:{v}

® Sekvencni kompozice:

Vyznam
e Jestlize S; transformuje stav spliujici ¢ na stav spliujici x
a S, transformuje stav spliujici x na stav spliujici ¢, pak
sekvence Si1; S, transformuje stav spliujici ¢ na stav
splnujici 1.

Dokazovani
e Pro (cely dikazu {¢}S;1; S2{} je nutné nalézt x a
ukdzat {¢}S1{x} a {x}S{¢}.
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Hoarliv dokazovaci systém — Castecna korektnost

Axiom pro skip: {¢} skip {¢}

Axiom pro :=: {olx = K]}xi=k{p}
Sekven¢ni kompozice: {qb}s{l(;}?‘s}ﬁs{;({if}z{w}
Alternativa: e R
Iterace: {¢}While{g/\di}g{0¢;}{¢/\_‘B}
Diisledek: ¢= SApille =y
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Hoarova logika — Priklad 2

Dokazte, Zze pro n > 0 pocita n!.

r=1;

while (n# 0) {

r=r*n;

n=n-1;

}

Poznamky k diikazu:

IV113 Uvod do validace a verifikace: Formalni verifikace str. 18/29



Hoarova logika — Priklad 2

Dokazte, Zze pro n > 0 pocita n!.

o {n>0At=n}

{P}
r=1;

while (n# 0) {
r=r*n;
n=n-1;

{r=t! } Q)
Poznamky k diikazu:
e Formulace dokazovaného jako Hoareho trojice.
e VsSimnéme si pouziti pomocné proménné t.
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Hoarova logika — Priklad 2

Dokazte, Zze pro n > 0 pocita n!.

e {n>0At=n} {P}
r=1;
{n>0At=nAr=1} {1}
while (n# 0) {
n=n-1;
}
{r=t!} {Q}

Poznamky k diikazu:
o {n>0At=nA1=1}r=1{n>0At=nAr=1}
e (n>0At=n) = (n>0At=nA1=1)
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Hoarova logika — Priklad 2

Dokazte, Zze pro n > 0 pocita n!.

o {n>0At=n}
r=1;
{n>0At=nAr=1}
while (n#0) {r=tl/nl At>n>0} {

r=r*n;
n=n-1;
}
{r=t!}

Poznamky k diikazu:
o Invariant cyklu: {Lb} ={r=t!/nl At>n>0}
ol = b (|2/\—|(n7£0)):Q
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Hoarova logika — Priklad 2

Dokazte, Zze pro n > 0 pocita n!.

o {n>0At=n}
r=1;
{n>0At=nAr=1}

while (n#0) {r=tl/nl At>n>0} {
/) At >0 0)
n=n-1,

}

{r=t!}

Poznamky k diikazu:
o {r*fn=1tl/(n-1)! At>n>0}r=r*n{lz}
o b AN(n#0) = (r*n=1t!/(n-1)) At>n>0)
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Hoarova logika — Priklad 2

Dokazte, Zze pro n > 0 pocita n!.

o {n>0At=n}
r=1;
{n>0At=nAr=1}

while (n#0) {r=tl/nl At>n>0}
/) At >0 0)
n=n-1,

}

{r=t!}

Poznamky k diikazu:
o {r=t!/(n-1)! At>(n-1) >0} n=n-1{l,}
ol = (r=t!/(n-1)! At>(n-1)>0)
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Hoareho logika a dplnost

Pozorovani

e Diky Hoareho logice jsme prevedl|i diikaz korektnosti
programu na sadu matematickych tvrzeni, typicky
vyuzivajici Peanovu aritmetiku.

Poznamka o korektnosti a (ne)dplnosti
e Hoarova logika je korektni, tj. pokud je mozné dokazat
{P}S5{Q}, pak vykonani programu S ze stavu spliiujicim
P mize skoncit pouze ve stavu spliujicim Q.
e Je-li dikazovy systém dostatecné silny na popis aritmetiky
celych Cisel, je nutné nelplny, tj. existuji tvrzeni, které
nelze v systému dokazat a nelze dokazat ani jejich negaci.
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Hoareho logika a obecné dokazovani v praxi

Potize s tvorbou dikazu

e Pro potreby dlikazu je Casto nutné vhodné zesilit vstupni
podminku nebo oslabit vystupni podminku.

e Je velmi obtizné hledat invarianty cykld.

Dikaz v praxi — castecna korektnost

o Casto se zjednoduduje na konstatovani invarianti a
prokazani, ze se skute¢né jedna o invarianty cyklu (typicky
indukei).

Vice o Hoarové logice na Fl
e 1V022 Navrh a verifikace algoritm{
e |A159 Formal Verification Methods
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Prokazovani terminace

Dobre zalozena doména
o Castetné usporadana mnozina prvkd, ve které neexistuje
nekonecné dlouha klesajici posloupnost.
e Priklady: (N,<), (FinPowerSet(N),C)

Prokazani terminace

e Kazdému vrcholu grafu toku fizeni je prifazen vyraz, jez se
vyhodnocuje nad spole¢nou vhodné zvolenou dobre
zalozenou doménou.

e Prokaze se, ze hodnota vyrazu asociovaného s vrcholem
grafu toku Fizeni neroste podél zadné hrany grafu.

o Prokaze se, ze hodnota vyrazu asociovaného s vrcholem
grafu toku Fizenfi striktné klesa podél alespon jedné hrany
kazdého cyklu v grafu.
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Automatizace deduktivni verifikace
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Princip automatizace deduktivni verifikace

Ptedzpracovani
e Ptepis programu (transformace) do vhodného mezi-jazyka.

e Ptiklady jazykl: Boogie (Microsoft Research), Why3
(INRIA)

Strukturalni analyza a konstrukce kostry dikazu
o Nalezeni trojic Hoareho logiky a invariantl cykld.
e Vstupni a vystupni podminky dodany spolu
s verifikovanym programem.
e Generovani znéni pomocnych lemat (proof obligations).

Reseni pomocnych lemat

e Vyuziti nastroju pro automatické dokazovani k prokazani
pomocnych lemat.
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Reseni pomocnych lemat

Nastroje pro automatizované dokazovani
e Uzivatel vede nastroj k sestrojeni diikazu pozadovaného.
e HOL, ACL2, Isabelle, PVS, Coq, ...

Redukce na problém splnitelnosti negace
o Vyuziti resich splnitelnosti.
o /3, ...
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Automatizované dokazovani

Dikaz

e Konecna posloupnost transformaci predpokladl ) na
pozadovany zavér ¢ s vyuzitim axiomi daného
dokazovaciho systému a jiz dokazanych tvrzeni.

Pozorovani

@ Pro systémy s kone¢nym poctem axiom{ a odvozovacich
pravidel |ze diikazy dané délky systematicky generovat, tj.
pro platna tvrzeni lze v kone¢ném Case nalézt diikaz.

e Vsechny rozumné dokazovaci systémy maji nekonecné
mnoho axiomi. UvaZme napt. axiom x = x, ve
skutec€nosti je to pouze zkratka za axiomy 1=1, 2=2,
3=3, ..).

e Dikazy Ize generovat, pokud vsechny axiomy a pravidla
Ize alespon enumerovat.
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Automatizované dokazovani

Hledani diikazu platného tvrzeni

e Potencialnich konecnych posloupnosti k ovéreni je prilis
(nekonecné) mnoho.

e Obecné pro nalezeni dikazu daného tvrzeni v daném
dokazovacim systému neexistuje algoritmus, je napft.
nerozhodnutelné, zda program zastavi pro kazdy vstup.

e Bez rozumné strategie, nelze ocCekavat nalezeni diikazu
platného tvrzeni v rozumné kratké dobé.

e Strategie hledani diikazu je udavana uZivatelem
s odpovidajici kvalifikaci a matematickym citénim.
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Verifikace s nastrojem pro dokazovani

Nastroje pro podporu dokazovani (Theorem Provery)

e Cilem je pro danou mnozinu axiom a dikazovy systém
nalézt diikaz daného tvrzeni.
e Dikaz se hleda stfidavé dvéma zpiisoby:
o Algoritmicky méd — aplikace odvozenych pravidel a axiomi

@ Rizen uzivatelem nastroje
o Dedukce, resoluce, unifikace, prepisovani, ...

e Hledaci méd — hleda nova platna tvrzeni
e Vyuziti hrubé vypocetnf sily.

Existujici nastroje

e Popis dokazovaciho systému, programu i poZzadovaného
tvrzeni probiha ve vstupnim jazyce dokazovaciho nastroje.
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Mozné vysledky procesu dokazovani

Vystup procesu dokazovani

a) Diikaz nalezen a ovéfen.
b) Dikaz nenalezen.

e Tvrzeni plati, Ize dokazat, ale diikaz se ndm nepodafilo nalézt.
e Tvrzenf plati, ale nelze jej v daném systému dokazat.
e Tvrzeni neplati.

Pozorovani

e V pripadé nenalezeni ditkazu metoda nedava zadnou
napovédu k tomu, proc se tvrzeni nepodarilo dokazat.
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