V113 Validace a verifikace

Ovérovani modelu pro
Linearni Temporalni Logiku

Jiri Barnat



Ovérovani kvality
@ Testovani je nelplné, nedava garanci spravnosti.

@ Deduktivni verifikace je draha.

Typicky kontext vyskytu chyb
@ Neocekavané ¢i krajni vstupy.
@ Interakce komponent.

o Paralelizmus (nelze testovat).

Model Checking — Ovérovani modelu
@ Automatizovany proces verifikace pro ...

@ ... paralelni a distribuované systémy.
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Verifikace paralelnich a reaktivnich programi

IV113 Uvod do validace a verifikace: LTL MC str. 3/43



Paralelni programy

Paralelni kompozice

@ Komponenty soubézné prispivaji k transformaci vychoziho
stavu na cilovy.

@ Vyznamova funkce pro paralelné bézici programy vznikne
libovolnym prolozenim atomickych akci jednotlivych

komponent. (Interleaving.)

Nekompozicionalita vyznamovych funkci

@ Vyznamovou funkci paralelniho programu nelze ziskat jako
slozeni vyznamovych funkci jednotlivych komponent.

o Vysledek miiZe byt zavisly na prolozeni akci.
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Priklad nekompozicionality

Priklad
o Systém: (y=x; y++; x=y) || (y=x; y++: x=y)
@ Vstup-vystupni proménna x
@ Vyznamova funkce obou procesii je Ax->x+1.
@ Slozeni vyznamovych funkci: (Ax—->x+1)-(Ax->x+1).
0 (Ax->x+1)-(Ax->x+1) 0 =2

2 konkrétni béhy
e Stav = (x,y1,)2)

o (0--) 2% (0,0-) 2= 000)@*1—%(110)”&” (1,1,1)
1=X 1++ x=y
° (0--) ™= (00,-)* = (
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Vlastnosti paralelnich programii

Pozorovani

@ Konkrétni ¢asovani udalosti souvisejicich s interakci programi
je forma vstupu.

@ Paralelni programy jsou svym zpilisobem reaktivni systémy,
nebot nejsou dopredu zndma vsechna vstupni data.

Dusledek

@ U paralelnich a reaktivnich programii ¢asto pozadujeme
(specifikujeme) chovani, kterd se nedaji vyjadrit s pouzitim
vstupnich a vystupnich podminek.
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Vlastnosti paralelnich /reaktivnich programi

Ptiklady specifikace

@ UdAalosti A a B nastanou dfive, nez udalost C.

@ Uzivateli program neni dovoleno vlozit novou hodnotu vstupu,
dokud program prechozi hodnotu nezpracuje.

@ Neni pravda, ze procedura X bude soubézné vykonavana
procesem P i Q (vzdjemné vylouceni).

o Kazda akce A vyvola sekvenci reakci B,C a D.

Formalizace slovniho popisu
@ Lze formalizovat pomoci temporalnich logik.
@ Amir Pnueli, 1977
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Dokazovani pomoci formuli temporalnich logik

Pozorovani

@ Pro modalni logiky je moZné vystavét podobné diikazové
systémy, jako pro Hoarovu logiku.

e Tyto dikazové techniky vykazuji stejné/podobné nevyhody
jako verifikace paralelnich programi s vyuzitim vstupnich a
vystupnich podminek.

Model checking

@ Jind metoda ovéreni platnosti formule temporalni logiky.
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Ovérovani modelu
(Model Checking)
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Ovérovani modelu

Ovérovani modelu — piehled
o Vytvorime formalni model M verifikovaného systému.
@ Specifikaci vyjadfime formuli ¢ zvolené temporalni logiky.
@ Rozhodneme, zda M |= ¢. Tj., zda M je modelem formule
©. (Odtud nazev ovéfovani modelu.)

Volitelné
@ Postrannim produktem rozhodnuti mize byt (pfipadné vétvici
se) posloupnost stavil, dokladajici rozhodnuti. Tato
posloupnost se bézné oznaduje slovem protipriklad (&asto
produkovana pouze za G¢elem ukédzani neplatnosti ¢).

@ Proces rozhodnuti Ize pro koneéné (a nékteré nekonecné)
modely systému automatizovat.
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Ovérovani modelu — schéma
Formalization Modelling @

Y

System Model Simulation

Y

Property
Specification

Yy

Invalid
Model Checking ——— > ( Counterexample
Valid «
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Automatické nastroje pro ovérovani modelu

Model-checkery

@ Softwarové nastroje, které pro model systému a temporalni
vlastnost provedou rozhodnuti o splnéni dané vlastnosti
modelem.

e SPIN, UppAll, SMV, Prism, DIVINE ...

Modelovaci jazyky
@ Procesy popsany jako rozsitené konecné automaty.

@ Rozsifeni umoznuje podminit provedeni pfechodu/akce
platnosti boolovského vyrazu, pripadné synchronizaci s akci
jiného soubézné béziciho procesu.
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Modelovani a formalizace verifikovaného systému
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Formalizace stavového prostoru — Atomické propozice

Pfipomenuti

@ Na systém lze nahlizet jako na mnozinu stavi, které se méni
vlivem vykonavani akci programu.

@ Stav = valuace modelovanych proménnych.

Atomické propozice

@ Zakladni tvrzeni vyjadfujicich se o kvalitach jednotlivych
stavi. (Napt. max(x,y) >3,...)

@ Platnost atomickych propozic musi byt algoritmicky
rozhodnutelnd na zdkladé daného stavu, tj. s vyuzitim valuace
modelovanych proménnych.

@ Mnozina zakladnich o stavu pozorovatelnych jevi je ovlivnéna
mirou abstrakce pouzitou pti modelovani systému.
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Formalizace stavového prostoru — Kripkeho struktury

Kripkeho struktury

@ Necht je dana mnoZina atomickych propozic AP.
e Kripkeho struktura je ¢tvefice (S, T,/,sp), kde

S je (kone¢nd) mnozina stavi,

T C S xS je prechodova relace,

I:S — 24P je interpretace AP.

Sop € S je pocatelni stav.

Kripkeho prechodové systémy
o Je-li ddna mnozina Act akci proveditelnych programem,
je mozné Kripkeho struktury rozsitit o oznaceni prechodu.
e Kripkeho prechodovy systém je pétice (S, T, 1, so, L), kde
o (5,T,1,5) je Kripkeho struktura,
e L: T — Act je znackovaci funkce.
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Kripkeho struktura — priklad

Kripkeho struktura

AP={Z - zaplaceno, K — kelimek, L — limo, P - pivo}
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Kripkeho struktura — priklad

Kripkeho prechodovy systém

Bere pivo

Bere limo 7,K,L

AP={Z - zaplaceno, K — kelimek, L — limo, P - pivo}
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Formalizace stavového prostoru — béh systému

Béh
e Maximalni (tj. nerozsititelny) sled v grafu indukovaného
Kripkeho strukturou, pocinajici v inicidlnim stavu Kripkeho

struktury.
e Necht M = (S, T,1,s0) je Kripkeho struktura.
@ Béh je posloupnost stavil m = sp, 51, Sp, . . . takova, ze

Vi e No.(s,-,s,-H) eT.

Konec¢né béhy — iamluva

@ Maximalni sled miize byt kone¢ny: m = s, s1, S, - - -, Sk,
pokud ﬂ5k+1 € 5.(Sk,Sk+1) eT.

@ 7 technickych diivodu lze na kone¢né maximaln{ sledy nahlizet
jako na nekonecné béhy, které vzniknou opakovanim
posledniho stavu daného maximalniho sledu.

@ Maximalni sled sp, ..., sk se chape jako béh

S0y -+ 5SkySkySksy----
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Implicitni a explicitni popis systému

Pozorovani

@ Kripkeho struktura, jez udava konkrétni chovani systému, se
asto nepopisuje vyétem stavl a hran (explicitni forma), ale
pouze programem (implicitni forma).

v

o Implicitni zapis miZe byt exponencialné Gspornéjsi.
Generovani stavového prostoru
@ Vypocet explicitni reprezentace z implicitniho popisu.
@ Interpretace implicitniho zapisu sleduje presné formalné
definovana pravidla.

Praxe
@ Programovaci jazyky nemaji presnou sémantiku.

o Vyuzivaji se umélé modelovaci jazyky.
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Priklad modelovaciho jazyka — DVE

@ Konecny automat

Stavy (Lokace)

Inicialni stav

Ptechody Process B
(Akceptujici stavy) bytebx;

@ Prechody rozsitené o
‘y b=b+1

e Straz
e Synchronizaci

s predavanim hodnot
o Efekt (pfifazenf)

@ Lokalni proménné g/ncc?x
e integer, byte

o channel

x==b
b=0, x=0
T+0=q
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Priklad modelu v jazyce DVE

channel {byte} c[0];

process A { @
byte a;

state q1,92,93; w @
init q1;

trans

ql—q2 { effect a=a+1; }, m @
q2—q3 { effect a=a+1; },

g3—ql { sync cla; effect a=0; };

} () ()

process B {

byte b,x;
state pl,p2,p3,p4; @

init p1;

trans
pl—p2 { effect b=b+1; }, @

p2—p3 { effect b=b+1; },

p3—p4 { sync c?x; },
p4—pl { guard x==b; effect b=0, x=0; }; @
}

system async; @

IV113 Uvod do validace a verifikace: LTL MC str. 20/43




Sémantika ukazana simulaci

1
State: []; A:[q1, a:0]; B:[p1, b:0, x:0] 1,00
0 (0.0): q1 — q2 { effect a = a+1; }
1(1.0): pl — p2 { effect b = b+1; }
Command:1

State: []; A:[ql, a:0]; B:[p2, b:1, x:0]
0 (0.0): q1 — g2 { effect a = a+1; }
1(1.1): p2 — p3 { effect b = b+1; }
Command:1

State: []; A:[ql, a:0]; B:[p3, b:2, x:0]
0 (0.0): q1 — g2 { effect a = a+1; }
Command:0

State: []; A:[q2, a:1]; B:[p3, b:2, x:0]
0 (0.1): q2 — g3 { effect a = a+1; }
Command:0

State: []; A:[q3, a:2]; B:[p3, b:2, x:0]

0 (0.2&1.2): g3 — ql { sync cla; effect a = 0; }
p3 — p4 { sync c?x; }

Command:0

State: []; A:[ql, a:0]; B:[p4, b:2, x:2]
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Formalizace vlastnosti
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Specifikace jako jazyky nekonecnych slov

Problém
@ Jak se formalné vyjadrovat o kvalitdch béhu?

@ Jak mechanicky rozhodovat, Ze béh méa danou kvalitu?

Reseni
@ Konecny automat jako mechanicky pozorovatel béhu.
@ Béh je nekonecny!
@ Konecné automaty pro jazyky nekonecnych slov
(w-regularni jazyky)
@ Biichi akceptacni podminka — automat akceptuje slovo pokud

nekonecnékrat projde koncovym stavem.
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Automaty nad nekonecnymi slovy

Biichi automaty
e Biichi automat je pétice A= (X, S, s, 0, F), kde
e Y je konelna abeceda znaki,
S je kone¢nd mnozina stavil,
s € § je inicialni stav,
§:S x ¥ — 2° je prechodova relace, a
F C S je mnozina koncovych stavd.

Jazyk akceptovany Biichi automatem A

@ Béh p automatu A nad nekoneénym slovem w = ajay... je
sekvence stavll p = sp, 51, ... takova, ze sp = s a
Vi:si € 6(si-1, ai)-

e inf(p) — mnozinu stavd, které se v p vyskytly nekone¢né krat.

e B&h p je akceptujici, pokud inf(p) N F # 0.

@ Jazyk akceptovany automatem A je mnoZina vsech slov, pro
které existuje akceptujici béh. Oznacujeme L(A).
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Prehlednost zapisu/nakresu

Pozorovani
o AP={X,Y,Z},
@ Hrana oznacenad {X} znadi, ze plati X a neplati Y a Z.

@ Pokud je tfeba vyjadrit ze plati X, neplati Z a na platnosti Y
nezalezi, je tfeba vést hrany pod {X} a {X, Y}.

Mnoziny AP jako boolovské formule

o Jednotlivé hrany mezi dvéma stejnymi vrcholy pod rznymi
kombinacemi atomickych propozic Ize sloudit do jedné hrany
ohodnocené boolovskou formuli.

Priklad
e Hrany {X}, {Y}, {X)Y}, {X,Z}, {Y,Z} a {XY,Z} Ize
nahradit jednou hranou ohodnocenou formuli X Vv Y.

@ Pokud viibec nezélezi na platnosti pfi provedeni hrany, je
mozné ji oznacit Stitkem true = X V = X.
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Vyjadrete Biichi automatem

Systém
@ Prodejni automat
o ¥ = 2{ZK.LP}

0 jeZ={AcY|ZcA} jeK={AcT|KecA} ...

Vlastnosti
@ Prodejni automat vyda alespon jeden kelimek s nadpojem.

@ Prodejni automat vyda alespon jeden kelimek s limonadou.

Prodejni automat vyda nekonecné mnoho kelimki.

Prodejni automat vyda nekonec¢né mnoho kelimki s pivem.

Prodejni automat nevyda kelimek s ndpojem, bez zaplaceni.

Pokazdé, kdyz zaplatim, dostanu kelimek s napojem.
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Linearni temporalni logika
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LTL neformalné

Formule ¢
@ Vyhodnocuje se nad jednim béhem systému.

o Vyjadfuje se o platnosti atomickych propozic ve stavech
daného béhu.

Temporalni operatory LTL

F ¢ — (Future) Nékde v béhu plati .

G ¢ — (Globally) V daném béhu vzdy plati ¢.

@ Ut — (Until) Nékde plati ¢ a do té doby plati ¢.

X ¢ — (Next) V pristim stavu plati ¢.

o W — (Weak Until) Jako Until ale ¢ nemusi nastat.
¢ R — (Release) v plati dokud neplati @ A ).
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Grafické znazornéni sémantiky temporalnich operatori

X e 6 ‘e Se— Se— e ---
pUy f—>f—>f—>f—>zﬁ—>.
FSD .—>0—>0—>0—>f—)o
Gy e sa—e—se—e-
pRY f—ﬁ—ff—foﬂ—fﬁw_n v or
P P P P P P
o—>0—0—0—>0—>0 - -
oW f—>f—>f—>f—>zﬁ—>o ---or
I B
*o—e—0—>0—>0—0 -
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Syntax LTL

Necht AP je mnozina atomickych propozic. Pak

o Je-li p € AP, pak p je formule.

Je-li  formule, pak = je formule.
Jsou-li ¢ a ¢ formule, pak ¢ V 9 je formule.
Je-li p formule, pak X ¢ je formule.

Jsou-li ¢ a 9 formule, pak ¢ U1 je formule.

Alternativni zapis

pu=plopleVe | Xe|leUe
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Syntaktické zkratky

Vyrokova logika
° o ANth=—(—pV )
o p=Y =V
o pev=(p=Y)A([)=9)

Temporalni operatory
e Fpo=truelUyp
o Gp=-F—yp
° pRY ==(-pU—p)
e pWiy=pUyVGp

Alternativni syntax
o Fp=op
o Gp=Up
e Xy =op
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Modely formuli LTL

Model LTL formule
@ Je dana mnozina atomickych propozic AP.

@ Modelem LTL formule je béh 7 Kripkeho struktury.

Znaceni
@ Necht m = 59,51, 5,....

@ Suffix béhu 7 pocinaje stavem s, budeme znadit jako
k _
T = Sk Sk415 Sk4+25+ - -

@ K-ty stav béhu 7, budeme znadit jako m(k) = s.
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Sémantika LTL

Ptredpoklady

@ Je dédna mnozina atomickych propozic AP.

e Je dan béh 7 Kripkeho struktury M = (S, T, 1, sp).

@ ¢, Y jsou syntakticky spravné LTL formule.

@ p € AP je atomicka propozice.

Sémantika

TEp
™=
TEeVY
TEXp
TEeUY

IV113 Uvod do validace a verifikace: LTL MC
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T
TEpormEY
T
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Vio<i<kn o

str. 33/43



Sémantika temporalnich operator

TEFop
TEGp

TEeRY

TEeWY
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iff (3k.0 < k,7* =4 and
Vi0 <i< k7= )
or (Vk.k > 0,7 = )
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LTL Model checking

Verifikace s pouzitim LTL

@ Na systém nahlizime jako na mnozinu moZnych béhi.

@ Systém spliiuje vlastnost specifikovanou LTL formuli pokud (a
jen tehdy) vSechny béhy systému zacinajici v inicidlnim stavu
systému splnuji danou formuli.

o Kterykoliv béh systému, ktery zac¢ina v inicidlnim stavu a

nespliuje danou formuli mize byt dokladem toho, ze systém
nespliuje specifikovanou vlastnost.

Tvrzeni

@ Pokud konecné stavovy systém nespliuje vlastnost
specifikovanou formuli LTL, tak to lze dokladovat béhem ,
ktery Ize vyjadfit jako m = 71 - (m2)%, kde

1 = 50,51, --4Sk
T2 = Sk+415Sk+25 -3 Sk+n, kde Sk = Sk+n-
@ Béhy s uvedenou vlastnosti nazyvame lasa (lasso shape).
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LTL Model Checking s vyuzitim teorie
formalnich jazyk( a automat
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Spojitost s jazyky nekonecnych slov

Pozorovani 1
@ Systém je mnozina (nekoneénych) béhd.

@ Na systém lze nahlizet jako na jazyk nekonecnych slov.

Pozorovani 2

@ Dva rizné béhy (riizné posloupnosti stavil) jsou z hlediska
platnosti dané formule ekvivalentni, pokud se shoduji
v interpretaci atomickych proménnych.

e Jestlize m = sp, 51, ..., pak /() £ I(s0), I(s1), I(s2), - - ..

Pozorovani 3
o Kazdy béh danou formuli bud spliuje, anebo nespliuje.

@ Kazda LTL formule vymezuje mnozinu splfiujicich béh.
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Redukce problému na jazykovou inkluzi

Problém

e Je dana mnozina AP, Kripkeho struktura M = (S, T,1,s) a
specifikace LTL formuli ¢.

@ Splriuje systém M specifikaci ¢? (M = ¢)

Jazyky nekonecnych slov
o Necht ¥ = 24P,
e Jazyk Lgys viech b&hii systému M:
Leys = {I(7) | 7 je béh v M}.

e Jazyk L, vSech béhil spliujici formuli ¢:
Lo ={I(m) | 7 = ¢}
Pozorovani

@ Systém M spliiuje specifikaci ¢ pravé kdyz Lg,s C L.
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Lss a L, vyjadreny Blichi automatem

Tvrzeni 1
@ Pro kazdou LTL formuli ¢ existuje (a lze efektivné sestrojit)
Biichi automat A, takovy, ze L, = L(A,).
e [Vardi, Wolper 1986]

Tvrzeni 2
@ Pro kazdou Kripkeho strukturu M = (S, T, 1, sp) lze sestrojit
Biichi automat Agys takovy, Ze Lgys = L(Agys).
o Konstrukce Agys

o Necht AP je mnozina atomickych propozic.
o Pak Ays = (5,247, 5,6, 5), kde
o g €6(p,a) pravé kdyz (p,q) € T Al(p) = a.
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Synchronni kompozice Biichi automatl — zjednodusena

Tvrzeni
@ Necht A= (Sa,%,54,04,Fa) a B=(SB,%,sg,dg, Fg) jsou
Biichi automaty nad shodnou abecedou X. Pak existuje (lze

efektivné sestrojit) Biichi automat A x B takovy, ze
L(A x B) = L(A)N L(B).

Pozorovani

@ Biichi automat Asys je zkonstruovan tak, Ze F4 = Sa, tj. ma
vSechny stavy akceptujici.

Konstrukce A x B pro pfipad, ze F4 = S,
e AxB= (SA X SBaza (sAasB)v(sAXB7SA X FB)
o (p'.q") € daxa((p, q), a) pro viechna

p' € dalp;a)
q' € 08(q,a)

vvvvvv
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Redukce na problém prazdnosti Blichi automatu

Tvrzeni
@ Pro kazdou LTL formuli ¢ plati: co—L(A,) = L(A-).

Redukce M = ¢ na problém prazdnosti L(Ass x A-,)

o M=y < Lgs C L,

o M=y < L(Asys) C L(Ay)

o M=y < L(Ass)Nco—L(A,) =10
o M=y < L(Ass)NL(A ﬁw):(a

o M=y < L(Ags X Asp) =
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Redukce problému na detekci akceptujiciho cyklu

Tvrzeni
@ Biichi automat A = (S, %, sy, 0, F) akceptuje neprazdny jazyk
pravé kdyz existuji stav s € F a slova wy, wp € L* takova, ze
s € 0(sp,w1) a s € (s, wa).
@ Tj. graf Biichi automatu obsahuje dosazitelny akceptujici
cyklus (cyklus pres néjaky akceptujici stav).

Rozhodovaci procedura pro problém M = ¢?
@ Zkonstruuje se produktovy automat (Asys X A-).

Graf produktového automatu se provéfi na pritomnost
akceptujicich cykli.

Obsahuje-li graf akceptujici cyklus, pak M £ .

Neobsahuje-li graf akceptujici cyklus, pak M = .
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Domaci ukol

Pfipomenuti
@ Pro hodnoceni stupném A, nutno realizovat vSechny doméci
dlohy.

Domaci ukol
@ Sestudujte zpisob pfevodu LTL formule na ekvivalentni Buchi
automat a implementujte ve Vami zvoleném programovacim
jazyce.
@ Kontrola-demonstrace bude realizovana béhem ustniho
zkouseni.
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