V113 Validace a verifikace

Lehky Gvod do analyzy programi

Jiri Barnat



Analyza programi

Cile programové analyzy
e Odvodit vlastnosti programii z jejich zdrojového kodu a ...
e ... vyuzit je pro optimalizaci programd.
e ... vyuzit je pro (alespon ¢astecnou) verifikaci
programu.

Nerozhodnutelnost

e VsSechny zajimavé vlastnosti programii zapsanych
v obecném programovacim jazyce jsou nerozhodnutelné.

e Henry Gordon Rice (1953) — Riceovy véty.
e Alan Turing (1936) — Problém zastaveni.
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Nerozhodnutelné — Jak dal?

Abstrakce
o Zakryti detaili za Ucelem zjednodusSeni analyzy.
e Snaha o korektni, byt netiplna feseni.

Vyuziti abstrakce

e Zjednodusené modelovaci jazyky pro popis programu.
(Typicky vedou na koneéné velky stavovy prostor.)

e Vykonavani kédu pfi uvazované abstrakci — abstraktni
interpretace.

Jiné cesty — pripomenuti jinych pristupa
e Fixovand, ¢i jinak omezend mnozina vstupd (testovani).
e Omezeni zkoumaného prostoru (bounded MC).
o Praktickd nerozhodnutelnost (¥esSice SMT).
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Datové a predikatové abstrakce
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Datové abstrakce

Motivace
e Stavova exploze zplisobena velkymi datovymi doménami.

e Redukce myslenkou doménového testovani, tj. nahrazenfi
konkrétni velké datové domény abstrahovanou datovou
doménou s mensim poctem prvki.

Terminologie
o Abstrakce: mapovani konkrétnich stavii na abstraktni.

e Konkretizace: mapovani abstraktnich stavii na mnoziny
konkrétnich stavd.

Priklad datové abstrakce
e Int -> { Even, 0dd }
o Konkrétni stav: ( PC:12, A:15, B:0)
o Abstraktni stav: ( PC:12, A:0dd, B:Even )
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Abstraktni prechodovy systém

Ptechody v konkrétni a abstraktni sémantice
e Prikaz programu na rfadku 12: A := A+A

o V konkrétni sémantice:
(PC:12, A:15, B:0) —» (PC:13, A:30, B:0)

o V abstraktni sémantice:
(PC:12, A:0d4d, B:Even) —» (PC:13, A:Even, B:Even)

Nedeterminismus v abstraktnim prechodovém systému
e Abstraktni stav: (PC:13, A:Even, B:Even)
e Ptikaz programu na radku 13: A := A div 2
@ (PC:13, A:Even, B:Even) —
(PC:14, A:Even, B:Even)
(PC:14, A:0dd, B:Even)
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Vztah abstraktniho a konkrétniho prechodového systému

Nad-aproximace (Over-Approximation)
e Kazdy béh konkrétniho systému je obsazen v konkretizaci
néjakého abstraktniho béhu.

e Mohou existovat béhy, jez jsou obsazeny v konkretizaci
néjakého abstraktniho béhu, ale nejsou v pivodnim
konkrétnim prechodovému systému.

Pod-aproximace (Under-Approximation)

o Kazda béh obsazeny v konkretizaci libovolného
abstraktniho béhu je béhem pivodniho konkrétniho
prechodového systému.

e Mohou existovat béhy konkrétniho prechodového systému,

které nejsou obsazeny v konkretizaci zadného abstraktniho
béhu.
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Verifikace aproximovanych prechodovych systémii

Znaceni
o APS — abstraktni prechodovy systém
e KPS — konkrétni prechodovy systém

Verifikace nad-aproximace
e Absence chyby v APS dokazuje absenci chyby v KPS.
e Chyba v APS miZze a nemusi byt chyba v KPS.

e Chyba v APS, ktera neni chybou v KPS, se oznacuje jako
"spurious error" (false positive, false alarm).

Verifikace pod-aproximace
e Chyba v APS dokazuje pfitomnost chyby v KPS.
e Absence chyby v APS nedokazuje absenci chyby v KPS.

e Chyba v KPS, kterad neni zachycena v APS, se oznaluje
jako (false negative).
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Priklad — konkrétni sémantika

Priklad

e Je dosazitelny chybovy stav v nasledujicim programu?

@ 7 oznacuje operaci modulo, A je celociselnd proménna

Kéd programu

read(A);
A=AY% 2
A=A+ 1;
if (A==0)
error;
else
return;

~NOo o~ wWw N

Hodnota A v konkrétni sémantice
po provedeni pfikazu vlevo

[int]

(o] [1]

[1] [2]
<false> <false>
<ret> <ret>
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Priklad — datova abstrakce

Priklad

e Je dosazitelny chybovy stav v nasledujicim programu?

@ A je abstrahovano do domény {even,odd}

Kéd programu

read(A);
A=AY% 2
A=A+ 1;
if (A==0)
error;
else
return;

~NOo o~ wWw N

Hodnota A v abstrahované sémantice
po provedeni pfikazu vlevo

[even] [odd]

[even] [odd]

[odd] [even]

<false> <true/false>
<error>

<ret> <ret>
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Predikatova abstrakce

Predikatova abstrakce
e Predikaty — podminkové vyrazy o valuaci proménnych.
e Jiny zplsob jak definovat abstraktni prechodovy systém.

e Jedna moznd konkrétni definice abstrakce:
(¢itac instrukci + valuace zvolenych predikati)

Mira abstrakce
o MnozZstvi predikati ovliviiuje presnost abstrakce.
e Malo predikatl ~~ velka nepresnost, mala stavova exploze
e Vice predikatli ~~» mala nepresnost, velka stavova exploze
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Priklad

Zadani

e Pro nize uvedeny program a uvedené mnoziny predikat(
nakreslete abstraktni prechodovy systém, ktery vznikne
pouzitim metody predikatové abstrakce.

e Ve vami navrzeném prechodovém systému rozhodnéte,
zda je nékterd z cest vedouci do chybového programu
realizovatelna.

1 read(A);

s ohcaen ) PI=ASC
4 if (A==0) b) PL=A=0,
5 error; P2=A>0
6 else B

7 return;
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Poznamky k predikatové abstrakci

Analyza abstraktnich cest vedoucich k chybé
e Rozhodnuti o realizovatelnosti (jedna se o falesny alarm?)
e Odvozeni novych predikat(, které zpresni abstrakci.

Problém velikosti abstraktniho prechodového systému

e S poctem predikati roste exponencialné velikost
abstraktniho prechodového systému.

Mozné reseni
e Predikaty svazané s konkrétni lokaci v programu.
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Metoda CEGAR
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Counter-Example Guided Abstraction Refinement

Princip metody CEGAR
e Systém je abstrahovan metodou predikatové abstrakce pro
inicialni mnozinu predikata.
o Abstraktni pfechodovy systém (nad-aproximace)
verifikovan metodou ovérovani modelu.

e V pripadé nalezeni "spurious" protipfikladu je tento pouzit
k odvozeni novych predikat( a zpfesnéni abstrakce.

e Po zpresnéni abstrakce se postup opakuje.

Poznamky
e Odvozovani novych vhodnych predikatl je velmi slozité.
o Odvozovani predikati v dobé béhu verifikace (on-the-fly).

e Berkeley Lazy Abstraction Software Verification Tool
(BLAST).
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Schéma metody CEGAR

M Abstract

Model

Property

Is property
satisfied?

Abstract

Yes System is valid

Refined
Model

No

Refine
Model

Is c-example
spurious?

Counter
Example

No System is invalid

Yes
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Zaklady abstraktni interpretace
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Programova analyza abstraktni interpretaci

Reprezentace programu — Flow Graph
e "Specidlni verze" grafu toku fizeni (Control-Flow Graph).

e Kazda hrana ma bud pravé jednu straz (podminku), nebo
pravé jeden efekt (pfirazeni).

Cil
e Vypoditat vlastnosti jednotlivych vrcholi flow-grafu.

Priklady cila
e V jakém rozsahu hodnot se v daném misté programu
miZe vyskytnout vybrand proménna.

e Které proménné jsou v daném misté programu Zivé.

IV113 Uvod do validace a verifikace: Analyza programii str. 18/29



Obecny postup vypoctu

Pozadavky
e Doména moznych fesSeni pro jednotlivé vrcholy grafu.
e Inicialni feSeni asociované s kazdym vrcholem grafu.

e Definice toho, jakym zplisobem ovliviiuje (aktualizuje)
hrana mezi dvéma vrcholy feSeni asociované k dotéenym
vrchollim.

e Aktualizace FeSeni zpiisobené (opakovanym) zpracovanim
hrany flow grafu je monoténni funkce.

Vypocet
e Vyberu nezpracovanou hranu a aktualizuji feSeni u
pridruzenych vrcholl, pokud se feSeni zménilo, oznacim
hranu znovu jako nezpracovanou.

e Opakuji, dokud existuji nezpracované hrany.
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Priklad — vypocet zivych proménnych

Konfigurace vypoctu
e Doména = potenéni mnozina mnoziny vSech proménnych.
o Inicidlni hodnota asociovana s vrcholy je ().

@ Pro hranu z vrcholu u do vrcholu v je definovan update
reseni pro vrchol u takto:

V(u) = V(u) U (V(v) \ assigned(u, v) U used(u, v)),

kde V/(x) oznaluje mnozinu feSeni asociovanych
s vrcholem x, assigned(u,v) a used(u, v) oznalujf
proménné predefinované a pouzité hranou z u do v.

Pozorovani
e V kazdém bodé vypoctu mam néjaké (aproximujici) fesent.

Ve

e Dosazeni pevného bodu neni garance nejlepsiho resenti.
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Abstraktni interpretace

Pozorovani

e Vyse uvedeny postup je ve své podstaté velmi obecny,
vhodnou volbou abstrakce a dalSich parametrii Ize
ovérovat mnoho riiznych véci.

e Oznaluje se jako abstraktni interpretace.

Co lze parametrizovat
o Abstraktni doménu reSeni.
e Smér aktualizace (po sméru, proti sméru, oboji).

Definice update funkci.

Jak kombinovat hodnoty v misté spojeni cest flow-grafu.

Poradi vyhodnocovani nezpracovanych hran.
Detekce ¢asného ukonceni.
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Relevantni otdzky abstraktni interpretace

Existuje pevny-bod?
e Struktura moznych FeSeni asociovanych s jednotlivymi
vrcholy tvori Gplny svaz.

o Knaster-Tarskiho teorém rika, Ze na takové doméné ma
kazda monoténni funkce pevny bod.

Terminuje vypocet?
e Pokud neexistuje nekonecna rostouci posloupnost
moznych teseni, pak ano.

e V opacném pripadé nemusi.
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Pomocné techniky — RozSiteni

Rozsiteni (Widening)
e Pomocna transformace vypocitanych mezi-feSeni tak, aby

zachovalo korektnost, ale zabranilo existenci nekonec¢né
rostouci posloupnosti, respektive zkratilo jeji délku.

Priklad
e Urcenf Ciselného intervalu, ve kterém budou hodnoty

zpracovany presné, mimo tento interval budou
reprezentovany hodnotou 400 nebo —oc.

e Posloupnost
[0,1] C [0,2] C [0,3] C [0,4] C [0,5] C [0,6] ...
se pro interval presnosti [0,3] zméni na:
[0,1] C [0,2] C [0,3] C [0,40]
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Pomocné techniky — Zazeni

Zizeni (Narrowing)
e Pouziti rozsiteni vede na velmi nepresné vysledky.
e Mdize byt pouzit pouze docasné k terminaci analyzy cykld.
e Po analyze cyklu mozno provést analyzu cyklu znovu a

presné, avsak s inicialni hodnotou ziskanou po dokonceni
analyzy cyklu s rozsirenim.

Priklad
e Hodnota [0,4-00] se provedeni zdzeni dostane na redlnou
hodnotu [0,n].

Komentar
e Presné a dalsi pouziti technik rozsiteni a zGzeni je nad
ramec tohoto kurzu.
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Finadlni poznamky k abstraktni interpretaci

Dalsi oblasti programové analyzy
e Mezi-proceduralni analyza.
e Analyza paralelnich programi.
e Generovani invariantd.
e Analyza ukazatelli a dynamickych datovych struktur.

CPA checker
e The Configurable Software-Verification Platform
e http://cpachecker.sosy-lab.org/

e Vitéz mnoha kategoriich v Software Verification
Competition.
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http://cpachecker.sosy-lab.org/

Domaci ukol

P¥ipomenuti

@ Pro moznost udéleni hodnoceni stupném A, je nutné
vypracovat vsechny doméci dlohy.

Zadani domaci ulohy
e ldentifikujte ve slajdech misto, které by stalo za to doplnit
néjakym vysvétlujicim obrazkem, tento obrazek vytvorte a
nejpozdéji v den konani zkousky poslete emailem
vyucujicimu spolu s identifikaci mista umisténi.
e Prednasejici si vyhrazuje pravo, odmitnout nevhodnég, Ci
"laciné" pripraveny obrazek.
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A to je konec ...
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Shrnuti IV113 a reklama

IV113 — Ptehled verifikacnich pfistupi
e Black-box testing.
e White-box testing a symbolicka exekuce.
e Principy deduktivni verifikace.
e Model checking LTL a CTL.
e Bounded model checking.
o Uvod do programové analyzy.

IA159 — Formal Verification Methods
e Detaily vybranych verifikacnich metod.
e Programova analyza.
e Verifikace nekonecné stavovych systémi.

IV101 — SeminéfF z verifikace
e Pouziti verifikaCnich nastroja.
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Zavérem

Zkousky
e Bez pomocnych materialii na veskery odprednaseny obsah.
e Nutno se prihlasit skrze IS.

Vyzva
@ Prosim o zpétnou vazbu skrze studentskou anketu.
e Uvitdm ndméty a obrazky na doplnéni slajdd.

Dékuji za pozornost!
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