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Obsah prednasky

(1) Uvod

© Architektura potitatovych siti
@ sitovd vrstva
@ transportni vrstva
@ relaéni vrstva
@ prezentaéni vrstva
@ aplikaéni vrstva

© Vybrané sitové aplikace
@ Jmenna sluzba — DNS
@ World Wide Web — HTTP
@ P¥enos souborti — FTP
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Poc&itatové sité

@ skupina HW prostfedki a poéitacd propojenych komunikaénimi
kandly, které umoZziiuji sdileni informaci a zdroji.
Mozné ucely:
@ komunikace uZivateld (pFenos textu, ¥e&i, videa, atd.)
@ sdileni hardwarovych zdroji
@ sdileni dat a informaci
@ poskytovani softwarovych sluzeb
Zakladni vlastnosti poditalové sité:
@ doruleni dat (spravnému ptijemci)
@ spravnost dorueni (neposkozend data)

@ v&asnost dorudeni
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Idealni vs. skutedné sité

Idealni sité Skutetné sité

@ transparentni pro @ maji vnit¥ni strukturu, kterd
uZivatele/aplikace ovliviiuje doruéeni dat

@ neomezend propustnost @ omezend propustnost

@ 7adné ztraty dat @ dochdzi ke ztratam dat

@ zadné zadné zpozdéni @ data se variabiln& zpozd uji

@ zachovavaji poradi paketi @ poradi paketl neni garantovano

@ date nemohou byt poskozena @ data mohou byt poskozena
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PoZadované vlastnosti

efektivita — efektivni/maximalni vyuZiti dostupné pfenosové kapacity

spravedlivost — stejna priorita p¥istupu vdech uZivateld ke viem
datovym tokim

decentralizovana sprava
rychld adaptace na novy stav topologie sité
spolehlivost

Fizeni toku dat — ochrana proti zahlceni
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Architektura po&itatovych siti

Zakladni pfistupy

Spojované sité (pfepinani okruhi)

@ komunikace ve dvou fazich: navdzani spojeni — p¥enos dat
spojeni (cesta siti) je udrzovdna b&hem celé komunikace
sit udrzuje stav — informace o vystav&nych spojenich
,abstrakce dratu”
snadné zaruleni kvality sluzby

napf. analogové telefonni sité
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Architektura po&itatovych siti

Zakladni pfistupy

Nespojované sité (pfepinani paketi)

data rozd&lena vysilajici stranou na malé pakety (datagramy)
kaZzdy paket prochazi siti samostatné

pakety mohou p¥ichazet v rlizném po¥adi

pFijimajici strana pakety opét sloZi do plvodni podoby

neni tfeba uchovdvat stav sité, vétsi robustnost

velmi problematickd implementace kvality sluzby

napf. Internet
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Architektura po&itatovych siti

Komunikaéni protokoly

Motivace:

e forma komunikace/domluvy musi byt pfedem zndma viem
zlcastnénym strandm

Komunikaéni protokol:

@ urluje co je predmé&tem komunikace, jak dand komunikace probihd a
kdy probiha
o definuje
e syntax — strukturu/format zasilanych dat
e sémantiku — funk&ni vyznam zasilanych dat (jak maji byt
interpretovéna)
o Casovani — kdy je tfeba zaslat kterou spravu

e napt. TCP, UDP, IP, IPv6, SSL, TLS, SNMP, HTTP, FTP, SSH,
Aloha, CSMA/CD, ...
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Architektura po&itatovych siti

ISO/OSI model

@ 7 vrstev, kazda odpovida za konkrétni funkcionalitu
@ kazda vrstva komunikuje pouze se sousedicimi vrstvami
o vyuZiva sluZeb niZsich vrstev k poskytovani svych sluzeb vyssim vrstvam
e funkcionalita je izolovdna v rdmci vrstvy
o logicky se komunikace odehravd mezi stejnymi vrstvami
komunikujicich stran, fyzicky prochazi v8emi niz§imi vrstvami
@ vrstvy popisuji pouze abstrakci, skute¢né implementace se mohou
odligovat
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Architektura po&itatovych siti

ISO/OSI model

vysilani

vrstva:
aplikaéni
prezentaéni _
rela¢ni [ ]
transportni _

sitova

spojova

fyzicka

fyzicky kanal
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Architektura po&itatovych siti

Srovnani TCP/IP s ISO/OSI

ISO/OSI

aplika¢ni
prezentacni
relacni
transportni
sitova
spojova
fyzicka

TCP/IP

aplika¢ni

transportni

internetova (IP)

sitové rozhrani
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Architektura potitatovych siti sitova vrstva

Sitova vrstva — IP

Cil: propojovéni lokalnich siti do velkych, komplexnich siti (internet)
Internet protokol (IP):

@ odpovida za dopravu dat mezi uzly

@ nespojovand komunikace: zakladni jednotkou pFenosu paket

@ zajistuje sm&Fovani paket( v siti

s

@ jednoznalnd identifikace (adresace) kazdého zafizeni

Y

@ metody zdkladniho monitoringu sité
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Architektura potitatovych siti sitova vrstva

IP adresy

@ jednoznalné urleni uzlu pomoci &iselné adresy

@ adresa: 32 bitdi (IPv6 128 biti)

@ bé&Zné se zapisuje dekadicky ve formatu: A.B.C.D
@ zleva hierarchicka: 147.251.48.1

Typy adres:
@ individudIni (unicast)
@ broadcast — slouZi k zaslani dat vSem uzlim v dané LAN

v

@ skupinové (multicast) — data sm&fovana p¥ijemciim, ktefi o né&
projevili zajem
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Architektura potitatovych siti sitova vrstva

IP protokol verze 6 (IPv6)

Pro¢ novy protokol?
@ relativné rychlé vyéerpani adresniho prostoru IPv4

@ potfeba podpory aplikaci redlného &asu, zabezpeleni,
autokonfigurace, mobility

Vlastnosti:

V&tSi adresni prostor — 128 bitl (hexadecimalni zdpis)
rozsititelny — rozsitujici hlavicky

podpora pFenosii v redlném &ase — prioritizace provozu

°
°
@ podpora zabezpeleni pfenosu — autentizace, Sifrovani provozu ...
@ podpora mobility pomoci domacich agentd

°

podpora autokofigurace
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Architektura potitatovych siti sitova vrstva

P¥enos paketi

Cil: dopravit paket skrz sit od vysilage k p¥ijimati

@ v podstat& grafovy problém: sit jako graf

@ algoritmy nalezeni cesty mezi dvéma uzly grafu

@ uzly znaji cestu (explicitng, & implicitn&)

@ podle cilové adresy rozhoduji uzly, kam poslat paket dale
Dvé faze smérovani:

@ nalezeni smérovacich tabulek

@ vlastni zasilani datovych paketi
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Architektura po&itatovych siti sitova vrstva

Smeérovaci schémata

@ distribuované X centralizované
@ ,krok za krokem" X zdrojové
@ deterministické X stochastické
@ jednocestné X vicecestné

@ dynamické X statické

Protokoly pouzivané v Internetu jsou oznaleny Cervené.
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Architektura potitatovych siti sitova vrstva

Smérovaci schémata — podrobnéji

Statické algoritmy
@ jednorazové (Zasto ru&ni) tabulky
@ vhodné pro statickou topologii
Dynamické algoritmy
@ tabulky aktualizovany v reakci na zmény v topologii
@ robustni
Centralizované algoritmy
@ stav sité se posild do centra
@ centrum spocte tabulky a zasild je zpét uzliim
Distribuované algoritmy

@ vzdjemna kooperace uzll p¥i vytvareni tabulek
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Architektura potitatovych siti transportni vrstva

Transportni vrstva

Pojem portu
@ Vice aplikaci na jednom stroji: nutna jemné&jsi adresace
@ Port: adresa poskytované sluzby

UDP protokol
@ Pouze nezaruleny prenos

@ Datagramy jsou zasilany do sité bez dalsi kontroly
o Z4dna garance ani kontrola dorugenf

TCP (Transmition Control Protokol)
@ Stavi ,,spojovanou” sluZbu nad IP
@ Iniciace spojenf
e Garantovany prenos

@ Schopen reagovat na zahlceni (zpomali a znovu postupné , p¥idava“)

@ Hlavni pfenosovy protokol na Internetu
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Architektura potitatovych siti rela&ni vrstva

Rela&ni vrstva

Relace (téz dialog):
@ spojeni mezi dvéma koncovymi t&astniky na trovni bezprostfedné
vy$8i, neZ je vrstva transportni
@ analogie telefonniho hovoru
@ je potteba jej vytotit = analogie transportniho spojeni
@ pak je mozné jeho prosttednictvim vést hovor (= relaci) dvou G&astniki
Vztah relaéniho a transportniho spoje:
@ jedno transportni spojeni miiZe zajistovat dv& nebo vice po sob&
jdoucich relacf

@ vice transportnich spojeni miiZe zajistovat jednu relaci
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Architektura potitatovych siti rela&ni vrstva

Sluzby relaéni vrstvy

Rizeni dialogu mezi koncovymi G&astniky
@ moznosti vedeni dialogu
e pln& duplexni (v terminologii RM ISO/OSI: Two-Way-Simultaneous —
TWS)
e poloduplexni ( Two-Way-Alternate — TWA)
@ simplexni (One-Way)
@ poloduplexni reZzim ¥izen prostfednictvim mechanismu predavani
povéfeni k prenosu dat (data token)
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Architektura potitatovych siti rela&ni vrstva

Sluzby relaéni vrstvy

Synchronizace (téZ checkpointing)
@ situace:
e pFijemcem dat je pocital, ktery pfijata data tiskne na tiskarn&
e dojde k dotasné poruse tiskdrny (nap¥. zasekly papir)
e pfijemce miZe pFijit o urcity objem dat, které jinak v poradku pfijal (tj.
které byly transportni vrstvou bezchybn& doruéeny) — je pot¥eba vratit
se ,0 kousek zpét" a ztracend data pfenést znovu

@ YeSeno mechanismem kontrolnich bodii (synchronization points,
checkpoints)
@ prijemci umoZiiuji, aby si na vysilajicim vyzadal navrat k zadanému
kontrolnimu bodu (nové vysldni dat)
e zavedeny dva druhy kontrolnich bodii — hlavni (major) a vedlejsi
(minor)
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Architektura potitatovych siti rela&ni vrstva

Relaéni vrstva — Zavér

Relaéni vrstva ISO/OSI neni v TCP/IP modelu uplatn&na:
@ TCP/IP nabizi pouze p¥enosové sluzby na trovni transportni vrstvy

@ potfebuje-li n&kterd aplikace sluzby obecng&jsiho charakteru (ala
relaéni vrstva), musi si je realizovat sama

P¥iklady ,,protokoll relaéni vrstvy*:
@ SSL, Secure Sockets Layer
@ SDP, Sockets Direct Protocol
RPC, Remote Procedure Call Protocol
NetBIOS, Network Basic Input Output System
H.245, Call Control Protocol for Multimedia Communication

°
°
°
@ ASP, AppleTalk Session Protocol

Ludék Matyska a Eva Hladka (FI MU) PB001: Uvod do informagnich technologif podzim 2017 22/



Architektura potitatovych siti prezentadni vrstva

Prezentaéni vrstva

Hlavni dkol: konverze pfenasenych dat do jednotného formatu

@ rizné architektury se lisi ve vnitini reprezentaci dat (kédovéni znakd,
Cisel, atp.)
e EBCDIC kéd (stfediskové potitate firmy IBM) vs. ASCII kéd pro
kédovéni znaki
e jednitkovy doplitkovy kéd (CBC Cyber) vs. dvojkovy dopliikovy kéd
(v&tSina ostatnich PC) pro reprezentaci celych &isel
o Little Endian (mikropotitace Intel, PDP-11) vs. Big Endian (potitace
¥ady IBM 360/370, mikroprocesory firmy Motorola)
@ dosaZeni jednotné interpretace dat na obou komunikujicich stranach
@ vzdjemné p¥imé pFizpisobeni stylu ,kazdy s kazdym" (v zavislosti na
komunikujicim partnerovi)
@ prevod do spole¢ného ,,mezitvaru®

podzim 2017 23/
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Architektura potitatovych siti prezentadni vrstva

Prezentaéni vrstva

Prezentalni vrstva vyuziva spole¢ného mezitvaru

@ pro popis pfendsenych dat vyuZit jazyk ASN.1 (Abstract Syntax
Notation version 1)

@ aplikace prezentaéni vrstvé predava data + jejich popis v jazyce
ASN.1

@ nutnost domluvy na vzdjemném kontextu
o definuje, jaké struktury budou pfendseny a jakd bude jejich pfenosova
syntaxe

Dalsi mozné sluzby prezentaéni vrstvy:
@ Sifrovani

@ komprese
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Architektura potitatovych siti prezentadni vrstva

Prezentaéni vrstva

@ v TCP/IP modelu se ptedpokladd, Ze tkoly prezentalni vrstvy si
zajisti sama aplikace

@ priklady ,protokoll prezentaéni vrstvy*:

AFP, Apple Filing Protocol

ASCIl, American Standard Code for Information Interchange
EBCDIC, Extended Binary Coded Decimal Interchange Code
LPP, Lightweight Presentation Protocol

NDR, Network Data Representation

XDR, eXternal Data Representation

X.25 PAD, Packet Assembler/Disassembler Protocol
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Architektura potitatovych siti aplika&ni vrstva

Aplikaéni vrstva

Poskytuje sluzby pro uZivatele:
@ aplika&ni programy (aplikace) specifické pro pozadovany u&el
@ napft. elektronickd posta, WWW, DNS, atd. atd.
@ aplikace = hlavni smysl existence pocitalovych siti
Zahrnuje sitové aplikace/programy a aplika&ni protokoly:
@ aplikagni protokoly (HTTP, SMTP, atd.) jsou sou&asti sitovych
aplikaci (web, email)
@ nejednad se o aplikace samotné
e protokoly definuji formu komunikace mezi komunikujicimi aplikacemi
@ aplika&ni protokoly definuji:
e typy zprav, které si aplikace pteddvdji (request/response)
@ syntaxi pfenasenych zprav
e sémantiku pfendsenych zprav (jednotlivych poli)
e pravidla, kdy a jak aplikace zpravy vysilaji
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Vybrané sitové aplikace

Vybrané sitové aplikace

@ Jmennd sluzba — DNS

o World Wide Web — HTTP

@ Elektronickd posta — SMTP

@ Prenos souborii — FTP

o Multimedidlni pFenosy — RTP, RTCP
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Vybrané sitové aplikace Jmennd sluzba — DNS

Jmenn3d sluzba — DNS

Domain Name System (DNS) — sluzba pro pfeklad doménovych jmen
na IP adresy a zpét

@ napf. aisa.fi.muni.cz <> 147.251.48.1

V zadatcich Internetu YeSeno za pomoci tzv. host soubori

@ soubory s dvojicemi doménové jméno, IP adresa
@ neskalovatelné FeSeni

e s riistem Internetu nemoZné mit tyto soubory (obsahujici doménova
jména celého Internetu) na kazdém uzlu
@ navic v nich vyhledavat, aktualizovat, ...
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Vybrané sitové aplikace Jmennd sluzba — DNS

Jmenny prostor

Jmenny prostor = zpiisob pojmenovani pfedmétnych entit
@ 2 zdkladni varianty:
e plochy jmenny prostor — jména bez jakékoliv vnit¥ni struktury
@ napf. mujRouterDomaVBrne
@ hlavni nevyhoda: nemoZnost vyuZiti ve velkém systému (nutnost
centrdlni kontroly pro zamezeni duplicit)
@ hierarchicky jmenny prostor — jména s hierarchickou vnit¥ni strukturou
@ jména sestdvaji z n&kolika &asti, kazdd s definovanym vyznamem
@ napt. mujRouter.DomaVBrne.cz
@ hlavni vyhoda: moZnost decentralizace spravy (p¥id&lovani a kontroly)
jmen
(zodpové&dnost vzdy za ur&itou (pod)&dst doménového jména)
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Vybrané sitové aplikace Jmennd sluzba — DNS

Jmenny prostor Internetu

Doménovy jmenny prostor (Domain Name Space)
@ varianta hierarchického uspo¥adéni (stromova struktura)

@ maximalni podet drovni: 128
@ Doména — podstrom doménového jmenného prostoru
@ jménem domény je doménové jméno jejiho kofenového uzlu

Domain

Domain

Domain

Domain

Domain
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Vybrané sitové aplikace Jmennd sluzba — DNS

Jmenny prostor Internetu

Kazdy uzel je charakterizuje:
@ label — Yet&zec (max. 63 znakii) popisujici dany uzel
@ jmenovka kofenového uzlu je prazdny Fetézec

@ domain name — sekvence jmenovek (odd&lend znakem ,,.*) od daného
uzlu ke kofenovému
@ plné doménové jméno vidy kon&i znakem ,,.

Root

edu

fhda
tc
hallen ger

\ Domain name

\ Domain name
Domain name

| challenger.atc.fhda.edu. I Domain name

Ludék Matyska a Eva Hladka (FI MU) PBO Uvod do informaénich technologif podzim 2017 31/

38



Vybrané sitové aplikace Jmennd sluzba — DNS

Domény v Internetu

Jmenny prostor Internetu rozdélen na 3 zdkladni typy domén:
@ zdkladni (generic) domény
e com, edu, gov, int, mil, net, org, ...
@ ndrodni (country) domény

o definuji uzly podle p¥islusnosti ke statu
e cz, sk, ca, us, jp, ...
@ reverzni (inverse) domény
e slouZi pro mapovani IP adres na doménova jména
e struktura: prevracend IP adresa + identifikdtor in-addr (inverse

address) (IPv4) nebo ip6 (IPv6) + identifikdtor arpa (z historickych
dévoda)
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Vybrané sitové aplikace World Wide Web — HTTP

World Wide Web — HTTP

HyperText Transfer Protocol (HTTP) — protokol pro p¥istup k datiim
na World Wide Webu (WWW)
@ prendsend data mohou byt ve formé& textu, hypertextu, audia, videa,
atp.
o zikladni idea: klient vysild poZadavek, WWW server zasild odpovéd
@ komunikace TCP protokolem na portu 80

Client

This is
a request.

This is

d TeSpornse.

A
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Vybrané sitové aplikace World Wide Web — HTTP

World Wide Web — HTTP

Hypertext

Co je to , hypertext"?
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Vybrané sitové aplikace World Wide Web — HTTP

World Wide Web — HTTP

Hypertext

Co je to , hypertext"?

A computer is a digital
electronic machine

made of a CPU, a control
unit, and memory.

Computers

It is random

- - access memory.
It is used to do It is part of a It can be RAM or RAM
mathematical computer that ROM. It is used in a
and logical controls the flow computer to store
calculation. of data. information.
It is read-only
CPU Control unit Memory

memory.
ROM
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Vybrané sitové aplikace World Wide Web — HTTP

World Wide Web — HTTP

Uniform Resource Locator (URL)

Soutasti pozadavku je tzv. Uniform Resource Locator (URL)
@ standardni mechanismus pro specifikaci ,,éehokoliv” na Internetu

o definuje zdroj, ktery chce klient ziskat
@ soudasti URL je:
e method — metoda (protokol), ktery ma byt vyuZit pro p¥istup k
odkazovanému zdroji
e host — uzel, kde se odkazovand informace nachdzi (kde ma byt
vyhleddna)
e port — volitelnad soudast, pokud je vyuZit jiny nez standardni port
e path — cesta, kde se odkazovana informace nachdzi (+ p¥ipadn& dalsf
informace (parametry))

URL

Uniform resource locator

Method |:// Host : / Path
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Vybrané sitové aplikace World Wide Web — HTTP

World Wide Web — Dokumenty

Zakladni kategorie WWW dokumentd:
@ statické — na serveru uloZené dokumenty s pevnym obsahem
e napf. HTML dokumenty

@ dynamické — neexistuji v pfedem definovaném formatu; jsou tvofeny
webovym serverem dle pozadavki klienta

o napt. CGI skripty
@ aktivni — serverem poskytnuté programy spousténé na strané klienta
e napf. JAVA aplikace
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Vybrané sitové aplikace P¥enos souborii — FTP

P¥enos souboru — FTP

File Transfer Protocol (FTP) — standardni mechanismus Internetu
uréeny pro prenos souborii mezi uzly
@ oproti jinym klient-server aplikacim FTP klient s FTP serverem
ustavuje dvé samostatna TCP spojeni
e Yidici zpravy zasilany tzv. out-of-band
@ ridici spojeni (TCP, port 21)
@ udrZovéano po celou dobu ustavené relace
@ datové spojeni (TCP, port 20)

@ otevirano/zavirdno pro kazdy pfendseny soubor

User
°

User

interface
Control connection
Control Control
process process
Data transfer Data transfer

process process

Data connection

Client Server
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Vybrané sitové aplikace P¥enos soubori — FTP

P¥enos souboru — FTP

ici vs. datovd komunikace

@ fidici komunikace — pfenos poZadavk( klienta a odpovédi serveru
e domluva na parametrech spojeni
@ typ souboru (textovy vs. bindrn{), vniténi struktura souboru (obvykle
bez struktury) a p¥enosovy mdd (proudovy, blokovy, komprimovany)
@ nezbytné pro prekonani heterogenity komunikujicich stran

Local Local
code code

Control
process Control
Client connection Server

@ datova komunikace

File type, data structure, and

Local data tmn§M$i0n mod'e Local data
type and structure are defined by the client type and structure

Client connection
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