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Multimédia v sitich

Multimedialni systémy

Cil: pfenos zvuku a obrazu po potitalové siti

PoZadavky na kvalitu (vlastnosti) spojeni
@ vlasné dorucenf
o nepfilis velky rozptyl doruéeni paketi
Spojované sité (telefony)
@ jednodussi Feseni

@ nedostatednd koncova kapacita

@ potencidlni plytvani pdsmem (musi byt vyhrazeno, i kdyZz milZite)
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Multimédia v sitich

Multimédia — podpora v IP sitich

P¥epinané sité
@ mohou dob¥e vyuZit multicast

@ vyzaduji kvalitu sluZby: rezervace
@ mozna ¥eSeni

overprovision (dostatek kapacity bez ohledu na poZadavky)
o dedikované okruhy (a la telefony): VPN

e rezervace pro kazdy tok zvlaét: RSVP

e agregace tokd, rezervace (statickd) pro agregace: DiffServ

@ pro soulasny Internet vhodné posledni ¥eSeni
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Multimédia v sitich

Multimedidlni aplikace

Streaming
@ zplsob dorueni multimedidlniho obsahu klientlim prostfednictvim sité&
@ live streaming
e multimedialni obsahu vznika Zivé b&hem streamovani
@ Video on Demand vs. pasivni pfijem
@ pasivni pFijem obvykle pro p¥ijem Zivych streami
@ moZné streamovat i multimedialni archivy
Videokonference
@ jednoznalny pozadavek na interaktivitu

@ obousmérny provoz
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Bezdrétové sit&

Bezdratové sité

Cil: umoznit pfistup k vypo€etnim a komunikaénim zdrojim z mobilnich
za¥izeni

@ s infrastrukturou: butikovd sit

@ bez infrastruktury: ad-hoc sité
Hlavni charakteristiky:

@ podstatné vyssi chybovost

@ oprava pfimo na spojeni, ne ve vy$Sich vrstvach
@ Casto kombinovano s redundanci

@ optické sité (infra, laser)
o siln& z3vislé na vn&jgich podminkach (mlha)
@ radiové

e kapacita zdvisla na frekvenci, kvalita na kédovani a vyzdrené energii
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Bezdrétové sit&

Burikova sit

@ zidkladové stanice pokryvaji tizemi signdlem
o zidkladny jsou propojené dratovou siti

@ veskerd komunikace mobilnich agentil je sméFovana pres zdkladové
stanice

@ mobilni agent mizZe plynule pfechazet mezi zdkladovymi stanicemi

K zékladova stanice '
‘ zékladova stanice ’I

gova stanlce
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Bezdrétové sit&

Ad-hoc sité

Motivace: vytvo¥it sit p¥i absenci infrastruktury
@ Zivelné katastrofy, nedostatek financi/¢asu
@ vyuZiva pouze sitové vlastnosti Giéastnikii
Princip
@ kolekce autonomnich uzld komunikujicich skrze decentralizovanou
multi-hop sit
@ kaZdy uzel zirovefi koncovym uzlem i sitovym smérovadem
@ dynamicka topologie sité

@ Fizeni sité rozdéleno mezi jednotlivé uzly
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Bezdrétové sit&

Ad-hoc sité

Vyhody
@ rychlé vybudovani
@ odolnost — neobsahuji single point of failure
o efektivni vyuZivani radiového spektra
Nevyhody
@ omezeny dosah bezdratové komunikace
@ komplikované Fizeni sité diky neexistenci centrdlni entity
@ zmény v topologii p¥fi pohybu mobilnich uzli
Aplikace
@ zachranné operace p¥i pfirodnich katastrofach
@ zasitovani osobnich za¥izeni (hodinky, PDA, medicinské pfistroje. . . )
@ vojenské operace
@ senzorové sité
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Bezdrétové sit&

Mobilni poditani

Mozné realizace:
@ always on — bezdratové sité
@ prenos prostfedi — realizované softwarové
Mobilita s pfenosem prostted{
@ napt. Cteni posty pres webovy prohlize¢
@ problémy
@ rliznost klientskych systémi

e bezpelnost — autentizace uZivatele
e vnimana kvalita zavisla na kvalité p¥ipojeni
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Distribuované systémy

Distribuované systémy

@ Pocita¢: nékolik vzdjemné& propojenych komponent
@ Co se stane, kdyZ né&které z propojeni nahradime siti?
Vznikne distribuovany systém
@ Definice:
@ Systém, ktery je tvofen dv€ma nebo vice nezdvislymi pocitaci
propojenymi siti a komunikujicimi formou pFedavani zprav.
o Distribuovany systém tvofi nezavislé pocitale, které se uZivateli jevi
jako jeden celek [Tanenbaum].
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Distribuované systémy

Piklady

Internet

Telefonni systém (automatické dst¥edny)
Multimedialni systémy (videokonference, e-Learning)
Mobilni systémy

Clustery

Gridy

Peer-to-peer systémy

Cloud
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Distribuované systémy

Problémy distribuovanych systémi |

Heterogenita jednotlivych sloZek
e Middleware: skryva heterogenitu (CORBA, Globus)
@ Mobilni kéd (Java)
Otev¥enost/interoperabilita
@ Nezbytné vyuZiti standardd
Bezpetnost
@ Autentizace, autorizace, soukromf{
Zpracovani vypadki
@ Detekce, maskovani, tolerance

Rozsifitelnost
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Distribuované systémy

Problémy distribuovanych systémi |l

Paralelismus
@ Nebezpeti nap¥. ,smrtelného objeti* (deadlock)
@ Zavislosti (synchronni pohled)
Transparence
@ P¥istup
e Misto
@ Replikace
@ Selhani
Mobilita/pFenositelnost

@ Vykon

e Skalovatelnost/rozsifitelnost
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Distribuované systémy

Motivace: sdileni vypocetnich zdroji za Géelem zvySeni efektivity
@ inspirace z elektrické rozvodné sité (power grid)
Vlastnosti

@ rozsahlé distribuované systémy

@ heterogenni
e geograficky rozsahlé
o dynamické (z pohledu uZivatele)

@ velky vykon (desitky tisic procesori)

o velké datové objemy (PB a vice)

Ludék Matyska a Eva Hladka (FI MU) PB001: Uvod do informagnich technologif podzim 2017 15 / 35



Distribuované systémy

Gridy — pfiklady

Data Gridy — zpracovani velkych objemi dat, generovanych
@ zafizenimi asticové fyziky
@ radioteleskopy
@ analyzou genomu
@ 3D snimky (mozek)
Vypoletni Gridy — ndro¢né vypotty
@ astronomie
@ vlastnosti materiali
@ predpov&d potasi (téZ Data Grid)

@ struktura a chovani molekul
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Distribuované systémy

Cloud Computing

@ Novy pfistup k nabidce vypoletnich a dloZnych sluZeb
@ Postaven na virtualizaci zdroj

e Ta umoZiiuje nabidnout potitat nebo celou skupinu potitagi (cluster,
grid) p¥i zachovani spravovatelnosti (manageability)

o UZivatel dostdva , holy" systém, ktery sdm spravuje

e Jednoduchy p¥istup, zpravidla pfes webové rozhrani

o Pay per use, tj. Zddné pocatelni investiéni naklady
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Distribuované systémy

Cloud Computing — priklad

Amazon Elastic Cloud
@ pristup pres webové rozhrani
@ platba kreditni kartou

@ souldsti nabidky i dlozny prostor (Amazon S3)

e nestrukturované objekty (upload/douwnload), blokovy systém (holy
disk), filesystém
e platba i za pfenos dat z/do S3, nikoliv za interni presuny dat
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Distribuované systémy

Cloudy — shrnuti

Cloudy nabizi flexibilni kapacity
@ Je mozné okamzité dokoupit dalsi zdroje
@ Virtualizace podporuje navySovani vykonu poskytnutim kopif
@ Potencial pro odolnost proti vypadku
Otev¥ené bezpelnostni problémy
@ Nejistota, kde jsou skuteén& data uloZena
o Data i vypolty de-facto outsourcovany — ztrata kontroly

Vhodné zejména tam, kde bezpecnost neni kriticka a neni mozné ptedem
odhadnout skutetnou potfebu zejména vypocetniho vykonu (a ta silné&
kolisa v &ase)
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Client-server model

Client-server model

@ Distribuované po¢itani
o VyuZiti prvki (potitate) propojenych potitatovou siti
e Dekompozice dlohy na poddlohy
o Paralelni vykondvéni podiloh
@ Na riznych systémech propojenych siti
@ Client-server model
Specidlni p¥ipad distribuovaného pocitani
Vice strukturované
Asymetrické: klient posild poZadavek na zpracovani serveru
Server pro jednoho klienta miZe byt klientem pro jiny server.
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Client-server model

Vlastnosti modelu client-server

@ Klient a server samostatné procesy
@ Na stejném nebo riiznych poditadich
@ Interni informace je ,soukroma" pro kazdy proces
o Klient i server se mohou vzajemng& prokazat (autentizace)
@ Komunikuji duplexnim protokolem
e Komunikace mizZe byt Sifrovana

Ludék Matyska a Eva Hladka (FI MU) PB001: Uvod do informagnich technologif podzim 2017 21 /35



Client-server model

PoZadované vlastnosti

Interoperabilita

e Klient a server mohou bé&Zet na zcela odlidnych systémech
Portabilita

o Stadi zajistit u klient(

Integrace

Transparence
e Klient vidi jen ,,sviij" server, nikoliv jeho dal3i komunikaci
@ Bezpetnost

e Autentizace klienta i serveru
o Sifrovand komunikace
e Ddavéryhodny server
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Client-server model

Piklady

@ telnet, ssh

@ X Window systém na Unixu

@ Svétova pavulina (World Wide Web)

@ Distribuované systémy soubori (AFS, NFS, Samba/CIFS)
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Client-server model

TF¥ivrstevny model klient-server architektury

@ Zakladni roz¢lenéni
o Data
o Logika
o Prezentace
@ Sousedni mozno kombinovat/rozdé&lit (tj. nap¥. Logika miiZe byt
souldsti datové i prezentalni vrstvy, a to i soutasng)
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Client-server model

» Tlusty™ a ,tenky”

@ Plati pro server i klient, podstatné zejména v souvislosti s klienty
@ ,Tlusty" (fat) klient:

e Zna&na spotteba lokalnich zdroji (CPU, pamé&t, disk)

o Komplexni provedeni i instalace

e P¥iklad: Mozilla
@ ,Tenky" (thin) klient:

o Jednodussi

@ Snadna spriva a prenositelnost

o Mengi skdlovatelnost (pFili§ mnoho price d&l4 server)

e Zpravidla vy33i ndroky na propustnost sité&
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Client-server model

Middleware

@ Software zajistujici funkcionalitu distribuovanych systémi

o ,Zkratka" v ramci protokolii
e Stoji ,,nad" operaénim systémem, ale ,,pod" aplikaci
o Propojuje oddélené komponenty distribuovaného systému

@ Dovoluje aplikacim komunikaci pfimo na vyssi abstraktni Grovni
@ Realizuje jednu (RPC) nebo vice (DCE) funkci
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Client-server model

Middleware — ptiklady

@ Primitivni: pfenos soubort
@ Zakladni: RPC (Remote Procedure Call)
@ Integrované: DCE (Distributed Computing Environment)

@ Distribuované objektové sluzby: CORBA, OGSA (Open Grid Service
Architecture), Web Services
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Client-server model

@ Common Object Request Broker Architecture

@ Zikladem ORB: vrstva, kterd zprostfedkovdva komunikaci
(middleware pro middleware)
@ Kompomenty:
e Rozhrani (Yet&zce)
@ Umoziuji volani procedur mezi klientem a serverem

e Pojmenovéani (naming service)
e ,,Obchodni" sluzba (trader)

@ Vyhledavani vhodného serveru
@ A mnoho dalSich
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Client-server model

Webové sluzby

@ VyuZivaji standardni protokoly zavedneé v ramci WWW konsorica
(W30Q)
@ Uréeny pro interakci mezi potitadi pres po&itatovou sit
@ WSDL (Web Services Description Language)
o Popisuje rozhrani sluzby
@ SOAP (Simple Object Access Protocol)
@ Protokol pro vyménu zprav
@ XML (eXtensible Markup Language)

e Znatkovaci jazyk pouZivany pro popis objekti a vlastni komunikaci
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Client-server model

Peer-to-peer (P2P) systémy

@ decentralizovany distribuovany systém: klient-klient
@ tvofen vzajemn& komunikujicimi identickymi entitami (peery)
@ opak modelu klient-server

@ kaZdy peer je zaroveii serverem i klientem

@ poskytuje sluzby ostatnim peerim — role serveru
@ vyuZiva sluzby ostatnich peeri — role klienta

Priklady

@ Skype — p¥enos hlasu a obrazu v redlném &ase
BOINC — platforma pro distribuované vypocty
BitTorrent — sdileni dat

BitCoin — digitdIni ména
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Client-server model

Vlastnosti P2P systémii

distribuované ¥izeni — neexistence centrdlni entity

samoorganizace

heterogenita — peerové bé&Zi na riiznych platformach

Skalovatelnost — nehrozi pretizeni centralni entity

dynamika — topologie systému se velmi rychle méni

sdileni zdroji — kaZdy peer se svymi zdroji podili na fungovani P2P
systému
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Client-server model

Klient-Server vs. Peer-to-Peer |

Naro¢nost zbudovani
o K-S vyuZivad jednoduchych modelii komunikace
@ P2P vyZaduje komplexni interakce
Spravovatelnost

@ sprava K-S systému je prehledn&jsi diky koncentraci komunikace v
jednom bodé

Skélovatelnost
o K-S model limitovan HW parametry serveru — vyuZivd se vyvazovani
zatéZe mezi nékolika fyzickymi stroji

@ P2P systém Skaluje z principu — s rostoucim poctem peeril roste
kapacita systému
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Client-server model

Klient-Server vs. Peer-to-Peer Il

Bezpetnost
@ v K-S modelu je za bezpenost zodpov&dny server

@ v P2P systému je zodpovédnost rozloZena mezi peery — nutnost
komplexnégjich bezpe¢nostnich protokold

Spolehlivost
@ K-S systém je zavisly na béhu serveru — single point of failure

@ P2P systém je do velké miry redundantni — jednu funkcionalitu
poskytuje zaroven vice peerli
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Mobilni systémy

Mobilni systémy

@ Inherentné distribuované

o PY¥iméFené mald za¥izeni pfendsena uZivateli

o Trvale nebo ob&as pFipojena do sité

@ Omezend procesni kapacita
@ Klient/server nebo peer to peer model

e Klient/server |épe pFizpisobitelny dostupnému vykonu mobilnich

zatizeni

o Nutno oSetFit praci v odpojeném stavu

e VyvaZzovani mezi kvalitou p¥ipojeni a lokaln& dostupnym vykonem
@ Konvergence

o Riist vykonu malych za¥izeni (smartphones)

@ Dostupnost a kvalita sité
o Sdileni aplikaci

e Casto s vyuZitim nemobilniho serveru
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Mobilni systémy

Senzorové sité

@ Mala (mobilni) zaFizeni sledujici jisté parametry okoli
e Teplota okoli (poZary)
e Tlak, vlhkost, ... (budovy, stavby obecng, ale i sledovédni osob)
@ Komunikaéni zatéz
o Omezend kapacita baterie
e Nutné protokoly, které garantuji ,,pfiméfenou” konektivitu, ale
nezat&Zuji baterie
e Cena vypottu (vlastnost algoritmu/protokolu) vyjadfena ve Wattech,
nikoliv poétu instrukci
@ Bezpelnostni aspekty
@ Senzoru se mize Uto¢nik fyzicky zmocnit
e Kompromitace senzoru nesmi ohrozit celou sit
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