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3 Distribuované systémy
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Multimédia v śıt́ıch

Multimediálńı systémy

Ćıl: p̌renos zvuku a obrazu po poč́ıtačové śıti

Požadavky na kvalitu (vlastnosti) spojeńı

včasné doručeńı

nep̌ŕılǐs velký rozptyl doručeńı paket̊u

Spojované śıtě (telefony)

jednoduš̌śı řešeńı

nedostatečná koncová kapacita

potenciálńı plýtváńı pásmem (muśı být vyhrazeno, i když mlč́ıte)
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Multimédia v śıt́ıch

Multimédia – podpora v IP śıt́ıch

Přeṕınané śıtě

mohou dob̌re využ́ıt multicast

vyžaduj́ı kvalitu služby: rezervace

možná řešeńı

overprovision (dostatek kapacity bez ohledu na požadavky)
dedikované okruhy (à la telefony): VPN
rezervace pro každý tok zvlášt’: RSVP
agregace tok̊u, rezervace (statická) pro agregace: DiffServ

pro současný Internet vhodné posledńı řešeńı
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Multimédia v śıt́ıch

Multimediálńı aplikace

Streaming

způsob doručeńı multimediálńıho obsahu klient̊um prosťrednictv́ım śıtě

live streaming

multimediálńı obsahu vzniká živě během streamováńı

Video on Demand vs. pasivńı p̌ŕıjem

pasivńı p̌ŕıjem obvykle pro p̌ŕıjem živých streamů
možné streamovat i multimediálńı archivy

Videokonference

jednoznačný požadavek na interaktivitu

obousměrný provoz
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Bezdrátové śıtě

Bezdrátové śıtě

Ćıl: umožnit p̌ŕıstup k výpočetńım a komunikačńım zdroj̊um z mobilńıch
zǎŕızeńı

s infrastrukturou: buňková śıt’

bez infrastruktury: ad-hoc śıtě

Hlavńı charakteristiky:

podstatně vyš̌śı chybovost

oprava p̌ŕımo na spojeńı, ne ve vyš̌śıch vrstvách
často kombinováno s redundanćı

optické śıtě (infra, laser)

silně závislé na vněǰśıch podḿınkách (mlha)

radiové

kapacita závislá na frekvenci, kvalita na kódováńı a vyzá̌rené energii
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Bezdrátové śıtě

Buňková śıt’

základové stanice pokrývaj́ı úzeḿı signálem

základny jsou propojené drátovou śıt́ı

veškerá komunikace mobilńıch agent̊u je smě̌rována p̌res základové
stanice

mobilńı agent může plynule p̌recházet mezi základovými stanicemi
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Bezdrátové śıtě

Ad-hoc śıtě

Motivace: vytvǒrit śıt’ p̌ri absenci infrastruktury

živelné katastrofy, nedostatek finanćı/času

využ́ıvá pouze śıt’ové vlastnosti účastńık̊u

Princip

kolekce autonomńıch uzl̊u komunikuj́ıćıch skrze decentralizovanou
multi-hop śıt’

každý uzel zároveň koncovým uzlem i śıt’ovým směrovačem

dynamická topologie śıtě

ř́ızeńı śıtě rozděleno mezi jednotlivé uzly
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Bezdrátové śıtě

Ad-hoc śıtě

Výhody

rychlé vybudováńı

odolnost – neobsahuj́ı single point of failure

efektivńı využ́ıváńı rádiového spektra

Nevýhody

omezený dosah bezdrátové komunikace

komplikované ř́ızeńı śıtě d́ıky neexistenci centrálńı entity

změny v topologii p̌ri pohybu mobilńıch uzl̊u

Aplikace

záchranné operace p̌ri p̌ŕırodńıch katastrofách

zaśıt’ováńı osobńıch zǎŕızeńı (hodinky, PDA, medićınské p̌ŕıstroje. . . )

vojenské operace

senzorové śıtě

. . .
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Bezdrátové śıtě

Mobilńı poč́ıtáńı

Možné realizace:

always on – bezdrátové śıtě

p̌renos prosťred́ı – realizované softwarově

Mobilita s p̌renosem prosťred́ı

nap̌r. čteńı pošty p̌res webový prohĺıžeč

problémy

r̊uznost klientských systémů
bezpečnost – autentizace uživatele
vńımaná kvalita závislá na kvalitě p̌ripojeńı
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Distribuované systémy

Distribuované systémy

Poč́ıtač: několik vzájemně propojených komponent

Co se stane, když některé z propojeńı nahrad́ıme śıt́ı?
Vznikne distribuovaný systém

Definice:

Systém, který je tvǒren dvěma nebo v́ıce nezávislými poč́ıtači
propojenými śıt́ı a komunikuj́ıćımi formou p̌redáváńı zpráv.
Distribuovaný systém tvǒŕı nezávislé poč́ıtače, které se uživateli jev́ı
jako jeden celek [Tanenbaum].
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Distribuované systémy

Př́ıklady

Internet

Telefonńı systém (automatické úsťredny)

Multimediálńı systémy (videokonference, e-Learning)

Mobilńı systémy

Clustery

Gridy

Peer-to-peer systémy

Cloud
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Distribuované systémy

Problémy distribuovaných systémů I

Heterogenita jednotlivých složek

Middleware: skrývá heterogenitu (CORBA, Globus)

Mobilńı kód (Java)

Otev̌renost/interoperabilita

Nezbytné využit́ı standardů

Bezpečnost

Autentizace, autorizace, soukroḿı

Zpracováńı výpadk̊u

Detekce, maskováńı, tolerance

Rozšǐritelnost
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Distribuované systémy

Problémy distribuovaných systémů II

Paralelismus

Nebezpeč́ı nap̌r.
”
smrtelného objet́ı“ (deadlock)

Závislosti (synchronńı pohled)

Transparence

Př́ıstup

Mı́sto

Replikace

Selháńı

Mobilita/p̌renositelnost

Výkon

Škálovatelnost/rozšǐritelnost
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Distribuované systémy

Gridy

Motivace: sd́ıleńı výpočetńıch zdroj̊u za účelem zvýšeńı efektivity

inspirace z elektrické rozvodné śıtě (power grid)

Vlastnosti

rozsáhlé distribuované systémy

heterogenńı
geograficky rozsáhlé
dynamické (z pohledu uživatele)

velký výkon (deśıtky tiśıc procesor̊u)

velké datové objemy (PB a v́ıce)
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Distribuované systémy

Gridy – p̌ŕıklady

Data Gridy – zpracováńı velkých objemů dat, generovaných

zǎŕızeńımi částicové fyziky

radioteleskopy

analýzou genomu

3D sńımky (mozek)

Výpočetńı Gridy – náročné výpočty

astronomie

vlastnosti materiál̊u

p̌redpověd’ počaśı (též Data Grid)

struktura a chováńı molekul
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Distribuované systémy

Cloud Computing

Nový p̌ŕıstup k nab́ıdce výpočetńıch a úložných služeb

Postaven na virtualizaci zdroj̊u

Ta umožňuje nab́ıdnout poč́ıtač nebo celou skupinu poč́ıtač̊u (cluster,
grid) p̌ri zachováńı spravovatelnosti (manageability)
Uživatel dostává

”
holý“ systém, který sám spravuje

Jednoduchý p̌ŕıstup, zpravidla p̌res webové rozhrańı
Pay per use, tj. žádné počátečńı investičńı náklady
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Distribuované systémy

Cloud Computing – p̌ŕıklad

Amazon Elastic Cloud

p̌ŕıstup p̌res webové rozhrańı

platba kreditńı kartou

součást́ı nab́ıdky i úložný prostor (Amazon S3)

nestrukturované objekty (upload/douwnload), blokový systém (holý
disk), filesystém
platba i za p̌renos dat z/do S3, nikoliv za interńı p̌resuny dat
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Distribuované systémy

Cloudy – shrnut́ı

Cloudy nab́ıźı flexibilńı kapacity

Je možné okamžitě dokoupit daľśı zdroje

Virtualizace podporuje navyšováńı výkonu poskytnut́ım kopíı

Potenciál pro odolnost proti výpadku

Otev̌rené bezpečnostńı problémy

Nejistota, kde jsou skutečně data uložena

Data i výpočty de-facto outsourcovány – ztráta kontroly

Vhodné zejména tam, kde bezpečnost neńı kritická a neńı možné p̌redem
odhadnout skutečnou poťrebu zejména výpočetńıho výkonu (a ta silně
koĺısá v čase)
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Client-server model

Client-server model

Distribuované poč́ıtáńı

Využit́ı prvk̊u (poč́ıtače) propojených poč́ıtačovou śıt́ı
Dekompozice úlohy na podúlohy
Paralelńı vykonáváńı podúloh
Na r̊uzných systémech propojených śıt́ı

Client-server model

Speciálńı p̌ŕıpad distribuovaného poč́ıtáńı
V́ıce strukturované
Asymetrické: klient pośılá požadavek na zpracováńı serveru
Server pro jednoho klienta může být klientem pro jiný server.
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Client-server model

Vlastnosti modelu client-server

Klient a server samostatné procesy

Na stejném nebo r̊uzných poč́ıtač́ıch

Interńı informace je
”
soukromá“ pro každý proces

Klient i server se mohou vzájemně prokázat (autentizace)

Komunikuj́ı duplexńım protokolem

Komunikace může být šifrovaná
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Client-server model

Požadované vlastnosti

Interoperabilita

Klient a server mohou běžet na zcela odlǐsných systémech

Portabilita

Stač́ı zajistit u klient̊u

Integrace

Transparence

Klient vid́ı jen ,,sv̊uj“ server, nikoliv jeho daľśı komunikaci

Bezpečnost

Autentizace klienta i serveru
Šifrovaná komunikace
Důvěryhodný server
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Client-server model

Př́ıklady

telnet, ssh

X Window systém na Unixu

Světová pavučina (World Wide Web)

Distribuované systémy soubor̊u (AFS, NFS, Samba/CIFS)
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Client-server model

Tř́ıvrstevný model klient-server architektury

Základńı rozčleněńı

Data
Logika
Prezentace

Sousedńı možno kombinovat/rozdělit (tj. nap̌r. Logika může být
součást́ı datové i prezentačńı vrstvy, a to i současně)
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Client-server model

”
Tlustý“ a

”
tenký“

Plat́ı pro server i klient, podstatné zejména v souvislosti s klienty

”
Tlustý“ (fat) klient:

Značná spoťreba lokálńıch zdroj̊u (CPU, pamět’, disk)
Komplexńı provedeńı i instalace
Př́ıklad: Mozilla

”
Tenký“ (thin) klient:

Jednoduš̌śı
Snadná správa a p̌renositelnost
Menš́ı škálovatelnost (p̌ŕılǐs mnoho práce dělá server)
Zpravidla vyš̌śı nároky na propustnost śıtě
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Client-server model

Middleware

Software zajǐst’uj́ıćı funkcionalitu distribuovaných systémů

”
Zkratka“ v rámci protokol̊u

Stoj́ı ,,nad“ operačńım systémem, ale ,,pod“ aplikaćı
Propojuje oddělené komponenty distribuovaného systému

Dovoluje aplikaćım komunikaci p̌ŕımo na vyš̌śı abstraktńı úrovni

Realizuje jednu (RPC) nebo v́ıce (DCE) funkćı
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Client-server model

Middleware – p̌ŕıklady

Primitivńı: p̌renos soubor̊u

Základńı: RPC (Remote Procedure Call)

Integrované: DCE (Distributed Computing Environment)

Distribuované objektové služby: CORBA, OGSA (Open Grid Service
Architecture), Web Services
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Client-server model

CORBA

Common Object Request Broker Architecture

Základem ORB: vrstva, která zprosťredkovává komunikaci
(middleware pro middleware)

Kompomenty:
Rozhrańı (̌retězce)

Umožňuj́ı voláńı procedur mezi klientem a serverem

Pojmenováńı (naming service)

”
Obchodńı“ služba (trader)

Vyhledáváńı vhodného serveru

A mnoho daľśıch
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Client-server model

Webové služby

Využ́ıvaj́ı standardńı protokoly zavedneé v rámci WWW konsorica
(W3C)

Určeny pro interakci mezi poč́ıtači p̌res poč́ıtačovou śıt’

WSDL (Web Services Description Language)

Popisuje rozhrańı služby

SOAP (Simple Object Access Protocol)

Protokol pro výměnu zpráv

XML (eXtensible Markup Language)

Značkovaćı jazyk použ́ıvaný pro popis objekt̊u a vlastńı komunikaci
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Client-server model

Peer-to-peer (P2P) systémy

decentralizovaný distribuovaný systém: klient-klient

tvǒren vzájemně komunikuj́ıćımi identickými entitami (peery)

opak modelu klient-server

každý peer je zároveň serverem i klientem

poskytuje služby ostatńım peer̊um – role serveru
využ́ıvá služby ostatńıch peer̊u – role klienta

Př́ıklady

Skype – p̌renos hlasu a obrazu v reálném čase

BOINC – platforma pro distribuované výpočty

BitTorrent – sd́ıleńı dat

BitCoin – digitálńı měna

. . .
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Client-server model

Vlastnosti P2P systémů

distribuované ř́ızeńı – neexistence centrálńı entity

samoorganizace

heterogenita – peerové běž́ı na r̊uzných platformách

škálovatelnost – nehroźı p̌ret́ıžeńı centrálńı entity

dynamika – topologie systému se velmi rychle měńı

sd́ıleńı zdroj̊u – každý peer se svými zdroji pod́ıĺı na fungováńı P2P
systému
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Client-server model

Klient-Server vs. Peer-to-Peer I

Náročnost zbudováńı

K-S využ́ıvá jednoduchých model̊u komunikace

P2P vyžaduje komplexńı interakce

Spravovatelnost

správa K-S systému je p̌rehledněǰśı d́ıky koncentraci komunikace v
jednom bodě

Škálovatelnost

K-S model limitován HW parametry serveru – využ́ıvá se vyvažováńı
zátěže mezi několika fyzickými stroji

P2P systém škáluje z principu – s rostoućım počtem peer̊u roste
kapacita systému
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Client-server model

Klient-Server vs. Peer-to-Peer II

Bezpečnost

v K-S modelu je za bezpečnost zodpovědný server

v P2P systému je zodpovědnost rozložena mezi peery – nutnost
komplexněǰśıch bezpečnostńıch protokol̊u

Spolehlivost

K-S systém je závislý na běhu serveru – single point of failure

P2P systém je do velké ḿıry redundantńı – jednu funkcionalitu
poskytuje zároveň v́ıce peer̊u
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Mobilńı systémy

Mobilńı systémy

Inherentně distribuované

Přimě̌reně malá zǎŕızeńı p̌renášená uživateli
Trvale nebo občas p̌ripojená do śıtě
Omezená procesńı kapacita

Klient/server nebo peer to peer model

Klient/server lépe p̌rizpůsobitelný dostupnému výkonu mobilńıch
zǎŕızeńı
Nutno ošeťrit práci v odpojeném stavu
Vyvažováńı mezi kvalitou p̌ripojeńı a lokálně dostupným výkonem

Konvergence

Růst výkonu malých zǎŕızeńı (smartphones)
Dostupnost a kvalita śıtě
Sd́ıleńı aplikaćı

Často s využit́ım nemobilńıho serveru
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Mobilńı systémy

Senzorové śıtě

Malá (mobilńı) zǎŕızeńı sleduj́ıćı jisté parametry okoĺı

Teplota okoĺı (požáry)
Tlak, vlhkost, . . . (budovy, stavby obecně, ale i sledováńı osob)

Komunikačńı zátěž

Omezená kapacita baterie
Nutné protokoly, které garantuj́ı ,,p̌rimě̌renou” konektivitu, ale
nezatěžuj́ı baterie
Cena výpočtu (vlastnost algoritmu/protokolu) vyjáďrena ve Wattech,
nikoliv počtu instrukćı

Bezpečnostńı aspekty

Senzoru se může útočńık fyzicky zmocnit
Kompromitace senzoru nesḿı ohrozit celou śıt’

Luděk Matyska a Eva Hladká (FI MU) PB001: Úvod do informačńıch technologíı podzim 2017 35 / 35
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