V113 Validace a verifikace

Organizace kurzu, motivace, prehled technik

Jiri Barnat



Validace versus verifikace

Proces validace
e Ovéfeni, Ze systém nabizi chténou/pozadovanou funkcionalitu.

@ Ovéfeni, ze model reality je v pozadovanych aspektech vérny.

Proces verifikace

@ Ovéfeni, ze poskytované funkce systému pracuji dle ocekavani.
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Cilem pfedmétu je seznamit studenty s

o Zakladnim rozdélenim verifikacnich metod.
@ Technikami testovani.
@ Vybranymi technikami formalni verifikace.

@ Vyuzitim ¥esi¢d SAT a SMT v oblasti formalni verifikace.
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Organizace kurzu

Misto a ¢as konani (podzim 2017)
@ streda 16:00-17:40, C525

Ukon¢€eni predmétu
o Ustni zkouska

@ Hodnoceni A navic vyzaduje vypracovani vsech domécich tloh.
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Testovani
@ http://www.testingeducation.org/

@ Cem Kaner, James Bach, Bret Pettichord:
Lessons Learned in Software Testing

@ Cem Kaner, Jack Falk, Hung Quoc NGuyen:
Testing Computer Software

Formalni verifikace

@ Edmund M. Clarke, Orna Grumberg, Doron Peled:
Model checking

@ D. A. Peled:
Software Reliability Methods

@ ... adalsi...
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Motivace V&V
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Vyvoj kvalitnich systémii

Marketing
@ Lepsi kredit a divéra u zakazniki.

@ Osobni uspokojeni a prestiz.

Ekonomické dopady nekvalitniho produktu
o Naklady spojené s napravou chyb v dobé vyvoje produktu.
@ Naklady spojené s podporou po dodani zakaznikovi.
@ Naklady na soudni vylohy v pfipadé pravnich dopadi.

Vyvoj kvalitnich produkti
@ Chyby ve vyvijeném produktu snizuji jeho kvalitu.
@ Procedury pro detekci a prokazani absence chyb.

@ Validace a Verifikace
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Nejdrazsi/nejzavaznéjsi pocitacové chyby

Therac-25 (1985)
@ Pristroj pro |éCbu ozarovanim
@ Therac-25 ozaroval ve 2 rezimech
1) nékolika vtefinové ozafovani o malé intenzité
2) nasobny vyboj o velké intenzité
@ pri rychlém zadavani prikazl na klavesnici doslo
k race-condition
@ 5 lidi zemtelo po |éCbé, kdy byli ozareni po dobu nékolika
vterin velkou intenzitou zareni
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Nejdrazsi/nejzavaznéjsi pocitacové chyby

Ariane 5 (1996)

nosna raketa ESA, byla znicena 40 vtefin po startu
naslednik Ariane 4, pouzivala software z Ariane 4
A5 dosahovala pfi startu 5x vyssiho zrychleni nez A4

hodnoty se dostaly mimo ocekavany rozsah a pri konverzi
64-bitového desetinného Cisla na 16-bitové celé doslo
k aritmetickému preteCeni

rutina, kterd méla tuto vyjimku oSetrit, byla z dlvodi
efektivity kédu vypnuta

A5 se sebe-znicila

http://www.youtube.com/watch?v=kYUrqdUyEpI
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Vv /s v

Nejdrazsi/nejzavaznéjsi pocitacové chyby

Mars Climate Orbiter (1999)
@ mél obihat Mars ve vysce 150km
@ klesl do vysky 57 km, kde byl znicen
@ divod: 2 spolupracujici jednotky navigacniho podsystému
pracovaly jedna v metrickych jednotkach a druha
v imperialnich

IV113 Uvod do validace a verifikace: tvod & prehled technik str. 10/35



Nejdrazsi/nejzavaznéjsi pocitacové chyby

Vypadek sité AT&T (1990)
pretizil se jeden uzel sité nasledkem &ehoz se "rebootoval"

@ pred kazdym "rebootem" vSak uzel informoval sousedni uzly
@ zprava vsak diky softwarové chybé zplisobila "reboot" adresata
°

vysledek: cela sit AT&T se s frekvenci 6 vtefin kompletné
restartovala

fix: inzenyti nahréli pfedchozi verzi SW

Vypadek proudu v Severni Americe (2003)
@ ztraty 6 miliard USD
@ 50 milion( lidi bez dodavky elekttiny

@ divod: race condition
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Nejdrazsi/nejzavaznéjsi pocitacové chyby

Pentium FDIV bug (1994)
@ nespravné vysledky pri déleni desetinnych Cisel
@ zpilisobeno nevyplnénou tabulkou v matematickém koprocesoru
@ celkova skoda 500 miliont USD

2001: Vesmirna odysea

@ prizkumna mise k Saturnu

@ palubni podita¢ mél nekonzistentni specifikaci svych Gkolli
o nesdélit ¢lendm posadky pravy ucel cesty
e nezatajovat posadce zadné informace

@ pocitac dospél k logickému Feseni nekonzistence
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Nejdrazsi/nejzavaznéjsi pocitacové chyby

Pentium FDIV bug (1994)
@ nespravné vysledky pri déleni desetinnych Cisel
@ zpilisobeno nevyplnénou tabulkou v matematickém koprocesoru
@ celkova skoda 500 miliont USD

2001: Vesmirna odysea

@ prizkumna mise k Saturnu

@ palubni podita¢ mél nekonzistentni specifikaci svych Gkolli
o nesdélit ¢lendm posadky pravy ucel cesty
e nezatajovat posadce zadné informace

@ pocitac dospél k logickému Feseni nekonzistence

e vyvrazdil posadku
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Souvislost s oborem “PDS"” @ FlI

Pozorovani

@ Netrivialni mnozstvi skute¢né zakefnych a drahych chyb
v systému vznika v dasledku nespecifikovanych ¢i nejasné
specifikovanych spojeni jednotlivych ¢asti systému a nasledné
pak zpracovanim neocekavanych vstupnich dat.

Paralelni/distribuované pocitacové systémy
@ Distribuované webové aplikace
@ Systémy vystavéné z komponent
@ Vicevlaknové aplikace
o Ridici a operaéni systémy
@ Bezpecnostni a jiné komunikacni protokoly
@ Vestavné systémy (Embedded systems, HW-SW co-design)
°
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Kontext 1IV113 na Fl

Verifikace
o 1V022 Navrh a verifikace algoritmi
@ IA159 Formal Verification Methods
o IA040 Modalni a temporalni logiky procesi

@ V101 Seminéaf z verifikace
Formalni analyza, Modelovani, Simulace, ...
Vyvoj SW

Vyzkum na FI souvisejici s verifikaci
@ Laboratof paralelnich a distribuovanych systému (ParaDiSe)

e Laboratof formalnich metod (ForMeLa)
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V&V ve vyvojovych modelech
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Faze vyvoje systému

Faze

Sbér pozadavki (Requirements)

Design

Implementace

Testovani

Béh u zdkaznika a Gdrzba systému

Vztahy a produkty jednotlivych fazi
@ Faze logicky navazuji a probihaji v daném poradi.
@ Nezavislé ¢innosti mohou probihat "mimo pofadi", napf. vyvoj
testovaciho prostiedi miize predchazet samotné implementaci.

@ Modernfi pristupy uvedenou kaskadu iteruji.
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Poucka o cené za nekvalitni produkt

Pozorovani

o Cim deldi je doba mezi okamzikem zaneseni chyby do systému
a jejim odhalenim, tim je pfipadnéa realizace napravy chyby

nakladnéjsi.

Relativni cena napravy chyby

Chyba Chyba odhalena
zanesena Req. [ Design | Impl. | Test. | U zékaznika
Requirements 1 3 5 20 100
Design 1 10 25 100
Implementace 1 4 50
Testovani 1 10
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Testovani v modelech vyvoje software

Vodopad/V-model
@ Testovani je posledni faze.

@ Ve V-Modelu je Testovani hierarchicky ¢lenéno

Testovani modull (jednotek) systému
Integracni testovani

Systémové testovani

"Acceptance" testovani

Agilni metody (iterativni metody vyvoje)
@ Ranné testovan{
@ Vyvoj testli Casto predchazi samotné implementaci
@ Dominuje testovani novych moduld
@ Integracni a systémové testovani utlumeno

@ "Acceptance testy" pfi vstupu do dalsi iterace
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Techniky pro zvysovani kvality
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Proceduralni postupy

SnizZeni rizika zaneseni chyb

@ Povinnost formalizace pozadavki.

@ Model Driven Development (automatické generovani kédu).
e Firemni kultura a disciplina (vzajemné review kédu apod.)
°

Programovani ve dvou.

Snizeni rizika neodhaleni zanesenych chyb
o Predepsané verifikalni kroky ve vyvoji systému.

@ PoZadavky na vysledky verifikacnich krok.

Snizeni rizika opomenuti napravy odhalenych chyb

@ Nastroje pro sledovani nalezenych chyb (Bugzilla, Trac).
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Metody zvySovani kvality produktu

Neformalni metody
@ Technicka revize
o Ladéni a desk-checking
@ Simulace
@ Runtime analyza

@ Testovani

Formalni metody
@ Deduktivni verifikace (Dokazovani)
o Statickd analyza a Abstraktni Interpretace
@ Symbolicka exekuce
@ Model Checking
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Technicka revize

Technicka revize

@ Clovékem provadéna analyza daného artefaktu za urcitym
predem stanovenym cilem.

@ Revize se (idedlné) Gcastni nékolik osob v riznych rolich.

@ Hlavni role jsou moderator, sekretaf a tym recenzenti.

Studované Artefakty

@ Popis specifikace, ¢ast zdrojového kddu, vysledek provedeného
testu, ...

Mozné cile revize
@ Detekce chyb ¢&i jinych diivodid nizké kvality produktu.
@ Nesoulad se standardem ¢&i se specifikaci, ...
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Pribéh technické revize

Sezeni
@ Samotna revize probihad na sezeni.

@ Jednotlivé ndmitky recenzentd jsou postupné prezentovany na
sezeni a diskutuji se s autory analyzovaného artefaktu a
ostatnimi recenzenty.

@ Cilem revize neni hledat feSeni na nalezené problémy, pouze
poukazat na jejich existenci. Po dobu sezeni se analyzovany
artefakt nesmi ménit.

@ Nalezené problémy jsou sekretdfem zaznamenany ve zpravé o
revizi.

Mimo sezeni

@ Pred sezenim by méli recenzenti mit dostatek ¢asu na analyzu
revidovaného artefaktu.

o

@ Po sezeni je mozné stanovit priority nalezenych problémi a
pfipadné stanovit termin dalsi revize.
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Varianty technickeé revize

Walkthrough
@ Autor revidovaného artefaktu je pritomen sezeni.

@ Autor moderuje sezeni a prochazi analyzovany artefakt.

Inspekce
@ Opakovani walkthrough dokud neni dosazeno prijatelné
nizkého poctu nové objevenych problémi.

o Kazdé sezeni konci rozhodnutim, zda je tfeba dalsi iterace.

Audit
@ Nezavisla revize provedend externi skupinou.
@ Objektivni, Gplna, systematickd a dokumentovana.

o Cilem auditu je sbér podkladil, na zakladé kterych lIze
argumentovat, Ze revidovany artefakt spliiuje stanovena
kritéria auditu.
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Vyhody a nevyhody technické revize

Vyhody revizi
@ Aplikovatelné na artefakty, které nelze podrobit
automatizované analyze.

@ Lidska kreativita v identifikaci problémi.

Nevyhody revizi
o Uspé&éné provedena revize negarantuje skuteény stav véci.

@ Draha metoda.
Automatizovana podpora

@ Revize je manualni ¢innost, nastrojova podpora je zejména
proceduralni, tj. mozna pro roli sekretare.
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Desk-Checking

Desk-Checking

@ Metoda spojena s kontrolou algoritmickych aspekti
vyvijeného produktu.

@ Oznaluje aktivitu, kdy autor mentélné vykonava jednotlivé
kroky algoritmu nad konkrétni sadou vstupnich dat.

o Walkthrough, ve kterém si je autor sdm sobé recenzentem.

Ladéni
@ Desk-Checking s vyuzitim softwarové podpory — debugger.

o Typicky se pouziva pro odhaleni plivodu neocekavaného
chovani.
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Simulace

Simulace
@ Imitace chovani vyvijeného produktu s vyuzitim modelu.

@ Pozorovani jednoho béhu systému za GCelem potvrzeni
ocekavaného chovani, a nebo pro tcely zjiSténi novych
charakteristik chovani systému v dané situaci.

Vlastnosti techniky

@ Provedeni vyzaduje imitacni prostredi a nastroje.

@ Model musi popisovat behavioralni slozku produktu.
@ Typické pro vyvoj HW Casti vestavnych systémii.
o

Simulaci nelze prokazat korektnost, pouze pritomnost chyby.
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Runtime analyza

Runtime analyza
@ Pozorovani chovani systému v dobé jeho skutec¢ného béhu.
@ Umoznuje zachytit aspekty, které se neprojevuji pfimo na
vnéjsim chovani (obtizné se testuji).
@ Realizuje se vlozenim pozorovateli pfimo do spustitelného
kédu (augmentace).

Typické cile runtime analyzy
@ Nekorektni pouziti dynamicky alokované paméti.
@ Omezené moznosti detekce Race-Condition a nespravného
zamykani unikatnich zdroja.
@ Detailni profilovani vykonu aplikace.

e Kontrola invariantl (assertt), kontrola platnosti vstupnich a
vystupnich podminek a jejich vztahi.
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Testovani

Testovani

@ Pozorovani chovani vysledného produktu, nebo ¢asti
vysledného produktu nad vybranou mnoZinou vstupnich dat.

@ Realizovano s riiznymi cili, naptiklad s cilem detekovat chyby.

@ Nejcastéji pouzivana technika verifikace, prestoze neschopnost
prokazat chybu neznamen3, ze se v produktu chyba
nevyskytuje.
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Formalni metody verifikace

Pozice FM
o Jistota procesu verifikace.
@ Automatizace.

@ Historicky reakce na nedokonalost testovani.

Mozné pristupy
e Statickd analyza (Abstraktni interpretace)
@ Symbolicka exekuce
e Ovérovani modelu (Model Checking)

@ Deduktivni verifikace
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Smérem vpravo
@ stoupa divéra ve vysledek verifikace
@ stoupa nutnost formalni specifikace
@ zmensuje se mnozina vlastnosti, jez Ize verifikovat
str. 31/35
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Ukazka runtime verifikace
(valgrind)

IV113 Uvod do validace a verifikace: Gvod & prehled technik str. 32/35



Valgrind

Nastroj pro ladéni a profilovani linuxovych programi.

Jak pracuje

@ Kéd programu se prelozi do HW-neutralniho formatu
(intermediate representation, IR)

@ Kéd v IR se oznackuje, tj. doplni se kéd, ktery pozoruje
plvodni kod.

@ Oznackovany IR se prelozi do proveditelného kédu dle
odpovidajici architektury.

@ Plvodni program je vykonavan nativnim HW, ale je za béhu
pozorovan.

Vyhody
@ Rizné moduly valgrindu, mohou provadét riizna pozorovani.
@ Koéd je nativné provadén nikoliv simulovan.
@ Aplikovatelné na rozsahlé projekty, napf. OpenOffice.
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Valgrind — memcheck

Co umi detekovat:

Neinicializovanou pamét.

PFistup pred, ¢i za alokovany blok.

Nepérové volani malloc/free a new/delete.
Pokus o uvolnéni nealokované paméti.

P¥istup do jiz uvolnénych pamétovych blokd.
PYistup na neopravnéna mista zasobniku.

Pfedavani neinicializovanych hodnot systémovym volanim.

Nespravné pouziti memcpy.
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Valgrind — pouziti, callgrind, kcachegrind

Spusténi aplikace:
my_app argl arg2

Valgrind a memcheck:
valgrind my_app argl arg2

valgrind a callgrind:
valgrind -tool=callgrind my_app argl arg?2

analyza call-grafu:
kcachegrind callgrind.out.xxx

IV113 Uvod do validace a verifikace: tvod & prehled technik str. 35/35



V113 Validace a verifikace

Testovani

http://www.testingeducation.org/BBST/


http://www.testingeducation.org/BBST/

Testovani

Technické vysetfovani testovaného produktu provadéné za
ucelem poskytnuti kvalitativnich informaci zainteresovanym
subjektim.

Technické
@ experimentovani
@ logika a matematika
@ modelovani
@ SW naéstroje pro samotné testovani
°

pomocné SW nastroje

vySetfovani

@ organizované a dikladné hledani

o sebekritické a vyzyvajici
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Testovani

testovaného produktu

samotny kéd
@ neoddélitelna data

@ dokumentace a specifikace

e HW

@ a dalSich véci, které jsou soucasti dodavky zakaznikovi

provadéné za ucelem poskytnuti kvalitativnich informaci
o viz déle

zainteresovanym subjektam.

@ nékdo, kdo ma zajem na tom, aby testovani bylo smysluplné
(8éf testovaciho tymu)

@ nékdo, kdo ma zajem na tom, aby produkt byl Gspésny
(manazer produktu)
e ¢i zdjem je mozné/zadouci ignorovat
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Fundamentalni otazky souvisejici s testovanim

Mise

@ Proc testujeme? Co se snazime testovanim dosdhnout?

Strategie

@ Jakym stylem mame postupovat, abychom dosahli cile?

Problém orakula

@ Jak vlastné pozname, ze test probéhl lspésné?

Netplnost

@ Uvédomujeme si, Ze testovanim nelze potvrdit absenci chyby?

Mira
e Kolik % z testovaciho planu je odtestovano?
@ Jaka je mira naplnéni mise testovani?
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Mise testovani

Nejcastéjsi mise
@ Detekce chyb.

o Identifikace faktorl snizujici kvalitu produktu.

Jiné cile testovani

@ Vytvoreni podkladid pro rozhodnuti, zda je produkt jiz dost
dobry na to, aby byla zahdjena jeho distribuce.

Nakolik se produkt lisi (naptiklad v ovladani) od produktd
momentalné dostupnych na trhu?

Posouzeni, zda produkt pokryva pozadavky zadavatele.

Je provazani souvisejicich funkci software logické a
dostatecné?
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Mise testovani

Jiné cile testovani — pokracovani

Podpofit/nabourat manazerska rozhodnuti &isly.

Odhadnout cenu nabizené podpory produktu po jeho uvolnéni.
Ovéfit kompatibilitu a interoperabilitu vici jinym produktiim.
Nalézt bezpecné scénérfe pouziti produktu.

Potvrdit soulad se specifikaci.

Certifikovat dany standard.

Minimalizovat rizika vedouci k pravnim dopadim.

Vyhodnotit produkt pro jiného zadavatele.

IV113 Uvod do validace a verifikace: tvod str. 6/47



Strategie testovani
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Strategie

Strategie je plan, jak naplnit misi testovani v kontextu
konkrétniho projektu.

Ptiklad: Uvazme program, ktery provadi vypocty ala tabulkovy
procesor v nasledujicich 4 kontextech

a) poditacova hra
b) rané stadium vyvoje komer¢niho produktu (mise: identifikace
problémovych mist, prvni zpétna vazba programéatortim)

c) pozdni stadium vyvoje komeréniho produktu (mise: pomoci
projektovému manazeru rozhodnout, zda je produkt hotov)

d) ovlada¢ ozafovaciho zafizeni na lé¢bu rakoviny

Otazka:

@ Budeme postupovat v riiznych ptipadech stejné?
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Priklad

Faktory ovliviiujici vybér strategie
e Jaka je mise v jednotlivych kontextech?
@ Jak agresivné budete hledat chyby?
o Jaké chyby jsou méné dilezité nez jiné a proc¢?
o Jak dikladné budete dokumentovat proces testovani?

Diskuze
o Predpokladejme, Ze dle specifikace ma program vstupni pole,
na kterém ocekava Ciselné hodnoty (program provadi
vypoclty). Ma smysl| testovat chovani programu, pro situace,
kdy na vstupu nejsou ¢isla, ale pismena (situace mimo
specifikaci).
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Problém orakula
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Definice Orakula

Orakulum (v kontextu testovani) je princip nebo
mechanismus, kterym jsme schopni rozeznat, ze néco neni
tak, jak by mélo byt , tj. detekovat chybu.

Fakta

@ Tvrdi-li tester, ze test neprokazal nedostatky, neznameni to,
ze je produkt v daném sméru bezchybny.

o Vysledek kazdého testu mize byt “test probéhl v poradku”,
zalezi pouze na volbé orakula.

Ptiklad

@ Funguji spravné velikosti pisem v programech OpenOffice,
WordPad, Word?
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Priklad — Word PAD
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Priklad — WordPad versus MS Word
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Ptiklad — WordPad versus MS Word (zvyraznéno)
ol

.
oy =] G point size.doc - Microsoft Word
View Insert Format  Tools  Table  Window

File  Edit

Acrobat
- B I = i
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his is a test of font size in WordPad.
his is a test of font size in WordPa

For Help, press F1
str. 15/47
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Pfiklad — Rozhodnuti

Otazky
@ Je pozorovany rozdil velikosti bug ve WordPadu?
@ Je pozorovany rozdil velikosti bug v MS Wordu?

@ Je pozorovany rozdil velikosti viibec bug?

Mozné zavéry
@ Nevime, jestli jsou velikosti pisma spravné, ale pfi porovnavani
WordPadu a MS Wordu, radéji véfime MS Wordu.
@ Pro WordPad neni tfeba Ipét na presnych standardech
typografie.
@ Pro WordPad je pozorovany rozdil (mozna) bug, ale neni to
problém.
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Priklad — Risk-based testing

Mozny (pragmaticky) pohled na véc
@ Je/Neni to bug? = Je/Neni to problém?

@ Je tfeba znat kontext, do kterého bude testovany produkt
zasazen, pfipadné metriky podle kterych produkt posuzuje
zakaznik.

@ Zjednoduseni procesu testovani za cenu jistého rizika.

Zjednoduseni
@ Vynechani testdl, které zfejmé neodhali Zaddné problémy.
@ Vynechani testl, které zfejmé odhali pouze nezajimavé
problémy.
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Priklad — Kritéria posuzovani

Kolik vime o typografii?

@ Definice bodu (point) je nejasna.
(http://www.oberonplace.com/dtp/fonts/point.htm)

@ Absolutni velikost pisma neni lehké zméfit.
(http://www.oberonplace.com/dtp/fonts/fontsize.htm)

Nejasnost a naro¢nost posouzeni vysledku testu

@ Jak presné musi velikost byt v souladu se standardem,
abychom prohlasili, ze je velikost pisma korektni?

o Kompletni shromazdéni faktl a jejich vyhodnoceni je prilis
naro¢né/zdlouhavé.

@ P¥i rozhodovani o vysledku testu se pouzivaji heuristiky.
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Problém orakula — rozhodovaci heuristiky

Rozhodovaci heuristika

@ Je postup, ktery umozni zjednodusit a snaze vyresit problém
rozhodnuti.

Neobsahuje zadnou skrytou znalost.
Rada/navod/doporuceni na zakladé kontextu.

Negarantuje spravnost rozhodnuti.

Rizné heuristiky mohou vyustit ve vzajemné rozporna
rozhodnuti.

Nevyhody
@ P¥i nespravném pouziti mohou byt na Skodu véci.

@ V obecné roviné jsou heuristiky subjektivni.
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Konzistence jako heuristika

Konzistence

@ Dobra heuristika pro rozhodovani o vysledku testu.

Konzistence s

@ ostatnimi funkcemi produktu, porovnatelnymi produkty,
historii, image producenta, rliznymi prohlasenimi a reklamou,
specifikaci ¢i standardy, olekavanim uzivateld, Gcelem
produktu, ...

Vyhody
@ Je dostatecné objektivni.

@ Je snadno popsatelnd (bug report).
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Sirsi kontext testu SW produktu

Davody pro selhani produktu jsou ¢asto nad ramec
vstup-vystupniho chovani produktu. Je nutné produkt testovat i
nad tento ramec, coz v kontextu problému ordkula znamena
rozhodovat i dle nepfimych vystup.
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Nedokonalost v rozhodovani

Slepota z nepozornosti

o Lidsky tester neuvazi do rozhodnuti to, na co nedavéa pozor
(to, co nesleduje).

@ Mechanicky tester neuvazi do rozhodnuti to, co mu nebylo
receno, aby do rozhodovaciho procesu zahrnul.

Princip neurcitosti

@ Zapojenim mnoha diagnostickych prostfedki se zkresluje
chovani testovaného produktu.

Dusledek

@ V rdmci testu nelze z praktického hlediska sledovat vSechny
mozné aspekty.
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Problém orakula a automatizace testovani

Motivace
@ Automatizace procesu vylucuje lidské chyby.
@ Automatizaci ziskdme opakovatelnou proceduru.

@ Vétsi rychlost provadéni jednotlivych testi.

Problém automatizace
@ Je tfeba (mimo jiné) automatizovat rozhodovaci proces.

o Umime to? (Castecné)

Standardni zpasob automatizace rozhodovaciho procesu
@ Definujeme zdroj/soubor oéekavanych vystupi, pokud mozno
véetné nepfimych vystupl.
e Priklad: MS Word je zdrojem vystupli pro MS WordPad
@ Test je Uspésny pokud vystup testovaného produktu odpovida
(jedna k jedné) vystupu dle souboru ocekavanych vystup.
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Problémy automatizovaného rozhodovaciho procesu

Problém definice shody

o Jak ulozZim vystup MS Wordu, tak abych ho mohl porovnavat
s vystupem z testovaného Word Padu?

e Je prijatelnd 99% shoda? Jak definovat % shody?

FaleSna hlaseni o chybach
@ Pouzitim neaktudlnich testd.

@ Ddsledek zjednoduSovani rozhodovaciho algoritmu.

Nenalezené chyby
@ Shodna chyba v souboru o¢ekavanych vystup.

@ Nelplnost zdrojovych dat, viz slepota z nepozornosti.
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Lidsky faktor v interpretaci orakula

Lidsky faktor ...

o Kdyz mé tester vhodnou motivaci a je Sikovny, tak ani dobré
ordkulum nepomiize k bezchybné interpretaci vysledku testu.

IV113 Uvod do validace a verifikace: tvod str. 25/47



Metody miry testovani
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Pokryti jako metoda miry

Pokryti
@ Mnozina testovanim provéfenych entit programu (entity:
fadky kodu, podminky, vstupni data, vétve programu, ...)

o Identifikaci netestovanych Casti kédu.

Pokryti jako mira
@ Mozny testovaci plan je dosdhnout daného procenta pokryti
vysledného produktu.
@ Procento pokryti stavajicimi testy je pak mozné chépat jako
miru jak daleko jsme v testovacim planu.

@ Pro manazery a vedeni projektu je dobré umét zmérit kolik
z celkového objemu testovani bylo provedeno, pripadné kolik
zbyva.
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Pokryti jako metoda miry — nevyhody

Principialni nedostatky pokryti
@ Nepostihne zajimava vstupni data.

@ Nepostihne kéd, ktery neni soucasti produktu (knihovny,
ovladade, atd.)

vV

@ Netestuje produkt v kontextu béziciho OS systému (naptiklad
mozné okamziky, ve kterych dochazi k HW/SW preruseni a
vykonani odpovidajici obsluzné rutiny.)

Pouzivani pokryti jako miry
o UplIné pokryti negarantuje kvalitu produktu.
@ Stimuluje tendenci preferovat kvantitu pred kvalitou.

@ Zavadéjici, navozuje faleSny pocit bezpedi.
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Pokryti jako metoda miry — nevyhody

Priklad
Input A // program accepts any
Input B // integer into A and B
Print A/B

Pozorovani

@ Snadno dosdhneme (plného pokryti.
o Napriklad:

input: 2,1

output: 2
@ Tento test neodhali skryty “bug”!
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Kritéria pokryti pro Control-Flow grafy

v

y:=y+l

Existuji rizna kritéria pokryti Control-Flow grafu.

IV113 Uvod do validace a verifikace: tvod
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Kritéria pokryti pro Control-Flow grafy

v

y:=y+l

x:=x-1

Statement coverage

e Kazdy vyraz (pfifazeni, vstup, vystup, podminka) je proveden
alespon v jednom testu.

@ Sada testil pro dosazeni pokryti: (x =2,y =1,z=4,w = 3)

IV113 Uvod do validace a verifikace: tvod
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Kritéria pokryti pro Control-Flow grafy

v

y:=y+l

x:=x-1

Edge coverage — pokryti hran

@ Kazda hrana CF grafu je provedena alespon v jednom testu.

@ Sada testil pro dosazeni pokryti: (x =2,y =1,z =4, w = 3),

(x=3,y=3,z=5,w=T7)

IV113 Uvod do validace a verifikace: tvod
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Kritéria pokryti pro Control-Flow grafy

v

y:=y+1

Condition coverage — pokryti podminek
@ Kazda podminka je Boolovskou kombinaci elementarnich
podminek, naptiklad x < y nebo even(x).

@ Pokud je to mozné, kazda elementarni podminka je alespon
v jednom testu vyhodnocena na TRUE a alespon v jednom

x:=x-1

v

testu vyhodnocena na FALSE.

IV113 Uvod do validace a verifikace: tvod
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Kritéria pokryti pro Control-Flow grafy

v

y:=y+1

Condition coverage — pokryti podminek

@ Sada testil pro dosazeni pokryti: (x =3,y =2,z=5w =7),

x:=x-1

v

(x=3,y=3,z=7,w=05)

@ V obou pripadech je podminka ve vyrazu IF vyhodnocena na

FALSE.

IV113 Uvod do validace a verifikace: tvod
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Kritéria pokryti pro Control-Flow grafy

v

y:=y+1

Edge/Condition coverage — pokryti hran a podminek
@ Pokryti proveditelnych hran a podminek zaroven.
@ Sada testil pro dosazeni pokryti: (x =2,y =1,z =4, w = 3),
(x=3,y=2,z=5,w=7),(x=3,y=3,z=7,w =5)

@ Je uvedend sada test( nejmensi mozna?

IV113 Uvod do validace a verifikace: tvod
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Kritéria pokryti pro Control-Flow grafy

v

y:=y+l

Multiple condition coverage — nasobné pokryti podminek

e Kazda Boolovskd kombinace hodnot TRUE/FALSE, kterd se
mize objevit v néjaké rozhodovaci podmince, se musi objevit
v provedeni alespon jednoho testu.

IV113 Uvod do validace a verifikace: tvod
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Kritéria pokryti pro Control-Flow grafy

v

y:=y+l

Multiple condition coverage — nasobné pokryti podminek
@ Sada testil pro dosazeni pokryti: (x =2,y =1,z=4,w = 3),
(x=3,y=2,z=5,w=7), (x=3,y=3,z=7,w =5),

x:=x-1

v

(x=3,y=3,z=5w=6)

@ Exponencialni rist poctu testi.

IV113 Uvod do validace a verifikace: tvod
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Kritéria pokryti pro Control-Flow grafy

v

y:=y+l

Path coverage — Pokryti cest
@ Kazda proveditelna cesta je provedena alespon v jednom testu.

@ Pocet cest je obrovsky, pritomnost cyklu, mize vyustit
v nekonelny pocet cest.

IV113 Uvod do validace a verifikace: tvod
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Hierarchie kritérii pokryti pro Control Flow graf

@ Kritérium A zahrnuje kritérium B, znaceno A — B, pokud
dosazenim pokryti typu A také garantuje pokryti typu B.

IV113 Uvod do validace a verifikace: tvod str. 31/47



Hierarchie kritérii pokryti pro Control Flow graf

@ Kritérium A zahrnuje kritérium B, znaceno A — B, pokud
dosazenim pokryti typu A také garantuje pokryti typu B.

path multiple condition
coverage coverage
!
edge/condition
coverage
/ ¢
edge condition
coverage coverage
v
statement
coverage
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Pokryti cykli

Pokryti a priichody cyklem
@ Vsechna zminéna kritéria (s vyjimkou pokryti cest) nefesi
pocet prichodi télem cyklu.

@ V pripadé existence zanofenych cykli je systematické
testovani riiznych zplsob( prichodl cykly komplikované.

Ad hoc strategie pro testovani cykli
@ Provér pripad, kdy se télo cyklu preskodi.
@ Provér pripad, kdy se télo cyklu provede presné jednou.

@ Provér pripad, kdy se télo cyklu provede ocekdvanym poctem
opakovani.

@ Pokud je zndma hranice n na pocet provedeni téla cyklu,
provér pripad, kdy je télo cyklu provedeno n— 1, n, a
n—+ 1 krat.
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Pokryti Data Flow grafu

Motivace
@ PouZiti nedefinovanych proménnych.

@ Mohou byt cesty v programu, na kterych je néjakd proménna
nastavena za urcitym Gmyslem, ale posléze je hodnota této
proménné zneuzita k jinému Gcelu.

@ Control Flow kritéria nezaruCuji zahrnuti testl pokryvajici
popsany pripad.

Data Flow pokryti

@ Pokryti vSech mist programu, ve kterych je dand proménna
pouzita, ne vSak nutné definovidna podél vsech cest
v Control-Flow grafu.
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Podpora pro Code Coverage

C/C++, Linux

@ Nastroje gcov and lcov.

Priklad: Icov

@ gcc -fprofile-arcs -ftest-coverage foo.c -o foo

lcov -d . -z
Icov -c -i -d . -0 base.info
./foo

lcov -c -d . -o collect.info
Icov -d . -a base.info -a collect.info -o result.info
genhtml result.info
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K¥ivky odhalenych /opravenych chyb jako metrika miry

Tydenni statistiky
@ Pocet nové odhalenych chyb
@ Pocet opravenych chyb

@ Podil nalezenych chyb viici opravenym chybam

Ukazka krivky
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Weibullovo rozlozeni

Pozorovani
@ Mnozstvi nalezenych chyb vykazuje Weibullovo
pravdépodobnostni rozlozenfi
@ Metoda miry provedeného testovani, resp. mnozstvi
zbyvajiciho objemu testovani.

@ Metoda urcovani data uvolnéni produktu na trh.

Postup

@ V okamziku, kdy dojde rozlozeni za vrchol, Ize za pfedpokladu
znalosti parametrd Weibullova rozlozeni odhadnout, kdy
pravdépodobnost odhaleni dalsi chyby v produktu klesne pod
danou mez.

v v

e Parametry rozlozeni ovliviiuji “Sitku" a “vysku/strmost”
kopce.

o F(x)=1- e > " prox >0
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Weibullovo rozlozeni — nedostatky

Fakta zplsobujici nepfesnost vySe uvedené metody

@ Testovani nesleduje ocekavany zplisob pouzivani produktu.
Pravdépodobnost nalezeni riiznych chyb neni stejna.
Oprava chyb mizZe zplsobit nové chyby.

Chyby nejsou nezavislé.

Pocet chyb v produktu se méni (neni dana pocatedni fixni
hodnota).

@ Samotné zanaseni chyb do systému sleduje Weibullovo
rozloZeni.

@ Epochy v testovani (riizné testovaci postupy) jsou nezavislé.

@ Parametry rozloZeni nejsou dany.

Zavér
@ Zavéry vychazejici z uvedeného rozlozeni jsou platné pouze
pro velké projekty a i tak jsou Casto zavadéjici.
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Dopady pouzivani Weibullovskych krivek

Prvni faze
@ Snaha o strméjsi stoupani a rané vyvrcholeni k¥ivky.

@ Jakmile se dosahne vrcholu kfivky, Ize odhadnout tvar krivky a
udélat prvni odhady data uvolnéni produktu.

Dopady

@ Spousténi testl nad ¢astmi produktu, o kterych se vi, Ze jsou
vadné, nebo nedokoncené.

@ Preferuje se hledani a reportovani snadnych chyb, namisto
hledani téch skutecné zavaznych.

@ Diraz kladen na hledani chyb, ne na vyvoj testovacich
nastroji (intenzifikace X extenzifikace)

@ Vykazovani jedné chyby jako nékolik chyb mensich.

@ Opakované vykazovani chyb (napfiklad riznymi testery)

IV113 Uvod do validace a verifikace: tvod str. 38/47



Dopady pouzivani Weibullovskych krivek

Druha faze
@ Pocet nalezenych chyb za ¢as by mél klesat.
@ Z tvaru krivky Ize odvodit kolik chyb za ¢as by se mélo
vykazat.
@ Snaha vykazat stabilitu kfivky (blizkou nule).

Dopady
@ Opakovani tspésnych test(.
@ Diiraz presunut od hledani novych chyb k dikladnému
popsani nalezenych.
Slucovani riznych chyb do jedné.
Odkladani nalezeni chyb (napf. az na “po milestone").
Zatajovani/odmitnuti/ztraceni chyb!
Neformalni reportovani chyb, mimo systém.
Firemn{ akce pro testery.
Programatori neopravuji chyby, dokud je testefi nenahlasi.

o ...
IV113 Uvod do validace a verifikace: tvod str. 39/47



Neuplnost testovani
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Pozorovani
@ Prostor, ktery ma byt prohledan, je obrovsky.
@ Prostredky a zdroje jsou omezené.

Co neni uplné testovani
o Uplné pokryti
o kazdy radek kédu
o kazdé vétveni
e kazdou sekvenci kédu

@ Testefi nenachazeji nové chyby
@ Testovaci plan je dokoncen

Co je uplné testovani
@ Na konci procesu testovani nejsou skryté (nezndmé)
nedostatky produktu.
@ Pokud se objevi novy nedostatek produktu, testovani nemohlo
byt Gplné.
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Ustupky spojené s ¢asovou tisni

V casové tisni se vétSinou pouze
@ Analyzuji vysledky test.
o Resi problémy.
@ Popisuji chyby.

V casové tisni nezbyva cas na
@ Navrh testi.

@ Provadéni testd.

@ Vyvoj testovaciho SW.
@ Revize, inspekce probéhlych testi.
@ Dokumentace testil.

°
°

Automatizace testd.

Pozorovani
o Cas potiebny pro Gikony spjaté s testovanim je vyrazné vétsi,
nez Cas ktery je k dispozici.
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Divody nelplnosti procesu testovani

Moznych testi je velmi mnoho (az nekoneéné mnoho).

Provést vSechny mozné testy znamena:

@ Otestovat viechny mozné hodnoty na vstupu kazdé vstupni
proménné.

@ Otestovat vsechny mozné kombinace vstupl vsech vstupnich
proménnych.

@ Otestovat kazdy mozny béh systému.

o Otestovat kazdou moznou konfiguraci HW a SW, vcetné
konfiguraci hypotetickych cilovych serveri, které jsou mimo
vasi kontrolu.

@ Otestovat kazdy zplsob, jakym mize uzivatel produkt pouzit.
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Nemoznost testovat vSechny mozné vstupy/kombinace

v

irka datové sbérnice

@ Pocet testl roste exponencialné vzhledem k poctu bitd
pouzitych pro reprezentaci dat.

@ n-bitd vynucuje 2" testd.

Dalsi priklady
o Casovani akci
o Neplatné neocekavané vstupy (buffer overflow).
o Editované vstupy

] Vel|k0n0&n|’ Vej ce [http://j-walk.com/ss/excel/eastereg.htm]

Casta praxe

@ “Tohle by Zadny uZzivatel naseho produktu neudélal.”
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Nemoznost testovani vsech béha

Uvazme nasledujici systém

Priklad
o Kolika zptsoby lze dosdhnout [EXIT] ?
e Kolika zpiisoby Ize dosdhnout [EXIT], jestlize (A) lze
navstivit nejvice 20x?
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Nemoznost testovani vsech béha

Ptiklad
@ V [F] je memory leak, v [B] garbage collector.

@ Systém dospéje do neplatného stavu, pouze pokud se cesté s
[B] bude dostate¢né dlouho vyhybat.

Fakta

@ ZjednoduSené testovani “cest” v systému nemusi postihnout
kritickou chybu.

@ Kritickd chyba se projevi za takovych okolnosti, které by se
nikdy jednoduchym testem neprovérovaly.

@ Problém dlouhych béhi systému.
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Shrnuti nedplnost a mira

Neltplnost
@ Testovanim nelze prokazat, Ze systém neobsahuje chyby.
@ Otestovat vsechny mozné p¥ipady je nemozné.
@ Existence testovaciho planu brani kreativité testerd.

Meéritelnost
@ Existuji metody pro méreni progrese ve fazi testovani.
@ Metody jsou nespolehlivé.

@ Posuzovani vykonnosti testovaci skupiny na zakladé dané
metriky mlze ovlivnit testovani samotné.
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V113 Validace a verifikace

Testovani cerné krabice
(Black-Box Testing)

www.testingeducation.org/BBST

Jiri Barnat


www.testingeducation.org/BBST

Black-box testovani

Black-box testovani
@ Na testovany produkt je nahlizeno jako na cernou skfinku.
@ Vnitfni chovani produktu je pro testera nepozorovatelné.
@ Produkt je analyzovan skrze jeho vstup-vystupni chovani.

@ Testovani nezohlednuje zdrojovy kéd produktu.

VSTUP VYSTUP

BLACK BOX
TEST
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White-box, Gray-box testovani

White-box testovani (Glass-box)
@ Vnitfni chovani produktu je mozné pozorovat a vyuzit.

@ Tvorba a provadéni testil vzhledem k vnitinimu chovani
produktu, napf. pro dosazeni urcitého stupné pokryti.

@ Vlozeni vnitfnich chyb, kédu do produktu za Gcelem provedeni
vybranych testd.

o Casto rozsifuje testovani Black-box technikou.

Gray-box testovani
o Mezi Black-box a White-box testovanim.

@ Nékterymi autory neodlisovano od White-box testovani.
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Techniky testovani

Techniky testovani
@ Doménové testovani

@ Kombinatorické testovani

Regresni testovani
Scénérové testovani

Funkéni testovani

°
°

@ Fuzz testovanf{
@ Risk-based testovani
°

Je vycet apliny?
@ Publikovano vic jak 100 technik = vycet neni Gplny.
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Priklad — adder

Je dana nasledujici specifikace
Program scita dvé cela Cisla, kterd se mu zadaji na vstup.

Kazdé cislo by mélo mit jednu nebo dvé cifry.

°
°

@ Program vytiskne soucet.

@ Program ocekava “Enter” za kazdym cislem.
°

Program se spousti pfikazem adder.

Jaké jsou nedostatky specifikace?
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Priklad — adder

Je dana nasledujici specifikace
@ Program scitd dvé cela Cisla, kterd se mu zadaji na vstup.
o Kazdé Cislo by mélo mit jednu nebo dvé cifry.
@ Program vytiskne soucet.
@ Program ocekava “Enter” za kazdym cislem.

@ Program se spousti prikazem adder.

Jaké jsou nedostatky specifikace?
@ Pracuje se zapornymi Cisly? (Ano)
e Jak se program ukon¢i? (Ctrl+C)
o Vytiskne kam? (Na display/obrazovku)
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Priklad — adder

o Jaky bude zadkladni test?
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Priklad — adder

o Jaky bude zadkladni test?
(néco ala 3+7)

@ Kolik je moznych specifikovanych vstupt?
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Priklad — adder

o Jaky bude zadkladni test?
(néco ala 3+7)

@ Kolik je moznych specifikovanych vstupt?
(celkem 199x199=39,601)

@ Budete je testovat vsechny?
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Priklad — adder

o Jaky bude zadkladni test?
(néco ala 3+7)

@ Kolik je moznych specifikovanych vstupt?
(celkem 199x199=39,601)

@ Budete je testovat vsechny?
(je to mozné, ale ne)

@ Budete testovat 3+8, 447, 2+7, 3+6, 3+37
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Priklad — adder

o Jaky bude zadkladni test?
(néco ala 3+7)

@ Kolik je moznych specifikovanych vstupt?
(celkem 199x199=39,601)

@ Budete je testovat vsechny?
(je to mozné, ale ne)

@ Budete testovat 3+8, 447, 2+7, 3+6, 3+37
(zfejmé ne)

@ Budete testovat 100 a vice, a -100 a méné?
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Priklad — adder

o Jaky bude zadkladni test?
(néco ala 3+7)

@ Kolik je moznych specifikovanych vstupt?
(celkem 199x199=39,601)

@ Budete je testovat vsechny?
(je to mozné, ale ne)

@ Budete testovat 3+8, 447, 2+7, 3+6, 3+37
(zfejmé ne)

@ Budete testovat 100 a vice, a -100 a méné?
(ano)
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Priklad — adder

o Jaky bude zadkladni test?
(néco ala 3+7)

@ Kolik je moznych specifikovanych vstupt?
(celkem 199x199=39,601)

@ Budete je testovat vsechny?
(je to mozné, ale ne)

@ Budete testovat 3+8, 447, 2+7, 3+6, 3+37
(zfejmé ne)

@ Budete testovat 100 a vice, a -100 a méné?
(ano)

= Doménové testovani
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Doménové testovani
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Doménové testovani

Princip techniky
@ Vsech moznych hodnot vstupli je priliS mnoho.

@ Testovani podobnych hodnot vstupl je nezajimavé, testy jsou
ekvivalentni napf. vzhledem k priichodu grafem toku Fizeni.

o Je vhodné omezit provadéni podobnych testli, naopak je
vhodné realizovat testy s hrani¢nimi a jinak zajimavymi
hodnotami vstup.

"Matematicky pohled"

@ Relace ekvivalence na mnoziné testi umoznuje rozdélit prostor
vSech moznych testl na tfidy ekvivalence.

@ Produkt Ize otestovat s pouzitim reprezentanti ttid rozkladu.
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Analyza vstupnich i vystupnich proménnych

Tabulkou hrani¢nich p¥ipadd (THP)

Trida
ekvivalence | Hranicni
Proménna neplatnych a zvlastni | Poznamky
vstupd pfipady
Prvni &islo | [-99,99] < -99 -100,-99
> 99 99, 100
Druhé &islo | [-99,99] < -99 -100,-99
> 99 99, 100
Soucet [-198,198] < —198 (-99,-99) Nelze
> 198 (99, 99) vytvorit test
(-99,99) s neplatnou
(99,-99) hodnotou
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Tabulka hrani¢nich pripad(i a testovaci plan

Tabulka hrani¢nich pfipada (THP)
@ Neprima definice t¥id ekvivalence.
@ Nedilna soudast testovaci dokumentace.

@ Kilicovy nastroj pro tvorbu testovaciho planu.

THP jako soucast testovaciho planu

@ Stanovuje, co miize byt pfedmétem testu.
Zahrnuje ocekavané vysledky testd.
Slouzi jako kompaktni seznam testd.
Umoznuje identifikaci testd.

Lze pouzit i jako miru testovani.
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Budovani THP v praxi

Zkusenosti z praxe
@ Ziskat kompletni THP je narocné.

@ V procesu testovani je THP budovéana/dopliiovana béhem
procesu testovani.

@ Kompletni THP se v praxi nedosahuje.

@ THP obsahuje vSechny proménné, ale pouze u kritickych
proménnych je vyplnéna.

Davody

@ Specifikace se tvofi za béhu. Samotny proces testovani
odkryva nové vstupni proménné.

@ Proménnych je prilis mnoho, analyza mnohych proménnych by
probéhla pouze za Géelem vyplnéni THP.
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Hranicni hodnoty spojitych vstupl

Priklad

@ Vstupni hodnota je desetinné &islo x z intervalu (y, z].

Mozné reSeni
@ A — nejmensi mozna zména ovliviujici vysledek testu.

@ Hranicni hodnoty: y, y + A, z, z+ A

A ovlivnéna nasledujicimi faktory:
@ Jaka je presnost vstupniho pole.

@ Jaka je pfesnost jednotlivych procedur, které s hodnotou
néjakym zptsobem pracuji.

@ S jakou presnosti se hodnota projevi ve vysledku.
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Usporadatelné mnoziny

Usporadatelné mnoziny

@ Testovani reprezentanti tfid ekvivalence a identifikace
hrani¢nich hodnot nejsou svazany pouze s Ciselnymi
doménami.

@ Obecné Ize doménovym pristupem analyzovat vstupy jejichz
potencialni hodnoty Ize usporadat.

Pozorovani
@ Pokud entity nelze usporadat, lze vyuzit obecnych méritelnych
a usporadatelnych vlastnosti.
Velikost a pocet entit.
Casovani udalosti.
Pozorovana granularita (napf. rozlisen)
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Priklad — Trojuhelnik

Specifikace (Gerald Weinberg, 1969; Glen Myers 1979)
@ Program precte tfi Cisla a interpretuje je jako délky stran
trojahelniku.

@ Na vystup vypise, zda se jedna o trojihelnik rovnostranny,
rovnoramenny, ¢i obyéejny (ani rovnostranny ani
rovnoramenny).

Jaké jsou tridy rozkladu a hrani¢ni hodnoty?
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Priklad — Trojuhelnik

Specifikace (Gerald Weinberg, 1969; Glen Myers 1979)
@ Program precte tfi Cisla a interpretuje je jako délky stran
trojahelniku.

@ Na vystup vypise, zda se jedna o trojihelnik rovnostranny,
rovnoramenny, ¢i obyéejny (ani rovnostranny ani
rovnoramenny).

Jaké jsou tridy rozkladu a hrani¢ni hodnoty?
@ Obycejny, rovnoramenny, rovnostranny trojihelnik.
o Délky, které netvofi trojihelnik.
o Délky, které tvori trojuhelnik s nulovou vyskou.
@ Pripady s jednou a vice nulovymi délkami.
@ Zaporna délka strany.
@ Zadany 2 nebo 4 hodnoty.

@ Zadany neciselné hodnoty.
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Priklad — Kumulace a kombinace vstupl

Hodnoty vstupli vice proménnych, jejichz kombinace je neplatn,
avSak kazda zvlast je kombinovatelna s jinymi hodnotami tak, aby
tvorila platnou kombinaci.

Ptiklad — Trojahelnik
e [3,3,6], [3,6,3], [6,3,3]

Ptiklad — NHL computer game
e Podle bodu ze zdkladni skupiny (vitéstvi 2, remiza 1, prohra
0) se urci 8 tymd, které postupuji do play-off.
o 80 zapasi v zakladni ¢asti.
@ Souclet bodid uchovavan v signed byte [-128,127].
@ Jaka je pozorovana veli¢ina a jaka jeji hrani¢ni hodnota?
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Priklad — Dalsi neciselné vstupni domény

Priklad — Adder
@ Prodleva pred zadanim druhého dCisla.
@ Zadani prilis velkého Cisla.
@ Vedouci nuly ¢i mezery.
o Necht 009 =09 =9. Plati, ze 000000000000000009 = 97

Nenumericky vstup.

Spatné chovani v obsluze $patného vstupu.
(Je specifikovano?)
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Priklad adder — rozsireni THP

Trida Trida
ekvivalence | ekvivalence | Hranicni
Proménna platnych neplatnych a zvlastni | Poznamky
vstupd vstupl pfipady
Prvni &islo | [-99,99] < —-99 -100,-99
> 99 99, 100
desetinné 2.5
necisla ya
0, null
vyrazy

Druhé ¢&islo
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Nejasna specifikace hranicnich pripadl — priklad

Pozorovani
@ Specifikace je nedokonald a ddva moznost byti interpretovana
razné (ac spravné).

Priklad specifikace

@ Uvazme algoritmus, ktery planuje pro hypotetickou firmu
rozvoz zakazek na nésledujici den.

o Politika firmy je preferovat zakazniky, ktefi maji platné
specialni povoleni od managementu byti pfednostné
obslouZeni, nebo nebyli obslouzeni uz 30 dni.

Nepresnosti vzhledem k hrani¢nim hodnotam
@ Nebyli obslouzeni vic jak 30 dnii, nebo 30 dni vcetné?
@ 30 dnid méfeno v dobé planovani, ¢i v dobé dodavky?
@ Dny méreny od pilnoci, ¢i od hodiny dodavky?
@ Kdy se posuzuje platnost povoleni?
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Reverzni hledani domén a hrani¢nich hodnot

Princip
@ Vychazime od mozného problému a zpétnym postupem
hleddme vstupni data, kterd vedou k vyvolani problému.

@ Na zakladé nalezenych hodnot redefinujeme tfidy ekvivalence.

Postup
o ldentifikujeme problém.
e Kategorizujeme testy na zpiisobi/nezpiisobi chybu.

@ Pokud neexistuje test, ktery problém vyvola, je tfeba
podniknout modifikaci definice domén, aby odpovidajici test
nemohl byt vynechéan.
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Domény v neusporadatelnych mnozinach

Pozorovani

o Existuji pfipady, kdy jednotlivé mozné hodnoty vstupni
proménné nelze usporadat.

@ Nelze identifikovat hrani¢ni pripady.

@ Jak testovat vstupni proménnou pokud miize nabyvat velkého
mnozstvi hodnot?

Doménové testovani neusporadatelnych mnozinach
@ Rozliseni objektli na zakladé jejich atributd.
o Identifikace ekvivalence a odpovidajicich tfid.

@ Volba vhodnych reprezentantl jednotlivych t¥id.
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Neusporadatelné mnoziny — Tiskarny

Testovani vystupu na tiskarnu
o Existuje vic jak tisic rliznych tiskaren.
@ Pozadujeme kompatibilitu i se starSimi typy.
e Tridy / Podttidy
o Tridy: LJ I, LJ I, Postscript Level |, Postscript Level II,

Epson
e Podtridy LJ II: LJ I, LJ 14, LI 1P, LJ 1ID

Pozorovani

@ Jednotlivé nedostatky se projevuji zreteln&ji na rliznych typech
tiskaren. (Analogie s uspofadanymi mnozinami.)

Doporuceni

@ Je vhodné volit reprezentanty tak, aby pokryly co mozna
nejvice nedostatkd.
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Doménové testovani — Teorie

Historie

e Domény (obory hodnot) a sub-domény byly v testovani
pouzivany mnohem dFiv, nez bylo v ramci softwarového
testovani teoreticky doménové testovani popsano (1988,
Testing Computer Software).

Teoreticky pohled
@ Doména je mnozina prvki, na kterych je pomoci néjaké relace
ekvivalence definovan rozklad.
@ Testovani domény probihd pomoci vybranych reprezentanti
jednotlivych t¥id.
o Kreativita pri definici relaci ekvivalence je velmi vitana.
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Doménové testovani — Volba reprezentanti

Pozorovani

@ Hranicni pripady jsou dobrou volbou.

Nevyhody hranicnich pripadi
@ Volba hrani¢ni hodnoty jako reprezentanta je heuristika.
o Nejlepsi reprezentant v dané t¥idé je ten, ktery ma nejvétsi
pravdépodobnost vyvolat chybu.

@ Neexistuji v neusporadatelnych doménéach.

Praxe

@ Voli se hrani¢ni a zajimavé nehrani¢ni pripady.
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Doménové testovani — Zavislé vstupy

Pozorovani

@ Zavislost vstupnich proménnych mize zpisobit, Ze dana
hodnota jedné proménné je hrani¢nim pripadem pouze pfi
konkrétni hodnoté jiné vstupni proménné.

Doporuceni

o V takovém pripadé je vhodné zvolit vSechny hodnoty, které
mohou byti v néjaké konfiguraci hrani¢nim p¥ipadem.

Ptiklad zavislych proménnych — mésic a den v mésici
@ Mésic: 2 — 28 az 29 dnii
e Meésic: 4,6,9,11 — 30 dni
e Meésic: 1,3,5,7,8,10,12 — 31 dnd
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Vyhody a nevyhody doménového testovani

Vyhody

@ Zakladni nastroj pro boj s neliplnosti testovani zachovavajici
rozumné a rovhomérné pokryti stavového prostoru moznych
testd.

@ Analyza hrani¢nich hodnot domén vstupnich proménnych dava
prehled o rozsahu a mnozstvi nezbytnych testi.

@ Hranicni pripady vstupnich proménnych jsou pripady, pfi
kterych se Casto projevi chyby produktu.
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Vyhody a nevyhody doménového testovani

Nevyhody

@ Hrani¢ni hodnoty mohou byt nejasné nebo skryté, navic
dochéazi ke zjemnovani rozkladu v priibéhu procesu.

@ Neredukuje mnozstvi kombinaci zplsobené bindrnimi vstupy a
poctem vstupnich proménnych.

o Falesny pocit bezpedi.
Pouziti
@ Samostatné jako technika se pouziva zfidka.

@ Vhodné dopliuje ostatni metody testovani.
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Kombinatorické testovani
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Kombinatorické testovani

Pozorovani

@ P¥i testovani mnoha vstupnich proménnych, pocet moznych
testll roste exponencialné.

Cil kombinatorického testovani

@ Pokryt exponencialni prostor moznych vstupli rozumnym
zplisobem s vyrazné mensim poctem testd.

Princip techniky

o Identifikace podmnoziny moznych testil, které splnuji jisté
kombinatorické vlastnosti.
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Pristupy ke kombinatorickému testovani

Mechanické (proceduralni)

@ Testované kombinace vstupi jsou uréeny/vypocteny
mechanickym postupem.

Zalozené na mozném riziku

@ Testované kombinace vstupll jsou uréeny na zakladé mozného
rizika.

Zalozené na scénarovém testovani

@ Testované kombinace vstupll vyplyvaji ze zajimavych scénéri
pouziti produktu.
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Kombinace kombinatorického a doménového testovani

Pozorovani

@ Kazda jedna vstupni proménna mize sama o sobé mit mnoho
moznych vstupnich hodnot.

@ V pripadé testovani kombinaci vstupnich proménnych, nelze
testovat celou doménu kazdé proménné.

@ Domény hodnot jednotlivych proménnych se typicky
predzpracuji s vyuzitim technik doménového testovani.

Ptiklad volby reprezentanti v ramci jedné domény
@ PM — piilis malad hodnota, NM — nejmensi platnd hodnota

o NV — nejvétsi platna hodnota, PV — pfilis velkd hodnota

Pro N proménnych, je prostor moznych testii
o {PM,NM,NV PV} x ...x {PM;,NM,NV, PV}
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Mechanické kombinatorické testovani

Slabé testovani, verze 1

o Cilem je vybrat takovou mnozinu testil, aby kazda proménna

byla alespon jednou testovdna na kazdou hodnotu ze své
domény.

Mozné testy

V1 | V2 | V3
Testl || NM | NM | NM
Test2 || NV | NV | NV
Test3 || PM | PM | PM
Test4 || PV | PV | PV

Pozorovani
@ Jaky je smysl testli 3 a 47

@ Je mozné, Ze testy 3 a 4 viibec nelze provést.
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Mechanické kombinatorické testovani

Slabé testovani, verze 2
@ Cilem je vybrat takovou mnozinu testl, aby kazda proménna
byla alespon jednou testovana na kazdou hodnotu ze své
domény, tak aby Zadny test neobsahoval neplatné vstupy u vic

jak jedné proménné.

V1 | V2 | V3
Testl | NM | NM | NM
Test2 || NV | NV | NV
Test3 || PM | NM | NV
Test4 | NV | PM | NV
Test5 || NM | NV | PM
Test6 || PV | NV | NM
Test7 || NM | PV | NM
Test8 || NV | NM | PV
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Mechanické kombinatorické testovani

Slabé testovani, verze 3

@ Cilem je vybrat takovou mnozinu test(, aby kazda proménna
byla alespon jednou testovana na kazdou platnou hodnotu ze

své domény.

@ Obecné oznacovana jako technika “All singles”

Mozné testy

V1 | V2 | V3
Testl || NM | NM | NM
Test2 || NV | NV | NV
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Mechanické kombinatorické testovani

Silné testovani, verze 1

@ Cilem je otestovat vSechny mozné kombinace vstupi.

Mozné testy

@ 4x4x4=64 moznosti

Silné testovani, verze 2

@ Cilem je otestovat vSechny mozné kombinace platnych vstup.

Mozné testy

@ 2x2x2=8 moznosti

IV113 Uvod do validace a verifikace: Testovani &erné krabice str. 34/62



Mechanické kombinatorické testovani

Silné testovani, verze 3

@ Cilem je otestovat vSechny N-tice, tj. zvolit takovou sadu

testdl, aby kazda podmnozina vstupnich proménnych o N
prvcich byla silné testovana na vSechny (platné) vstupy.

@ Obecné oznaleni: “all N-tuples”, “all-pairs

all triples”.

Mozné testy pro N=2 musi pokryt nasledujici kombinace

IV113 Uvod do validace a verifikace: Testovani erné krabice

V1 | V2 V1 | V3 V2 | V3

NM | NM NM | NM NM | NM

NV | NM NV | NM NV | NM

NM | NV NM | NV NM | NV

NV | NV NV | NV NV | NV
V1 | V2 | V3

Testl || NM | NM | NM

Test2 || NV | NM | NV

Test3 || NM | NV | NV

Test4 || NV | NV | NM
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Priklad
Tvorba tabulky pokryvajici vSechny dvojice

@ Pozorované proménné V1,V2,V3,V4, V5 a V6
e VI:AB,C V2:.D,E V3:F,G V4:H, V5JK V6:L,M

[Vi[v2|v3|va|vs|Ve]

A|D
A | E
B | D
B | E
cC|D
C|E
@ 6 testl
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Priklad
Tvorba tabulky pokryvajici vSechny dvojice
@ Pozorované proménné V1,V2,V3,V4, V5 a V6

e VI:AB,C V2.D,E V3:F,.G V4H,I

[Vi[v2|v3|va|vs|Ve]

A|D|F

A|lE|G

B|D|G

B|E|F

C|D|G

ClE]|F
@ 6 testl
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Priklad
Tvorba tabulky pokryvajici vSechny dvojice
@ Pozorované proménné V1,V2,V3,V4, V5 a V6

e VI:AB,C V2.D,E V3:F,.G V4H,I

[Vi[v2|v3|va|vs|Ve]

A|D|F|H

A|lE |G| I

B|D|G]|I

B|E|F|H

C|D|G|H

ClE|F | I
@ 6 testl
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Priklad
Tvorba tabulky pokryvajici vSechny dvojice
@ Pozorované proménné V1,V2,V3,V4, V5 a V6
e VI:AB,C V2.D,E V3:F,G V4H, V5JK V6:LM
[Vi[v2|v3|va|vs|Ve]
A|D|F | H]|J
A|lE|G| I |K

B|D|IG|I|K

@ 6 testl
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Tvorba tabulky pokryvajici vSechny dvojice
@ Pozorované proménné V1,V2,V3,V4, V5 a V6
e VI:AB,C V2.D,E V3:F,G V4H, V5JK V6:LM
[Vi[v2|v3|va|vs|Ve]
A|D|F | H]|J

AlE|G| I |K
B|D|G|I]|]J
B|E|F|H

@ 6 testl

IV113 Uvod do validace a verifikace: Testovani &erné krabice str. 36/62



Priklad
Tvorba tabulky pokryvajici vSechny dvojice

@ Pozorované proménné V1,V2,V3,V4, V5 a V6
e VI:AB,C V2:.D,E V3:F,G V4:H, V5JK V6:L,M

(vi[v2|v3|va|vs|[ve| [vi]|v2|v3|va|vs]|Ve]
AIDIFIHT]JTL AID[F[HT]JT]L
AlE[G] T [K|M AlEIG] 1 [K[M
BID|[Gg|I1][J]L BID|G| 1]

BIE|F|H|[K[M BIE|F|H[K]|L
clolG|H|K][M clb HIK]| L
clelFrl1 UL clelrFl1 1]
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Priklad
Tvorba tabulky pokryvajici vSechny dvojice
@ Pozorované proménné V1,V2,V3,V4, V5 a V6

e VI:AB,C V2.D,E V3:F,.G V4H,I

[Vi[v2|v3|va|vs|Ve]

A|D|F|H|J|L
AlE|G| I | K|M

H M
B|D|G|I]|]J|M
B|E|F|H|K]L

I L
CIDIG|H|K]|L
CIEJF |1 |J|M

V5:J,K V6:LM

@ 8 testdl misto plivodnich 3x2x2x2x2x2=96 testi

IV113 Uvod do validace a verifikace: Testovani &erné krabice
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Priklad

Tabulka testd pokryvajici jednotlivé p¥ipady (all singles)
@ Pozorované proménné V1,V2,V3,V4,V5 a V6

o VI:AB,C V2.D,E V3:F,.G V4H,I

| vi|v2|v3[va]vVs]ve]

A|D]J|F]|H J L
B | E I M
C

IV113 Uvod do validace a verifikace: Testovani erné krabice

V5:J,K V6:L.M

str. 37/62



All pairs — komplikace

Zavislé proménné

@ Neékteré kombinace hodnot jsou neplatné, prestoze hodnoty
vyskytujici se v neplatné kombinaci jsou platné v jinych
kombinacich.

e Viz priklad s pocty dnii v jednotlivych mésicich.

Praxe

@ Vypoditat all-pairs mize byt v praxi natolik komplikované, Ze
se od all-pairs kombinatorického testovani sklouzne
k all-singles technice a ndhodnym kombinacim.

o Praktické fesenfi je pouzivat all-singles plus kombinace, které
drive zpusobily chyby, nebo jsou nééim zajimavé.
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All-pairs shrnuti

All-pairs kombinatorické testovani
@ Vyznamné redukuje prostor moznych testd.
@ Nastavba doménového testovani.
@ Vhodné pro verifikaci kombinaci nezavislych proménnych.

Pouziti all-pairs na zavislych proménnych
@ Neplatnou hodnotu v dané kombinaci je mozné zaménit jinou
platnou hodnotou.

Nahodné kombinace

@ Po zpracovani jednotlivych domén vstupnich proménnych byva
testovani ndhodnych kombinaci moznych vstupl stejné
efektivni jako testovani metodou all-pairs.

@ Ziskani nahodnych kombinaci je vyrazné snazsi, nez vypocet
all-pairs tabulek.
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Scénarové testovani
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Scénarové testovani

Princip techniky

@ Testovat produkt pomoci fiktivnich pribéhl pouZiti.

Zakladni cil

e Otestovat produkt zpiisobem, ktery pfipomina/napodobuje
skutecné pouziti produktu.
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Vlastnosti scénaru

Motivacni
o Udava jak, ale také pro¢, je produkt takto pouzivan.
@ Odpovédna osoba by méla trvat na napravé chyby, pokud se
uvedenym scénarem néjaka chyba projevi.

Realny
@ Scénéf by mél byt vérohodny, tj. nevypravét pfibéh, ktery by
se mohl stat, ale pfibéh, ktery se pravdépodobné stane.

Netrivialni
@ Scénaf by mél zahrnovat komplexni pouziti programu
v komplexnim prostfedi na netrividlnich datech.

Citelny
o Vysledky scénarového testu by mély byt Citelné a ziejmé,
tj. nemély by byt skryty v komplexnim vystupu
programu.
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Scénarové testovani a nejasnosti v pozadavcich na produkt

Pozorovani

@ Tvorba scénéfovych testil je podobné procesu analyzy
pozadavkil a tvorby specifikace.

@ Scénérové testovani vynasi na povrch “pod koberec
zametend" nevyreSena rozhodnuti ohledné pozadavkil na
produkt a specifikace.

Nedostatky pozadavkt a specifikace

@ Snaha testera je poukazat v jakém kontextu se problém
projevi a jaké to miZze mit nasledky.

o Je dilezité udrzet si roli testera.

@ Tester nehleda feseni problému.

@ Tester nedéld kompromisy v navrhu produktu (nepromiji),
naopak snazi se prokazat dopady moznych kompromisi.
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Scénére jako Telenovela (mydlova opera)

Scénar pro test programu pro vypocet dané z pFijmu

Na zacatku lonského roku byl Pavel rozvedeny a z predchoziho manzelstvi
mél 2 dospélé déti, z nichz jedno v breznu zemvtelo ve véku 19 let pri
autonehodé, druhé dosdhlo véku 26 let v srpnu. Pavel cely rok pracoval
na ¢aste¢ny (2/3) dvazek jako délnik v zavedené firmé s hrubym roénim
prijmem 360.000K¢. Ze zacatku roku se seznamil s pohlednou Helenou,
od Gnora Zzili ve spolecné domacnosti, v bfeznu se vzali a v Fijnu se jim
narodila dcera. Aby mohl Pavel novou rodinu uzivit, zacal v ¢ervnu
podnikat. Na rozjezd podnikani si vzal pijc¢ku ze Stavebniho spofenti,
kterou vSak splatil v prosinci, kdyz konecné skoncilo vleklé dédické Fizeni,
ve kterém Pavel zdédil 421.456 K¢. Na drocich z pljcky Pavel zaplatil
37.210 K¢&. Na konci roku byla finanéni bilance Pavla jako podnikatele
zaporna, konkrétné -13.000 K¢. Vzhledem k rizikovému téhotenstvi
Helena pracovala pouze prvni dva mésice v roce a jeji pfijmy nepresahly
25.000 K¢. Pavel s Helenou uplatnuji spoleéné zdanéni manzeld.
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Nevyhody scénarového testovani

Nevhodné pro testovani v rané fazi vyvoje

@ Scénaf by mél byt komplexni, dosud neimplementované funkce
brani provedeni testu.

o Jednotlivé funkce ma smysl testovat nejprve samostatné.

Nevhodné pro metriku pokryti kédu programu

@ Pokryti kddu scénarem je narocné a vede scéndr do
netypickych situaci.

Znovupouziti scénarti maze byt neefektivni
@ Priprava dobrého zcela nového scénéare je narocna.

@ Tvorba novych scénari modifikaci existujicich nemusi odhalit
zcela jiné typy chyb.

@ Na odhalené chyby Ize ptipravit jiné typy testd a ty napriklad
pouzit v regresnim testovani.
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Testovani odvozené od moznych rizik
(Risk-based testing)
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Pozorovani

@ Jednotlivé dosud probrané metody testovani se prilis zaméruji
na jednotlivé aspekty/zplsoby pouziti produktu.

o Dikladna realizace jedné z metod se postupem casu stava
nakladna a nedcinna v detekci jinych nedostatk( produktu.

Pragmaticky pohled

o Jednotlivé testy predepsané dikladnou aplikaci danych
testovacich metod je tfeba podrobit analyze a zvazit, zda
jejich provedeni pomiize naplnit misi.

@ Volbu spravné strategie, metody testovani a realizovanych
testdl je mozné provést na zakladé moznych rizik.
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Riziko

@ Moznost utrpét ztratu Ci byt postizen néjakou skodou.

Dimenze rizika v softwarovém inzenyrstvi
o Jakym zpiisobem miize program selhat.
@ Jak pravdépodobné je, Ze program selze.

o Jaké jsou disledky selhani programu.

Princip techniky testovani rizikem
o Uvédoméni si, jakym zplisobem miize program selhat.

@ Navrh testi, které odhali myslené (potencionalni) selhani.
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Testovani odvozené od moznych rizik

e Pfirozené (nevédomky) pouzivand metoda, Casto jiz
samotnymi vyvojafi systému.

o Typickd metoda pro hledani chyb.

@ Snadno se prolind s ostatnimi metodami.

Ptiklad — vyuziti rizika v doménovém testovani

@ V ¢iselnych doménéach je ¢asto pouzivana 0 jako jeden
z hrani¢nich ptipadl. Ddvodem je mimo jiné i to, Ze existuje
riziko déleni nulou.

@ | na volbu hranicnich p¥ipadi Ize nahlizet jako na volbu
zdlvodnénou rizikem zdmény < a <.
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Rizikové testovani — cyklus

Testovaci cyklus rizikového testovani
@ Analyza selhanf
@ Zdokonaleni procesu analyzy
@ Urceni priorit jednotlivych rizik
@ Provedeni odpovidajicich testi
@ Ohlaseni chyb
°

Naprava nékterych problémi
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Klicova otazka rizikového testovani

Otazka

@ Jakym zpiisobem miize program selhat?

Hledani odpovédi

@ Mnoha zpiisoby, Gplného vyctu neni mozné efektivné
dosahnout.

@ Pro identifikaci rizik se pouzivaji zejména zkusenosti
z predchozich projekti, a riizné heuristiky.
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Sprava projektu
@ Nové nebo modifikované ¢asti produktu.
@ Nova technologie v produktu.
@ Proces uceni.

o Casti vyvijené v ¢asové/finandni tisni.

Lidsky faktor

Distribuovany tym.

Osobni vztahy.
Necekané “features”.
Prace odvedena treti stranou.

Prace odvedend zdarma.
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Specifikace a pozadavky
e Nepresna/konfliktni specifikace.
@ Zahadna mlicenlivost.

@ Pozadavky vyvijejici se za béhu.

Vyskyt chyb
@ Chybové Casti.
@ Opravené Casti.

o Komplexni ¢asti.

Proces testovani
@ Malo testované/netestované &asti.
@ Nedostatecna riznorodost testovacich technik.

@ Neopravitelné chyby.
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Prevence
i

@ Testovani Casti, které v pripadé projevu chyby mohou mit

dasledky.

Mozné disledky projeveni chyby
Spatné publicita,

pravnim nasledky,

vyrazné skody,

nesoulad s poZadavky,
zneuziti produktu,
zklamani vétsiny uzivateld,

ohroZenf( strategického postaveni,

neuspokojeni V.I.P. osob, ...
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Management rizikového testovani

Dimenze rizika v softwarovém inzenyrstvi
o Jakym zpisobem miiZe program selhat.
e Jak pravdépodobné je, Ze program selze.

o Jaké jsou disledky selhani programu.

Odhad miry rizika

@ Ohodnoceni pravdépodobnosti vyskytu a zavaznosti disledki
¢islem v rozmezi [1-10]

e Mira rizika = [Pravdépodobnost] x [Dusledky]

Management

@ Preference odstranéni chyb s vétsi mirou rizika.
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Mira rizika mize byt zavadéjici

Nedostatky
@ Jaka je pravdépodobnost vyskytu chyby v produktu?

e Jaky je rozdil mezi zndmkou 3, 4 a 57

P¥iklad — Borland’'s Turbo C4+

Chyba: poskozeni projektového souboru

Pravdépodobnost: 1 (very rare)
Zavaznost: 10 (critical)

Mira rizika uvedené chyby: 10

Vv

dosahuje pouze 26% maxima.
Chyba [5]x[5] je 0 50% zavaznéjsi.
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Dalsi techniky testovani ¢erné krabice
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Nejpouzivanéjsi techniky black-box testovani

Doménové testovani

Testovani na zakladé rizika

Scénérové testovani

Fuzz testovani
Testovani vidi specifikaci (Specification-based)

Testovani zatézi (Stress)

Testovani uzivatelem (User)
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Fuzz testovani

Princip
@ Tvorba novych testii ndhodnou modifikaci (mutaéni testovani)

nebo vypoctenou modifikaci (whitebox fuzz testovani)
vstupnich dat existujicich testd.

@ Genetické algoritmy pro tvorbu novych testi.

Motivace
@ V black-box varianté levna a prekvapivé (spésna metoda.

@ Docilit priichod jinych &asti kédu (zvysit pokryti).

Problémy

@ Ve white-box varianté je systematicky vypocet modifikace
vstupnich dat narocny.
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Testovani viici specifikaci

Princip

@ Testovani jednotlivych tvrzeni ve specifikaci.

Motivace
@ Chceme soulad se specifikaci.
@ Prokazeme souladu se specifikaci.

@ Metoda spravy testovani a testovaciho Usili jako celku.

Problémy
o Nevyjadrena, implicitni a nejasna fakta ve specifikaci.
@ Zaméreno na pokryti specifikace, spiSe nez na eliminaci
moznych rizik.
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7

Testovani zatézi

Princip
@ Pozorovat chovani produktu pfi enormnim zatizeni.

e Vynutit chybu v produktu zpiisobenou jeho zahlcenim.

Motivace
@ Ziskani divéra v chovani produktu v kritickych momentech.

@ Prevence odhaleni novych chyb masovym pouzivanim
produktu uzivateli.

Problémy

@ Generovani odpovidajici zatéze.
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Testovani uzivatelem

Princip
@ Simulace uvolnéni produktu.

@ Uvolnéni produktu omezené skupiné uzivateld, ktefi maji za
kol ovéfit funkénost produktu.

@ Beta test.

Motivace

@ Kuvalitu posuzuji sami cilovi zakaznici. Ti odhali skute¢né
problémy produktu.

Problémy
o Vyzaduje témér finalni verzi produktu.

@ Ziskavani beta testerd.
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V113 Validace a verifikace

Testovani se znalosti kodu,
automatizace a symbolicka exekuce

Jiri Barnat



Funkéni testovani
(Unit testing)
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Funkéni testovani

Princip techniky

e Oddélené testovani malych ¢asti kédu na drovni vnitfnich
rozhrani (API).

e Testovani jednotlivych funkci bez vyuziti znalosti jejich
implementace (interni black-box testing).

e Vyzaduje modularni kod.

Zakladni cil
e Provérit, ze isolované funkce systému funguji spravné.
e Odladéna podreseni se Iépe kombinuji do funkéniho celku.

Globalni postup
o Identifikuji se vnitini funkce produktu.
e Pro kazdou identifikovanou funkci se vytvori test.
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Testovani funkci systému v isolaci

Testovani isolované funkce
e Funkce isolovana od systému neni samostatné spustitelna.
e Je treba vyvinout software, ktery umozni testovani funkce.

e Implementace testovaciho prostredi probiha jako
soucast implementace funkce.

Testovaci prostredi
@ Vzhledem k testované funkci ma vnéjsi a vnitini ¢ast.

e Vnéjsi cast slouzi jako hlavni, samostatné spustitelny
program, ktery vola testovanou funkci s danymi
parametry, sbird a tiskne relevantni vysledky volani funkce.

e Vnitini cast simuluje chovani dalSich funkci volanych
testovanou funkci.
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Obecné schéma testovaci prostredi funkce

INPUT DATA - PROGRAM OUTPUT DATA -
Y
TESTOVANA
FUNKCE
Y Y \
FCE 1 FCE 2 FCE 3
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Funkéni testovani — frameworky

Podpora pro funkéni testovani

e Java: jUnit, TestNG, qc4j
C++: CUnit, TUT, QuickCheck++
Haskell: QuickCheck, SmallCheck, HUnit
Python: PyUnit, nose, qc
Ruby: Test::Unit, RushCheck

Rozcestnik

http://en.wikipedia.org/wiki/List_of_unit_testing_frameworks

IV113 Uvod do validace a verifikace: Testovani se znalosti kédu, automatizace a symbolicka exekuce str. 6/55


http://en.wikipedia.org/wiki/List_of_unit_testing_frameworks

Co je to funkce a kde je ziskat

Funkce
e Funkce je néco, co program miize délat.

o “Features”, schopnosti, entity identifikované svymi
schopnostmi, ...

Identifikace funkci
e Ze specifikace, ¢i manualu.
e Z uzivatelského rozhrani.
e Z napovédy v GUI/TUI.

e Prohledanim zdrojového kédu (nédzvy Clenskych funkci
tfid, texty chybovych hlasek, .. .).
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Seznam funkci a popis funkci

Seznam funkci
o Zakladni dokument funkéniho testovani.

Informace obsazené v seznamu funkci

e Kategorizace funkce, tj. oznaceni skupiny funkci
s podobnou, ¢i souvisejici funkcionalitou.
e Vstupy funkce
e Maximum/Minimum, hrani¢ni pfipady.
e Specidlni pfipady

e Vystupy funkce
e Rozsah piisobnosti funkce (neni-li dana kategorizaci).
e Moznosti/volby (options) funkce.

o Okolnosti, za kterych se funkce chova odlisné (globalni
konfigurace programu, verze a typ OS, ...)
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Testovani funkci

Orakulum

o Je nutné védét (nebo mit uréeno) jak se pozna, ze dany
test dané funkce uspél.

e Orakulum, miZze byt soucasti seznamu funkaci.

Neuaplnost testovani

e Neni-li mozné otestovat vSechny vstupy, je vhodné pouzit
princip doménového testovani.

Konfigurace systému a vliv prostredi

o Testy funkce je vhodné opakovat v potencialné riznych
podminkach, pfi nichZ je mozné funkci vyuZzit.

Testovani negativnich pripadi
e Funkce by se méla testovat na to, ze déla to, co délat ma3,
ale i na to, Ze nedél3 to, co délat nema.
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Vyhody funkéniho testovani

Pokryti (coverage)
e Technika vhodna k realizaci Gplného pokryti testy.

@ Vhodna technika k budovani testovaciho planu, potazmo
k méfeni miry splnéni testovaciho planu.

Ranné testovani
o Lze testovat uz ¢astecné vznikly kéd.
e Vede k rychlému odhaleni mnoha chyb.

e Zakladem pro testy fizeny vyvoj produktu a dalsi agilni
metody vyvoje.
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Nevyhody funkéniho testovani

Rizika pouziti funkcniho testovani

e Pokud je v projektu pfitomno, ochabuje potteba realizovat
jiné metody testovani.

e Produkt, ktery je vystavén z korektnich funkci, nemusi byt
korektni.

Nedostatky funkéniho testovani
e Neuvazuje interakci jednotlivych funkci na stejné drovni.
e S rostouci integraci funkci "ztraci silu".
@ Nezachycuje chovani funkci v dlouhodobém béhu.

e Casto se zaméfuje na testovani schopnosti jako takové,
ale ne na testovani krajnich pripada.

o Neresi otazky typu: Byla funkci produktu naplnéna
uzivatelova potreba?
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Regresni testovani
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Regresni testovani

Princip techniky
e Opakovani vybrané sady tspésné probéhnuvsich testi.

Hlavni davod pouziti
e Riziko zaneseni chyb zménou kédu.

r

Dalsi uplatnéni
e Potvrzeni stability chovani/vykonu produktu.
@ Nastroj pro prokdzani mnozstvi odvedené prace klientiim.
e Psychologicka podpora vyvojar.
(Vyvojafi mohou byt odvaznéjsi pfi zménach kddu.)

IV113 Uvod do validace a verifikace: Testovani se znalosti kédu, automatizace a symbolicka exekuce str. 13/55



Prohresky odhalené pomoci regresniho testovani

Oprava chyby je nedostatecna.
e Zaplata je nedcinna.
e Zaplata odstrani symptomy, ne vsak chybu samotnou.

Oprava chyby ma vedlejsi tcinky.
e Vyskyt nové zanesenych chyb.
e Znovu vyvolani opravenych chyb.

Produkt nelze sestavit.
e Typicky ve spojeni se systémem pro kontrolu verzi.
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Regresni testovani a detekce novych chyb

Detekce novych chyb
e Z principu nedetekuje nové chyby, az na ...

chyby zavislé na predchozim pouziti produktu.

o ...
chyby, jez se projevi diky pfitomnosti nového kédu

Ptiklad — Analogie s minovym polem

O I .
* i :

S R
of i ef

A L
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Aspekty ovliviujici vybér testi

Podstata regresniho testovani je v opakovani testt.

Ptame se:
o Které testy maji byt soucasti sady?
e Jaky je dlvod pro opakovani pravé téchto test(i?
e Jak presné se maji jednotlivé testy v sadé vyhodnocovat?

Pozorovani

e Podobné jako testovani na zakladé rizika, i regresni
testovani jde napric predchozimi technikami testovani.
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Rizné pohledy na volbu sady testi

Proceduralni

e Opakujeme vybranou, nadaéle stejnou, sadu stejné
vyhodnocovanych testl stejnym zplisobem.

Ekonomické

e Opakujeme vsechny snadno opakovatelné a
vyhodnotitelné testy.

Zamérené na snizeni rizika

e Opakujeme existujici testy, jez v minulosti odhalily chyby,
a volime testy, jez pokryvaji kritické Casti produktu.

Podpora pri vyvoji produktu
e Volime testy, které pomohou rozhodnout, zda je
korektni/smysluplné modifikovat produkt navrzenym
zpisobem (sledujeme nap¥. vykon aplikace).
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Ekonomicky faktor v regresnim testovani

Pozorovani

e Produkt se vyviji a spolu s nim je nutné vyvijet i testy,
které se maji znovu spustit.

e UdrZovat testy v aktualnim spustitelném stavu mize byt
nakladné.

e Nebrani adrzba starych testii ve vyvoji novych testi
pro dosud neotestované casti produktu?
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Regresni testovani a funkéni testovani

Pozorovani

@ Regresni testovani se typicky realizuje pomoci funkéniho
testovani (unit testing).

Davody
e Ve vétsich projektech je typické, Ze programator samotny
tvori testy pro Cast kddu, ktery vyviji.
e Automatizovatelné od raného stadia vyvoje.

Rizika
e Po dokonceni vyvoje modulli, metoda postrada smysl.
e Sadu testl je nutné obohacovat o integracni testy.
e Unit testy si tvori sami vyvojari, jakmile vSak dochazi
k integraci, je pro vytvoreni testu nutna znalost vSech
integrovanych ¢asti, coz miiZze byt na ramec pisobnosti
kazdého jednotlivého vyvojare.
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Automatizované a autonomni testovani

Automatizovana procedura testovani
e “Jednim prikazem" se spusti sada testdl, ty se provedou,

vyhodnoti a na vystupu se zobrazi statistiky, pripadné
identifikuji nelispésné testy.

Autonomni procedura testovani

e Spousti se bez explicitniho ptikazu testera/uzivatele.
e Spoustéci mechanizmy
e Casova periodicita (kazdou ptlnoc)
e udalostmi Fizené spousténi
(commit do systému pro spravu verzi)
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Buildbot

PFripomenuti

@ Znovu-spusténi testli — stroj

e Vyhodnoceni vysledki — stroj+clovék
= Regresni testovani

BuildBot
e Systém pro podporu automatické kompilace a testovani.
e Umoznuje spousténi testl na rliznych platformach.
e buildbot.net

Jina teseni
e travis-ci, cdash, tinderbox, ...
e http://nixos.org/hydra/, ...
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buildbot.net
http://nixos.org/hydra/

Dalsi techniky white-box testovani
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Testovani s pouzitim modelu

Princip
e Modelovani produktu jako konecného automatu.

e Odvozovani vlastnosti a nutné mnoziny testd na zakladé
modelu.

Motivace
o Priblizeni se formalni verifikaci.

e Matematicka garance vlastnosti modelu potazmo
produktu samotného.

e Generovani minimalni mnoziny test(.

Problémy
o Naroc¢nost budovani vérného modelu.
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Symbolicka exekuce
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Problém

o Detekovat chybu, kterd nastava pouze pro nékteré vstupy,
je obtizné.
e Viz nelplnost testovani.

Co bychom chtéli
e Testovat program na vSechny mozné vstupy.
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Symbolicka exekuce

Myslenka

e Vykonavani programu, pti némz jsou hodnoty vstupnich

proménnych oznaceny symboly a béhem vypoctu
manipulovany symbolicky.

Priklad
Program Vybrané konkrétni | Symbolicka
hodnoty reprezentace
read(A)
A=3 A=aqa
A=A %2
A=6 A=qax*?2
A=A+1
A=7 A=(ax2)+1
output (A)
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Vétveni v programu a podminka cesty

Pozorovani
e Vétveni v kédu programu klade dalsi omezeni na mozné
hodnoty symbolickych vstup.

Priklad
1 if (A == 2) A=(ax2)+1
2 then ... (ax2)+1=2
3  else .. (ax2)+1#£2

Podminka cesty (Path condition)

e Formule nad symboly oznacujici vstupni hodnoty.

e Kéduje historii vypocCtu, tj. kumuluje omezeni jez
vyplynula z podminek v mistech vétveni programu béhem
vypoctu (z pocateéniho az do aktuélniho bodu).

e Inicialné prazdna (true).
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Nerealizovatelné cesty

Pozorovani
e Podminka cesty miize byt nesplnitelna.

e Tento jev indikuje nerealizovatelnost priichodu programem
asociovaného s danou cestou.

Priklad 1
1 if (A == B) A=a B=p
2  then a=p
3 if (A == B)
4 then ... a=0FBNa=0
5 else— a=pFNa#p is UNSAT
6 else .. a#p
Priklad 2 % — operace modulo
1 A=AY%2 A= a%?2
2 if (A == 3) then— a%2 =3 is UNSAT
3 else ... a%2 # 3
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Strom symbolické exekuce

Pozorovani

e Mozné priichody programem lze seskupit a reprezentovat
stromovou strukturou — strom symbolické exekuce.

e Struktura stromu vznika rozbalovanim grafu toku fizeni.

Strom symbolické exekuce

@ Vrchol stromu je tvoren lokaci programu, symbolickou
valuaci proménnych a podminkou cesty, napriklad:

lokace

valuace

podminka cesty

#12

A=a+2B=a+3-2

a=2xF—-1

e Hrana mezi vrcholy odpovida vykonani pfikazu na dané
lokaci s odpovidajici aktualizaci symbolické valuace.

e Vétveni v programu zplsobi vétveni ve stromové strukture
a aktualizaci podminek cest.

IV113 Uvod do validace a verifikace: Testovani se znalosti kédu, automatizace a symbolickd exekuce

str. 29/55



Priklad stromu symbolické exekuce

Program
1 input A,B
2 if (B<0) then

3 return O

4 else

5 while (B > 0)
6 { B=B-1

7 A=A+B

8 }

9 return A
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Exploze cest

Vlastnosti stromu symbolické exekuce
o Nedochazi ke spojovani vrcholl (dosazeni identické trojice
nevede k zadné zpétné/k¥izné hrané).
e Jedna programova lokace se miize vyskytovat ve vicero
vnitfnich uzlech.

e Strom mize obsahovat nekonecné cesty.

Path explosion problem

@ Pro netrivialni programy je pocet vétvi stromu symbolické
exekuce obrovsky.

@ Pocet cest roste exponencialné vzhledem k poctu
prichodi vétvicimi lokacemi programu.
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Pouziti symbolické exekuce ve verifikaci

Analyza stromu symbolické exekuce
e Prohledavani do Sitky, strom je potencionalné nekonecny.

Informace ziskané o programu
e Urceni proveditelnych a neproveditelnych cest.
o Detekce dosazitelnosti dané lokace.

e Detekce chyb (déleni nulou, pfistup mimo pole, poruseni
invariantu lokace, atd.).

Syntéza testovacich dat
e Je-li podminka cesty pro néjaky symbolicky béh splnitelna,
modelem této formule jsou konkrétni vstupni hodnoty
programu, které si vynuti vypocet programu podle dané
cesty.
e Syntéza testl zvySujici pokryti kddu.
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Automatické generovani testil

Princip
1 Vygenerujeme ndhodné vstupni hodnoty (ndhodna cesta).

2 S danymi hodnotami provedeme priichod stromem
symbolické exekuce a zaznamename podminku cesty.

3 Z podminky cesty vytvofime novou podminku cesty tim,
ze negujeme formuli vybraného vétveni.

4 Najdeme vstupni data vyhovujici nové podmince cesty.
5 Opakujeme od bodu 2 (pokud nové testy zvysuji pokryti).

Realizace

e Heuristiky pro vybér vétveni, jehoz podminka bude
negovana.

e Augmentace kédu pro zaznamenani podminky cesty.
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Limity symbolické exekuce

Nerozhodnutelnost

e Pouziti kompletni aritmetiky na neomezenych doménach
implikuje obecnou nerozhodnutelnost problému
splnitelnosti.

e Strom symbolické exekuce miize byt nekoneény
(rozbalovani cykli s dynamickym poctem opakovani).

Vypocetni narocnost
e Exploze cest.

e Algoritmy pro splnitelnost formuli na omezenych
doménach.

Omezeni
e Jak realizovat operace nad neciselnymi proménnymi?
e Jak reprezentovat dynamické datové struktury?
e Jak symbolicky vyhodnotit volani externi funkce?
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Automatizace testu splnitelnosti
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Problém SAT

Problém splnitelnosti — SAT

e Problém rozhodnout, zda existuje valuace boolovskych
proménnych formule vyrokové logiky takova, ze formule je
v této valuaci pravdiva.

Vlastnosti
e Jeden z nejzndméjSich NP-idplnych problémi.
@ Pro dany problém neni zndm polynomialni algoritmus.

e Existujici resice SAT jsou velmi efektivni a diky mnohym
heuristikdm zvladaji fesit prekvapivé velké instance
problému.
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Nastroj Z3

277 aka Z3
e Nastroj vyvijeny v Microsoft Research.

o Resi¢ instanci problémt SAT a SMT.
o WWW interface — http://www.rise4fun.com/Z3
e Binarni API pro pouziti v jinych aplikacich.

Rozhodnéte pomoci Z3
e Je splnitelnd formule (a Vv =b) A (—aV b)?
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http://www.rise4fun.com/Z3

Pouziti Z3 — SAT

Reformulace formule pro Z3 (aV —=b)A(—aVb)

@ (declare-const a Bool)
(declare-const b Bool)
(assert (and (or a (not b)) (or (mot a) b)))
(check-sat)
(get-model)

Odpovéd od Z3

@ sat
(model
(define-fun b () Bool
false)
(define-fun a () Bool
false)
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Problém splnitelnosti v dané teorii — SMT

Satisfiability Modulo Theory - SMT

e Problém rozhodnout splnitelnost formule prvoradové
logiky s rovnosti, predikaty a funkénimi symboly kédujici
jednu ¢i vice zvolenych teorii.

e Typicky pouzivané teorie

o Aritmetika celych a desetinnych Cisel.
o Teorie datovych struktur (seznamy, pole, bitové vektory, ...).

Jiny pohled (prevzato z Wikipedie)

e Na SMT Ize také nahlizet jako na jistou formu hledani
feseni vyhovujici sadé danych omezeni, tudiz lze to také
chépat jako jisty formalizovany pFistup k oblasti
programovani s omezenimi (constraint programming).
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Priklady Z3 — SMT

Reste pomoci Z3

http://rise4fun.com/Z3/tutorial/guide

e Existuji celd nenulova Cisla x a y takova, ze y=x*(x-y)?

(declare-const y Int)
(declare-const x Int)
(assert (=y (x x (- x ¥))))
(assert (not (= y 0)))

(check-sat)
(get-model)

e Existuji celd nenulova Cisla x a y takova, ze

y=x* (x— (y*y))?

(declare-const y Int)
(declare-const x Int)
(assert (=y (*x x (-x (xy Y
(assert (not (= x 0)))

(check-sat)
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http://rise4fun.com/Z3/tutorial/guide

Splnitelnost a platnost

Pozorovani
e Formule je platna pravé kdyz jeji negace neni splnitelna.

Dusledek

o Redice SAT a SMT Ize vyuZit jako néstroje pro
dokazovani platnosti formulovanych tvrzeni.

Syntéza modelu

o Redite SAT nejen rozhoduji spinitelnost formuli, ale
v pripadé splnitelnosti vraci pozadovanou valuaci
proménnych, pro niz je formule pravdiva.

e Na rozdil od dokazovacich nastrojii tak poskytuji
"protipriklad" v pfipadé neplatnosti dokazovaného tvrzeni.
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Konkolické Testovani
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Problém

e Principielni nerozhodnutelnost proveditelnosti cesty.
e V praxi typicky nerozhodnutelnost znamena nesplnitelnost.
@ Vynechanim téchto cest miizeme minout chybu.
e Provedenim téchto cest mizeme nalézt nerealnou chybu.
Castecné veseni
e Soucasné pouziti konkrétnich a symbolickych hodnot
vstupnich proménnych a vyuziti konkrétnich hodnot pro

rozhodnuti jinak nerozhodnutelné instance splnitelnosti.
e Heuristika.

e Zajimavy ptipad (korektni): UNKNOWN = SAT
e Concrete and Symbolic Testing = Concolic Testing
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Hypotetickd ukazka konkolického testovani

Program
1 input A,B
2 if (A==(B*B)%30) then
3  ERROR
4 else

5 return A

Konkolické testovani
1 A=22, B=7 (ndhodné hodnoty)
2 (22==(7*7)%30) je False, podminka cesty: a # (3 * 3)%30
3 Test dopadl OK
4 Syntéza dat z negace PC: a = (8 * 8)%30 — UNKNOWN
5 Vyuziti konkrétnich hodnot: o = (7 % 7)%30 — SAT, o = 19
6 A=19, B=7
7 Test odhalil chybovou lokaci na fadku 3.
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Nastroj SAGE
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Pribéh nastroje SAGE

Systematic Testing for Security:

Whitebox Fuzzing

Patrice Godefroid
Michael Y. Levin and David Molnar

http://research.microsoft.com/projects/atg/
Microsoft Research

- /
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Pribéh nastroje SAGE

-

-

Whitebox Fuzzing (SAGE tool)

e Start with a well-formed input (not random)

e Combine with a generational search (not DFS)
e Negate 1-by-1 each constraint in a path constraint
e Generate many children for each parent run
e Challenge all the layers of the application sooner
e Leverage expensive symbolic execution

e Search spaces are huge, the search is partial...
yet effective at finding bugs !

par

ent

~

Genl
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Pribéh nastroje SAGE

-

{

-

int cnt = 0;
if (input[0]
if Ginput[1]
if (input[2]
if (input[3]
if (cnt > 3)

void top(char input[4])

(b!)
— (a!)
(d!)

= ‘1)

crash(Q);

Example: Dynamic Test Generation

input = “good”

cnt++;
cnt++;
cnt++;
cnt++;

~

IV113 Uvod do validace a verifikace: Testovani se znalosti kédu, automatizace a symbolickd exekuce

str. 48/55



Pribéh nastroje SAGE

-

-

Dynamic Test Generation

void top(char input[4])
{
int cnt = 0;
if (input[0] ==
if (input[l] ==
if (input[2] ==
if (Ginput[3] == ‘!’)
if (cnt > 3) crash(Q;

D.IDO'

D)
D)
D)

cnt++;
cnt++;
cnt++;
cnt++;

input = “good”

Path constraint:

1= ‘b’
1= ‘g’
1= ‘g’

1= Y17/

Negate a condition in path constraint
Solve new constraint = new input

~
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Pribéh nastroje SAGE

/

good

o

Depth-First Search

void top(char input[4])
{
int cnt = 0;
if (input[0] == ‘b’)
if Ginput[1l] == ‘a’)
if (input[2] == ‘d’)
if (input[3] == ‘!7)
if (cnt > 3) crashQ;

\

input = “good”

cnt++;
cnt++;
cnt++;
cnt++;

‘a’
d’

AN
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Pribéh nastroje SAGE

/

o

Depth-First Search

void top(char input[4])
{

int cnt = 0;

if (input[0] == ‘b’)

if Ginput[1l] == ‘a’)

\\\\ if (input[2] == ‘d’)

if (input[3] == ‘!7)

gOOd gOO! if (cnt > 3) crash(Q);

cnt++;
cnt++;
cnt++;
cnt++;

\

‘b’
‘a’
d’

'
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Pribéh nastroje SAGE

. ™~
Generational Search

bood

void top(char input[4])

{
gaOd int cnt = 0;
if (input[0] == ‘b’) cnt++; I, == ‘b’
godd if Cinput[1] == ‘a’) cnte+; 1, — o
\ if (input[2] == ‘d’) cnt++; I, == ‘d’
' if @Ginput[3] == “!’) cnt++; I, == 1’
good goo! if (cnt > 3) crashQ;
Four “Generation 1” }
test cases !
. J
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Pribéh nastroje SAGE

-

{
int cnt = 0;
if (input[0]
if (input[1]
if (input[2]
if (input[3]

-

by
2
d)
)

if (cnt >= 3) crash(Q;

cnt++;
cnt++;
cnt++;
} /X\
o 1 1 2 1 2 2 3 1 2 2 3 2 3 3 4

good goo! godd

The Search Space

void top(char input[4])

cnt++;

god! gaod gao! gadd gad!

bood boo! bodd

bod! baod bao! badd bad!

J
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Pribéh nastroje SAGE
e ™~
Zero to Crash in 10 Generations

e Starting with 100 zero bytes ...
e SAGE generates a crashing test for Medial parser:

00000000h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ; ..vuuunnnennnnn..
00000010h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ; ...uvuuenennnnn.
00000020h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ; ..vuvuuuennnnnn.
00000030h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ; ...uuuuueennnnn.
00000040h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ; ..vvuuruunnnnnn..
00000050h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ; ...uvuuunnnnnn..
00000060h: 00 00 00 00 ;

Generation 0 — seed file

o /
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Pribéh nastroje SAGE
e ™~
Zero to Crash in 10 Generations

e Starting with 100 zero bytes ...
e SAGE generates a crashing test for Medial parser:

00000000h: 52 49 46 46 00 00 00 00 00 00 00 00 00 00 00 00 ; RIEH............
00000010h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ; ...uvuuenennnnn.
00000020h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ; ..vuvuuuennnnnn.
00000030h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ; ...uuuuueennnnn.
00000040h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ; ..vvuuruunnnnnn..
00000050h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ; ...uvuuunnnnnn..
00000060h: 00 00 00 00 ;

Generation 1

o /
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Pribéh nastroje SAGE
e ™~
Zero to Crash in 10 Generations

e Starting with 100 zero bytes ...
e SAGE generates a crashing test for Medial parser:

00000000h: 52 49 46 46 00 00 00 00 ** ** ** 20 00 00 00 00 ; RIFF...
00000010h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ; ...uvuuenennnnn.
00000020h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ; ..vuvuuuennnnnn.
00000030h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ; ...uuuuueennnnn.
00000040h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ; ..vvuuruunnnnnn..
00000050h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ; ...uvuuunnnnnn..
00000060h: 00 00 00 00 ;

Generation 2

o /
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Pribéh nastroje SAGE
e ™~
Zero to Crash in 10 Generations

e Starting with 100 zero bytes ...
e SAGE generates a crashing test for Medial parser:

00000000h: 52 49 46 46 3D 00 00 00 ** ** ** 20 00 00 00 00 ; RIFEH...*** ....
00000010h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ; ...uvuuenennnnn.
00000020h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ; ..vuvuuuennnnnn.
00000030h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ; ...uuuuueennnnn.
00000040h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ; ..vvuuruunnnnnn..
00000050h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ; ...uvuuunnnnnn..
00000060h: 00 00 00 00 ;

Generation 3

o /
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Pribéh nastroje SAGE
e ™~
Zero to Crash in 10 Generations

e Starting with 100 zero bytes ...
e SAGE generates a crashing test for Medial parser:

00000000h: 52 49 46 46 3D 00 00 00 ** **x ** 20 00 00 00 00 ; RIFF=...*** __ ..
00000010h: 00 00 00 00 00 00 00 00 00 0O 00 00 00 00 00 00 ;
00000020h: 00 00 00 00 00 00 00 00 00 0O 00 00 00 00 00 00 ;
00000030h: 00 00 00 00 73 74 72 68 00 00 00 00 00 00 00 00 ; ..
00000040h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ; ..vuvuuuennnnnn.
00000050h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ; ...uvuuunnnnnn..

00000060h: 00 00 00 00 ;

Generation 4

o /

IV113 Uvod do validace a verifikace: Testovani se znalosti kédu, automatizace a symbolicka exekuce str. 54/55




Pribéh nastroje SAGE
e ™~
Zero to Crash in 10 Generations

e Starting with 100 zero bytes ...
e SAGE generates a crashing test for Medial parser:

00000000h: 52 49 46 46 3D 00 00 00 ** ** ** 20 00 00 00
00000010h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00000020h: 00 00 00 00 00 00 00 00 00 0O 00 00 00 00 0O
00000030h: 00 00 00 00 73 74 72 68 00 00 00 00 76 69 64
00000040h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0O
00000050h: 00 00 00 00 00 00 00 00 00 0O 00 00 00 00 00
00000060h: 00 00 00 00 ;

Generation 5

o /
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Pribéh nastroje SAGE
e ™~
Zero to Crash in 10 Generations

e Starting with 100 zero bytes ...
e SAGE generates a crashing test for Medial parser:

00000000h: 52 49 46 46 3D 00 00 00 ** **x ** 20 00 00 00 00 ; RIFF=...*** __ ..
00000010h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ; ...uvuuenennnnn.
00000020h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ; ..vuvuuuennnnnn.

00000030h: 00 00 00 00 73 74 72 68 00 00 00 00 76 69 64 73 ; ....strh....vids
00000040h: 00 00 00 00 73 74 72 66 00 00 00 00 00 00 00 00 ; ........

00000050h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ; ....uuuoeaa....
00000060h: 00 00 00 00 ;

Generation 6

o /
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Pribéh nastroje SAGE
e ™~
Zero to Crash in 10 Generations

e Starting with 100 zero bytes ...
e SAGE generates a crashing test for Medial parser:

00000000h: 52 49 46 46 3D 00 00 00 ** **x ** 20 00 00 00 00 ; RIFF=...*** __ ..
00000010h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ; ...uvuuenennnnn.
00000020h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ; ..vuvuuuennnnnn.
00000030h: 00 00 00 00 73 74 72 68 00 00 00 00 76 69 64 73 ; ....strh....vids
00000040h: 00 00 00 00 73 74 72 66 00 00 00 00 28 00 00 00 ; ....strf......
00000050h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ; ...uvuuunnnnn...
00000060h: 00 00 00 00 ;

Generation 7

o /
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Pribéh nastroje SAGE

/

Zero to Crash in 10 Generations

e Starting with 100 zero bytes ...

e SAGE generates a crashing test for Medial parser:

\

00000000h: 52 49 46 46 3D 00 00 00 ** ** ** 20
00000010h: 00 00 00 00 00 00 00 00 00 00 00 0O
00000020h: 00 00 00 00 00 00 00 00 00 00 00 0O
00000030h: 00 00 00 00 73 74 72 68 00 00 00 00
00000040h: 00 00 00 00 73 74 72 66 00 00 00 00
00000050h: 00 00 00 00 00 00 00 00 00 00 00 0O
00000060h: 00 00 00 00

o

Generation 8
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Pribéh nastroje SAGE

/

e Starting with 100 zero bytes ...

Zero to Crash in 10 Generations

e SAGE generates a crashing test for Medial parser:

\

00000000h:
00000010h:
00000020h:
00000030h:
00000040h:
00000050h:
00000060h:

00[0T] 00

o

Generation 9
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Pribéh nastroje SAGE

/

e Starting with 100 zero bytes ...

Zero to Crash in 10 Generations

e SAGE generates a crashing test for Medial parser:

\

00000000h:
00000010h:
00000020h:
00000030h:
00000040h:
00000050h:
00000060h:

00 00 00 00 O1

o

Generation 10 — crash bucket 1212954973!
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Pribéh nastroje SAGE

a N
Initial Experiences with SAGE

e Since 1%tinternal release in April’07: tens of new security bugs found
e Apps: image processors, media players, file decoders,... Confidential !
e Bugs: Write A/Vs, Read A/Vs, Crashes,... Confidential !

e Many bugs found triaged as “security critical, severity 1, priority 1”

- J
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V113 Validace a verifikace

Formalni verifikace algoritmi

Jiri Barnat



Verifikace algoritm{i

Validace a Verifikace

e Jeden z obecnych cilii V&V je prokazat spravné chovani
algoritmi.

Pripomenuti
e Proces testovani je nedplny.

@ Testovanim dokazeme odhalit chybu, ale nedokazeme
prokazat bezchybnost.

Zavér
e Je zapotrebi jiného zpisobu verifikace systémi.
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Formalni verifikace

Cil formalni verifikace
o Cilem je prokazat, ze systém pracuje spravné takovym
zplsobem, aby mira diivéry ve vysledek procesu verifikace
byla stejna, jako mira divéry v matematicky dikaz.

Nutné podminky pro realizaci
e Formalné presné definovana sémantika chovani systému.
e Formalné presné stanovené pozadavky na systém.

Formalni metody verifikace
e Deduktivni verifikace
e Ovérovani modelu (Model Checking)
e Abstraktni interpretace
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Deduktivni verifikace
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Korektnost programu

Program je korektni pokud
e Pokud pro platny vstup skonci a vrati korektni vysledek.

e Dokazuji se dvé tvrzeni: ze je program parcialné korektni,
a ze vypocet programu vzdy skondi.

Parcialni korektnost (Korektnost, Soundness)

e Pokud vypocet programu nad vstupnimi hodnotami, pro
které je program definovan, skondi, je vysledek vypoctu
spravny.

Terminace (Uplnost, Konvergence, Completness)

e Pro vstupni hodnoty, pro které je program definovan,
vypocet programu skondi.
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Verifikace sekvencnich programi

Sekvencni programy
e Vstup-vystupné uzavrené konecné programy.
e Hodnoty vstupu jsou znamy pred vykonanim programu.
e Vystup po skonéeni programu ulozen ve vystupni proménné.

e Quick sort, nejvétsi spolecny délitel, . ..

Princip verifikace

e Na programy a jednotlivé instrukce se nahlizi jako na
transformatory stavd.

e Cilem je prokazat, ze vstupni a vystupni hodnoty se
k sobé maji v odpovidajicim vztahu.

e Tj. verifikovat korektnost postupu aplikovaného za Gcelem
transformace vstupnich proménnych na odpovidajici
vystupni proménné.

IV113 Uvod do validace a verifikace: Formalni verifikace str. 6/29



Vyjadrovani vlastnosti programi

Stav vypoctu

e Stav vypocCtu programu je jednoznacné urcen lokaci
(hodnotou &itale instrukei) a valuaci proménnych.

Atomické predikaty

e Zakladni tvrzeni o jednotlivych stavech, jejichz pravdivost
Ize urlit na zakladé konkrétni valuace proménnych.

e Priklady atomickych propozic: (x == 0), (x1 >= y3).
e Pozor na rozsah platnosti odkazovanych proménnych!

Popis mnoziny stavii
e Specifikovany boolovskou kombinaci atomickych predikati
e Pfiklad: (x ==m) A (y > 0)
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Vyjadrovani vlastnosti programil — Assertions

Assertion

e Pro dané misto programu (lokaci) definuje podminku na
valuace proménnych, jez jsou v dané lokaci programu
navrharem algoritmu ocekavany.

@ Invariant lokace programu.

Assertions — dikazy korektnosti
e Pritazeni vlastnosti jednotlivym mistim grafu toku Fizeni.
e Robert Floyd: Assigning Meanings to Programs (1967)
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Detekce chyb — Assertion Violation

Testovani
e Poruseni assertu jako orakulum.

Run-Time kontrola
e Ovéfovani invarianti lokaci v dobé béhu programu.

e Pripadna chyba ve vypoctu, kterd vede k assertion
violation, je snaze lokalizovana diky vazbé invariantu na
konkrétni lokaci v programu.

Neodhalené chyby
@ Nevhodné zvolena vstupni data.
e Nedeterministické vykonavani programu (paralelismus).
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Hoariv dokazovaci systém
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Hoariiv dokazovaci systém

Princip
e Programy = transformatory stavd.
e Specifikace = vztah mezi vstupnim a vystupnim stavem.

Hoarova logika
e NavrZena za Gcelem ukazovani parcialni korektnosti
programd.
e Necht P a Q jsou predikaty a S program, pak
{P} S {Q;

je tzv. Hoarova trojice.

Zamysleny vyznam trojice {P} S {Q}
e S je program, ktery transformuje stav spliujici vstupni
podminku P na stav, ktery spliuje vystupni podminku Q.
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Vstupni a vystupni podminky

Priklad
o {z=5} x=2z+2{x>0}
e Platna trojice, vystupni podminka by mohla byt presnéjsi.
e Silnéjsi vystupni podminka: {x > 5 A x < 20}, zjevné
plati, Ze {x > 5 Ax <20} = {x > 0}.

Nejslabsi vstupni podminka (weakest precondition)
e P je nejslabsi vstupni podminka, pokud
o plati {P}S{Q} a zéroven
e VP', pro které plati {P'}S{Q}, plati P — P.

IV113 Uvod do validace a verifikace: Formalni verifikace str. 12/29



Dokazovani v Hoarové systému

Postup dokazovani {P} S {Q}

@ Zvolime vhodné podminky P" a Q'
o Dokazujeme {P'} S{Q'},P = P'aQ = Q.

e V Hoarové diikazovém systému jsou axiomy a odvozovaci
pravidla, ze kterych se vytvareji platné trojice pro
strukturalné slozitéjsi programy.

e Pokud se podafi vyskladat transformaci P’ na Q' tak
{P'} S {Q'} je platna trojice.

e P = P’ aQ = Q se dokazuji béznym zpiisobem.
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Hoarliv dokazovaci systém — Axiom pro prirazeni

Axiom
e Axiom pro prifazeni: {@[x nahrazeno k]} x := k {¢}

Vyznam

e Trojice {P}x := y{Q} je axiomem v Hoarové
dokazovacim systému, pokud plati, ze P je shodné s Q,
ve kterém byly vSechny vyskyty x nahrazeny vyrazem y.

Priklad
o {y+7>42} x:=y+7 {x>42} je axiom
o {r=2} r=r+1 {r=3} neni axiom
o {r+1=3} r=r+1 {r=3} je axiom
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Hoarova logika — Priklad 1

Priklad
e Dokazte, ze nasledujici program vrati hodnotu vétsi nez 0,
pokud je spustén pro hodnotu 5.
e Program: out := in %2

Diikaz
1) Formulujeme Hoarovu trojici:
{in =5} out := in*2 {out > 0}

2) Odvodime vhodnou vstupni podminku programu:
{inx2 >0}

3) Dokazeme Hoarovu trojici:

{in*2> 0} out :=inx2 {out > 0} (axiom)

4) Dokazeme pomocné tvrzeni:
(in=5) = (inx2>0)
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Hoarliv dokazovaci systém — Priklad pravidla

Pravidlo

{35 A {x}S{v}
{6}51:5:{¢}

® Sekvencni kompozice:

Vyznam
e Jestlize S; transformuje stav spliujici ¢ na stav spliujici x
a S, transformuje stav spliujici x na stav spliujici ¢, pak
sekvence Si; S, transformuje stav spliujici ¢ na stav
splnujici 1.

Dokazovani
e Pro Gcely dikazu {¢}S;; So{®} je nutné nalézt y a
ukdzat {¢}S1{x} a {x}S{¢v}.
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Hoarliv dokazovaci systém — Castecna korektnost

Axiom pro skip: {¢} skip {¢}

Axiom pro :=: {olx = K|}xi=k{p}
Sekvenéni kompozice: {¢}§1(;}?<5}1?~;[2><{}1;9}2{¢}
Alternativa: e e
Iterace: {¢}While{g/\di}g{0¢;}{¢/\_‘B}
Diisledek: e= AP =9
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Hoarova logika — Priklad 2

Dokazte, Zze pro n > 0 pocita n!.
o

r=1;

while (n# 0) {

r=r*n;

n=n-1;

}

Poznamky k diikazu:
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Hoarova logika — Priklad 2

Dokazte, Zze pro n > 0 pocita n!.
o {n>0At=n} {P}
r=1;

while (n# 0) {

n=n-1;
}
{r=t!} {Q}

Poznamky k diikazu:
e Formulace dokazovaného jako Hoareho trojice.
e VsSimnéme si pouziti pomocné proménné t.
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Hoarova logika — Priklad 2

Dokazte, Zze pro n > 0 pocita n!.

o {n>0At=n} {P}
r=1;
{n>0At=nAr=1} {I1}
while_(nf 0){
n=n-1;
}
{r=th} {Q}

Poznamky k diikazu:
e {n>0At=nA1=1}r=1{n>0At=nAr=1}
o (n>0At=n) = (n>0At=nA1=1)
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Hoarova logika — Priklad 2

Dokazte, Zze pro n > 0 pocita n!.
o {n>0At=n}

s {P}
(n>0At=nAr=1)} (I}
while (n20) {r=t!/nt At>n>0} { {2}
n=n-1;

}
{r=t!} {Q}
Poznamky k dikazu:
o Invariant cyklu: {b} = {r=t!/nl At>n>0}
oy — | (|2/\—|(n7£0)):>Q
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Hoarova logika — Priklad 2

Dokazte, Zze pro n > 0 pocita n!.
o {n>0At=n}

r=1;

{n>0At=nAr=1}

while (n20) {r=t!/nt At>n>0} {
r=r*n;
{r=t!/(n-1)! Nt >n>0}
n=n-1;

}
{r=t!}

Poznamky k diikazu:
o {r*fn=1tl/(n-1)! At>n>0}r=r*n{l3}
o b AN(n#0) = (r*n=1t!/(n-1)) At>n>0)
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Hoarova logika — Priklad 2

Dokazte, Zze pro n > 0 pocita n!.
o {n>0At=n}
r=1;
{n>0At=nAr=1}

while (n#20) {r=t!/nl At>n>0}
E:t!/(nr{_n! At>n>0)
n=n-1;

}

{r=t!}

Poznamky k diikazu:
o {r=t!/(n-1)! At>(n-1) >0} n=n-1{l,}
ol = (r=t!/(n-1)! At>(n-1)>0)
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Hoareho logika a dplnost

Pozorovani

e Diky Hoareho logice jsme prevedl|i diikaz korektnosti
programu na sadu matematickych tvrzeni, typicky
vyuzivajici Peanovu aritmetiku.

Poznamka o korektnosti a (ne)dplnosti
e Hoarova logika je korektni, tj. pokud je mozné dokazat
{P}S5{Q}, pak vykonani programu S ze stavu spliiujicim
P mize skoncit pouze ve stavu spliujicim Q.
e Je-li dikazovy systém dostatecné silny na popis aritmetiky
celych Cisel, je nutné nelplny, tj. existuji tvrzeni, které
nelze v systému dokazat a nelze dokazat ani jejich negaci.
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Hoareho logika a obecné dokazovani v praxi

Potize s tvorbou dikazi

e Pro potreby dlikazu je Casto nutné vhodné zesilit vstupni
podminku nebo oslabit vystupni podminku.

e Je velmi obtizné hledat invarianty cykld.

Dikaz v praxi — castecna korektnost

o Casto se zjednoduduje na konstatovani invarianti a
prokazani, ze se skute¢né jedna o invarianty cyklu (typicky
indukei).

Vice o Hoarové logice na Fl
e 1V022 Navrh a verifikace algoritm{
e |A159 Formal Verification Methods
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Prokazovani terminace

Dobre zalozena doména
o Castetn& usporadana mnozina prvki, ve které neexistuje
nekonecné dlouha klesajici posloupnost.
e Priklady: (N,<), (FinPowerSet(N),C)

Prokazani terminace

e Kazdému vrcholu grafu toku fizeni je prifazen vyraz, jez se
vyhodnocuje nad spole¢nou vhodné zvolenou dobre
zalozenou doménou.

e Prokaze se, ze hodnota vyrazu asociovaného s vrcholem
grafu toku Fizeni neroste podél zadné hrany grafu.

e Prokaze se, ze hodnota vyrazu asociovaného s vrcholem
grafu toku Fizeni striktné klesd podél alespon jedné hrany
kazdého cyklu v grafu.
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Automatizace deduktivni verifikace
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Princip automatizace deduktivni verifikace

Ptedzpracovani
e Ptepis programu (transformace) do vhodného mezi-jazyka.

e Ptiklady jazykl: Boogie (Microsoft Research), Why3
(INRIA)

Strukturalni analyza a konstrukce kostry diikazu
o Nalezeni trojic Hoareho logiky a invariantl cykld.
e Vstupni a vystupni podminky dodany spolu
s verifikovanym programem.
e Generovani znéni pomocnych lemat (proof obligations).

Reseni pomocnych lemat

e Vyuziti nastroju pro automatické dokazovani k prokazani
pomocnych lemat.
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Reseni pomocnych lemat

Nastroje pro automatizované dokazovani
e Uzivatel vede nastroj k sestrojeni diikazu poZadovaného.
e HOL, ACL2, Isabelle, PVS, Coq, ...

Redukce na problém splnitelnosti negace
e Vyuziti resich splnitelnosti.
o /3, ...
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Automatizované dokazovani

Dikaz

e Konecna posloupnost transformaci predpokladl ) na
pozadovany zavér ¢ s vyuzitim axiomi daného
dokazovaciho systému a jiz dokazanych tvrzeni.

Pozorovani

@ Pro systémy s koneCnym poctem axiomi a odvozovacich
pravidel |ze diikazy dané délky systematicky generovat, tj.
pro platna tvrzeni lze v kone¢ném case nalézt diikaz.

e Vsechny rozumné dokazovaci systémy maji nekonecné
mnoho axiomi. Uvazme napf. axiom x = x, ve
skutec€nosti je to pouze zkratka za axiomy 1=1, 2=2,
3=3, ..).

e Dikazy Ize generovat, pokud vsechny axiomy a pravidla
Ize alespon enumerovat.
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Automatizované dokazovani

Hledani diikazu platného tvrzeni

e Potencialnich konecnych posloupnosti k ovéreni je prilis
(nekonecné) mnoho.

e Obecné pro nalezeni dikazu daného tvrzeni v daném
dokazovacim systému neexistuje algoritmus, je napft.
nerozhodnutelné, zda program zastavi pro kazdy vstup.

e Bez rozumné strategie, nelze ocCekavat nalezeni diikazu
platného tvrzeni v rozumné kratké dobé.

e Strategie hledani diikazu je udavana uZivatelem
s odpovidajici kvalifikaci a matematickym citénim.
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Verifikace s nastrojem pro dokazovani

Nastroje pro podporu dokazovani (Theorem Provery)

e Cilem je pro danou mnozinu axiomi a dikazovy systém
nalézt diikaz daného tvrzeni.
e Dikaz se hleda stfidavé dvéma zpiisoby:
o Algoritmicky méd — aplikace odvozenych pravidel a axiomi

o Rizen uzivatelem nastroje
o Dedukce, resoluce, unifikace, prepisovani, ...

e Hledaci méd — hleda nova platna tvrzeni
e Vyuziti hrubé vypocetnf sily.

Existujici nastroje

e Popis dokazovaciho systému, programu i poZzadovaného
tvrzeni probiha ve vstupnim jazyce dokazovaciho nastroje.
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Mozné vysledky procesu dokazovani

Vystup procesu dokazovani

a) Diikaz nalezen a ovéfen.
b) Dikaz nenalezen.

e Tvrzeni plati, |ze dokazat, ale ditkaz se ndm nepodafilo nalézt.
e Tvrzenf plati, ale nelze jej v daném systému dokazat.
e Tvrzeni neplati.

Pozorovani

e V pripadé nenalezeni ditkazu metoda nedava zadnou
napovédu k tomu, proc se tvrzeni nepodarilo dokazat.
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IV113 Uvod do validace a verifikace: Formalni verifikace str. 29/29


http://rise4fun.com/dafny

V113 Validace a verifikace

Ovérovani modelu pro
Linearni Temporalni Logiku

Jiri Barnat



Ovérovani kvality
@ Testovani je nelplné, nedava garanci spravnosti.

@ Deduktivni verifikace je draha.

Typicky kontext vyskytu chyb
@ Neocekavané ¢i krajni vstupy.
@ Interakce komponent.

o Paralelizmus (nelze testovat).

Model Checking — Ovérovani modelu
@ Automatizovany proces verifikace pro ...

@ ... paralelni a distribuované systémy.
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Verifikace paralelnich a reaktivnich programi
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Paralelni programy

Paralelni kompozice

@ Komponenty soubézné prispivaji k transformaci vychoziho
stavu na cilovy.

@ Vyznamova funkce pro paralelné bézici programy vznikne
libovolnym prolozenim atomickych akci jednotlivych
komponent. (Interleaving.)

Nekompozicionalita vyznamovych funkci

@ Vyznamovou funkci paralelniho programu nelze ziskat jako
slozeni vyznamovych funkci jednotlivych komponent.

o Vysledek miiZe byt zavisly na prolozeni akci.
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Priklad nekompozicionality

Priklad
o Systém: (y=x; y++; x=y) || (y=x; y++; x=y)
@ Vstup-vystupni proménna x
@ Vyznamova funkce obou procesti je Ax->x+1.
@ Slozeni vyznamovych funkci: (Ax->x+1)-(Ax->x+1).
0 (Ax->x+1)-(Ax->x+1) 0 =2

2 konkrétni béhy
e Stav = (x,y1,y2)
e (0,--) =% (0,0, )i>( 0,0,0) 25 2% (1,1,0) 5 =% (1,1,1)

o (0--) 2= (0,0-) A =X (1,1,-) 22 (1,1,1) 2 =% (2,1,2)

NS
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Vlastnosti paralelnich programi

Pozorovani

@ Konkrétni ¢asovani udalosti souvisejicich s interakci programi
je forma vstupu.

@ Paralelni programy jsou svym zplisobem reaktivni systémy,
nebot nejsou dopredu zndma vsechna vstupni data.

Dusledek

@ U paralelnich a reaktivnich programi Casto pozadujeme
(specifikujeme) chovani, kterd se nedaji vyjadfit s pouzitim
vstupnich a vystupnich podminek.
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Vlastnosti paralelnich /reaktivnich programi

Ptiklady specifikace

@ UdAalosti A a B nastanou dfive, nez udalost C.

o Uzivateli program neni dovoleno vlozit novou hodnotu vstupu,
dokud program prechozi hodnotu nezpracuje.

@ Neni pravda, ze procedura X bude soubézné vykonavana
procesem P i Q (vzdjemné vylouceni).

o Kazda akce A vyvola sekvenci reakci B,C a D.

Formalizace slovniho popisu
@ Lze formalizovat pomoci temporalnich logik.
@ Amir Pnueli, 1977
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Dokazovani pomoci formuli temporalnich logik

Pozorovani

@ Pro modalni logiky je moZné vystavét podobné diikazové
systémy, jako pro Hoarovu logiku.

e Tyto dikazové techniky vykazuji stejné/podobné nevyhody
jako verifikace paralelnich programi s vyuzitim vstupnich a
vystupnich podminek.

Model checking

@ Jind metoda ovéreni platnosti formule temporalni logiky.
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Ovérovani modelu
(Model Checking)
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Ovérovani modelu

Ovérovani modelu — prehled
@ Vytvorime formalni model M verifikovaného systému.
@ Specifikaci vyjadiime formuli ¢ zvolené temporalni logiky.
@ Rozhodneme, zda M |= ¢. Tj., zda M je modelem formule
©. (Odtud nazev ovéfovani modelu.)

Volitelné
@ Postrannim produktem rozhodnuti mize byt (pfipadné vétvici
se) posloupnost stavil, dokladajici rozhodnuti. Tato
posloupnost se bézné oznaduje slovem protipriklad (&asto
produkovana pouze za G¢elem ukdzani neplatnosti ¢).

@ Proces rozhodnuti Ize pro koneéné (a nékteré nekonecné)
modely systému automatizovat.
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Ovérovani modelu — schéma
Formalization Modelling @

Y

System Model Simulation

Y

Property
Specification

Yy

Invalid
Model Checking ———  ( Counterexample
Valid «
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Automatické nastroje pro ovérovani modelu

Model-checkery

@ Softwarové nastroje, které pro model systému a temporalni
vlastnost provedou rozhodnuti o splnéni dané vlastnosti
modelem.

e SPIN, UppAll, SMV, Prism, DIVINE ...

Modelovaci jazyky
@ Procesy popsany jako rozsitené konecné automaty.

@ Rozsiteni umoziiuje podminit provedeni prechodu/akce
platnosti boolovského vyrazu, pripadné synchronizaci s akci
jiného soubézné béziciho procesu.
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Modelovani a formalizace verifikovaného systému
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Formalizace stavového prostoru — Atomické propozice

Pfipomenuti

@ Na systém lze nahlizet jako na mnozinu stavi, které se méni
vlivem vykonavani akci programu.

@ Stav = valuace modelovanych proménnych.

Atomické propozice

@ Zakladni tvrzeni vyjadfujicich se o kvalitach jednotlivych
stavi. (Napt. max(x,y) > 3,...)

@ Platnost atomickych propozic musi byt algoritmicky
rozhodnutelnd na zdkladé daného stavu, tj. s vyuZitim valuace
modelovanych proménnych.

@ Mnozina zakladnich o stavu pozorovatelnych jevi je ovlivnéna
mirou abstrakce pouzitou pti modelovani systému.
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Formalizace stavového prostoru — Kripkeho struktury

Kripkeho struktury

@ Necht je dana mnoZina atomickych propozic AP.
o Kripkeho struktura je ¢tvefice (S, T, 1, s0), kde

S je (kone¢nd) mnozina stavi,

T C S xS je prechodova relace,

I:S — 24P je interpretace AP.

Sop € S je pocateni stav.

Kripkeho prechodové systémy
o Je-li ddna mnozina Act akci proveditelnych programem,
je mozné Kripkeho struktury rozsitit o oznaceni prechodd.
e Kripkeho prechodovy systém je pétice (S, T, 1, s0, L), kde
o (5,T,1,5) je Kripkeho struktura,
e L: T — Act je znackovaci funkce.
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Kripkeho struktura — priklad

Kripkeho struktura

AP={Z - zaplaceno, K — kelimek, L — limo, P - pivo}
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Kripkeho struktura — priklad

Kripkeho prechodovy systém

Bere pivo

Bere limo 7,K,L

AP={Z - zaplaceno, K — kelimek, L — limo, P - pivo}
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Formalizace stavového prostoru — béh systému

Béh
e Maximalni (tj. nerozsititelny) sled v grafu indukovaného
Kripkeho strukturou, pocinajici v inicidlnim stavu Kripkeho

struktury.
e Necht M = (S, T,1,s0) je Kripkeho struktura.
@ Béh je posloupnost stavii m = sp, 51, Sp, . . . takova, ze

Vi e No.(s,-,s,-H) eT.

Konec¢né béhy — iamluva

@ Maximalni sled miize byt kone¢ny: m = s, s1, S, - - -, Sk,
pokud ﬂ5k+1 € 5-(5k75k+1) eT.

@ 7 technickych diivodu lze na kone¢né maximaln{ sledy nahlizet
jako na nekonecné béhy, které vzniknou opakovanim
posledniho stavu daného maximalniho sledu.

@ Maximalni sled sp, ..., sk se chipe jako béh

S0y -+« 5SkySkySky----
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Implicitni a explicitni popis systému

Pozorovani

@ Kripkeho struktura, jez udava konkrétni chovani systému, se
asto nepopisuje vyétem stavi a hran (explicitni forma), ale
pouze programem (implicitni forma).

v

o Implicitni zapis miZe byt exponencialné Uspornéjsi.
Generovani stavového prostoru
@ Vypocet explicitni reprezentace z implicitniho popisu.
@ Interpretace implicitniho zapisu sleduje presné forméalné
definovana pravidla.

Praxe
@ Programovaci jazyky nemaji presnou sémantiku.

o Vyuzivaji se umélé modelovaci jazyky.
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Priklad modelovaciho jazyka — DVE

@ Konecny automat

Stavy (Lokace)

Inicialni stav

Ptechody Process B
(Akceptujici stavy) bytebx;

@ Prechody rozsitené o
Ly b=b+1

e Straz
e Synchronizaci

s predavanim hodnot
o Efekt (pfifazenf)

@ Lokalni proménné g/ncc?x
e integer, byte

o channel

x==b
b=0, x=0
T+0=q
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Priklad modelu v jazyce DVE

channel {byte} ¢[0];

process A { @
byte a;

state q1,92,93; w @
init q1;

trans

ql—q2 { effect a=a+1; },
q2—q3 { effect a=a+1; },
gq3—ql { sync cla; effect a=0; };

} () ()

process B {

byte b,x;
state pl,p2,p3,p4; @

init p1;

trans
pl—p2 { effect b=b+1; }, @

p2—p3 { effect b=b+1; },

p3—p4 { sync c?x; },
p4—pl { guard x==b; effect b=0, x=0; }; @
}

system async; @
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Sémantika ukazana simulaci

1
State: []; A:[q1, a:0]; B:[p1, b:0, x:0] 1,00
0 (0.0): q1 — q2 { effect a = a+1; }
1(1.0): pl — p2 { effect b = b+1; }
Command:1

State: []; A:[ql, a:0]; B:[p2, b:1, x:0]
0 (0.0): q1 — q2 { effect a = a+1; }
1(1.1): p2 — p3 { effect b = b+1; }
Command:1

State: []; A:[ql, a:0]; B:[p3, b:2, x:0]
0 (0.0): q1 — g2 { effect a = a+1; }
Command:0

State: []; A:[q2, a:1]; B:[p3, b:2, x:0]
0 (0.1): q2 — g3 { effect a = a+1; }
Command:0

State: []; A:[q3, a:2]; B:[p3, b:2, x:0]

0 (0.2&1.2): g3 — ql { sync cla; effect a = 0; }
p3 — p4 { sync c?x; }

Command:0

State: []; A:[ql, a:0]; B:[p4, b:2, x:2]
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Formalizace vlastnosti
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Specifikace jako jazyky nekonecnych slov

Problém
@ Jak se formalné vyjadrovat o kvalitdch béhu?

@ Jak mechanicky rozhodovat, Zze béh méa danou kvalitu?

Reseni
@ Konecny automat jako mechanicky pozorovatel béhu.
@ Béh je nekonecny!
@ Konecné automaty pro jazyky nekonecnych slov
(w-regularni jazyky)
@ Biichi akceptacni podminka — automat akceptuje slovo pokud

nekonecnékrat projde koncovym stavem.
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Automaty nad nekonecnymi slovy

Biichi automaty
@ Biichi automat je pétice A= (X, S, s, 0, F), kde
e Y je konelna abeceda znaki,
S je kone¢nd mnozina stavd,
s € § je inicialni stav,
§:S x ¥ — 2° je prechodova relace, a
F C S je mnozina koncovych stavd.

Jazyk akceptovany Biichi automatem A

@ Béh p automatu A nad nekoneénym slovem w = ajay... je
sekvence stavll p = sp, 51, ... takova, ze sp = s a
Vi:si € 6(si-1, aj)-

@ inf(p) — mnozinu stavd, které se v p vyskytly nekone¢né krat.

e B&h p je akceptujici, pokud inf(p) N F # 0.

@ Jazyk akceptovany automatem A je mnoZina vsech slov, pro
které existuje akceptujici béh. Oznacujeme L(A).
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Prehlednost zapisu/néakresu

Pozorovani
o AP={X,Y,Z},
@ Hrana oznacenad {X} znadi, ze plati X a neplati Y a Z.

o Pokud je tfeba vyjadrit ze plati X, neplati Z a na platnosti Y
nezalezi, je tfeba vést hrany pod {X} a {X, Y}.

Mnoziny AP jako boolovské formule

o Jednotlivé hrany mezi dvéma stejnymi vrcholy pod rznymi
kombinacemi atomickych propozic Ize sloudit do jedné hrany
ohodnocené boolovskou formuli.

Priklad
e Hrany {X}, {Y}, {X)Y}, {X,Z}, {Y,Z} a {X)Y,Z} Ize
nahradit jednou hranou ohodnocenou formuli X Vv Y.

@ Pokud viibec nezélezi na platnosti pfi provedeni hrany, je
mozné ji oznacit Stitkem true = X V = X.
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Vyjadrete Blichi automatem

Systém
@ Prodejni automat
o ¥ — 2ZK.LP}

0 jeZ={AcY|ZcA} jeK={AcT|KecA} ...

Vlastnosti
@ Prodejni automat vyda alespon jeden kelimek s nadpojem.

@ Prodejni automat vyda alespon jeden kelimek s limonadou.

Prodejni automat vyda nekonec¢né mnoho kelimki.

Prodejni automat vyda nekonec¢né mnoho kelimki s pivem.

Prodejni automat nevyda kelimek s ndpojem, bez zaplaceni.

Pokazdé, kdyz zaplatim, dostanu kelimek s napojem.
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Linearni temporalni logika
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LTL neformalné

Formule ¢
@ Vyhodnocuje se nad jednim béhem systému.

o Vyjadfuje se o platnosti atomickych propozic ve stavech
daného béhu.

Temporalni operatory LTL

F ¢ — (Future) Nékde v béhu plati .

G ¢ — (Globally) V daném béhu vzdy plati ¢.

¢ Uty — (Until) Nékde plati ¢ a do té doby plati ¢.

X ¢ — (Next) V pristim stavu plati ¢.

o W — (Weak Until) Jako Until ale ¢ nemusi nastat.
¢ R — (Release) v plati dokud neplati ¢ A ).
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Grafické znazornéni sémantiky temporalnich operatori

X e 6 ‘e Se— Se— e ---
pUy f—>f—>f—>f—>f—>.
FSD .—>0—>0—>0—>f—)o
Gy e e e—se—e-
pRY 1.ﬁ_>’l.ﬂ_>1.ﬁ_>’l.ﬂ_><pa¢_>. e or
» P » P » P
e—0—0—0—0—>0 - -
Wi f—;f—)f—)f—)zﬁ—)o ... or
® @ ® ® ® ®
*o—0—0—>0—>0—0 -
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Syntax LTL

Necht AP je mnozina atomickych propozic. Pak

e Je-li p € AP, pak p je formule.

Je-li  formule, pak = je formule.
Jsou-li ¢ a ¢ formule, pak ¢ V 9 je formule.
Je-li p formule, pak X ¢ je formule.

Jsou-li ¢ a 9 formule, pak ¢ U1 je formule.

Alternativni zapis

pu=plopleVe | Xe|leUe
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Syntaktické zkratky

Vyrokova logika
° o ANth=(—p V)
o p=>Y =V
o p Y =(p=Y)A (=)

Temporalni operatory
e Fp=truelUyp
o Gp=-F—yp
° R =—(-pU—)
e pWiy=pUyVGp

Alternativni syntax
o Fp=op
o Gp=Up
e Xy =op
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Modely formuli LTL

Model LTL formule
@ Je dana mnozina atomickych propozic AP.

@ Modelem LTL formule je béh 7 Kripkeho struktury.

Znaceni
@ Necht m = 59,51, 5,....

@ Suffix béhu 7 pocinaje stavem s, budeme znadit jako
k _
T = Sk Sk415 Sk4+25 + - -

@ K-ty stav béhu 7, budeme znadit jako m(k) = s.
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Sémantika LTL

Ptedpoklady

@ Je dédna mnozina atomickych propozic AP.

@ Je dan béh 7 Kripkeho struktury M = (S, T, 1, sp).

@ ¢, Y jsou syntakticky spravné LTL formule.

@ p € AP je atomicka propozice.

Sémantika

TEp
T =g
TEeVY
TEXp
TEeUY

IV113 Uvod do validace a verifikace: LTL MC

iff
iff
iff
iff

p € I(m(0))

T
TEpormEY
T

3k.0 < k, 7 }= 1) and
Vio<i<kn o
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Sémantika temporalnich operatori

mEFe
TEGp

TEeRY

TEeWY

IV113 Uvod do validace a verifikace: LTL MC

iff Jk.k > 0,75 =
iff Vk.k>0,7% ¢

iff (3k.0 < k, 78 = o Atp and
Vi0 <i< k7' =)
or (Vk.k > 0,7 |=4)

iff (3k.0 < k, 7% =4 and
Vi0 <i< k7' =)
or (Vk.k > 0,7 = )
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LTL Model checking

Verifikace s pouzitim LTL

@ Na systém nahlizime jako na mnozinu moznych béh.

@ Systém spliiuje vlastnost specifikovanou LTL formuli pokud (a
jen tehdy) vSechny béhy systému zacinajici v inicidlnim stavu
systému splnuji danou formuli.

o Kterykoliv béh systému, ktery zac¢ina v inicidlnim stavu a

nespliuje danou formuli mize byt dokladem toho, ze systém
nespliuje specifikovanou vlastnost.

Tvrzeni

@ Pokud konecné stavovy systém nespliiuje vlastnost
specifikovanou formuli LTL, tak to lze dokladovat béhem T,
ktery Ize vyjadfit jako m = 1 - (m2)%, kde

1 = 50,51, --.4Sk
T2 = Sk+41,Sk+25 -9 Sk+n, kde Sk = Sk+n-
@ Béhy s uvedenou vlastnosti nazyvame /asa (lasso shape).
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LTL Model Checking s vyuzitim teorie
formalnich jazyk( a automati
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Spojitost s jazyky nekonecnych slov

Pozorovani 1
@ Systém je mnozina (nekoneénych) béhd.

@ Na systém lze nahlizet jako na jazyk nekonecnych slov.

Pozorovani 2

@ Dva rizné béhy (riizné posloupnosti stavil) jsou z hlediska
platnosti dané formule ekvivalentni, pokud se shoduji
v interpretaci atomickych proménnych.

o Jestlize m = sp, 51, ..., pak /() PN I(s0), I(s1), I(s2), - - ..

Pozorovani 3
@ Kazdy béh danou formuli bud spliuje, anebo nespliuje.

o Kazda LTL formule vymezuje mnozinu spliujicich béhd.
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Redukce problému na jazykovou inkluzi

Problém

e Je ddna mnozina AP, Kripkeho struktura M = (S, T,/,s) a
specifikace LTL formuli ¢.

@ Splriuje systém M specifikaci ? (M = ¢)

Jazyky nekonecnych slov
o Necht ¥ = 24P,
e Jazyk Lgys viech b&hii systému M:
Leys = {I(7) | 7 je béh v M}.

e Jazyk L, vSech béhil spliujici formuli ¢:
Lo ={I(m) [ 7 = ¢}
Pozorovani

@ Systém M spliiuje specifikaci ¢ pravé kdyz Lg,s C L.

IV113 Uvod do validace a verifikace: LTL MC str. 38/43



Lss a L, vyjadreny Biichi automatem

Tvrzeni 1
@ Pro kazdou LTL formuli ¢ existuje (a lze efektivné sestrojit)
Biichi automat A, takovy, ze L, = L(A,).
e [Vardi, Wolper 1986]

Tvrzeni 2
@ Pro kazdou Kripkeho strukturu M = (S, T, 1, sp) lze sestrojit
Biichi automat Agys takovy, Ze Lgys = L(Agys).
o Konstrukce Agys

o Necht AP je mnozina atomickych propozic.
o Pak Ays = (5,247, 5,6, 5), kde
o g €6(p,a) pravé kdyz (p,q) € T Al(p) = a.
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Synchronni kompozice Biichi automatl — zjednodusena

Tvrzeni
o Necht A= (Sa,%,s4,04,Fa) a B=(SB,%,sg,dg, Fg) jsou
Biichi automaty nad shodnou abecedou X. Pak existuje (lze

efektivné sestrojit) Biichi automat A x B takovy, ze
L(A x B) = L(A)N L(B).

Pozorovani

@ Biichi automat Asys je zkonstruovan tak, ze Fa4 = Sa, tj. ma
vSechny stavy akceptujici.

Konstrukce A x B pro pfipad, ze F4 = Sp
e Ax B= (SA X SB, Z, (SA,SB),(SAXB,SA X FB)
o (p'.q") € daxa((p, q), a) pro viechna

p' € dalp;a)
q' € 08(q,a)

vvvvvv
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Redukce na problém prazdnosti Biichi automatu

Tvrzeni
@ Pro kazdou LTL formuli ¢ plati: co—L(A,) = L(A-).

Redukce M = ¢ na problém prazdnosti L(Ass x A-,)

o M=y < Lgs C L,

o Mi=y¢ < L(Agys) C L(A,)

o M=y < L(Ass)Nco—L(A,) =10
o M < L(Asys) NL(A-,) =10

o M=y < L(Agys X Asp) =0
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Redukce problému na detekci akceptujiciho cyklu

Tvrzeni
@ Biichi automat A = (S, %, sy, 0, F) akceptuje neprazdny jazyk
pravé kdyz existuji stav s € F a slova wy, wo € T* takova, ze
s € 0(sp,w1) a s € (s, wa).
o Tj. graf Biichi automatu obsahuje dosazitelny akceptujici
cyklus (cyklus pres néjaky akceptujici stav).

Rozhodovaci procedura pro problém M = ¢?
@ Zkonstruuje se produktovy automat (Asys X A-).

Graf produktového automatu se provéfi na pritomnost
akceptujicich cykli.

Obsahuje-li graf akceptujici cyklus, pak M £ .

Neobsahuje-li graf akceptujici cyklus, pak M = .

IV113 Uvod do validace a verifikace: LTL MC str. 42/43



Domaci ukol

Pfipomenuti
@ Pro hodnoceni stupném A, nutno realizovat vSechny domaci
dlohy.

Domaci ukol
@ Sestudujte zplisob prevodu LTL formule na ekvivalentni Buchi
automat a implementujte ve Vami zvoleném programovacim
jazyce.
@ Kontrola-demonstrace bude realizovana béhem tstniho
zkouseni.
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V113 Validace a verifikace

Detekce akceptujiciho cyklu

Jiri Barnat



Problém
e Kripkeho struktura M
o LTL formule ¢

o MEgp?

Reseni pomoci Biichiho automatii
o A, — automat akceptujici béhy modelu
e A_, — automat akceptujici béhy porusujici vlastnost ¢
o L(Asys) NL(A-,) = L(Asys X Asp)
o L(Ays x Ay) #0 <= model ma béh porusujici ¢
o L(Ays XA y) =0 <= My
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Algoritmus pro detekci akceptujicich cykli

Vstup algoritmu
e Produktovy automat ve formé tii nasledujicich funkci
o |F|_init() — Vraci inicidlni stav automatu.
o |F|_succs(s) — Pro dany stav vraci jeho pfimé nésledniky.
o |Accepting|(s) — O stavu fekne, zda je &i neni akceptujici.

Vystup algoritmu
e Pfitomen / Nepfitomen
e Protipriklad.

Algoritmus
e Vyuziva vnorené prohledavani do hloubky — Nested DFS.

e Vnéjsi procedura detekuje akceptujici stavy, vnitfni
procedura testuje, zda akceptujici stav je dosazitelny ze
sebe sama (lezi na cyklu).
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Detekce akceptujicich cykli
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Detekce akceptujicich cykli

Problém
o Je dan Biichiho automat A = (S, 4, s, F).
e Je jazyk akceptovany automatem A neprazdny?

Redukce na detekci akceptujiciho cyklu v grafu
o Necht G = (S, E), kde
E={(u,v) €S xS5|dae€ X takové, ze v € §(u, a)}
je graf Biichiho automatu.

o L(.A) je neprazdny pravé kdyz graf automatu A obsahuje
dosazitelny akceptujici cyklus, tj. cyklus jehoz alespon
jeden vrchol v je akceptujici (v € F) a zaroven
dosazitelny z inicidlniho stavu ((sp, v) € E*).

IV113 Uvod do validace a verifikace: Detekce akceptujiciho cyklu str. 5/37



Detekce akceptujicich cykli

Algoritmické feseni
1) V grafu Biichiho automatu identifikuj vSechny dosazitelné
akceptujici vrcholy. (Vnéjsi procedura.)
2) Pro kazdy takto identifikovany vrchol ové¥, ze neni
dosazitelny ze sebe sama. (Vnitini procedura.)

Dosazitelnost v grafu
e Standardni grafovy algoritmus.
e Vypocet mnoziny dosazitelnych, pfipadné akceptujicich
dosazitelnych vrchold Ize provést v ¢ase O(| V| + |E|).

e S obecnym algoritmem detekce dosazitelnosti je detekce
pritomnosti akceptujiciho cyklu proveditelna v Case

O(IVI+ [E[ + |FI(V] +ED)).
e Pokud ale pouzijeme strategii prohledavani do hloubky,
Ize dosahnout ¢asu O(|V| + |E]).
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Prohledavani grafu do hloubky

proc Reachable(V,E,v)

Visited = ()

DFS(vgy)

return (Visited)
end

proc DFS(vertex)
if vertex ¢ Visited
then /x Visits vertex x/
Visited := Visited U {vertex}
foreach { v | (vertex,v)€ E } do
DFS(v)
od
/* Backtracks from vertex */
fi
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Barevné znaceni vrcholi pri DFS

Pozorovani

e P¥i prohledavani grafu procedurou DFS se kazdy vrchol
grafu nachazi v jednom ze tf moznych stavi.

Barevné znaceni vrcholii
e Bily vrchol - dosud nebyl navstiven.
o Sedy vrchol - navétiveny, ale dosud nebyl backtrackovan.
o Cerny vrchol - navétiveny i backtrackovany.

Zasobnik rekurze

o Sedé vrcholy tvofi cestu od po&ateéniho vrcholu k vrcholu,
ktery je v dany okamzik algoritmem zpracovavan.
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Vlastnosti DFS, G = (V,E) aw € V

Pozorovani
e Pokud pro dva riizné vrcholy vq, v, plati, zZe
° (Vo, V1) € E*,
] (Vl, Vl) ¢ E+,
° (V17 V2) € ET.
e Pak procedura DFS(vp) backtrackuje z vrcholu v, dFive
nez backtrackuje z vrcholu vy.

DFS post-order
o Pokud (v,v) & E* a (v, Vv) € E*, pak po skonéeni
procedury DFS(v), volané v rdmci vypoctu DFS(vp), jsou
vdechny vrcholy u takové, ze (v, u) € E™ navstivené a
backtrackované.
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Detekce akceptujicich cykli v ¢ase O(|V| + |E|)

Predpoklady

e Volani vnitfni procedury pro akceptujici vrchol v ohlasi
cyklus a ukonéi algoritmus, pokud akceptujici vrchol v lezi
na akceptujicim cyklu.

Klicova myslenka
@ Vnorené procedury jsou volany v poradi, ve kterém vnéjsi

procedura z akceptujicich vrcholl backtrackuje, tj. dle
DFS post-orderu.
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Detekce akceptujicich cykli v ¢ase O(|V| + |E|)

proc Detekce akceptujicich cykld
Visited := ()
DFS(vgy)

end

proc DFS(vertex)
if (vertex) ¢ Visited
then Visited := Visited U {vertex}
foreach {s | (vertex,s) € E} do
DFS(s)
od
if IsAccepting(vertex)
then DetectCycle(vertex)
fi
fi
end
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Detekce akceptujicich cykli v ¢ase O(|V| + |E|)

Pozorovani
e Pokud podgraf dosazitelny z vrcholu s neobsahuje
akceptujici cyklus, pak zadny akceptujici cyklus pres
vrchol r lezici mimo podgraf dosazitelny z s neprochazi
stavem dosazitelnym z s.

Tvrzeni
e Pokud vnitfni procedura pro vrchol v skondi aniz by
ohlasila cyklus, tak podgraf dosazitelny z vrcholu v
neobsahuje akceptujici cyklus.
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Detekce akceptujicich cykli v ¢ase O(|V| + |E|)

Duasledek vedouci k linearnimu algoritmu

e Kazdou vnitfni proceduru lze omezit na vrcholy dosud
nenavstivené v zadné predchozi vnitfni procedure.

O(|V| + |E]|) algoritmus
1) Vnitfni procedury budou spoustény pro akceptujici vrcholy
v poradi, ve kterém vnéjsi procedura z téchto vrchold
backtrackuje.

2) Vnitfni procedury nenavstévuji vrcholy navstivené
v predchozich vnitfnich procedurach.
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Detekce cyklu ve vnitinich procedurach

Tvrzeni

e Pokud je naslednikem pravé zpracovavaného vrcholu Sedy
vrchol (tj. vrchol na zasobniku rekurzivnich volani
procedury DFS), pak graf obsahuje cyklus.

Vyuziti
e Ve vnorené procedure neni nutné dosahnout presné

vrcholu, pro ktery je detekce cyklu volana, ale staci
dosahnout vrcholu na zasobniku vnéjsi procedury.
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O(|V| + |E|) Algoritmus

proc Detekce akceptujicich cykli

Visited := Nested := in_stack := ()
DFS(vp)
Exit ("Nepfitomen")

end

proc DFS(vertex)
if (vertex) ¢ Visited
then Visited := Visited U {vertex}

in_stack := in_stack U {vertex}

foreach {s | (vertex,s) € E} do
DFS(s)

od

if IsAccepting(vertex)
then DetectCycle (vertex)
fi
in_stack := in_stack \ {vertex}
fi
end

IV113 Uvod do validace a verifikace: Detekce akceptujiciho cyklu

proc DetectCycle (vertex)
if vertex & Nested
then Nested := Nested U {vertex}
foreach {s | (vertex,s) € E} do
if s € in_stack
then WriteOut (in_stack)
Exit ("P¥itomen")
else DetectCycle(s)
fi
of
fi
end
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Slozitost

Vnéjsi procedura
o Casovi slozitost: O(|V/|+ |E|)
e Prostorova slozitost: O(|V|)

Vnitini procedury
o Celkova Casovi slozitost: O(|V| + |E|)
e Prostorova slozitost: O(|V])

Slozitost
o Casovi slozitost: O(|V|+ |E|+|V|+|E|) = O(|V|+|E|)
e Prostorovi slozitost: O(|V|+ |V]) = O(|V])
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DFS — priklad

e 1st DFS: A B.D.B,GFHHFG
1st DFS stack: A,B,D,G
visited: A,B,D,F,GH / -

e 2nd DFS: GFHHF G
visited: A,B,D,F,GH / F,GH

e 1st DFS: G,D,B,C,E,C,G,EF,C
1st DFS stack: A,C
visited: all / F,G,H

e 2nd DFS: C,E,C
counterexample: A,C,E,C

visited state  backtrack non-accepting state backtrack accepting state
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Typy Blichi automati a jejich vyuziti pri verifikaci
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Podtridy Blchi automati

Terminalni Biichi automaty

e Vsechny akceptujici cykly v automatu jsou pravé ve formé
smycky nad akceptujicim stavem strazené vyrazem true.

Slabé Biichi automaty (weak)

e Kazda silné souvislda komponenta automatu je striktné
tvorena bud pouze akceptujicimi stavy, nebo pouze
neakceptujicimi.
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Dopad na verifikacni proceduru

Automat A,
e Pro fadu LTL formuli ¢ je A, termindini nebo slaby.
o A, je typicky velmi maly (max desitky stavil).
o Typ A, lze zjistit pred procesem verifikace.
e Typy komponent A_,
e Neakceptujici — bez akceptujiciho cyklu.

o Striktné akceptujici — kazdy cyklus je akceptujici.
e SmiSené — obsahuje akceptujici i neakceptujici cykly.

Produktovy automat
e Prohledavany graf je synchronni produkt As a A-,.

e Typ komponent As x A_, urfen odpovidajicimi
komponentami A-,.
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Dopad na verifikacni proceduru — Terminalni BA

A-, je terminalni Biichi automat

e Pro dikaz existence akceptujiciho cyklu staéi prokazat
dosazitelnost stavu akceptujiciho ve slozce A-,.

e Proces verifikace se redukuje na analyzu dosazitelnosti.

»Safety” vlastnosti
o Vlastnost ¢, pro které je A, terminalni BA.
e Typicka slovni formulace: ,Nenastane Spatna udalost.”
e Pro verifikaci staci analyza dosazitelnosti.
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Dopad na verifikac¢ni proceduru — Slabé BA

A-, je slaby Biichi automat
@ Neobsahuje smiSené komponenty.

e Pro dikaz existence akceptujiciho cyklu staci prokazat
dosazitelnost cyklu v akceptujici komponenté.

o Lze detekovat pomoci jednoduchého DFS.
e Znam optimalni algoritmus, ktery nevyzaduje DFS.

»Slabé” LTL vlastnosti
e Vlastnost ¢, pro které je A-, slaby BA.
e Typicka vlastnost je ,response™: G (a = F (b))
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Klasifikace LTL formuli

Klasifikace

e Kazda LTL formule patti do jedné z nasledujicich trid:
Reactivity, Recurrence, Persistance, Obligation, Safety, Guarantee

Zajimava fakta

o Je-li vlastnost ze ttidy Guarantee, je popsatelna
terminalnim Blchi automatem.

@ Je-li vlastnost ze tfid Persistance, Obligation nebo Safety je
popsatelna slabym Biichi automatem.

P¥i verifikaci se formule neguje (¢ — A_,)
@ € Safety <= —p € Guarantee.
@ € Recurrence <= — € Persistance.
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Klasifikace LTL formuli

Reactivity

Recurrence

Saf ety

IV113 Uvod do validace a verifikace: Detekce akceptujiciho cyklu

General BA
Persistence Weak BA

Termina BA
Guarantee




Boj se stavovou explozi
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Stavova exploze

Co je to stavova exploze
e Systém byva popsan jako paralelni kompozice procesii.
e Vzajemnym prolozenim moznych chovani jednotlivych
procesti vznikaji riizné mozné stavy systému jako celku.

e Pocet dosazitelnych stavil systému mize byt az
exponencialné vétsi nez soucet poctu stavll procesil.

Dusledek

e Do operacni paméti pocitacCe nezle ulozit vsechny stavy
produktového automatu.

e Je obtizné detekovat pfitomnost akceptujiciho cyklu.
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Vybrané metody boje se stavovou explozi

Komprese stavovych vektorti
o Neztratové komprese
e /tratové — heuristiky

On-The-Fly verifikace
Symbolicka reprezentace stavového prostoru

Redukce poctu stavii produktového automatu
e Redukce zavadénim atomickych bloki
e Redukce casteCnym usporadanim akci
e Redukce symetrii

Paralelni/Distribuovana verifikace
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On-The-Fly verifikace

Pozorovani
o Graf Ize zadat pomoci funkei (tzv. implicitni definice)
o |F|_init() — Vraci inicialni vrchol grafu.
o |F|_succs(s) — Pro dany vrchol vraci jeho pfimé nasledniky.
o |Accepting|(s) — O stavu fekne, zda je ¢ neni akceptujici.

On-the-fly verifikace
e Pokud graf obsahuje akceptujici cyklus, algoritmus je
schopen v nékterych pripadech detekovat pfitomnost
akceptujiciho cyklu, aniz by pfitom navstivil (a tedy ulozil)
vSechny vrcholy grafu.
e Problém M = ¢ je nékdy mozné rozhodnout bez nutnosti
iplné enumerace vrcholl a hran automatu Agys x A,

e Metoda verifikace s vySe popsanou vlastnosti se oznacuje
jako on-the-fly metoda verifikace.
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Redukce usporadanim akci

Priklad
e Uvazme systém tvoreny dvéma procesy A a B.
e A je tvoren jednou akci «, B sekvenci akci Sy, ..., Bm.

Neredukovany stavovy prostor:

_BL B2~ pm
a a a a
pr B2 Bm

Vlastnost: Je dosazitelny stav r?
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Redukce usporadanim akci

Pozorovani
o Béhy (Oéﬁlﬁz e 5,,,), (ﬁlaﬁz Ce ﬁm), ey (6162 Ce ﬁmOd)
jsou vzhledem k dané vlastnosti ekvivalentni.

e Je dostacujici zvazit pouze jednoho reprezentanta z tridy
ekvivalence, naptiklad (810 . .. Bma).

p1 B2 Bm
O OO

e Reprezentanta lze ziskat odkladanim akce a.
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Redukce usporadanim akci

Princip redukce

e P¥i generovani grafli se misto funkce vSech primych
naslednikil, uvazuji pouze néktefi pfimi naslednici vrcholu.

e V disledku toho je pocet vygenerovanych stavii
produktového automatu mensi.

Technicka realizace
e Optimalni zplisob vybéru nasledniki je obtizny.
o Nastroje implementuji rizné heuristiky.
e Redukovany stavovy prostor musi zachovavat pritomnost
akceptujiciho cyklu.
e Formule nesmi obsahovat operator X (podtfida LTL).

Anglicky nazev
o Partial Order Reduction
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Distribuovana/Paralelni verifikace

Princip
e Nesnazi se zmensit pamétové naroky vypoctu.
e Snazi se efektivné vyuzit vétsi mnozstvi vypocetnich
zdroji.

Problémy algoritmu Nested DFS
e Algoritmus pristupuje operaéni pamét velmi nahodné.
Prosté swapovani na disk nefunguje (vyprask OS).
e Simulace Nested DFS algoritmu v prostredi
s distribuovanou paméti je pomala (predavani peska).
e Neni znam zplsob jak DFS post-order napocitat efektivné
paralelnim algoritmem. (Otevfeny problém.)
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Paralelni algoritmy pro detekci cyklu

Pozorovani

e Misto Nested DFS algoritmu se pouzivaji jiné (Casové
neoptimalni) algoritmy, jejichz vypocet ale Ize dobre

paralelizovat.

H SloZitost ‘ Optimalita ‘ On-The-Fly
Nested DFS O(V+E) Ano Ano
OWCTY
obecné Biichi automaty | O(V.(V+E)) Ne Ne
slabé Biichi automaty O(V+E) Ano Ne
MAP O(V.V.(V4E)) Ne Castecng
OWCTY+MAP
obecné Biichi automaty | O(V.(V+E)) Ne Castetné
slabé Biichi automaty O(V+E) Ano Céstedné
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Ovérovani modelu — shrnuti
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Princip rozhodovaci procedury a stavova exploze

Platnost formule

e Pozadovana vlastnost miize byt porusena pri jednom
jediném konkrétnim prolozeni akci.

e Rozhodnutfi je podlozeno analyzou grafu stavového
prostoru verifikovaného programu.

Stavova exploze

e Neni-li feCeno jinak, je treba uvazit vSechna mozna
prolozeni akci.

e Pocet stavil, do kterych se miiZze dostat paralelni program,
je exponencialné vétsi nez velikost zapisu paralelniho
programu.
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Vyhody metody ovérovani modelu

Obecna technika aplikovatelna na razné typy systémii
e Hardware, software, zabudované systémy, ...

Garance vysledku (matematicky podlozen)

e Rozhodovaci procedura tvrdi, ze M |= ¢, tehdy a jen
tehdy, pokud to skutecné plati.

Existence podptirnych nastroji — “model checkeri”
o Verifikace tzv. na kliknuti mysi / zmacknuti tlaéitka.
e Minimalni icast uzivatele v rozhodovacim procesu.

e Automaticka identifikace a generovani protiprikladd.
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Nevyhody metody ovéfovani modelu

Vhodna pouze k verifikaci konkrétnich transformaci

e Nelze pouzit na obecny dlikaz toho, ze program napriklad
pro zadané n spocita hodnotu n!.
e Lze viak ovérit, ze pro hodnotu 5 program vrati 120.

Verifikuje pouze model systému
e Platnost formule, neznamena splnéni specifikace systémem.
e Nutnost vytvareni modelu.

Velikost stavového prostoru
e Aplikovatelné (pouze) na konecné stavové systémy.

e Vzhledem k stavové explozi je praktickad aplikovatelnost
techniky omezena na relativné malé modely.

Verifikuje jen to, co je specifikovano
e Co neni vyjadreno formulemi, to se neverifikuje.
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V113 Validace a verifikace

Prevod LTL formule na Blichi automat

Jiri Barnat



Problém
e Kripkeho struktura M
e LTL formule ¢

e MEp?

Reseni pomoci Biichi automati
o A, — automat akceptujici béhy modelu
o A, — automat akceptujici béhy porusujici vlastnost ¢
o L(Ays) NL(A-y) = L(Agys x Ay)
o L(Ays x Ay) #0 <= model ma béh porusujici ¢
o M=yp < A, x A, nema akceptujici cyklus
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Grafické znazornéni sémantiky temporalnich operatori

X @ .—)S.D—>.—>.—>.—). e
. @ % ® @ P
pUy: e—e—e—e—e—e
Fo o—re—re—re—re—e
Gp: e—e—re—re—re—se-
¥ 4 (A Y PAY
Ry o—e—e—0e— 0 —e--- O
Y P P Y Y Y
e—0—0—0—0—0
® ® p ® P
eWy¢: e—e—e—e—e—e-.. or
"R IR R AN AN -
o—e—e—0e—0—e -
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Priklad

Necht ¥ = {a, b, c}, najdéte Biichi automat, ktery akceptuje
w-regularni jazyk definovany nasledujici LTL formuli.
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Algoritmus prevodu

LTL formule na Biichi automat
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Postup prevodu

Vstup:  Mnozina atomickych propozic AP, LTL formule .
Vystup: Biichi automat A takovy, ze L(A) = L.

Postup:
e Formule ¢ se prevede do normalni formy.
e Vypodita se prechodovy graf budouciho automatu.
e Graf se doplni na zobecnény Biichi automat.
e Zobecnény BA se prevede na standardni Biichi automat.
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Normalni forma LTL formule

Rekneme, Ze LTL formule je v normélni formé, pokud
neobsahuje operatory F a G, a vSechny operatory unarni
negace jsou aplikovany na podformule tvorené pouze
atomickou propozici.

Syntax
pu=plpleVvelonp| XeleUp|pRyp

Pravidla pro prevod do normalni formy

“(eVvy) = () A (0)
“(eAY) = (me) V()
-Xp = X(—yp)
~(pUy) = (mpR—Y)

“(pRY) = (pU—)
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Priklad

Necht AP = {a, b}. Ptevedte nasledujici LTL formule do
normalni formy
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Zobecnéné Biichi automaty

Biichi automaty
e A=(%,S,s,0,F)
e F C S je mnozina koncovych stavil.
e Béh p je akceptujici, pokud inf(p) N F # 0.

Zobecnéné Biichi automaty
e A=(%,S,s,0,F)
o F C 2° je systém mnozin koncovych stavii.
o B&h p je akceptujici, pokud VF; € F plati inf(p) N F; # (.
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Priklad

Necht ¥ ={a,b} a L ={w € ¥ | inf(w) = {a, b} }.

Najdéte zobecnény BA A takovy, ze L(A) = L.
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Zobecnéné Biichi automaty

Tvrzeni

e Ke kazdému zobecnénému Biichi automatu A existuje
(normalni) Biichi automat B takovy, ze L(A) = L(B).

Konstrukce
e Necht A= (%,S,s,d,{F1,...,Fn}).
e B=(X,5x%x{0,...,n},(s,0),0',S x {n}), kde
e (q,y) € &((p, x), a) pokud g € §(p, a) a pro x a y plati
o jestlizeqe Ffax=i—1taky =i

o jestlize x =n, tak y =0
e jinak x =y.
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Vypocet prechodového grafu
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Prechodovy graf intuitivné

Pozorovani
e Prechod v Biichi automatu strazi jeden stav béhu.

e Pro definici prechodu, je tfeba védét, co plati v aktualnim
stavu, a co ma platit v nasledujicim stavu béhu.

Rozbalené definice modalnich operatori
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Prechodovy graf intuitivné

Pozorovani

e Prechod v Biichi automatu strazi jeden stav béhu.

e Pro definici prechodu, je tfeba védét, co plati v aktualnim
stavu, a co ma platit v nasledujicim stavu béhu.

Rozbalené definice modalnich operatori

New Now
X a =
aUb = a

vV b
aRb = b

V aAb

IV113 dvod do validace a verifikace: LTL — BA
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a
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Prechodovy graf LTL formule

Uzel je usporadana pétice

e Id — Cislo

o Unikatni oznacdeni uzlu.

@ Incoming — Mnozina oznaceni uzld.

e MnozZina ptimych predchidci vrcholu ve vysledném grafu.
e Kéduje hrany grafu.

e Now — Mnozina LTL formuli.
e Seznam podformuli, které plati v daném uzlu.

o New — Mnozina LTL formuli.

e MnoZina jesté nezpracovanych formuli, které musi byt splnény
v tomto uzlu.

e Next — Mnozina LTL formuli.
e Seznam formuli, které musi byt splnény v nasledujicim uzlu.
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Graf LTL formule

Vytvoreni grafu (vypocet mnoziny uzld)
proc create__graph(y)
N = (new__ID(), {init},0,{s},0)
return expand(N, ()
end

Pomocné funkce

e expand(n, Nodes)

e Funkce volana pro uzel n a dosud znadme uzly Nodes.
o Vraci mnozinu uzld (po zpracovani uzlu n).

e new_ID()

o Kazdé volani této funkce vrati dosud nevracené Cislo.
o Neg(_)

o Neg(A) = —A pro vSechny A € AP.

o Neg(True) = False

o Neg(False) = True

o A=A
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Graf LTL formule — funkce expand

proc expand(q, Nodes)
if New(q) ==
then if (3r € Nodes takovy, ze Now(r) == Now(q) A Next(r) == Next(q))
then Incoming(r) = Incoming(r) U Incoming(q)
return Nodes
else N = (new__ID(),{ID(q)}, 0, Next(q), 0)
return expand(N, Nodes U {q}) /* g je novy uzel /
fi
else let n € New(q)
New(q) = New(q) ~ {n}

if n € Now(q) /* m jiz byla zpracovana */
then return expand(q, Nodes)
fi
switch ()  /* pokracuj podle typu nejvnéjsnéjsiho operatoru 7 */
end
fi
end
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Graf LTL formule — funkce expand (switch)

vvvvvvv

switch () /* pokrac¢uj podle typu nejvnéjsnéjsiho operdtoru n */

case (n € (AP U Neg(AP) U {True, False}))
if (n == False v Neg(n) € Now(q))
then return Nodes
else N = (new__ID(), Incoming(q), Now(q) U {n}, New(q), Next(q))
return expand(N, Nodes)
fi
end

case (n =@ U1)
N1 = (new__ID(), Incoming(q),
Now(q) U{n}, New(q) U {¢}, Next(q) U {p U1)})
N2 = (new__ID(), Incoming(q),
Now(q) U {n}, New(q) U {+)}, Next(q))
return expand(N2, expand(N1, Nodes))
end
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Graf LTL formule — funkce expand (switch)

case (n = ¢ RY)
N1 = (new_ ID(), Incoming(q),

Now(q) U {n}, New(q) U {¢, ¥}, Next(q))
N2 = (new__ID(), Incoming(q),
Now(q) U {n}, New(q) U {1}, Next(q) U{p R¢})
return expand(N2, expand(N1, Nodes))
end

case (n =@ V)
N1 = (new__ID(), Incoming(q),

Now(q) U {n}, New(q) U {}, Next(q))
N2 = (new__ID(), Incoming(q),

Now(q) U {n}, New(q) U {v}, Next(q))
return expand(N2, expand(N1, Nodes))
end
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Graf LTL formule — funkce expand (switch)

case (M= A V)
N = (new__ID(), Incoming(q),
Now(q) U {n}, New(q) U {¢, v}, Next(q))
return expand(N, Nodes)
end

case (n = X )
N = (new__ID(), Incoming(q),

Now(q) U {n}, New(q), Next(q) U {})
return expand(N, Nodes)
end

end /* end of switch */
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Priklad vypocet grafu pro formuli X(a)

Vypoctené uzly

Id: 2
Incoming: init
Now: X(a)
New: 0
Next: a
Id: 4
Incoming: 2
Now: a
New: 0
Next: 1]
Id: 5
Incoming: 4,5
Now: 0
New: 1]
Next: 0

IV113 Gvod do validace a verifikace: LTL — BA

Vypocet
Id Incoming Now New Next
1 init 0 {X(@)} 0

2 init {X(a)} 0 {a}
Uzel 2 je nové vypoclteny uzel.

3 2 i {a} ]

4 2 {a} 0 0

Uzel 4 je nové vypocteny uzel.

5 4 1] 0 0

Uzel 5 je nové vypoclteny uzel.

6 5 0 0 0

Uzel 6 je shodny s uzlem 5.
Incoming(5) = Incoming(5)U{5}
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Ptiklad a U (b U ¢)

01 in, @, {aU(bUc)}, 0

02| in, {aU(bUc)}, {a}, {aU(bUc)} 03| in, {aU(bUc)}, {bUc}, 0
04| in, {aU(bUc),a}, 0, {aU(bUc)}

Uzel 04 je nové vypocteny uzel.

05| 04, , {aU(bUc)}, 0

06| 04, {aU(bUc)}, {a}, {aU(bUc)} 07| 04, {aU(bUc)}, {bUc}, 0
08| 04, {aU(bUc),a}, 0, {aU(bUc)}

Uzlu 04 je pfidan predchiidce 04.

07| 04, {aU(bUc)}, {bUc}, 0

09| 04, {aU(bUc),bUc}, {b}, {bUc} 10| 04, {aU(bUc),bUc}, {c}, 0
11] 04, {aU(bUc),bUc,b}, 0, {bUc}

Uzel 11 je nové vypoclteny uzel.

12| 11, @, {bUc}, 0

13| 11, {bUc}, {b}, {bUc} 14| 11, {bUc}, {c}, 0
15| 11, {bUc,b}, 0, {bUc}

Uzel 15 je nové vypocteny uzel.

16| 15, 0 {bUc}, 0

17| 15, {bUc}, {b}, {bUc} 18] 15, {bUc}, {c}, 0
19| 15, {bUc,b}, 0, {bUc}

Uzlu 15 je pridan predchidce 15.
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Priklad a U (b U c) — pokracovani

18] 15, {bUc}, {c}, 0

20| 15, {bUc,c}, 0, O

Uzel 20 je nové vypoclteny uzel.
21120, 0,0, 0

Uzel 21 je nové vypoclteny uzel.
22121, 0,0,0

Uzlu 21 je pfidan predchiidce 21.

14| 11, {bUc}, {c}, 0
23| 11, {bUc,c}, 0, ®
Uzlu 20 je pfidan predchiidce 11.

10| 04, {aU(bUc),bUc}, {c}, 0
24| 04, {aU(bUc),bUc,c}, 0, 0
Uzel 24 je nové vypocteny uzel.
25| 24, 0, 0, 0

Uzlu 21 je pfidan predchiidce 24.
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Priklad a U (b U c) — pokracovani

03| in, {aU(bUc)}, {bUc}, 0

26/ in, {aU(bUc),bUc}, {b}, {bUc} 27| in, {aU(bUc),bUc}, {c}, 0
28| in, {aU(bUc),bUc,b}, 0, {bUc}

Uzlu 11 je pridan predchidce in.

27| in, {aU(bUc),bUc}, {c}, 0

29} in, {aU(bUc),bUc,c}, @, 0
Uzlu 24 je pFidan predchidce in.
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Prevedeni grafu na zobecnény Biichi automat

Predpoklady
e Dana mnozina AP.
e Nodes je mnozina vrcholl grafu LTL formule.

Zobecnény Biichi automat A = (S, %, 9, init, F)
e S = Nodes U {init}
o ¥ =24
o r' € 0(r,a) pokud

o r € Incoming(r'), « € ¥
o « spliiuje omezeni dané mnoZinou ((AP U —=AP) N Now(r"))

o .F:{F]_,...,Fn}
e Pro kazdou podformuli ve tvaru ¢ U1 definujeme F;.
o F;={r € Nodes | ¢ € Now(r) Vv pU) & Now(r)}.
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Ptiklad a U (b U c) — Zobecnény Biichi automat

Prechodova funkce (straze)

| [a [b Jc [t |

—init || 04 | 11 | 24
041 04|11 |24
11 15| 20
15 15 | 20
20 21
21 21
24 21

F — akceptujici mnoziny
° Fauue) — {11,15,20,21,24}
o Fpuc — {04,20,21,24}

IV113 dvod do validace a verifikace: LTL — BA
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V113 Validace a verifikace

Ovérovani modelu pro CTL
a logiky vétviciho se ¢asu

Jiri Barnat



Linearni x Vétvici se cCas

Pnueli, 1977
@ Systém lze chapat jako mnozinu sekvenci stavii — béhii.
e Vlastnosti systému Ize vymezit vlastnostmi béhd.

e Vlastnosti béhi Ize popsat temporalni logikou
linearniho casu.

Clarke & Emerson, 1980

e Systém lIze chapat jako strom moznych pokracovani,
tzv. vypocetni strom. V kazdém okamziku chodu
systému existuje (kone¢né mnoho) moznych pokracovani
(budoucich stavi).

e Systém lze vymezit vlastnostmi vypocetniho stromu.

e Vlastnosti stromu Ize popsat temporalni logikou
vétviciho se casu.
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Systém a vypocetni strom z inicialniho stavu

e
—— (?» coe
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Logika CTL
(Computation Tree Logic)
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CTL neformalné

Mozné vypocty
e Je-li dan vypocetni strom a jeden z jeho vrchold, pak
podstrom urceny danym vrcholem udava vsechny mozné
béhy, které systém z daného stavu miize provést.

e O kazdém jednom takovém béhu mluvime jako o mozném
vypoctu (mozné budoucnosti).

CTL formule umoziuji
e Specifikovat vlastnosti stavii pomoci atomickych propozic.
e Kvantifikovat pfes mozné vypocty z daného stavu.

e Omezovat mnozinu moznych vypoctl pomoci
(kvantifikovanych) LTL operatori.

Priklad
o v = EF(a)
e Je mozné provést vypocet, ve kterém jednou bude platit a.
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Syntax CTL

Necht AP je mnozina atomickych propozic. Pak
e Je-li p € AP, pak p je formule.
e Je-li p formule, pak —p je formule.
e Jsou-li ¢ a ¥ formule, pak ¢ V ¢ je formule.
e Je-li p formule, pak EX ¢ je formule.
e Jsou-li ¢ a ¢ formule, pak E[p U] je formule.
e Jsou-li ¢ a ¢ formule, pak Alp U] je formule.

Alternativni zapis (Backus-Naur form)

pu=plopleVe| EXp| ElpUg] | Alp U]
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Syntaktické zkratky

Standardni

o Klasické syntaktické zkratky vyrokové logiky
e Syntaktické zkratky z LTL

o Fp=trueUyp
] G(pEﬁFﬁ(p

Odvozené temporalni operatory CTL
o EF ¢ = Etrue U ¢]
o AF ¢ = Altrue U ¢]
e EGp=-AF —p
e AGyp = —-EF —p
e AXp=—-EX-p
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Modely CTL formuli

Model CTL formule
e Je dadna mnozina atomickych propozic AP.
e Modelem CTL formule je stav s € S Kripkeho struktury
M= (ST, s).

Pfipomenuti
e Béh v Kripkeho struktute je maximalni cesta zacinajici
v daném (inicidlnim) stavu.
e Na konecné béhy nahlizime jako na nekonecné, které
vzniknou opakovanim posledniho stavu.

Znaceni
o Necht s € S je stav Kripkeho struktury M = (S, T, 1, ).

o Py(s) = {r | 7 je béh zalinajici ve stavu s}
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Sémantika CTL

Predpoklady

e Je dana mnozina atomickych propozic AP.

e Je dan stav s € S Kripkeho struktury M = (S, T, 1, s0).

@ , Y jsou syntakticky spravné CTL formule.
@ p € AP je atomicka propozice.

Sémantika
sEp iff
s e iff
sEpVy iff
sE EXp iff
sE ElpUvy] iff

sk AlpUy] iff

pel(s)

(s = ¢)

skEporskEY

dr € Pu(s).m(1) E ¢

Ir € Pu(s).(3k > 0.(w(k) = ¢ and
V0 < i< k(i) E ¢))

Vr € Puy(s).(3k > 0.(n(k) = ¢ and
VO < i< k(i) =)

IV113 Uvod do validace a verifikace: CTL Model Checking

str. 9/33



Priklad

Vyjadirete pomoci CTL formule
e Je mozné dosahnout stav, ve kterém plati a, ale neplati b.

e Pokud systém obdrzi zadost Req, pak v kone¢ném case
vygeneruje potvrzeni Ack.

e V kazdém mozném vypoctu nekonecné mnohokrat plati b.

e Vzdy je mozné systém restartovat (dosdhnout stavu
Restart).
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Model Checking CTL

IV113 Uvod do validace a verifikace: CTL Model Checking str. 11/33



Definice problému

Model checking CTL
e Je dana Kripkeho struktura M = (S, T, 1, s0).
e Je dana CTL formule ¢.
e Problém: Plati, ze M, sy = 7

Alternativné

e Je dana Kripkeho struktura M = (S, T, 1, s0).
e Je dana CTL formule ¢.
e Problém: Spocitat mnozinu {s | M,s |= ¢}.

Pojmenovani
e Vyse uvedené pristupy se nékdy také oznacuji jako
o Local model-checking problém — M, sy = .
o Global model-checking problém — {s | M, s |= ¢}.
@ Neplést s vlastnosti algoritmi.

e Local algorithm for global model-checking.
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Algoritmus pro CTL Model-Checking — Ildea

Pozorovani

e Znam-li pro kazdy stav platnost formuli ¢ a v, snadno
odvodim platnost formuli =, ¢ V¢, EX @, ....

Idea algoritmu pro CTL Model Checking
e Je dana Kripkeho struktura M = (S, T, /) a formule ¢.

o Spoditdam zna&kovaci funkci label : S — 227, kterd o
kazdém stavu s € S Kripkeho struktury M Yekne, jaké
podformule formule ¢ plati v daném stavu.

o Plati, ze 5o |= ¢ <= ¢ € label(sp).

e Funkci /abel budu pocitat postupné pro jednotlivé
podformule formule ¢, a to od nejjednodussich podformuli
(atomické propozice) ke slozitéjsim (az po podformuli ¢).
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Podformule CTL formule

Podformule formule ¢
e Je dana CTL formule ¢.
e Mnozinu vSech podformuli formule ¢ oznacujeme 2%.
e Mnozina 2% je definovana induktivné dle struktury ¢.

Definice 2¢

1) ¢ € 2? (¢ je podformule ¢)
2) Jestlize n € 2¢ a
n =, pak P € 2% (¢ je podformule )

1N =11 V g, pak 1,1 € 29 (1,12 jsou podformule )
n = EX 1, pak ¢ € 2% (¢ je podformule ¢)

n = E[y1 Utpa], pak 91,12 € 2% (31,12 jsou podformule )
n = Al U], pak ¥1,1, € 2% (11,1, jsou podformule ¢)

3) Zadna jina formule neni podformuli ¢.
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Transformace formule

Pozorovani

e Je snazsi prokazovat, platnost existenéné kvantifikovanych
modalnich operator(i nez platnost univerzalné
kvantifikovanych modalnich operator.

e Pro cely verifikace CTL formule ¢ nad danym Kripkeho
systémem M, vyjadiime formuli ¢ v modifikovaném tvaru.

Alternativni zakladni syntax CTL
o pu=plp[pVeo|EXp|[E[pUyg]| EGy

Priklad
e Jak se vyjadii EG ¢ v plvodni zakladni syntaxi CTL?
o Jak se definuji podformule CTL formule ¢ je-li ¢ zapsana
pomoci alternativni syntax?
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Algoritmus pro CTL Model-Checking

VSTUP: Kripkeho struktura M = (S, T, /,s), CTL formule .
VYSTUP:  True, pokud so |= ¢, jinak False.

proc CTLMC(p, M)

label :=1

Solved := AP N 2%

while ¢ ¢ Solved do

foreach () € {—)1, 91 V Yo, EX )1, E[1p1 Utbo], EG 41 | 41,42 € Solved})do
if (n € 2¥ and 7 & Solved)
then label := updatelabel(n, label, M)
Solved := Solved U {n}

fi
od
od
return (¢ € label(so))
end
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Algoritmus pro CTL Model-Checking — updateLabel()

proc updatelabel(n, label, M)
if (n = E[¢r Uy))
then return checkEU(41, 12, label, M)
fi
if (n=EG)
then return checkEG(v, label, M)
fi
foreach (s € S)do
if (n = and ¢ ¢ label(s)) or
(n =11 Vo and (Y1 € label(s) V ¢ € label(s))) or
(n=EXv and (3t € {t | (s,t) € T} takové, ze ¢ € label(t)))
then label(s) := label(s) U {n}
fi
od
return label
end
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Algoritmus pro oznaceni stavil podformuli E[1); U 1]

VSTUP: Kripkeho struktura M = (S, T, /),
Znackovaci funkce label : S — 2%, korektni vidi ¢ a 1,
VYSTUP:  Znackovaci funkce label : S — 2%, korektni viiéi Ei1 U]

proc checkEU(v1, ¢, label, M)
Q = {s | Y2 € label(s)}
foreach (s € Q)do
label(s) := label(s) U {E[y1 U»]}
od
while (Q # 0) do
choose s € Q
Q:=Q~ {s}
foreach (te€ {t| T(t,s)}) do /* all immediate predecessors */
if (E[11 U] & label(t) A 11 € label(t))
then label(t) := label(t) U {E[y)1 Uv»]}

Q:=QuU{t}
fi
od
od
return label
end
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Silné souvislé komponenty

Podgraf
e Necht G = (V,E) jegraf, tj, ECV x V.

o Graf G’ = (V' E’) nazveme podgrafem grafu G pokud
plati VVCVaE =ENnV x V.

Podgraf C = (V' E’) grafu G = (V, E) se nazyva

e silné souvisla komponenta, pokud Yu,v € V' plati, ze
(u,v) € E™ a(v,u) € E™.

e maximalni silné souvisla komponenta (SCC), pokud C je
silné souvisld komponenta a pro kazdé v € (V ~ V') plati,
ze (VVU{v},ENn(V'U{v} x V' U{v})) neni silné
souvisla komponenta.

e netrivialni silné souvisld komponenta, pokud C je silné
souvisld komponenta a E’ # ().
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Algoritmus pro oznaceni stavii podformuli EG ¢

VSTUP: Kripkeho struktura M = (S, T, I, s),
Znackovaci funkce label : S — 2%, korektni viiéi ¢
VYSTUP:  Znalkovaci funkce label : S — 2%, korektni viici EG v

proc checkEG(, label, M)
S":={s | ¥ € label(s)}
SCC := {C| C je netrividln{ SCC grafu G' = (5, TNS" x §')}
Q:=Ucescc{s s € C}
foreach (s € Q)do
label(s) := label(s) U {EG ¢}

od
while Q # () do
choose s € Q
Q:=Q~{s}
foreach (t € (S'N{t| T(t,s)}))do /* all immediate predecessors in S’ */
if EG1 ¢ label(t)
then label(t) := label(t) U {EG ¢}
Q:=Qu{t}
fi
od
od
end
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Slozitost algoritmu pro ovérovani formule CTL

Pozorovani
e Kazda CTL formule ¢ ma nejvyse | ¢ | riznych
podformuli.
e Rozklad kazdého podgrafu grafu G = (S, T) na SCC lIze
provést v éase O(| S|+ | T ).
e Kazdé volani funkce updatelabel skonli v Case

O(ST+1T.

Celkova slozitost
e Algoritmus CTLMC ma casovou slozitost
Ol (IST+1TI).
e Algoritmus CTLMC ma prostorovou slozitost

Ol ¢l S 1)
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Priklad: Mikrovinna trouba AG(Start = AF(Heat))

~Start
~Close
~Heat

~Error

start oven open door close door open door

cook

~Start
Close
~Heat
~Error

~Start
Close
Heat

~Error

open door close door

start oven start cooking

Start
Close
~Heat
~Error

warmup

IV113 Uvod do validace a verifikace: CTL Model Checking str. 22/33



Ptiklad: Mikrovinna trouba AG(Start — AF(Heat))

P¥epis formule ¢ = AG(Start — AF(Heat))
o AG(Start = AF(Heat))
o AG(—(Start N —~AF(Heat)))
o AG(—(Start N EG(—Heat)))
o —EF(Start N EG(—Heat))
o —E[true U (Start N EG(—Heat))]

Platnost podformuli [S(p) = {s | s = ¢}]
° S(Start) ={2,5,6,7}

S(Heat) = {4,7}
S(—Heat) = {1,2,3,5,6}
S(EG(—Heat)) ={1,2,3,5}
S(Start N EG(—Heat)) = {2,5}
S(E[true U (Start N EG(—Heat))]) = {1,2,3,4,5,6,7}
S(—E[true U (Start N EG(—Heat))]) =
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Logika CTL*
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CTL* jako rozsiteni CTL

Pozorovani

e V logice CTL neni mozné omezit mnozinu moznych
vypoctl libovolnou LTL formuli. Tj. kazdy modalni
operator LTL musi byt bezprostfedné predchazen
kvantifikatorem.

Logika CTL"
e Logika vétviciho se Casu stejné jako logika CTL.
e Mnoziny moznych béhi |ze omezit libovolnou LTL formuli.
e V syntax logiky CTL* vystupuji kvantifikatory cest jako
samostatné operatory.

Priklad
o Alp A X(—p)] je formule CTL*, ale neni to formule CTL.
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Syntax CTL*

Typy CTL* formuli

e Operétory E a A jsou samostatné, proto existuji v CTL*
formule jejichz modelem je béh Kripkeho struktury.

e Aplikaci operatorii E a A vznikaji z formuli jejichz
modelem je béh Kripkeho struktury, formule, jejichz
modelem je stav Kripkeho struktury.

e RozliSujeme tedy formule stavu a formule cesty.

Syntax CTL*

formule stavu pr=pl-p|leVel EY
formule cesty V= || YV | Xy | YUY
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Sémantika CTL*

Predpoklady

e Je ddna mnozina atomickych propozic AP, p € AP.
e Je dana Kripkeho struktura M = (S, T, /).
@ 1, sy jsou CTL* formule stavu, 1)1, 1, formule cesty.

Sémantika
M,s=p
M,s E -1
M.,s = @1V 2
M,s = Ey
Mvﬂ':‘»ol
M, ': 1ty
M, =1 Vo
M, 7 = X1
M, 7 = 1 Ut

IV113 Uvod do validace a verifikace: CTL Model Checking
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p € l(s)

~(M,s |= ¢1)
M,s = @1 or M,s E ¢
It € Pu(s).m E¢r

M, m(0) = ¢1

ﬂ(M,ﬂ' ':1/’1)

M, 7t =11 or My = 4o
M, 7" =

Jk > 0.(M, " |= 1, and
Y0 < i< k.M, = 1)
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Porovnani logik LTL, CTL a CTL*
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Unifikace modeld

Pozorovani
e Kazda LTL formule je CTL* formule cesty.
e Kazda CTL formule je CTL* formule stavu.
e Modelem CTL* formule cesty je béh Kripkeho struktury.
e Modelem CTL* formule stavu je stav Kripkeho struktury.
e Nevhodné pro cely porovnani.

Unifikace modelu

e Za ucelem unifikace modeli definujeme, kdy CTL*
formule cesty plati ve stavu Kripkeho struktury.

@ Necht v je CTL* formule cesty, pak
M,s=1 iff M,s k= Ay
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Cil
o Chceme zjistit, zda jsou vlastnosti (formule), které Ize
vyjadrit v jedné logice a nelze vyjadrit v jiné logice.
e Chceme zjistit, ve které logice Ize vyjadfFit vic vlastnosti.

@ Chceme identifikovat vlastnosti, které nelze vyjadrit v jiné
logice, tj. jak vypada formule logiky L1, pro kterou
neexistuje ekvivalentni formule logiky L,.

Ekvivalence formuli (i riiznych logik)

e Formule ¢ a 9 jsou ekvivalentni, pravé kdyz pro vsechny
modely M = (5, T,/,s) a stavy s € S plati

M;sl=¢ iff MskE1
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Expresibilita — vyjadrovaci sila

Shodna expresibilita
e Temporalni logiky £1 a £, jsou shodné expresibilni (maji
stejnou vyjadfovaci silu), pokud pro vSechny modely
M= (S,T,I s) astavy s € S plati

Vo € L1.(I € Lo(M,s = <= M,sk=v) (1)
AV € Lo(Fp e Lri(MslE g == MsEv). (2)

Mensi expresibilita
e Pokud plati pouze tvrzeni (1), tj. neplati tvrzeni (2), pak
je logika £1 méné expresibilni (ma mensi vyjadfovaci silu)
nez logika L,.
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Porovnani LTL, CTL, a CTL*

Tvrzeni 1
o LTL a CTL jsou vyjadfovaci silou neporovnatelné.

1) AG(EF(q)) je CTL formule, kterou nelze vyjadfit v LTL.
2) FG(q) je LTL formule, kterou nelze vyjadfit v CTL.

P¥iklad — dikaz 1)

o Najdéte dvé riizné Kripkeho struktury a v nich
identifikujte stavy, které jsou rozlisitelné CTL formuli
AG(EF(q)) a pritom nejsou rozlisitelné zadnou LTL
formuli (generuji shodnou mnoZinu béha).

Pi‘l’klad - il"ltuice Za 2) [dilkaz jde nad rémec tohoto kurzu]

o Ukazte, ze CTL formule AF(AG(q)) neni ekvivalentni
LTL formuli FG(q).
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Porovnani LTL, CTL, a CTL*

Disledek 1
o CTL* je striktné vice expresibilni nez LTL.

o Kazda LTL formule je i formule CTL*.
o CTL* formule AG(EFq) neni vyjadfitelnd v LTL.

Dasledek 2
o CTL* je striktné vice expresibilni nez CTL.

o Kazda CTL formule je i formule CTL*.
o CTL* formule FG(q) neni vyjad¥itelnd v CTL.

Pozorovani

o Existuji vlastnosti vyjadritelné jak v LTL tak i v CTL.
o CTL formule A[p U q] je ekvivalentni LTL formuli p U q.
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V113 Validace a verifikace

Symbolicky pristup k metodé ovérovani modelu

Jiri Barnat



Problém stavové exploze pri ovérovani modelu

Formalization Modeling @

Y Y
P
roperty System Model Simulation
Invalid
Counterexample

Specification
Valid J
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Problém stavové exploze pri ovérovani modelu

Formalization Modeling @

Y Y

Property
Specification

System Model Simulation

Invalid
Counterexample

Y
«O
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Pozorovani
e Stav modelovaného systému je urcen valuaci proménnych.
e Kazda proménna ma konecnou doménu, jeji hodnotu Ize
ulozit s vyuzitim pevné stanoveného poctu bitl.
e Stav je v paméti pocitale reprezentovan jako bitovy
vektor (ay, ..., a,) fixni délky n.

Mnoziny stavi
e Algoritmy pro verifikaci uchovavaji mnoziny stavd.
e Mnozinu stavil Ize chdpat jako mnozinu binarnich vektord.

e MnozZinu binarnich vektor( Ize popsat boolovskou
funkci.
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Boolovské funkce

Boolovské funkce

e Jsou formule vyrokové logiky, nad konecnou mnozinou
proménnych typu Bool.

P¥iklad
e Stav systému je dan valuaci 4 proménnych (al,bl,a2,b2)
kazdé do 2 hodnotové domény {0,1}.

e Stav systému je chybovy, pokud se shoduji proménné
al a bl a proménné a2 a b2.

e Popiste mnoZinu chybovych stavii boolovskou funkci.

Néktera mozna reseni
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Boolovské funkce

Boolovské funkce

e Jsou formule vyrokové logiky, nad konecnou mnozinou
proménnych typu Bool.

P¥iklad
e Stav systému je dan valuaci 4 proménnych (al,bl,a2,b2)
kazdé do 2 hodnotové domény {0,1}.

e Stav systému je chybovy, pokud se shoduji proménné
al a bl a proménné a2 a b2.

e Popiste mnoZinu chybovych stavii boolovskou funkci.

Néktera mozna reseni

o (a1l AbL A a2 A b2)V (al A bl A —a2 A—b2)V
(mal A =bl A —a2 A —b2) V (—al A =bl A a2 A b2)

0 al & bl Na2<s b2
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Reprezentace boolovskych funkci

Binarni rozhodovaci stromy (BDTs)
e Orientovany strom s pravé jednim kofenem.
e Kazdy vnitfni vrchol je oznacen bindrni proménnou (v) a
ma pravé 2 nasledniky (low(v), high(v)).
o Kazdy list je oznacen binarni hodnotou (0,1).

Kaédovani boolovské funkce pomoci BDT

e Kazda kombinace hodnot vstupnich proménnych odpovida
pravé jedné cesté z korene stromu do listu.

e Hodnoty ulozené v jednotlivych listech udavaji hodnoty
funkce pro jednotlivé vstupy.
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Binarni rozhodovaci strom ¢ = (a; < b)) A (a2 & by)
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Reprezentace boolovskych funkci

Nevyhoda BDTs

e BDTs jsou zbyte¢né prostorové naro¢né (obsahuji
redundantni informace).

Priklad
e ldentifikujte isomorfni podstromy BDT z predchoziho
prikladu.

Binarni rozhodovaci diagram (BDD)
e Acyklicky graf, jehoz vrcholy maji vystupni stupen vzdy
bud 0 (listy) nebo 2 (vnitini vrcholy).
e Vrcholy BDD maji stejné atributy jako vrcholy BDT.
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Vytvoreni (minimalniho) BDD

Inicializace

e Pro danou boolovskou funkci uvaz néjaké BDD (BDT).
e Eliminace nedosazitelnych vrcholi
o Odstran vrcholy nedosazitelné z kotene BDD.
e Eliminace duplikatnich listl
1) Odstrafi az na jeden stejné oznalené listy BDT.
2) Vsechny hrany eliminovanych stejné oznacenych listii prepoj do
zbyvajiciho stejné oznaceného listu.

Opakované aplikuj nasledujici transformace
e Eliminace duplikatnich (vnitfnich) vrchold
o Pokud v BDD existuji stejné oznacené vnitfni vrcholy u, v
takové, ze low(v) = low(u) a high(v) = high(u), tak odstran
vrchol u a hrany plvodné vedouci do vrcholu u prepoj do
vrcholu v.
e Eliminace zbytecnych testl
o Eliminuj vnitfni vrchol v, pokud low(v) = high(v) a hrany
plvodné vedouci do v prepoj do vrcholu low(v).
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BDD pro ¢ = (31 = b1) N\ (32 = bg)

1] 1
b, 1 by
0
;
az 13
1
0
b, 1 b,
0 1 0
1 0
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Kédovani boolovské funkce pomoci BDD

Tvrzeni

e Kazdy vrchol v binarniho rozhodovaciho diagramu kéduje
néjakou boolovskou funkci F,(x1, ..., X,).

Vypocet F,(xi,...,x,) pro konkrétni hodnoty hy, ..., h,.
e Je-li vrchol v list, pak
o F,(hi,...,h,) =1, pokud je list v oznacen hodnotou 1.
o F,(h1,...,h,) =0, pokud je list v oznacen hodnotou 0.
@ Je-li vrchol v vnitini vrchol oznadeny proménou x;, pak
o Fu(hi, .., hn) = Fiow(v)(h1, ., hy), pokud h; == 0.
4] Fv(hl, ey h,,) = Fhigh(v)(hla ey h,,), pOkUd h,' == 1.
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Usporadani proménnych v BDD — OBDD

Pozorovani
e Kazdy mezivysledek vypoctu minimalniho BDD je BDD.
e Vypocet minimalniho BDD lze zacit v libovolném BDD.
@ Pro danou boolovskou funkci existuji rizna BDD.

Kanonicka forma BDD
e Minimalni BDD vzniklé z BDT s predem danym poradim
proménnych je urceno jednoznacné.

e BDD s fixovanym poradim proménnych se oznacuji jako
Ordered BDD (OBDD).

Kanonizace
e Kanonizaci BDD, které respektuje poradi proménnych lze
provést v ¢ase O(n), kde n je velikost pivodniho BDD.
e [Transformace se aplikuji nejprve na vrcholy, které jsou
oznaceny vétsi proménnou.]
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Rizna OBDD dle riizného usporadani proménnych
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Operace restrikce na OBDD

Pozorovani
e Kazdé OBDD reprezentuje néjakou boolovskou funkci.

e Boolovské funkce Ize skladat pomoci unarnich a binarnich
logickych operator (—, A,V, =, XOR, . ..).
e Skladani Ize prenést na OBDD.

Aplikace operaci na OBDD - funkce Apply
e Mame OBDD O a O, ktera odpovidaji funkcim f a f.

o Chceme proceduru Apply(O, O',x), ktera vypocita OBDD
odpovidajici slozeni funkci f a f’ logickym operatorem x.
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Operace restrikce

Operace restrikce
° Fx,-(—b(Xla S 7Xn) = F(XL oy Xic1, by Xy, ,Xn)

e Vytvori boolovskou funkci s mensim poctem proménnych.

Realizace na OBDD

e Pokud je kofen r oznaden proménnou x;, novym kofenem
se stava vrchol
o low(r) pokud b =0
o high(r) pokud b=1

e Pokud vrchol v ma hranu vedouci do vrcholu t oznaéenym
proménou x;, tak se tato hrana prepoji do:

o low(t) pokud b =0
o high(t) pokud b =1

e OBDD se minimalizuje (vrcholy x; jsou nedosazitelné).
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Shannonova expanze

Shannonova expanze

e Pro aplikaci libovolného binarni logického operatoru Ize
vyuzit tzv. Shannonovu expanzi:

F=(—=xAFeo) V(XA Fe1)
e Pokud F = f x f’, kde % je binarni logickad operace, pak

fxf = (_‘X A (fx<—0 * f):<_0)) \% (X A (fX<—1 * fxl<—1))
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Ostatni operace na OBDD

Apply (O, O', %)
@ Necht v, Vv’ jsou kofenové uzly O, O’, oznadené proménnymi x, x’.

@ Pokud v a v/ jsou listy oznacené hodnotami h a h’, pak vrat list
oznadeny hodnotou h* .

@ Jinak, pokud
x = x" pak vrat novy vrchol w oznaceny proménnou x, kde

o low(w) = Apply(low(v), low(v'),*)
o high(w) = Apply(high(v), high(v'), %)

pak vrat novy vrchol w oznadeny proménnou x, kde

o low(w) = Apply(low(v), 0, %)
o high(w) = Apply(high(v), 0’, %)
x" < x pak vrat novy vrchol w oznaéeny proménnou x’, kde
o low(w) = Apply(O, low(v),*)
o high(w) = Apply(O, high(v),*)
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Operace negace a test na prazdnost

Pozorovani

e Pokud OBDD X realizuje funkci Fx, tak OBDD Y
realizujici funkci —Fx se vytvori kopii OBDD X a
preznacenim listi kopie dualni hodnotou.

Test na prazdnost
e OBDD maji kanonicky tvar.

e Kanonické OBDD reprezentujici prazdnou mnozinu je
vzdy tvorfeno pouze listem oznacenym hodnotou O.

Test na pritomnost stavu v mnoziné

e Vytvofim OBDD realizujici jednoprvkovou mnozinu s
dotazovanym stavem.

e Aplikuji operaci A na dané OBDD.
e Provedu test na prazdnost.
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Symbolicka reprezentace Kripkeho struktury
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Kédovani prechodové funkce KS pomoci OBDD

Pozorovani
e Stav Kripkeho struktury M = (S, T, 1) je popsan n
binarnimi proménnymi as, ..., a,.

e Kazdou podmnozinu stavl Kripkeho struktury je mozné
zachytit pomoci OBDD s n proménnymi.

e Podobné prechodovou relaci T C S x S je mozné kédovat
boolovskou funkci s 2n proménnymi.

Zjednoduseni reprezentace OBDD
e Hrany vedouci do listu 0 je mozZné vynechat.
e Neexistence hrany indikuje prechod do listu 0.
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Priklad

o M = ({00,01,11}},{(11,00), (11,01), (01,00)}, /)

o T lze popsat pomoci F(a, b,a’, b)

o F(a,b,a,b) =
(anbA—a A )V (aAbA—=a A=b')V (maAbA—a A=b')

e Zakreslete OBDD pro F je-lidénoa< b < a < b'.
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Naslednici mnoziny stavi

Pozorovani
e Méme M = (5, T,l) a OBDD+(a,b,a, b").
e Méjme mnoZinu stavi X zadanou pomoci OBDDx(a, b).

e Z OBDDt a OBDDx lze vytvotit OBDDx/(a', b’), které
reprezentuje mnozinu naslednik(i mnoziny X, tj.

X ={veS|lueXA(uv)e T}
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Naslednici mnoziny stavi

Vypocet OBDDy: (intuitivné)
e OBDDx: = Apply(OBDD+, OBDDx, N)
e Modifikuj OBDD); tak, aby na kazdé cesté byl vrchol &'
e V OBDDy: smaz vSechny vrcholy a a b.
@ Postupné vol vsechny vrcholy oznacené a’ jako koreny a
vypocti k nim minimalni OBDD.
e Mnozinu vypoctenych OBDD spoj pomoci operace V.
e Vysledné OBDD minimalizuj.
e Pfejmenuj carkované proménné na necarkované.

Priklad
e Spoditejte reprezentaci nasledniki mnoziny {00, 11}.
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Predchlidci mnoziny stavii

Podobné lze pocitat predchiidce dané mnoziny
(intuitivné).

e Preznac proménné v OBDDx na Carkované.

e OBDDx: = Apply(OBDD+, OBDDx, \)

e Modifikuj OBDD), tak, aby na kazdé cesté byl vrchol a'.

e Vrcholy &', ze kterych neexistuje cesta do listu
ohodnocenym 1 nahrad novym listem ohodnocenym 0.

e Ostatni vrcholy &’ nahrad listem ohodnocenym 1.

e Smaz staré listy a ostatni vrcholy oznacené carkovanou
proménnou a minimalizuj OBDD.

Priklad

e Spoditejte OBDD reprezentujici mnozinu stavi {00}.
e Spocitejte OBDD reprezentujici predchiidce dané mnoziny.
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Symbolicky pristup k verifikaci CTL
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Pozorovani

e Znam-li pro kazdy stav platnost formuli ¢ a v, snadno
odvodim platnost formuli =, ¢ V¢, EX @, ....

Idea algoritmu pro CTL Model Checking
e Je dana Kripkeho struktura M = (S, T, /) a formule ¢.

e Spocitdam znackovaci funkci /abel : S — 2%, kterd o
kazdém stavu s € S Kripkeho struktury M fekne jaké
podformule formule ¢ plati v daném stavu.

o Plati, ze 5o |= ¢ <= ¢ € label(sp).

e Funkci /abel budu pocitat postupné pro jednotlivé
podformule formule ¢, a to od nejjednodussich podformuli
(atomické propozice) ke slozitéjsim (az po podformuli ¢).
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Symbolicky pFistup

Myslenka
e Budu si kompaktné pamatovat/budovat mnoziny stavi,
ve kterych plati jednotlivé podformule verifikované CTL
formule.
e Explicitni pocitani funkce /abel nahradim manipulaci
s témito kompaktnimi reprezentacemi.

Realizace
e Mnoziny stavil udrzovany pomoci OBDD struktur.
e Vychozim bodem jsou OBDD pro jednotlivé AP.
e Podle struktury formule poc¢itam OBDD pro jednotlivé
podformule.

e Otestuji pritomnost inicidlniho stavu v mnoziné stavii
splnujici verifikovanou formuli.
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Atomické propozice a logické operatory

Pfipomenuti syntax CTL
o pu=plopleVe|EXe|ElpUy]| EGy

Vypocet mnoziny stavia spliujici CTL formuli
e Znaceni
o F(1)) oznaéme (funkci popisujici) mnozinu stavi spliiujici 1.
o Succ(X) oznaéme vsechny nésledniky mnoziny stavi X.
o Pred(X) oznaéme vSechny pfedchiidce mnoziny stavi X.

e Boolovské funkce pro atomické propozice

e Atomicka propozice se vyjadfuje o platnosti proménnych.
e Atomicka propozice je boolovska funkce.

e Vypocet logickych operatori (—, V)
o F(=¢1) =—(Fyy)
o FlpVvy)=Flp)VF(¥)
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Temporalni operatory EX (), E[p U] a EG(yp)

e MnoZina spliujici EX(¢p)
o F(EX(p)) = Pred(F(y))

e Mnozina spliujici E(¢ U1)
o F(E(pU¥)) =X,
kde X je nejmensi pevny bod rekurzivniho predpisu

X = F(y) U (F(v) N EX(X))

e Mnozina spliujici EG ()
o F(EGy) =X,
kde X je nejvétsi pevny bod rekurzivniho predpisu

X = F(p) N EX(X)
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Vypocet pevnych bodi

Nejmensi pevny bod f(x) Nejvétsi pevny bod f(x)

proc LFP(f) proc GFP(f)
X=10 X=S5
Xold =0 Xold =S
do do
Xold = X Xold = X
X = f(X) X = f(X)
while (X # Xold) while (X # Xold)
end end
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Ovérovani modelu — shrnuti
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Ovérovani modelu — shrnuti

Enumerativni x symbolicky pFistup
e Enumerativni — orientovan na "control-flow"

e Symbolicky — orientovan na "data-flow"

Vyhody oproti testovani
e Neni tfeba zdrojovy kod (aplikovatelné ve fazi navrhu).
e Aplikovatelné na paralelni programy.

Vyhody oproti statickym metodam
e Metoda je Gplna, tj. vzdy dava presné vysledky.
e Mozno verifikovat temporalni vlastnosti.

Nevyhoda
@ Problém stavové exploze.
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IV113 Validace a verifikace

Ovérovani modelu s vyuzitim fesi¢i SAT a SMT
(Bounded Model Checking)

Jiri Barnat



Pfripomenuti — SAT a SMT

Problém splnitelnosti — SAT

e Nalezeni valuace boolovskych proménnych formule
vyrokové logiky takové, ze formule je v této valuaci
pravdiva.

Satisfiability Modulo Theory — SMT

e Problém rozhodnout splnitelnost formule prvoradové
logiky s rovnosti, predikaty a funkcnimi symboly kédujici
jednu ¢i vice zvolenych teorii.

Typické teorie SMT
e Aritmetika neomezenych celych a desetinnych Cisel.
o Aritmetika celych Cisel omezené velikosti (bitové vektory).
e Teorie datovych struktur (seznamy, pole, ...).
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P¥ipomenuti — Resi¢e SAT a SMT

277 aka Z3
e Nastroj vyvijeny v Microsoft Research.
o WWW interface — http://www.rise4fun.com/Z3
e Binarni API pro pouziti v jinych aplikacich.

SMT-LIB
e Standardizace jazyka pro zadavani SMT dotazd.
e VolIné dostupna knihovna s implementaci SMT.
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Pripomenuti — Splnitelnost a platnost

Pozorovani
e Formule je platna pravé kdyz jeji negace neni splnitelna.

Dusledek

o Redice SAT a SMT Ize vyuZit jako néstroje pro
dokazovani platnosti formulovanych tvrzeni.

Syntéza modelu

o Redite SAT nejen rozhoduji spinitelnost formuli, ale
v pripadé splnitelnosti vraci pozadovanou valuaci
proménnych, pro niz je formule pravdiva.

e Na rozdil od dokazovacich nastrojii tak poskytuji
"protipriklad" v pfipadé neplatnosti dokazovaného tvrzeni.
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Ovérovani safety vlastnosti redukci na problém SAT
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Bounded Model Checking (BMC)

Hypotéza
o Je-li v systému chyba, pro jeji reprodukci staci maly pocet
kontrolovanych kroki systému.

Myslenka metody

e Pouzivame-li metodu ovérovani modelu pro detekci chyb,
je smysluplné zkoumat, zda k poruseni specifikace dojde
béhem prvnich k krokl systému.

Literatura

@ Armin Biere, Alessandro Cimatti, Edmund M. Clarke, Yunshan Zhu:
Symbolic Model Checking without BDDs. TACAS 1999: 193-207, LNCS
1579.

@ Henry A. Kautz, Bart Selman: Planning as Satisfiability.Proceedings of
the 10th European conference on Atrtificial intelligence (ECAI'92):
359-363, 1992, Kluwer.

IV113 Uvod do validace a verifikace: Bounded Model Checking str. 6/30



Redukce problému BMC na problém SAT

Predpoklady

e Mnozinu prefixi délky k vSsech béhi Kripkeho struktury M
Ize kédovat boolovskou formuli [M].

e Poruseni vlastnosti typu safety, které se projevi po
provedeni k krokii systému, |ze kédovat formuli [-¢]¥.

Redukce na problém SAT
o Ové&tuje se spinitelnost formule [M]* A [—¢p]*.
@ Splnitelnost indikuje existenci protipfikladu délky k.

@ Nesplnitelnost formule prokazuje neexistenci protiprikladu
délky k.
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Kripkeho struktura jako boolovské formule

Predpoklady
o Méjme Kripkeho strukturu M = (S, T, /) s inicidlnim
stavem sy € S.
e Libovolny stav s € S Ize reprezentovat jako bitovy vektor
délky n, tj. stavs = (ag, a1,...,an_1).

Kdédovani M skrze boolovské formule

e Init(s) — formule, ktera je splnitelna pravé pro takovou
valuaci proménnych ay, ay, ..., a,, které popisuji stav sp.

o Trans(s,s’) — formule, ktera je splnitelna pro stavové
vektory s, s’, pravé tehdy kdyz valuace proménnych
a1, ay, ..., an, ay, a, ..., a, popisuje stavy, mezi kterymi
existuje prechod, tj. (s,s') € T.
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Kédovani konec¢nych béhi M

Popis béhii systému délky k
e Béh délky k je tvoren k + 1 stavy sp, Sy, ..., Sk.

e Mnozina vsech béhi délky k struktury M je oznacena jako
[M]* a je popsana nésledujici formuli:
k
[M)* = Init(so) A \ Trans(si_1,s;)
i=1

P¥iklad [M]? A [-¢]?
o Init(sp) A Trans(sp, s1)A Trans(sy, s;)A Trans(sy, s3)A—p(s3)
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Uplnost metody BMC
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Uplnost BMC pro detekci porudeni safety vlastnosti

Problém — nedetekované poruseni vlastnosti typu safety
e Poruseni invariantu je cestou délky k nedosazitelné.
o Cesty kratsi nez k nejsou v [M]* kédovany.

Ohraniceni k shora

e Pokud k > d, kde d je primér grafu, vSechny mista
mozného poruseni invariantu jsou pokryta.

e Priimér grafu Ize omezit konstantou 2", kde n je pocet
bitl stavového vektoru.

Reseni problému
e Realizace procedury BMC postupné pro k € [0, d|.
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Automaticka detekce priiméru grafu

Fakta
e Urceni konstanty d uzivatelem je nerealné.
e Bezpecné horni odhady jsou velmi vzdalené realité.

o Chtéli bychom, aby samotna procedura verifikace
detekovala, zda ma smysl nadéle zvysovat k.

Kostra algoritmu pro aplny BMC
k=20
while (true) do
if (existuje protiptiklad délky k)
then return "Invalid"
if (neexistuje protiptiklad délky vétsi nez k)
then return "Valid"
k=k+1
od
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Znaceni |

Predpoklady
o Kripkeho struktura M = (S, T, /).
e Stavy popsany bitovymi vektory fixni délky.
e Trans je SAT reprezentace binarni relace T.

Cesta délky n

path(sp.n) =  /\ Trans(s;,si41)

0<i<n

Platnost tvrzeni Q podél celé cesty

all. Q(S[O__,,])
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Znaceni Il

Cesta bez cykla

loopFree(sp.n) = path(sp.n) A\ si#s

0<i<j<n

Existence cesty délky n z sy do s,

pathn(so,sn) = 3si...sp_1.path(sp.n))

Nejkratsi cesta

shortest(sp.,)) = path(sp.n)) /\ﬂ< \/ path,-(so,s,,))

0<i<n
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Ekvivalentni formulace problému

Verifikace

o Chceme ukazat, ze neni dosazitelny stav z inicialni
konfigurace, ktery by porusoval specifikaci ¢, tedy chceme
ukazat, ze

Vi.Vso...s,-.(lnit(so)/\path(s[on,-]) - gp(s,-))

Alternativné

@ Chceme ukazat, ze z chybového stavu neni smérem zpét
dosazitelny inicialni stav

ViVs ... s;.(~lnit(so) <= path(sio.q) A —p(si))
Ekvivalentné
ViVsy...s;. ﬁ(lnit(so) A path(sp..i) A —w(s,-))
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Terminace procedury BMC — Acyklické cesty

Podminka terminace v kostfre algoritmu pro BMC

e Neni delsi acyklicka cesta z pocatecniho stavu. tj.
nasledujici formule je nesplnitelna:

Init(sp) N loopFree(sp. it1])

e Plati i symetricky pro zpétnou dosazitelnost
z chybovych stavii.

Reseni 1
e not SAT( loopFree(sjo..it1]) A Init(so) )
V
not SAT( loopFree(sp..i11]) A ﬂgp(s,-ﬂ))
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Terminace procedury BMC — Acyklické cesty Il

VysSi acinost terminacniho kritéria

e P¥i zpétné dosazitelnosti z —¢ stavil neni tfeba uvazovat
cesty, které jdou pres dalsi —p stavy.

e Symetricky plati i pro doprednou variantu pro systémy, ve
kterych je definovano vice inicidlnich stavi, tj. pro detekci
Uplnosti neni treba uvazovat cesty, které prochazeji
dalSimi inicidlnimi stavy.

Reseni 2
e not SAT( loopFree(sjo. i+17) A Init(so) A all. = Init(s}y..i11]) )

V
not SAT( loopFree(sp..i11]) N —@(Sit1) A a//.go(s[o,_,-]))
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BMC, které nezacina pro k =0

Pozorovani

e Pro malé hodnoty k, dotazy na feSice SAT nevedou
k nalezeni protipfikladu ani k ukonceni vypoctu.

e Chceme proceduru BMC zadit s k vétsim nez 0.

Reformulace testu na protipriklad
e Plvodni test na existenci protiprikladu pro dané k

SAT(/nit(sO) A path(spo..i) A —w(sk))

je nutno reformulovat, abychom neminuli protipfiklady, jez
jsou kratsi nez vychozi hodnota k.

e Novy test na pfitomnost protiprikladu:
SAT(lnit(so) A path(sjo. ) A ﬂal/.go(s[o_,k]))
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k-indukce v BMC

Pozorovani

o Testy lze reformulovat tak, aby pfipominaly strukturu
matematické indukce.

e TAUT je test na tautologii (nesplnitelnost negace).

Baze
o Test na pritomnost protiprikladu.

SAT<_|( lnit(So) AN path(S[O..i]) — a//gO(S[(),]) ))

Indukéni krok

e Test na uplnost.

TAUT <ﬂlnit(so) <= all.=Init(sp. (i+1)) A /oopFree(s[O,_,-Jrl]))
V
TAUT( loopFree(sp..i+11) A all.o(sp.1) = ¢(Si+1) )
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Acyklické versus nejkratsi cesty v BMC

Pozorovani
o Pramér grafu (d) je délka nejdelsi z nejkratsich cest mezi
kazdymi dvéma vrcholy grafu.
o Acyklicka cesta v grafu mize byt vyrazné delsi nez je
primér grafu.

BMC s nejkratSimi cestami
e Algoritmus BMC je korektni, pokud se misto loopFree
pouzije shortest.
o Predikat shortest ale vyzaduje pouziti kvantifikatord,
nejedna se tedy o Cistou aplikaci SAT.

Pro vice detaili viz ...

@ Mary Sheeran, Satnam Singh, and Gunnar Stalmarck: Checking Safety
Properties Using Induction and a SAT-Solver, FMCAD 2000, 108-125,
LNCS 1954, Springer.
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Ovérovani modelu LTL metodou BMC
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Verifikaci LTL pomoci BMC

Pozorovani 1
e LTL je dobre definovano pouze pro nekonecné béhy.
@ Pro vyhodnocovani LTL na konecnych cestach pouzijeme
tfihodnotovou logiku (plati, neplati, nelze Fici).

e Platnost nékterych LTL formuli nelze rozhodnout na
z4dné konedné cesté (napf. GF a).

Pozorovani 2
o Cykly tvorené malym poctem stavi jsou procedurou BMC
vzdy rozbaleny do acyklické cesty délky k.

e Umoznime kédovat cesty, jez maji tvar lasa.
o Tzv. (k,/)-cyklické cesty.
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(k,1)-cyklické cesty

(k,1)-cyklické béhy
e Béh m = 55515, . .. Kripkeho struktury M = (S, T, 1, s) je
(k, I)-cyklicky pokud

= (%55 ..5-1)(s---5)",

kde 0 </ < k a s)_1 = s.

Pozorovani
e Pokud 7 je (k,I)-cyklicky, pak 7 je téz
(k+ 1,1+ 1)-cyklicky.
o Nahlizeni konecné cesty délky jako (k, k)-cyklické je
nekorektni (mdze vytvofit neexistujici béh M).
o Kazd4 cesta délky k je acyklicka nebo je (k, /)-cyklicka.
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Sémantika LTL na konecnych prefixech béhi

Sémantika LTL pro konecné prefixy
e Méjme 7 béh Kripkeho struktury M.
e Necht je dano k.

07T:7T0

' En Xe iff i<kATT =0
w e U i 30 <j <k, f=n 0 and
Vm.i<m<j, 7
Sémantika =, pro LTL pfi BMC
o Pro (k,/)-cyklické cesty plati, zZe m = p <= 7 = .
o Pro necyklické cesty plati, Ze 7 = p <= 7° =, .
° =x=>Fk+1, F« aproximuje =
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BMC pro LTL

Cil
e Konstruujeme boolovskou formuli [M, ¢, k], ktera je

splnitelnad pravé kdyz Kripkeho struktura M ma béh 7
takovy, ze T = .

o [M,p, k] = [M]* A g, K]

Kédovani
o [M]* kéduje viechny cesty délky k
o [p.kl = _[w, Klo V ViL1 i, Ko
o _[p, k]o kéduje, Ze cesta je acyklickd a =, ¢
o /[y, k]o kéduje, Ze cesta je (k,/)-cyklickd a = ¢
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Triky v BMC pro LTL

Fragment LTL-X
e Redukce poctu prechodi (redukce velikosti zadani SAT).
e Podobné principy jako redukce ¢asteCnym usporadanim.

Pro zajemce
@ Keijo Heljanko: Bounded Model Checking for Finite-State Systems
http://users.ics.aalto.fi/kepa/qmc/slides-heljanko-2.pdf

@ Keijo Heljanko and Tommi Junttila: Advanced Tutorial on Bounded
Model Checking
http://users.ics.aalto.fi/kepa/acsd06-atpn06-bmc-tutorial/
lecturel.pdf
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http://users.ics.aalto.fi/kepa/acsd06-atpn06-bmc-tutorial/lecture1.pdf

Shrnuti pro BMC
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Vyhody BMC

Obecné

e Redukce na standardni problém SAT, vyvoj v oblasti
fesi¢l SAT se projevuje i na BMC pristupu.

o Casto vraci protiptiklady minimalni délky (ne vzdy).

e Boolovské formule mohou byt kompaktnéjsi nez OBDD
reprezentace.

Verifikace HW
e Diky k-indukci velmi Gspésna metoda.

Verifikace SW

e Dle Software Verification Competition (SV-COMP) je
aktualné BMC (rozsitené o vyuziti SMT) mezi nejlepsimi
metodami pro verifikaci (spiSe falsifikaci) software.
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Nevyhody BMC

Obecné
e Obecné neliplnd metoda.
o Velké instance SAT jsou stale nefeSitelné.

Verifikace SW
e Problematicka analyza dynamickych datovych struktur.
e Problematicka analyza cykl.
o Neefektivni pro dplnou aritmetiku (Castec¢né zvlada SMT).

IV113 Uvod do validace a verifikace: Bounded Model Checking str. 29/30



Nastroje a k zamysleni ...

Nastroje
e CBMC - BMC pro ANSI-C.
e ESBMC — vyuzivd SMT, nadstavba CBMC.
e LLBMC - BMC nad LLVM bitkédem.

K zamysleni ...
o Cim se li§f moderni SMT-BMC od symbolické exekuce?

e Koncepcéné velmi podobné, rozliseni je v omezeném
rozbaleni cykll a v jiném poradi prohledavani
(profezaného) stromu symbolické exekuce.
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V113 Validace a verifikace

Lehky Gvod do analyzy programii

Jiri Barnat



Analyza programi

Cile programové analyzy
e Odvodit vlastnosti programii z jejich zdrojového kédu a ...
e ... vyuzit je pro optimalizaci programd.
e ... vyuzit je pro (alespon ¢astecnou) verifikaci
programu.

Nerozhodnutelnost

e Vsechny zajimavé vlastnosti programii zapsanych
v obecném programovacim jazyce jsou nerozhodnutelné.

e Henry Gordon Rice (1953) — Riceovy véty.
e Alan Turing (1936) — Problém zastaveni.
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Nerozhodnutelné — Jak dal?

Abstrakce
e Zakryti detaili za Ucelem zjednodusSeni analyzy.
e Snaha o korektni, byt netiplna feSeni.

Vyuziti abstrakce

e Zjednodusené modelovaci jazyky pro popis programu.
(Typicky vedou na koneéné velky stavovy prostor.)

e Vykonavani kédu pri uvazované abstrakci — abstraktni
interpretace.

Jiné cesty — pripomenuti jinych pristupa
e Fixovand, ¢i jinak omezend mnoZzina vstupd (testovani).
e Omezeni zkoumaného prostoru (bounded MC).
o Praktickd nerozhodnutelnost (¥esSice SMT).
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Datové a predikatové abstrakce
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Datové abstrakce

Motivace
e Stavova exploze zplisobena velkymi datovymi doménami.

e Redukce myslenkou doménového testovani, tj. nahrazeni
konkrétni velké datové domény abstrahovanou datovou
doménou s mensim poctem prvki.

Terminologie
o Abstrakce: mapovani konkrétnich stavii na abstraktni.

e Konkretizace: mapovani abstraktnich stavii na mnoziny
konkrétnich stavd.

Priklad datové abstrakce
e Int -> { Even, 0dd }
e Konkrétni stav: ( PC:12, A:15, B:0)
o Abstraktni stav: ( PC:12, A:0dd, B:Even )

IV113 Uvod do validace a verifikace: Analyza programii str. 5/29



Abstraktni prechodovy systém

Ptechody v konkrétni a abstraktni sémantice
e Prikaz programu na radku 12: A := A+A
@ V konkrétni sémantice:
(PC:12, A:15, B:0) — (PC:13, A:30, B:0)
e V abstraktni sémantice:
(PC:12, A:0dd, B:Even) —» (PC:13, A:Even, B:Even)

Nedeterminismus v abstraktnim prechodovém systému
o Abstraktni stav: (PC:13, A:Even, B:Even)
e Ptikaz programu na radku 13: A := A div 2
@ (PC:13, A:Even, B:Even) —
(PC:14, A:Even, B:Even)
(PC:14, A:0dd, B:Even)
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Vztah abstraktniho a konkrétniho prechodového systému

Nad-aproximace (Over-Approximation)
e Kazdy béh konkrétniho systému je obsazen v konkretizaci
néjakého abstraktniho béhu.

e Mohou existovat béhy, jez jsou obsazeny v konkretizaci
néjakého abstraktniho béhu, ale nejsou v ptvodnim
konkrétnim prechodovému systému.

Pod-aproximace (Under-Approximation)

o Kazda béh obsazeny v konkretizaci libovolného
abstraktniho béhu je béhem pivodniho konkrétniho
prechodového systému.

@ Mohou existovat béhy konkrétniho prechodového systému,

které nejsou obsazeny v konkretizaci zadného abstraktniho
béhu.
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Verifikace aproximovanych prechodovych systémii

Znaceni
o APS — abstraktni prechodovy systém
e KPS — konkrétni prechodovy systém

Verifikace nad-aproximace
e Absence chyby v APS dokazuje absenci chyby v KPS.
e Chyba v APS miZze a nemusi byt chyba v KPS.

e Chyba v APS, ktera neni chybou v KPS, se oznacuje jako
"spurious error" (false positive, false alarm).

Verifikace pod-aproximace
e Chyba v APS dokazuje pfitomnost chyby v KPS.
@ Absence chyby v APS nedokazuje absenci chyby v KPS.

e Chyba v KPS, kterad neni zachycena v APS, se oznaluje
jako (false negative).
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Priklad — konkrétni sémantika

Priklad

e Je dosazitelny chybovy stav v nasledujicim programu?

@ 7 oznacuje operaci modulo, A je celociselnd proménna

Kéd programu

read(A);
A=AY% 2
A=A+ 1;
if (A==0)
error;
else
return;

~NOo o~ wWw N

Hodnota A v konkrétni sémantice
po provedeni pfikazu vlevo

[int]

(o] [1]

[1] [2]
<false> <false>
<ret> <ret>
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Priklad — datova abstrakce

Priklad

e Je dosazitelny chybovy stav v nasledujicim programu?

@ A je abstrahovano do domény {even,odd}

Kéd programu

read(A);
A=AY% 2
A=A+ 1;
if (A==0)
error;
else
return;

~NOo o~ wWw N

Hodnota A v abstrahované sémantice
po provedeni pfikazu vlevo

[even] [odd]

[even] [odd]

[odd] [even]

<false> <true/false>
<error>

<ret> <ret>
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Predikatova abstrakce

Predikatova abstrakce
e Predikaty — podminkové vyrazy o valuaci proménnych.
e Jiny zplsob jak definovat abstraktni prechodovy systém.

e Jedna mozna konkrétni definice abstrakce:
(¢itac instrukci + valuace zvolenych predikati)

Mira abstrakce
o MnozZstvi predikatl ovliviiuje presnost abstrakce.
e Malo predikatl ~~ velka nepresnost, mala stavova exploze
e Vice predikatli ~» mala nepresnost, velka stavova exploze
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Priklad

Zadani

e Pro nize uvedeny program a uvedené mnoziny predikat(
nakreslete abstraktni prechodovy systém, ktery vznikne
pouzitim metody predikatové abstrakce.

e Ve vami navrzeném prechodovém systému rozhodnéte,
zda je nékterd z cest vedouci do chybového programu
realizovatelna.

1 read(A);

s ohcain ) PI=ASC
4 if (A==0) b) PL=A=0,
5 error; P2=A>0
6 else B

7 return;
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Poznamky k predikatové abstrakci

Analyza abstraktnich cest vedoucich k chybé
e Rozhodnuti o realizovatelnosti (jedna se o falesny alarm?)
e Odvozeni novych predikat(, které zpresni abstrakci.

Problém velikosti abstraktniho prechodového systému

e S poctem predikati roste exponencialné velikost
abstraktniho prechodového systému.

Mozné reseni
e Predikaty svazané s konkrétni lokaci v programu.
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Metoda CEGAR
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Counter-Example Guided Abstraction Refinement

Princip metody CEGAR
e Systém je abstrahovan metodou predikatové abstrakce pro
inicialni mnozinu predikat(.
o Abstraktni pfechodovy systém (nad-aproximace)
verifikovan metodou ovérovani modelu.

e V pripadé nalezeni "spurious" protipfikladu je tento pouzit
k odvozeni novych predikat( a zpresnéni abstrakce.

e Po zpresnéni abstrakce se postup opakuje.

Poznamky
e Odvozovani novych vhodnych predikatl je velmi slozité.
e Odvozovani predikati v dobé béhu verifikace (on-the-fly).

o Berkeley Lazy Abstraction Software Verification Tool
(BLAST).
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Schéma metody CEGAR

w Abstract

Model

Property

Is property
satisfied?

Abstract

Yes System is valid

Refined
Model

No

Refine
Model

Is c-example
spurious?

Counter
Example

No System is invalid

Yes
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Zaklady abstraktni interpretace
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Programova analyza abstraktni interpretaci

Reprezentace programu — Flow Graph
e "Specialni verze" grafu toku fizeni (Control-Flow Graph).

e Kazda hrana ma bud pravé jednu straz (podminku), nebo
pravé jeden efekt (pfirazeni).

Cil
e Vypoditat vlastnosti jednotlivych vrcholi flow-grafu.

Priklady cila
e V jakém rozsahu hodnot se v daném misté programu
miZe vyskytnout vybrand proménna.

o Které proménné jsou v daném misté programu ZzZivé.
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Obecny postup vypoctu

Pozadavky
e Doména moznych fesSeni pro jednotlivé vrcholy grafu.
@ Inicialni feSeni asociované s kazdym vrcholem grafu.

e Definice toho, jakym zplisobem ovliviiuje (aktualizuje)
hrana mezi dvéma vrcholy feSeni asociované k dotéenym
vrchollim.

o Aktualizace FeSeni zpiisobené (opakovanym) zpracovanim
hrany flow grafu je monoténni funkce.

Vypocet
e Vyberu nezpracovanou hranu a aktualizuji reSeni u
pridruzenych vrcholl, pokud se feSeni zménilo, oznacim
hranu znovu jako nezpracovanou.

e Opakuji, dokud existuji nezpracované hrany.
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Priklad — vypocet zivych proménnych

Konfigurace vypoctu
e Doména = potenéni mnozina mnoziny vSech proménnych.
o Inicidlni hodnota asociovana s vrcholy je ().

@ Pro hranu z vrcholu u do vrcholu v je definovan update
reseni pro vrchol u takto:

V(u) = V(u) U (V(v)\ assigned(u, v) U used(u, v)),

kde V/(x) oznaluje mnozinu feSeni asociovanych
s vrcholem x, assigned(u,v) a used(u, v) oznalujf
proménné predefinované a pouzité hranou z u do v.

Pozorovani
e V kazdém bodé vypoctu mam néjaké (aproximujici) fesent.
e Dosazeni pevného bodu neni garance nejlepsiho resenti.
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Abstraktni interpretace

Pozorovani

e Vyse uvedeny postup je ve své podstaté velmi obecny,
vhodnou volbou abstrakce a dalSich parametrii Ize
ovérovat mnoho riiznych véci.

e Oznaluje se jako abstraktni interpretace.

Co lze parametrizovat
e Abstraktni doménu feseni.

Ve

e Smér aktualizace (po sméru, proti sméru, oboji)

Definice update funkai.

Jak kombinovat hodnoty v misté spojeni cest flow-grafu.

Poradi vyhodnocovani nezpracovanych hran.
Detekce ¢asného ukonceni.
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Relevantni otdzky abstraktni interpretace

Existuje pevny-bod?
e Struktura moznych FeSeni asociovanych s jednotlivymi
vrcholy tvori Gplny svaz.

7

o Knaster-Tarskiho teorém rika, Ze na takové doméné ma
kazda monoténni funkce pevny bod.

Terminuje vypocet?
e Pokud neexistuje nekonecna rostouci posloupnost
moznych teseni, pak ano.

e V opacném pripadé nemusi.
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Pomocné techniky — RozSireni

Rozsiteni (Widening)
e Pomocna transformace vypocitanych mezi-reseni tak, aby

zachovalo korektnost, ale zabranilo existenci nekonecné
rostouci posloupnosti, respektive zkratilo jeji délku.

Priklad
e Urceni Ciselného intervalu, ve kterém budou hodnoty

zpracovany presné, mimo tento interval budou
reprezentovany hodnotou 400 nebo —oc.

e Posloupnost
[0,1]  [0,2] C [0,3] C [0,4] C [0,5] C [0,6] ...
se pro interval presnosti [0,3] zméni na:
[0,1] € [0,2] C [0,3] C [0,4+0]
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Pomocné techniky — Zazeni

Zazeni (Narrowing)
e Pouziti rozsiteni vede na velmi nepresné vysledky.
e Mdize byt pouzit pouze docasné k terminaci analyzy cykld.
e Po analyze cyklu mozno provést analyzu cyklu znovu a

presné, avsak s inicialni hodnotou ziskanou po dokonceni
analyzy cyklu s rozsirenim.

Priklad
e Hodnota [0,4-00] se provedeni zdzeni dostane na redlnou
hodnotu [0,n].

Komentar
e Presné a dalsi pouziti technik rozsiteni a zGzeni je nad
ramec tohoto kurzu.
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Finadlni poznamky k abstraktni interpretaci

Dalsi oblasti programové analyzy
e Mezi-proceduralni analyza.
e Analyza paralelnich programi.
e Generovani invariant(.
e Analyza ukazatelli a dynamickych datovych struktur.

CPA checker
e The Configurable Software-Verification Platform
e http://cpachecker.sosy-lab.org/

e Vitéz mnoha kategoriich v Software Verification
Competition.
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http://cpachecker.sosy-lab.org/

Domaci ukol

P¥ipomenuti

@ Pro moznost udéleni hodnoceni stupném A, je nutné
vypracovat vsechny doméci dlohy.

Zadani domaci ulohy
e ldentifikujte ve slajdech misto, které by stalo za to doplnit
néjakym vysvétlujicim obrazkem, tento obrazek vytvorte a
nejpozdéji v den konani zkousky poslete emailem
vyucujicimu spolu s identifikaci mista umisténi.
e Prednasejici si vyhrazuje pravo, odmitnout nevhodnég, Ci
"laciné" pripraveny obrazek.
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A to je konec ...
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Shrnuti IV113 a reklama

IV113 — Ptehled verifikacnich pfistupi
e Black-box testing.
e White-box testing a symbolicka exekuce.
e Principy deduktivni verifikace.
e Model checking LTL a CTL.
e Bounded model checking.
o Uvod do programové analyzy.

IA159 — Formal Verification Methods
e Detaily vybranych verifikacnich metod.
e Programova analyza.
e Verifikace nekonecné stavovych systémi.

IV101 — SeminéfF z verifikace
e Pouziti verifikaCnich nastrojd.
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Zavérem

Zkousky
e Bez pomocnych materialii na veskery odprednaseny obsah.
e Nutno se prihlasit skrze IS.

Vyzva
@ Prosim o zpétnou vazbu skrze studentskou anketu.
e Uvitdm ndméty a obrazky na doplnéni slajdi.

Dékuji za pozornost!
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