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Multimédia v sı́tı́ch

Multimediálnı́ systémy

Cı́l: přenos zvuku a obrazu po počı́tačové sı́ti

Požadavky na kvalitu (vlastnosti) spojenı́
včasné doručenı́
nepřı́liš velký rozptyl doručenı́ paketů

Spojované sı́tě (telefony)
jednoduššı́ řešenı́
nedostatečná koncová kapacita
potenciálnı́ plýtvánı́ pásmem (musı́ být vyhrazeno, i když mlčı́te)
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Multimédia v sı́tı́ch

Multimédia – podpora v IP sı́tı́ch

Přepı́nané sı́tě
mohou dobře využı́t multicast
vyžadujı́ kvalitu služby: rezervace
možná řešenı́

overprovision (dostatek kapacity bez ohledu na požadavky)
dedikované okruhy (à la telefony): VPN
rezervace pro každý tok zvlášt’: RSVP
agregace toků, rezervace (statická) pro agregace: DiffServ

pro současný Internet vhodné poslednı́ řešenı́
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Multimédia v sı́tı́ch

Multimediálnı́ aplikace

Streaming
způsob doručenı́ multimediálnı́ho obsahu klientům
prostřednictvı́m sı́tě
live streaming

multimediálnı́ obsahu vzniká živě během streamovánı́
Video on Demand vs. pasivnı́ přı́jem

pasivnı́ přı́jem obvykle pro přı́jem živých streamů
možné streamovat i multimediálnı́ archivy

Videokonference
jednoznačný požadavek na interaktivitu
obousměrný provoz
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Bezdrátové sı́tě

Bezdrátové sı́tě
Cı́l: umožnit přı́stup k výpočetnı́m a komunikačnı́m zdrojům z
mobilnı́ch zařı́zenı́

s infrastrukturou: buňková sı́t’

bez infrastruktury: ad-hoc sı́tě
Hlavnı́ charakteristiky:

podstatně vyššı́ chybovost
oprava přı́mo na spojenı́, ne ve vyššı́ch vrstvách
často kombinováno s redundancı́

optické sı́tě (infra, laser)
silně závislé na vnějšı́ch podmı́nkách (mlha)

radiové
kapacita závislá na frekvenci, kvalita na kódovánı́ a vyzářené
energii
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Bezdrátové sı́tě

Buňková sı́t’
základové stanice pokrývajı́ územı́ signálem
základny jsou propojené drátovou sı́tı́
veškerá komunikace mobilnı́ch agentů je směřována přes
základové stanice
mobilnı́ agent může plynule přecházet mezi základovými
stanicemi
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Bezdrátové sı́tě

Ad-hoc sı́tě

Motivace: vytvořit sı́t’ při absenci infrastruktury
živelné katastrofy, nedostatek financı́/času
využı́vá pouze sı́t’ové vlastnosti účastnı́ků

Princip
kolekce autonomnı́ch uzlů komunikujı́cı́ch skrze
decentralizovanou multi-hop sı́t’

každý uzel zároveň koncovým uzlem i sı́t’ovým směrovačem
dynamická topologie sı́tě
řı́zenı́ sı́tě rozděleno mezi jednotlivé uzly
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Bezdrátové sı́tě

Ad-hoc sı́tě
Výhody

rychlé vybudovánı́
odolnost – neobsahujı́ single point of failure
efektivnı́ využı́vánı́ rádiového spektra

Nevýhody
omezený dosah bezdrátové komunikace
komplikované řı́zenı́ sı́tě dı́ky neexistenci centrálnı́ entity
změny v topologii při pohybu mobilnı́ch uzlů

Aplikace
záchranné operace při přı́rodnı́ch katastrofách
zası́t’ovánı́ osobnı́ch zařı́zenı́ (hodinky, PDA, medicı́nské
přı́stroje...)
vojenské operace
senzorové sı́tě
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Bezdrátové sı́tě

Mobilnı́ počı́tánı́

Možné realizace:
always on – bezdrátové sı́tě
přenos prostředı́ – realizované softwarově

Mobilita s přenosem prostředı́
např. čtenı́ pošty přes webový prohlı́žeč
problémy

různost klientských systémů
bezpečnost – autentizace uživatele
vnı́maná kvalita závislá na kvalitě připojenı́
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Distribuované systémy

Distribuované systémy

Počı́tač: několik vzájemně propojených komponent
Co se stane, když některé z propojenı́ nahradı́me sı́tı́?
Vznikne distribuovaný systém
Definice:

Systém, který je tvořen dvěma nebo vı́ce nezávislými počı́tači
propojenými sı́tı́ a komunikujı́cı́mi formou předávánı́ zpráv.
Distribuovaný systém tvořı́ nezávislé počı́tače, které se uživateli
jevı́ jako jeden celek [Tanenbaum].
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Distribuované systémy

P̌rı́klady

Internet
Telefonnı́ systém (automatické ústředny)
Multimediálnı́ systémy (videokonference, e-Learning)
Mobilnı́ systémy
Clustery
Gridy
Peer-to-peer systémy
Cloud
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Distribuované systémy

Problémy distribuovaných systémů I

Heterogenita jednotlivých složek
Middleware: skrývá heterogenitu (CORBA, Globus)
Mobilnı́ kód (Java)

Otevřenost/interoperabilita
Nezbytné využitı́ standardů

Bezpečnost
Autentizace, autorizace, soukromı́

Zpracovánı́ výpadků
Detekce, maskovánı́, tolerance

Rozšiřitelnost
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Distribuované systémy

Problémy distribuovaných systémů II
Paralelismus

Nebezpečı́ např. ”smrtelného objetı́“ (deadlock)
Závislosti (synchronnı́ pohled)

Transparence
Přı́stup
Mı́sto
Replikace
Selhánı́
Mobilita/přenositelnost
Výkon
Škálovatelnost/rozšiřitelnost
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Distribuované systémy

Gridy

Motivace: sdı́lenı́ výpočetnı́ch zdrojů za účelem zvýšenı́ efektivity
inspirace z elektrické rozvodné sı́tě (power grid)

Vlastnosti
rozsáhlé distribuované systémy

heterogennı́
geograficky rozsáhlé
dynamické (z pohledu uživatele)

velký výkon (desı́tky tisı́c procesorů)
velké datové objemy (PB a vı́ce)
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Distribuované systémy

Gridy – přı́klady

Data Gridy – zpracovánı́ velkých objemů dat, generovaných
zařı́zenı́mi částicové fyziky
radioteleskopy
analýzou genomu
3D snı́mky (mozek)

Výpočetnı́ Gridy – náročné výpočty
astronomie
vlastnosti materiálů
předpověd’ počası́ (též Data Grid)
struktura a chovánı́ molekul
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Distribuované systémy

Cloud Computing

Nový přı́stup k nabı́dce výpočetnı́ch a úložných služeb
Postaven na virtualizaci zdrojů

Ta umožňuje nabı́dnout počı́tač nebo celou skupinu počı́tačů
(cluster, grid) při zachovánı́ spravovatelnosti (manageability)
Uživatel dostává ”holý“ systém, který sám spravuje
Jednoduchý přı́stup, zpravidla přes webové rozhranı́
Pay per use, tj. žádné počátečnı́ investičnı́ náklady
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Distribuované systémy

Cloud Computing – přı́klad

Amazon Elastic Cloud
přı́stup přes webové rozhranı́
platba kreditnı́ kartou
součástı́ nabı́dky i úložný prostor (Amazon S3)

nestrukturované objekty (upload/douwnload), blokový systém
(holý disk), filesystém
platba i za přenos dat z/do S3, nikoliv za internı́ přesuny dat
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Distribuované systémy

Cloudy – shrnutı́

Cloudy nabı́zı́ flexibilnı́ kapacity
Je možné okamžitě dokoupit dalšı́ zdroje
Virtualizace podporuje navyšovánı́ výkonu poskytnutı́m kopiı́
Potenciál pro odolnost proti výpadku

Otevřené bezpečnostnı́ problémy
Nejistota, kde jsou skutečně data uložena
Data i výpočty de-facto outsourcovány – ztráta kontroly

Vhodné zejména tam, kde bezpečnost nenı́ kritická a nenı́ možné
předem odhadnout skutečnou potřebu zejména výpočetnı́ho výkonu
(a ta silně kolı́sá v čase)
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Client-server model

Client-server model

Distribuované počı́tánı́
Využitı́ prvků (počı́tače) propojených počı́tačovou sı́tı́
Dekompozice úlohy na podúlohy
Paralelnı́ vykonávánı́ podúloh
Na různých systémech propojených sı́tı́

Client-server model
Speciálnı́ přı́pad distribuovaného počı́tánı́
Vı́ce strukturované
Asymetrické: klient posı́lá požadavek na zpracovánı́ serveru
Server pro jednoho klienta může být klientem pro jiný server.
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Client-server model

Vlastnosti modelu client-server

Klient a server samostatné procesy
Na stejném nebo různých počı́tačı́ch
Internı́ informace je ”soukromá“ pro každý proces

Klient i server se mohou vzájemně prokázat (autentizace)
Komunikujı́ duplexnı́m protokolem

Komunikace může být šifrovaná
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Client-server model

Požadované vlastnosti

Interoperabilita
Klient a server mohou běžet na zcela odlišných systémech

Portabilita
Stačı́ zajistit u klientů

Integrace
Transparence

Klient vidı́ jen „svůj“ server, nikoliv jeho dalšı́ komunikaci
Bezpečnost

Autentizace klienta i serveru
Šifrovaná komunikace
Důvěryhodný server
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Client-server model

P̌rı́klady

telnet, ssh
X Window systém na Unixu
Světová pavučina (World Wide Web)
Distribuované systémy souborů (AFS, NFS, Samba/CIFS)
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Client-server model

Ťrı́vrstevný model klient-server architektury

Základnı́ rozčleněnı́
Data
Logika
Prezentace

Sousednı́ možno kombinovat/rozdělit (tj. např. Logika může být
součástı́ datové i prezentačnı́ vrstvy, a to i současně)
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Client-server model

”Tlustý“ a ”tenký“

Platı́ pro server i klient, podstatné zejména v souvislosti s klienty

”Tlustý“ (fat) klient:
Značná spotřeba lokálnı́ch zdrojů (CPU, pamět’, disk)
Komplexnı́ provedenı́ i instalace
Přı́klad: Mozilla

”Tenký“ (thin) klient:
Jednoduššı́
Snadná správa a přenositelnost
Menšı́ škálovatelnost (přı́liš mnoho práce dělá server)
Zpravidla vyššı́ nároky na propustnost sı́tě
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Client-server model

Middleware

Software zajišt’ujı́cı́ funkcionalitu distribuovaných systémů

”Zkratka“ v rámci protokolů
Stojı́ „nad“ operačnı́m systémem, ale „pod“ aplikacı́
Propojuje oddělené komponenty distribuovaného systému

Dovoluje aplikacı́m komunikaci přı́mo na vyššı́ abstraktnı́ úrovni
Realizuje jednu (RPC) nebo vı́ce (DCE) funkcı́
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Client-server model

Middleware – přı́klady

Primitivnı́: přenos souborů
Základnı́: RPC (Remote Procedure Call)
Integrované: DCE (Distributed Computing Environment)
Distribuované objektové služby: CORBA, OGSA (Open Grid
Service Architecture), Web Services
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Client-server model

CORBA

Common Object Request Broker Architecture
Základem ORB: vrstva, která zprostředkovává komunikaci
(middleware pro middleware)
Kompomenty:

Rozhranı́ (řetězce)
Umožňujı́ volánı́ procedur mezi klientem a serverem

Pojmenovánı́ (naming service)

”Obchodnı́“ služba (trader)
Vyhledávánı́ vhodného serveru

A mnoho dalšı́ch
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Client-server model

Webové služby

Využı́vajı́ standardnı́ protokoly zavedneé v rámci WWW konsorica
(W3C)
Určeny pro interakci mezi počı́tači přes počı́tačovou sı́t’
WSDL (Web Services Description Language)

Popisuje rozhranı́ služby
SOAP (Simple Object Access Protocol)

Protokol pro výměnu zpráv
XML (eXtensible Markup Language)

Značkovacı́ jazyk použı́vaný pro popis objektů a vlastnı́
komunikaci
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Client-server model

Peer-to-peer (P2P) systémy

decentralizovaný distribuovaný systém: klient-klient
tvořen vzájemně komunikujı́cı́mi identickými entitami (peery)
opak modelu klient-server
každý peer je zároveň serverem i klientem

poskytuje služby ostatnı́m peerům – role serveru
využı́vá služby ostatnı́ch peerů – role klienta

Přı́klady
Skype – přenos hlasu a obrazu v reálném čase
BOINC – platforma pro distribuované výpočty
BitTorrent – sdı́lenı́ dat
BitCoin – digitálnı́ měna
...
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Client-server model

Vlastnosti P2P systémů

distribuované řı́zenı́ – neexistence centrálnı́ entity
samoorganizace
heterogenita – peerové běžı́ na různých platformách
škálovatelnost – nehrozı́ přetı́ženı́ centrálnı́ entity
dynamika – topologie systému se velmi rychle měnı́
sdı́lenı́ zdrojů – každý peer se svými zdroji podı́lı́ na fungovánı́
P2P systému
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Client-server model

Klient-Server vs. Peer-to-Peer I
Náročnost zbudovánı́

K-S využı́vá jednoduchých modelů komunikace
P2P vyžaduje komplexnı́ interakce

Spravovatelnost
správa K-S systému je přehlednějšı́ dı́ky koncentraci komunikace
v jednom bodě

Škálovatelnost
K-S model limitován HW parametry serveru – využı́vá se
vyvažovánı́ zátěže mezi několika fyzickými stroji
P2P systém škáluje z principu – s rostoucı́m počtem peerů roste
kapacita systému
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Client-server model

Klient-Server vs. Peer-to-Peer II

Bezpečnost
v K-S modelu je za bezpečnost zodpovědný server
v P2P systému je zodpovědnost rozložena mezi peery – nutnost
komplexnějšı́ch bezpečnostnı́ch protokolů

Spolehlivost
K-S systém je závislý na běhu serveru – single point of failure
P2P systém je do velké mı́ry redundantnı́ – jednu funkcionalitu
poskytuje zároveň vı́ce peerů
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Mobilnı́ systémy

Mobilnı́ systémy
Inherentně distribuované

Přiměřeně malá zařı́zenı́ přenášená uživateli
Trvale nebo občas připojená do sı́tě
Omezená procesnı́ kapacita

Klient/server nebo peer to peer model
Klient/server lépe přizpůsobitelný dostupnému výkonu mobilnı́ch
zařı́zenı́
Nutno ošetřit práci v odpojeném stavu
Vyvažovánı́ mezi kvalitou připojenı́ a lokálně dostupným výkonem

Konvergence
Růst výkonu malých zařı́zenı́ (smartphones)
Dostupnost a kvalita sı́tě
Sdı́lenı́ aplikacı́

Často s využitı́m nemobilnı́ho serveru
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Mobilnı́ systémy

Senzorové sı́tě

Malá (mobilnı́) zařı́zenı́ sledujı́cı́ jisté parametry okolı́
Teplota okolı́ (požáry)
Tlak, vlhkost, ...(budovy, stavby obecně, ale i sledovánı́ osob)

Komunikačnı́ zátěž
Omezená kapacita baterie
Nutné protokoly, které garantujı́ „přiměřenou” konektivitu, ale
nezatěžujı́ baterie
Cena výpočtu (vlastnost algoritmu/protokolu) vyjádřena ve
Wattech, nikoliv počtu instrukcı́

Bezpečnostnı́ aspekty
Senzoru se může útočnı́k fyzicky zmocnit
Kompromitace senzoru nesmı́ ohrozit celou sı́t’
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