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Centralizované P2P systémy
Decentralizované P2P systémy
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4 Bezdrátové ad-hoc śıtě
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Překryvové śıtě & P2P

Překryvové śıtě & P2P

P2P śı̌t je typicky virtuálńı śı̌t utvǒrená nad existuj́ıćı śı̌tovou
infrastrukturou (nap̌r. nad śıt́ı Internet)

p̌rekryvová śı̌t je využita pro indexováńı a zjǐštováńı sousedů (peer̊u) ⇒
P2P systém je tak nezávislý na topologii základové (= fyzické) śıtě
vlastńı data jsou obvykle p̌renášena po fyzické śıti

nový peer muśı za účelem svého p̌ripojeńı k P2P śıti źıskat informaci
o nejméně jednom jej́ım členovi

nezbytné śı̌tové informace: IP adresa, port, atd.
informace o daľśıch peerech mohou být źıskány od něj
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Překryvové śıtě & P2P

Překryvová śı̌t

Figure: Překryvová vs. fyzická (základová) śı̌t.
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Základńı členěńı P2P systémů

Základńı členěńı P2P systémů I.

Obecně lze P2P systémy dělit do dvou základńıch kategoríı:

centralizované – obsahuj́ı jeden nebo v́ıce centrálńıch server̊u, které
poskytuj́ı nejr̊uzněǰśı služby

decentralizované – neobsahuj́ı žádné centrálńı servery
jejich návrh muśı řešit dvě základńı otázky:

struktura – plochá (flat, single tier) vs. hierarchická (multitier)
topologie p̌rekryvné śıtě – nestrukturovaná vs. strukturovaná

kromě těchto dvou existuj́ı také hybridńı P2P systémy

kombinuj́ı výhody obou zḿıněných architektur
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Základńı členěńı P2P systémů

Základńı členěńı P2P systémů II.

Figure: Základńı členěńı P2P systémů.
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Základńı členěńı P2P systémů Centralizované P2P systémy

Základńı členěńı P2P systémů III.
Centralizované P2P systémy I.

Centralizované P2P systémy
kombinuj́ı výhody centralizovaných (klient-server) a decentralizovaných

distribuovaných systémů
podobně jako u centralizovaných systémů obsahuj́ı jeden nebo v́ıce centrálńıch

server̊u, které uzl̊um P2P śıtě (peer̊um) poskytuj́ı vyhledávaćı služby a koordinuj́ı

akce v śıti prováděné
peerové zaśılaj́ı centrálńımu serveru dotazy na vyhledáńı uzlu, který obsahuje
požadované zdroje

podobně jako u decentralizovaných systémů, pokud nějaký peer źıská informaci o

peerovi, který spravuje požadovaná data, komunikuje s ńım nap̌ŕımo

tj., bez účasti centrálńıho serveru

nevýhody:
citlivé na útoky, obsahuj́ı tzv. single point of failure
uzké ḿısto pro śıtě s velkým počtem účastńık̊u (degradace výkonu)
slabá škálovatelnost a robustnost

p̌ŕıklady:
vědecké výpočty – SETI@home, BOINC, Folding@home, Genome@home
sd́ıleńı digitálńıch dat – Napster, Openext
daľśı – Jabber (IM), Net-Z a StarCraft (vzděláńı), atd.
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Základńı členěńı P2P systémů Centralizované P2P systémy

Základńı členěńı P2P systémů III.
Centralizované P2P systémy II.

Figure: Centralizované P2P systémy: Peer A zaśılá dotaz na seznam uzl̊u maj́ıćı
požadovaná data centrálńımu serveru. Jakmile uzel A od centrálńıho serveru
źıská požadovaný seznam uzl̊u splňuj́ıćıch jeho požadavky (tj. nap̌r. uzly B a C),
provád́ı vlastńı komunikaci nap̌ŕımo, tj. bez intervence centrálńıho serveru.
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Základńı členěńı P2P systémů Decentralizované P2P systémy

Základńı členěńı P2P systémů III.
Decentralizované P2P systémy I.

Decentralizované (tzv. Pure) P2P systémy

všichni peerové maj́ı stejná práva a povinnosti

každý z peer̊u ma pouze částečnou p̌redstavu o celé P2P śıti a
poskytuje data, která mohou být relevantńı pouze některým dotaz̊um
⇒ lokalizace peer̊u poskytuj́ıćıch definovaná data/služby je v
decentralizovaných P2P systémech velkou výzvou

výhody:

imunńı v̊uči tzv. single point of failure
(obvykle) poskytuj́ı vysoký výkon, škálovatelnost, robustnost a daľśı
žádoućı výhody

p̌ŕıklady: Gnutella, Crescendo, PAST, FreeNet, Canon, atd.
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Základńı členěńı P2P systémů Decentralizované P2P systémy

Základńı členěńı P2P systémů III.
Decentralizované P2P systémy II.

Dvě dimenze návrhu decentralizovaných P2P systémů:

plochá (flat, single-tier) vs. hierarchická (multi-tier) śı̌tová
struktura

plochá struktura → funkcionalita je rovnoměrně rozložena mezi
všechny uzly śıtě
hierarchická struktura → směrovaćı struktury sestávaj́ı z v́ıce vrstev

nap̌r.: národńı úrovéň (propojeńı stát̊u), úroveň stát̊u (propojeńı
univerzit), úroveň univerzit (propojeńı odděleńı), atd.
poskytuje jisté výhody (izolace chyb a bezpečnost, efektivńı cacheováńı
a využit́ı śı̌tového BW, atd.)
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Základńı členěńı P2P systémů Decentralizované P2P systémy

Základńı členěńı P2P systémů III.
Decentralizované P2P systémy III.

strukturovaná vs. nestrukturovaná logická topologie
nestrukturovaný P2P systém → každý z peer̊u je zodpovědný za svá vlastńı data a

drž́ı si informace o svých sousedech (daľśıch peerech), na které může směrovat

vyhledávaćı dotazy
neexistuje žádné striktńı mapováńı mezi identifikátory objekt̊u a identifikátory
peer̊u
⇒ lokalizace dat je výzvou (je obt́ıžné p̌resně určit, který z peer̊u spravuje
vyhledávaná data)
⇒ neexistuje žádná garance na kompletnost odpovědi (pokud neńı prohledána
celá śı̌t)
⇒ neexistuje žádna garance na dobu poťrebnou na odpověď (kromě
nejhořśıho možného p̌ŕıpadu, kdy muśı být prohledána celá śı̌t)

strukturovaný P2P systém → lokace dat je pod kontrolou určité, p̌redem definované

strategie (obecně, distribuované hashovaćı tabulky – DHT)
existuje mapováńı mezi daty a peery, na kterých jsou daná data uložena
⇒ tyto systémy mohou poskytnout garanci (p̌resnou či pravděpodobnostńı)
na dobu nezbytnou pro nalezeńı odpovědi
⇒ nicméně, typicky na úkor vyš̌śı režie (nutno spravovat dodatečné
informace)

(existuj́ı také systémy kombinuj́ıćı strukturovaný a nestrukturovaný p̌ŕıstup)
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Základńı členěńı P2P systémů Decentralizované P2P systémy

Základńı členěńı P2P systémů III.
Decentralizované P2P systémy IV.

Figure: Nestrukturované decentralizované P2P systémy: (Peer A požaduje určitá
data, která jsou uložena na peeru D a peeru H) Požadavek je broadcastován všem
sousedům peera A, poté všem jejich sousedům, atd., až je doručen všem peer̊um
v P2P śıti.
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Základńı členěńı P2P systémů Decentralizované P2P systémy

Základńı členěńı P2P systémů III.
Decentralizované P2P systémy V.

Figure: Strukturované decentralizované P2P systémy: Strukturovaná śı̌t Chord
hashuj́ıćı datové položky a identifikátory uzl̊u do logické kružnice. Datové položky
tak muśı být uḿıstěny na pevně daném uzlu (v závislosti na jejich hashovaném
identifikátoru).
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Základńı členěńı P2P systémů Hybridńı P2P systémy

Základńı členěńı P2P systémů III.
Hybridńı P2P systémy I.

Hybridńı P2P systémy

hlavńı výhodou centralizovaných P2P systémů jsou rychlé a p̌resné
odpovědi na vyhledávaćı dotazy

ALE na úkor škálovatelnosti śıtě

hlavńı výhodou decentralizovaných P2P systémů je škálovatelnost

ALE na úkor deľśıho času nezbytného pro vyhledáńı požadované
informace

⇒ Hybridńı P2P systémy:

pro udržeńı škálovatelnosti neexistuj́ı žádné centrálńı servery
nicméně, některé peer uzly jsou vybrány a prohlášeny za servery slouž́ıćı
daľśım peer̊um

= tzv. super peers či super nodes

⇒ lokalizace dat je pak prováděna kombinaćı decentralizovaného a
centralizovaného p̌ŕıstupu (dotazem na super peer uzly)
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Základńı členěńı P2P systémů Hybridńı P2P systémy

Základńı členěńı P2P systémů III.
Hybridńı P2P systémy II.

Figure: Hybridńı P2P systémy: Požadavek na vyhledáńı určité informace je
nejprve směrován na tzv. superpeer (ultrapeer) uzel naďrazený dotazuj́ıćımu se
uzlu; daný uzel ve spolupráci s ostatńımi superpeer uzly vyhledá uzel, který
požadovaná data spravuje, a dotazuj́ıćı se uzel na něj p̌resměruje.
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Bezdrátové ad-hoc śıtě Motivace

Bezdrátové śıtě I.

Požadavek: jak p̌ristupovat k výpočetńım a komunikačńım zdroj̊um/službám
z mobilńıch zǎŕızeńı?

⇒ bezdrátové śıtě

bezdrátové śıtě – tradičně založeny na tzv. buněčné infrastruktǔre
dané uzeḿı, které má být pokryto bezdrátovým signálem, je rozděleno do tzv.
buněk

každá z buněk je pak pokryta jednou (základovou) stanićı
základové stanice jsou mezi sebou propojeny drátovou śıt́ı

mobilńı uzly se základovými stanicemi komunikuj́ı bezdrátově
veškerá komunikace mezi mobilńımi uzly je směrována skrze základové stanice (a
následně i drátovou śı̌t)
podpora mobility je dosažena p̌reṕınáńım mobilńıho klienta mezi základovými
stanicemi
nap̌r., GSM, UMTS, WLAN, . . .
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Bezdrátové ad-hoc śıtě Motivace

Bezdrátové śıtě II.

co však dělat, když:
neńı žádná infrastruktura dostupná? (nap̌r., v oblastech živelných
katastrof, záchranných operaćı, atd.)

nap̌r. hurikán Cathrina (2005) poničil rozsáhlé oblasti New Orleans
včetně komunikačńıch śıt́ı

je p̌ŕılǐs drahé infrastrukturu vybudovat? (nap̌r. vzdálená/rozsáhlá
ḿısta, stavenǐstě, atd.)
neńı dostatek času na jej́ı vybudováńı? (nap̌r. vojenské operace)

⇒ Wireless Ad-hoc Networks
snaž́ı se vybudovat komunikačńı śı̌t bez nutnosti vybudované
infrastruktury, pouze s využit́ım śı̌tových schopnost́ı účastńık̊u
ad-hoc śı̌t = śı̌t konstruovaná na požádáńı pro specializované účely

terḿın ad-hoc latinsky znač́ı pro tento účel
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Bezdrátové ad-hoc śıtě (Mobilńı) Bezdrátové ad-hoc śıtě

Bezdrátové ad-hoc śıtě

Bezdrátové ad-hoc śıtě

kolekce autonomńıch uzl̊u, které spolu komunikuj́ı skrze jimi
zformovanou bezdrátovou multihop śı̌t, p̌ričemž tato śı̌t je
spravována/udržována decentralizovaným způsobem

každý z uzl̊u v śıti vystupuje jak jako koncový uzel, tak jako śı̌tový
směrovač
ř́ızeńı zformované śıtě je rozděleno mezi participuj́ıćı uzly
topologie zformované śıtě je obecně dynamická

konektivita mezi uzly se může v čase měnit v závislosti na odchodech
existuj́ıćıch či p̌ŕıchodech nových uzl̊u, p̌ŕıpadně v závislosti na mobilitě
uzl̊u
⇒ je zapoťreb́ı efektivńıch směrovaćıch protokol̊u, které uzl̊um umožńı
efektivně komunikovat skrze multihop cesty

tyto śıtě zahrnuj́ı mnoho komplexńıch problémů ⇒ existuje v nich celá
řada otev̌rených vědeckých problémů

bez centrálńı organizace se totiž všechny mechanismy stávaj́ı
obt́ıžněǰśımi
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Bezdrátové ad-hoc śıtě (Mobilńı) Bezdrátové ad-hoc śıtě

Bezdrátové ad-hoc śıtě
Jednoduchý p̌ŕıklad

Figure: Jednoduchý p̌ŕıklad: notebooky v konferenčńı ḿıstnosti – tzv. single-hop
ad-hoc śı̌t (všechny śı̌tové uzly jsou navzájem v dosahu p̌ŕımé komunikace).
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Bezdrátové ad-hoc śıtě (Mobilńı) Bezdrátové ad-hoc śıtě

Bezdrátové ad-hoc śıtě
Př́ıklad multihop śıtě

Figure: Př́ıklad multihop ad-hoc śıtě.
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Bezdrátové ad-hoc śıtě (Mobilńı) Bezdrátové ad-hoc śıtě

Bezdrátové ad-hoc śıtě
Výhody

velmi rychlé vybudováńı

neńı poťreba táhnout žádné dráty/kabely za účelem budováńı
infrastruktury

odolnost

neobsahuj́ı žádný single point of failure (jako nap̌r. základovou stanici)

efektivněǰśı využ́ıváńı rádiového spektra než u buněčných
(infrastrukturńıch) śıt́ı

každý z uzl̊u může komunikovat s kterýmkoliv jiným (v jistých
p̌ŕıpadech dokonce i současně), takže mohou lépe využ́ıt dostupné
p̌renosové kapacity
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Bezdrátové ad-hoc śıtě (Mobilńı) Bezdrátové ad-hoc śıtě

Bezdrátové ad-hoc śıtě
Problémy/Výzvy

problémy vyvstávaj́ı d́ıky:
neexistenci centrálńı entity organizuj́ıćı participuj́ıćı uzly

participuj́ıćı uzly se tak muśı organizovat samostatně ⇒
samoorganizace

omezenému dosahu bezdrátové komunikace
data tak muśı být doručována po cestách zahrnuj́ıćıch v́ıce uzl̊u
⇒ jsou nezbytné mechanismy pro dynamickou identifikaci a správu
směrovaćıch cest

mobilitě uzl̊u
śı̌tové uzly se mohou pohybovat
kvalitu śıtě lze hodnotit podle rychlosti adaptace na změny v topologii
⇒ Mobilńı ad-hoc śıtě (Mobile Ad-hoc Networks, MANETs)

mimo jiné muśı být adresovány následuj́ıćı otázky:
ř́ızeńı p̌ŕıstupu k médiu (medium access control) – jelikož neexistuje
základová stanice, která by určovala oprávněńı k p̌ŕıstupu ke sd́ılenému
médiu, muśı být toto rozhodováno distribuovaným způsobem
směrováńı – hledáńı cest mezi komunikuj́ıćımi uzly

Eva Hladká (FI MU) P2P networks jaro 2018 28 / 41



Bezdrátové ad-hoc śıtě (Mobilńı) Bezdrátové ad-hoc śıtě

(Mobilńı) Bezdrátové ad-hoc śıtě
Možné aplikace

hledáńı prázdných parkovaćıch ḿıst ve městech (bez dotaz̊u na centrálńı server),
vyhýbáńı se dopravńım zácpám, atd. (= VANETs)
záchranné operace p̌ri p̌ŕırodńıch katastrofách
zaśı̌továńı osobńıch zǎŕızeńı (hodinky, brýle, PDA, medićınské p̌ŕıstroje, . . . )
vojenské operace: komunikace mezi tanky, vojáky, . . .
kolaborativńı a distribuované výpočty
. . .
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Bezdrátové ad-hoc śıtě (Mobilńı) Bezdrátové ad-hoc śıtě

(Mobilńı) Bezdrátové ad-hoc śıtě
Dopravńı ad-hoc śıtě (Vehicular Ad-hoc Networks, VANETs)

Dopravńı ad-hoc śıtě (Vehicular Ad-hoc Networks, VANETs)
technologie, která využ́ıvá pohybuj́ıćıch se aut jako uzl̊u/směrovač̊u pro vytvǒreńı

mobilńı śıtě
auta se mohou vzájemně propojovat a spolu komunikovat (pokud jsou v dosahu
svých bezdrátových signál̊u) a vytvá̌ret tak komunikačńı śı̌t s velkým rozsahem

v porovnáńı s MANETy, kde se uzly pohybuj́ı nep̌redv́ıdatelným způsobem, se uzly VANET

śıtě (tj. auta) pohybuj́ı organizovaným způsobem (věťsinou pouze po cestách :-))
lze tak nav́ıc poměrně p̌resně popsat interakce se silničńım vybaveńım
⇒ možné využit́ı specializovaných/specifických (a tud́ıž i efektivněǰśıch)
směrovaćıch protokol̊u
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Bezdrátové ad-hoc śıtě (Mobilńı) Bezdrátové ad-hoc śıtě

(Mobilńı) Bezdrátové ad-hoc śıtě
Porovnáńı s infrastrukturńımi śıtěmi

Figure: Srovnáńı infrastrukturńıch a ad-hoc śıt́ı.
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Bezdrátové senzorové śıtě

doposud p̌redstavené śıtě interagovaly (skrze nejr̊uzněǰśı zǎŕızeńı) s lidmi

alternativńı koncept:
ḿısto interakce s lidmi interakce s prosťred́ım

śı̌t je zasazena do určeného prosťred́ı (náhodné či pravidelné rozložeńı)
uzly těchto śıt́ı jsou vybaveny senzorem/ovládaćım prvkem pro
mě̌reńı(sledováńı)/ovládáńı daného prosťred́ı
uzly zpracovávaj́ı źıskané informace a vzájemně bezdrátově komunikuj́ı

⇒ Bezdrátové senzorové śıtě (Wireless Sensor Networks, WSNs)
p̌ŕıpadně Bezdrátové senzorové & ovládaćı śıtě (Wireless Sensor & Actuator
Networks, WSANs)
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Bezdrátové senzorové śıtě
Př́ıklady aplikaćı

Záchranné akce

nap̌r. rozhozeńı senzor̊u na hǒŕıćı objekt

každý z uzl̊u mě̌ŕı teplotu okoĺı
t́ımto lze źıskat teplotńı mapu prosťred́ı

Monitoring prosťred́ı

nap̌r. senzorové uzly pro sledováńı p̌rirozeného zv́ı̌rećıho

prosťred́ı

Great Duck Island, ZebraNet, atd.
Precizńı zemědělstv́ı

umělé p̌rihnojováńı/zavlažováńı, atp. pouze v ḿıstech, kde je skutečně
zapoťreb́ı

Inteligentńı budovy, mosty

redukce energetického plýtváńı udržováńım správné

vlhkosti, ventilace, klimatizace

vyžaduje mě̌reńı obsazenosti ḿıstnost́ı, teploty,
toku vzduchu, atp.

monitoring mechanického namáháńı po zeměťreseńıch
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Bezdrátové senzorové śıtě
Důležitost efektivńıho využ́ıváńı energie

často (avšak ne vždy) participuj́ıćı uzly (nejen senzorových śıt́ı)
čerpaj́ı energii z bateriového zdroje

je tak vhodné udržet co nejdeľśı časovou dostupnost:
individuálńıch uzl̊u/zǎŕızeńı
śıtě jako celku

obvykle však nejsou aplikace závislé na dostupnosti všech jednotlivých
uzl̊u, pokud je globálńı funkcionalita celé śıtě stále dostupná

využité śı̌tové protokoly tak muśı brát v úvahu omezenou energii
śı̌tových prvk̊u a chovat se energeticky úsporně

využ́ıvat cesty, které p̌redstavuj́ı ńızkou energetickou spoťrebu (energie
per bit)
brát v úvahu dostupnou kapacitu bateríı využ́ıvaných śı̌tových prvk̊u
Otázka: Jak řešit konflikty mezi rozd́ılnými optimalizacemi?

lze také využ́ıt nějakou z forem dob́ıjeńı (solárńı články, źıskáváńı
energie z prosťred́ı, atp.)
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MANETs (VANETs) vs. WSNs

Mnoho podobnost́ı:
všechny śıtě silně spoléhaj́ı na samoorganizuj́ıćı mechanismy pro správu vytvǒrené
topologie

všechny śıtě se muśı vypǒrádat s omezenou zásobou energie na p̌ripojených

zǎŕızeńıch
důležitou roli tak hraje zejména energetická efektivnost využitých algoritmů a
mechanismů

všechny śıtě využ́ıvaj́ı bezdrátovou multi-hop komunikaci

Mnoho rozd́ıl̊u:
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MANETs vs. P2P systémy I.

Bezdrátové ad-hoc śıtě maj́ı také mnoho podobnost́ı s P2P systémy:

stejné paradigma

samoorganizuj́ıćı se śı̌t

dynamická topologie

zodpovědnost za směrováńı dotaz̊u v distribuovaném prosťred́ı

neexistence centrálńı spravuj́ıćı entity

Nicméně, maj́ı i mnoho rozd́ıl̊u →
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MANETs vs. P2P systémy II.
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Bezdrátové ad-hoc śıtě MANETs vs. P2P

MANETs vs. P2P systémy III.

⇒ MANETy jsou tak sṕı̌se platformou
pro P2P aplikace

nicméně, existuj́ıćı
p̌ŕıstupy/mechanismy pro P2P aplikace
vybudované nad Internetem nelze pro
P2P aplikace vybudované nad MANETy
p̌ŕımočǎre využ́ıt:

sousedńı uzly na aplikačńı úrovni (z
P2P pohledu) nemuśı nezbytně
nutně být sousedy na śı̌tové úrovni (z
pohledu MANETů)

⇒ pro efektivńı využit́ı P2P aplikaćı
nad MANETy tak muśı být existuj́ıćı
řešeńı P2P śıt́ı podrobeny důkladným
modifikaćım (tak, aby byly
p̌rizpůsobeny specifik̊um MANETů)
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Osnova p̌rednášky
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Eva Hladká (FI MU) P2P networks jaro 2018 39 / 41



Zdroje informaćı
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