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Piehled prezentace

= Motivace

= Nahodné grafy
m Hierarchie

m Power law

= HOT model

m dK-rfady
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Co vime o podobé Internetu

Kdy se spojuji uzly v Internetu?
Uvniti autonomnich jednotek: dle potfeb spravcu
Mezi autonomnimi jednotkami: dle vzajemné domluvy

za Uplatu (pfipojeni k ISP, mezi mensim a vétSim ISP)
vzajemneé vyhodné (vyména dat, sdileni kapacit, atd.)

Dostupné informace

Zadna centralni autorita a budovani siti

Provozovatelé ¢asto nechtéji podobu své sité zverejnit
Bezpecnostni divody
Ochrana know-how
Flexibilita konfigurace

Existuji vyjimky (napf. NRENs - sité vyzkumnych institucf)
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Modely topologie Internetu

Popis Internetu jako grafu
Uzly

Jednotliva zafizeni, routery, autonomni systémy
Propojeni na L1-L3 ISO OSI

Ohodnoceni kapacitou, latenci, jitterem, velikosti bufferdq, ...

Motivace
Ovérovani vykonu a funkénosti protokold
Sifeni ¢erv(, botnet(
Navrhy obrannych mechanismi
Metody planovani zdroju




FAKULTA
INFORMATIKY
Masarykova univerzita

Metody vyzkumu topologie Internetu

Méreni skutecné topologie
Analyza traceroute, BGP
Projekty Rocketfuel, Skitter, Archipelago
Méfici uzly, aktivni vzajemna komunikace

Teoreticka prace

Hledani charakteristickych vlastnosti a jevll v namérenych
datech

Navrh algoritm0 pro generovani nahodnych siti
s nalezenymi charakteristikami
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Erdés-Rényi model

= Obecny model nahodnych
grafd, bez prizplsobeni
sitim

m Model G(n,p)

H n - pevny pocet vrcholl

B Vrcholy jsou nahodné
spojovany, kazda dvojice
nezavisle na sobé

® p - pravdépodobnost
vzniku kazdé hrany

= Primérné (J)p hran

m VSechny hrany stejné pravdépodobné - nerealistické
m Castéji se spojuji blizké uzly nebo uzly podobné kapacity a vyznamu
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Waxmantv model

Prvni model nahodného generovani grafu s prinlédnutim k siti
Oproti obecnému modelu neni vznik vSech hran stejné pravdépodobny

Vygeneruj obdélnikovy prostor

Nahodné rozmisti vrcholy do tohoto prostoru (rovhomérné, normalni i
Poissonovo rozlozeni)

Pro kazdou dvojici nezavisle rozhodni o hrané

Pravdépodobnost vzniku hrany je zavisla na euklidovské vzdalenosti mezi
vrcholy
—d(u,v)

p(ua V) = 66 al O"B S [071)

p(u,v) - pravdépodobnost vzniku hrany mezi vrcholy u, v

d(u,v) - vzdalenost mezi vrcholy u, v

a - pomér poctl kratkych/dlouhych hran

B - pocet hran

L - maximalni mozna vzdalenost mezi uzly
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Model Transit-Stub

Kritika Waxmanova modelu
Grafy se vizualné nepodobaji realnym sitim
Uzly nemaji zadnou hierarchii
Chybi obvykla paterni sit
Objevuji se nelogickeé linky na dlouhé vzdalenosti
Grafy nejsou spojité
Pouziva se nejvétsi komponenta

Zavadi tfi stupné hierarchie
Tranzitni (Transit) AS
Koncoveé (Stub) AS
Lokalni sité
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Transit-Stub algoritmus

Hierarchicky spousti dfivejsi algoritmy, obvykle WaxmanGv

Také generuje vrcholy do obdélnikového prostoru

Postupuje od nejvyssi trovné dold, pro kazdy prvek obdélnikovy
podregion

Vzdy generuje souvislé grafy

Vytvor tranzitni AS (vrcholy) a hrany mezi nimi

Kazdy vrchol nahrad nahodnym souvislym grafem (patef
tranzitniho AS)

Pro kazdy vrchol (sitovy prvek v tranzitnim AS) vygeneruj nékolik
koncovych AS

Ke koncovym AS pfipoj lokalni sité s topologii hvézdy

Nahodné pridej nékolik hran spojujicich koncové AS, nebo
koncovy a transitni AS
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Transit-Stub algoritmus

Transit node

Domain
Stub

Border Router

4 a ) = Anchor router
£ &

Stub-stub link
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Power law

Statistické oznaceni pro vztah dvou velicin, kdy zavisla proménna
roste ¢i klesa s mocninou nezavislé proménné

Power law

f(x) ~ ax*

Obvykle 1,5 <k <4

Realné priklady v pfirodé i vytvorené clovékem

Sila zemétreseni

Velikost kratert na Mésici
Frekvence slov
Obéti valek
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Power law v Internetu - bezskalové sité

Stupen vrcholu vs. frekvence
dy - stupen vrcholu
fv - frekvence vrcholl stupné d,
Vrcholy vysokého stupné jsou velmi vyjimecné. Frekvence vrcholt
roste s klesajicim stupném

Pocet hopl vs. pocet dvojic vrcholl v nejvyse této vzdalenosti
P(h) - pocet dvojic vrcholl ve vzdalenosti nejvyse h (méfeno pottem
hopu, tj. hran na cesté)
P(1) - pocet hran v grafu
Pocet dvojic vrchold, které jsou vzajemné dosazitelné v h hopech, roste
sh

P(h) ~ h*7
V8echny pozdéjsi generatory dodrzuji exponencialni vztah stupné a
frekvence vrcholu
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Pocet uzld pripojenych k Internetu

Hobbes' Internet Timeline Copyright ©2018 Robert H Zakon
https:/fwww.zakon.org/robert/internettimeline/
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Model Barabasi-Albert

Zohlednuje dva aspekty realnych siti
Sit od svého vzniku stale roste
Preference pripojeni k vrcholdm vyssiho stupné

Vytvorl mg vrcholl, Zadné hrany
Dokud nema sit pozadovanou velikost

Pridej 1 vrchol
Pfipoj ho hranou k m < mg vrcholdm

Pravdépodobnost pfipojeni je pfimo Umérna stupni vrcholu

pu,v) = Zdvd

wey “w

PFirozené vytvaFi souvislé bezskalové grafy, f, ~ (—d,)*°
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Srovnani Erdés-Rényi a Barabasi-Albert

o
g /8
b » ~~ £
= ’//1\‘
g/ S5
=
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Kritika bezskalovych siti

Zachovani distribuce (posloupnost) stupnii neni dostacujici

" i -

Barabasi-Albert
Sy

HOT

Ludék Matyska autor prezentace: Pavel Troubil « Topologie Internetu - 22. listopadu 2018 19/31



FAKULTA
INFORMATIKY

Masarykova univerzita

Kritika bezskalovych siti

Vznik hubti

= Kritické uzly sité,
kterymi prochazi
vétsina provozu. Tvofi
uzke hrdlo.

= Spojuji sit dohromady,
jejich vypadek vede
k zasadnimu omezeni
konektivity.

°
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L(g) metrika

= ) ddg

(i,))€E(g)

Uvazujme jednu posloupnost stupnd (dy, ds, ..., d,)
Mnozina grafl G, vSechny s touto posloupnosti stupn
lmax = max{l(g) YIS G}

Lmin = min{l(g) : g € G}
Normalizovana metrika:
L(g) = ([(g) - lmin)/(lmax - lmin)
L(g) € [0,1]

Vy33i L(g) < vrcholy vysokych stupfid spojeny
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L(g) konkrétné

Barabasi—Albert: vysoka
\\& &

A A [l S
HOT: nizka Skute¢na sit: nizka
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Schéma patefrni sité Abilene
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Pristup First-Principle

Jak spravci stavi sité?

Technologicka omezeni
Routery dostupné na trhu
Kompromis mezi celkovou propustnosti a stupném vrcholu
Se stupném neklesa jen propustnost pro kazdé pfipojeni, ale
propustnost celkova
Ekonomicka omezeni
Provoz fyzickych linek je drahy
Snaha o maximalni agregaci do linek vysSich kapacit co nejblize
koncovym uzlim
Pater tvofi relativné malo dlouhych linek vysokych kapacit
HOT - Heuristicky Optimalni Topologie

Obvykla predstava provozovatell o dobré topologii sité
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Vznik HOT grafu

Pfepojeni grafu z Barabasi-Albert modelu
Vybér 50 centralnich uzld nizsiho stupné do jadra
Jejich sousedi vysSich stupn jakozto brany
Redistribuce hran mezi branami a jadrem (rovnomeérna
distribuce kapacity mezi brany)

Jak tyto vlastnosti popsat matematicky?
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dK-rozdéleni

dK-rozdéleni - pravdépodobnostni rozdéleni na podgrafech velikosti d

0K - prmérny stupen vrcholu

1K - rozdéleni stupnt vrcholu

2K - pravdépodobnost spojeni vrcholt o danych stupnich
3K - rozdéleni podgrafli o 3 vrcholech

dK-grafy
mnozina grafl se stejnym dK-rozdélenim jako vstupni graf
3K(g) € 2K(g) < 1K(g) < 0K(g)
nK — identicky graf
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dk-Distribuce

a
‘\Onglnal 4k :> 3k N 2k & 1k '\ 0k
. | >»»— > -
v > /} o || po v
¥ v o
b

Orsini et al: Quantifying randomness in real networks
http://www.nature.com/articles/ncomms9627
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Vstup vs. dK - grafy

2K

3K
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Generovani dK-graft

Pfepojovani hran v existujicim grafu poZadovanych vlastnosti

0K: zachovani poctl hran, presun hrany mezi libovolnymi dvéma vrcholy
“@—@: @ @

—
@ @« - @—@
1K: zachovani stuprill, vyména koncovych vrcholll mezi dvéma hranami
ky ._. ky k1 ks
_>

@@k s ke

2K: vyména jednoho z koncovych vrcholu stejného stupné mezi dvéma

hranami
ky H K, 31 K,
e
ks @—@ < ks ks

k; znaci stupen prislusného vrcholu
Opakovany nahodny vybér prepojeni, bez isomorfismu
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Shrnuti vyvoje

Obecné nahodné grafy

4

Pravdépodobnost hrany zavisla na vzdalenosti vrcholll

4

Zavedeni hierarchie

4

Power law

4

Principy rastu

4

dK-rozdéleni
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