Z.akladni prikazy Cisco 10S pro spravu
smérovacu a prepinacu

Josef Kaderka

Verse 33

Inspirace Boson

Ptikazy jsou uvadény v zékladnim tvaru, bez kontextu (tj. aktualniho médu), predpoklada se jeho znalost nebo
vypestovani Cisco I0S intuice. Napiiklad je uveden piikaz pro pfifazeni IP adresy rozhrani ip address {adr} {sm} . Pro
jeho zadani je ale nutno napfted pfejit do privilegovaného médu (ptikaz enable), pak do globalniho konfiguraéniho médu
(ptikaz configure terminal) a pak do specifického konfiguracniho moédu (prikaz interface {int}).



Sprava smérovaci

Konfigura¢ni médy — vyznam promptu

Uzivatelsky EXEC mod Router >
Privilegovany EXEC méd Router #
Globalni konfiguraéni mod Router (config) #

Specificky konfigura¢ni mod — konfigurace rozhrani
— konfigurace logického rozhrani
— konfigurace smérovani
— konfigurace linky (CON, AUX)

Router(config-if)#
Router (config-subif) #
Router(config-router) #
Router (config-line) #

Zakladni operace se s

mérovacem

Ptechod do privilegovaného EXEC modu enable
Névrat do uzivatelského EXEC médu disable
Odhléaseni se od smérovace exit, logoff
Restart operacniho systému smérovace reload

Ptedchozi ptikaz

<Sipka nahoru> nebo <Ctrl><p>

Nasledujici ptikaz

<§ipka doli> nebo <Ctrl><n>

Pfesun o jeden znak vpravo

<Sipka vpravo> nebo <Ctrl><f>

Pfesun o jeden znak vlevo

<Sipka vlevo> nebo <Ctrl><b>

Preruseni operace (Break) <Shift><Ctrl><6><x>
Prosté obnova obsahu displeje (bez vlozeni piikazu) <Ctrl>+<L>
Automatické doplnovani ptikazu a parametrii <Tab>

Napovéda (vzdy kontextove orientovand)

<?>nebo help

Staci uvést tolik znakl, aby byl piikaz jednoznacny

sh run misto show running-config

Pocet fadka konsoly na stranku

terminal length {n}

Zjistovani udaji o smérovaci

Verse I0Su, velikosti paméti a hodnota konfiguracniho registru

show version

Vypis aktudlni konfigurace (z opera¢ni paméti - RAM)

show running-config

Vypis uloZzené konfigurace (z pevné paméti - NVRAM)

show startup-config

Vyuziti procesoru

show processes cpu

Obsah paméti flash, volné, obsazené a celkové misto

show flash:

Obsah paméti flash

dir flash:

Souhrnny piehled o stavu vSech rozhrani (jejich systémova
oznaceni, IP adresy, stav fyzické a linkové vrstvy)

show ip interface brief

Konfigurace smé

rovace

Smazani uloZeného konfigura¢niho souboru

erase startup-config

Restart (v piipad€ vyzvy nic neukladat!)

reload

Piechod do globalniho konfigura¢niho médu

configure terminal

Smeérovac se bude jmenovat Brno

hostname Brno

Névrat o jednu troven konfigurace zpét

exit

Navrat z libovolné urovné do zakladniho EXEC mddu

end, Ctrl-z

Kopirovani z tftp serveru do operacni pameti (RAM)

copy tftp running-config

Z pevné paméti (NVRAM) do operacni paméti (RAM); pouzit
jen nebyla-li jiz provedena konfigurace — vznikla by smées

copy startup-config running-config

Z pevné paméti (NVRAM) do operacni paméti (RAM); aktualni
konfigurace v RAM bude piepsana

configure replace nvram:startup-config

Z tftp serveru do paméti flash

copy tftp flash

Z paméti flash do tftp serveru

copy flash tftp

Ulozeni aktudlni konfigurace u opera¢ni pameti (RAM) do
pevné paméti (NVRAM)

copy running-config startup-config

Ulozeni aktualni konfigurace u opera¢ni paméti (RAM) do
pevné paméti (NVRAM) — stard, le¢ funkCni alternativa

write




Exaktni specifikace 10S (souboru jej obsahujici), ktery ma byt
zaveden z paméti flash (pouziti, je-li ve flash vice IOS1)

boot system flash {filename}

Exaktni specifikace I0S (souboru jej obsahujici), ktery ma byt
zaveden z tftp serveru

boot system tftp {filename}

Vytvoreni lokalniho uzivatele a pfifazeni hesla

username {user} password {password}

Hesla, vzdileny pristup

Nastaveni hesla ,,class® pro pfistup ptes konsolu

line console 0
password class

login
Nastaveni hesla ,,class* pro vzdaleny pfistup (telnet), soucasné |line vty 0 4
az 5 uzivatell (virtualni terminaly 0 az 4) password class
login

Pocet minut do automatického odhlaseni (0 — nikdy)

exec-timeout {n}

Nastaveni hesla ,,cisco® pro prechod do privilegovaného moédu

enable password cisco

Hashovani (MDS5) hesla ,,cisco” pro pfechod do privilegovaného
modu

enable secret cisco

Sifrovani viech hesel (slabym algoritmem)

service password-encryption

Vzdaleny pristup pomoci ssh (scp)

Nutno zménit vychozi jméno zafizeni (Router, Switch)

hostname Brno

Nastaveni jména domény (jakékoliv)

ip domain-name skoleni.org

Vygenerovani asymetrickych klict

crypto key generate rsa

Bude se pouzivat ssh protokol verse 2

ip ssh version 2

Vytvorit lokalniho uzivatele

username {user} password {password}

Pfistup na virtualni terminal pouze pomoci ssh
(Nastavit heslo pro pfechod do privilegovaného rezimu!)

line vty 0 4
transport input ssh

Maji-li se pfenaset soubory, aktivovat scp server (secure copy)

ip scp server enable

Konfigurace sériového rozhrani

Je to DCE nebo DTE? show controller serial 0/1/0
Konfigurovat rozhrani (¢isla udavaji "pozici" modulu) interface serial 0/1/0

U DCE nutno nastavit kmito¢et hodinového signalu clock rate 64000

Zapis sitky pasma [kb/s] (nema pfimy funkéni vyznam!) bandwidth 64

Aktivace rozhrani

no shutdown

Oveéfeni stavu rozhrani

show interface serial 0/1/0

Konfigurace virtuilniho rozhrani (loopback)

Vytvofeni rozhrani typu loopback se zvolenym cCislem 0

interface loopback 0

Ptifazeni IP adresy rozhrani loopback 0

ip address 10.0.0.1 255.255.255.255

Cisco Discovery Protocol (CDP)

Ptehled ptimo ptipojenych Cisco zafizeni (jméno, identifikator
mistniho rozhrani, vlastnosti, typ, identifikator vzdaleného
rozhrani)

show cdp neighbors

Navic podrobnosti o operacnim systému a hardware

show cdp neighbors detail

Zékaz CDP

no cdp run

TCP/IP

Zakaz smérovani (standardné je povoleno)

no ip routing

Pfifazeni IP adres rozhranim a jejich aktivace

interface serial 0/1/0
ip address 157.89.1.3 255.255.0.0
no shutdown

interface fastethernet 0/0
ip address 208.1.1.4 255.255.255.0
no shutdown




Smérovani — RIP, RIPv2, EIGRP, OSPF

Staticky smérovaci zaznam — cilova sit’, maska, nasledujici
smérovac (157.89.10.1)

ip route 160.216.0.0 255.255.0.0 157.89.10.1

Staticky smérovaci zaznam pro vychozi cestu (default
router/gateway - 157.89.10.1)

ip route 0.0.0.0 0.0.0.0 157.89.10.1

Sifeni mistniho statického smérovaciho zaznamu
prostfednictvim smérovaciho protokolu

redistribute static

Zahrnuti statického smérovaciho zdznamu o vychozi cesté do
informaci pfedavanych smérovacim protokolem (jen OSPF)

default-information originate

Konfigurace smérovaciho protokolu RIP router rip
Budou propagovany adresy siti 157.89.0.0 a 208.1.1.0 network 157.89.0.0
network 208.1.1.0
Konfigurace smérovaciho protokolu RIP verse 2 router rip
version 2
Budou propagovany adresy siti 157.89.0.0 a 208.1.1.0 network 157.89.0.0
network 208.1.1.0
Autentizace (jen RIP v2) — mistni pojmenovani hesla (klice) key chain KLIC1
Mistni ¢islo klice key 1

Vlastni heslo — sdileno sousedicimi smérovaci
Zapnuti autentizace (zadat na sousedicich rozhranich)
Totéz s vyuzitim MDS5

key-string heslo1234
ip rip authentication key-chain KLIC1
ip rip authentication mode md5

Konfigurace smérovaciho protokolu EIGRP, autonomni

router eigrp 1

systém 1, zakaz agregace adres podsiti (nutné, existuje-li network 157.89.0.0

nékolik jinymi sitémi oddélenych podsiti téze site) network 208.1.1.0

Budou propagovany adresy siti 157.89.0.0 a 208.1.1.0 no auto-summary

Autentizace EIGRP — mistni pojmenovani hesla (klice) key chain MYCHAIN
Mistni ¢islo klice key 1

Vlastni heslo
Zapnuti autentizace (zadat na sousedicich rozhranich)
Specifikace hesla

key-string heslo1234
ip authentication mode eigrp 10 md5

ip authentication key-chain eigrp 10 MYCHAIN

Konfigurace smérovaciho protokolu OSPF, tato instance
procesu OSPF ma ¢islo 1, area 0
Budou propagovany adresy siti 157.89.0.0 a 208.1.1.0

router ospf 1
network 157.89.0.0 0.0.255.255 area 0
network 208.1.1.0 0.255.255.255 area 0

Autentizace — heslo se zadava se na sousedicich rozhranich
Autentizace — vSechna rozhrani v ramci oblasti 0, heslo se
piedava oteviene

ip ospf authentication-key heslo1234
router ospf 1
area 0 authentication

Vypis IP smérovaci tabulky

show ip route

Vypisovani udaji vyménovanych protokolem RIP

debug ip rip

Vypisovani udaji vyménovanych protokolem EIGRP

debug ip eigrp events
debug ip eigrp
transactions

Vypisovani idajii vyménovanych protokolem OSPF

debug ip ospf events

Piistupové seznamy (Access Control Lists - ACL) — vybér

Vyznam Ciselnych rozsahti ptistupovych seznamii (Access Control Lists -ACL)

<1-99> IP standard access list
<100-199> IP extended access list
<600-699> Appletalk access list
<700-799> 48-bit MAC address access list
<800-899> IPX standard access list

<1100-1199>

Extended 48-bit MAC address access list

<1200-1299>

IPX summary address access list

<1300-1999>

IP standard access list (expanded range)

Které ACL jsou pfifazeny na dané rozhrani?

show ip interface serial 0/1/0

Vypis vSech ACL; vypis jen IP ACL

show access-lists
show ip access-list




Standardni pfistupové seznamy, Cisla 1-99, filtruje se pouze dle zdrojové IP adresy (tj. podle odesilatele)

Ucel — nepovolit uzivatelim podsité 200.1.1.0 255.255.255.0 odesilat pakety pies rozhrani Fastethernet 0/0

A. Zakazat danou podsit’ access-list 1 deny 200.1.1.0 0.0.0.255

B. Implicitné plati ,,deny all“, takze nutno explicitné povolit ostatni |access-list 1 permit any

C. Prifadit ACL k pfislusnému rozhrani, teprve pak se ACL aktivuje |interface fastethernet 0/0
ip access-group 1 in

Rozsifené pristupové seznamy, ¢isla 100-199, filtruje se dle IP adres odesilatele a prijemce, porti aj.

Ucel — nepovolit stroji 1.1.1.1 pouZivat telnet pies rozhrani fa0/0 do stroje 2.2.2.2 a nepovolit uZivatelim podsité 3.3.3.0
zadné surfovani

A. Syntax: access-list {Cislo} povolitjzakéazat protokol zdroj|access-list 100 deny tcp host 1.1.1.1 host 2.2.2.2 eq 23
cil port volby

B. Zakaz surfovani uzivateliim sité 3.3.3.0 access-list 100 deny tcp host 3.3.3.0 0.0.0.255 any eq 80

C. Implicitné plati ,,deny all*, proto je nutno ostatni access-list 100 permit ip any any
explicitné povolit

D. Pritadit ACL k rozhrani, teprve pak se ACL aktivuje interface fastethernet 0/0
ip access-group 100 out

Pojmenovany pristupovy seznam (Named ACL)

Vyhoda: 1ze editovat i jediny fadek vicefadkového ACL misto ip access-list standard COOLLIST

jinak nutného zruseni celého ACL a jeho znovuvytvoreni deny 1.1.1.1
permit any
Prifadit ACL k rozhrani, teprve pak se ACL aktivuje interface fastethernet 0/0

ip access-group COOLLIST in

PPP

Komunikace mezi smérovaci router-a a router-b, na obou analogicka konfigurace

Piikazy zadavané na rozhrani smérovace router-a

Povoleni PPP encapsulation ppp

Autentizace bude pomoci protokolu chap ppp authentication chap

Globalni méd

Vzdaleny smérovac je "router-b", sdilené heslo je "cisco" username router-b password cisco
Vypisy

Zjisténi typu zapouzdreni, aktivovanych protokold linkové vrstvy |show interface serial 0/1/0

(LCP) aj.

Ladéni

Vypisovani procesu autentizace |debug ppp authentication

PPP multilink (sdruZeni nékolika fyzickych sériovych rozhrani do jediného logického)

Vytvofeni a konfigurace logického rozhrani interface multilink 0

ip address 1.1.1.2 255.255.255.0
ppp multilink

ppp multilink group 1

Vsechna fyzicka rozhrani sdruZzena do multilinku nakonfigurovat |interface serial 0/1/0
stejné no ip address
encapsulation ppp
ppp multilink

ppp multilink group 1

Frame-Relay

Rozhrani

Povoleni Frame-Relay na daném rozhrani a specifikace typu encapsulation frame-relay ietf
zapouzdieni

Specifikace typu LMI Type (IOS od verse 11.2 zji§t'uje frame-relay lmi-type ansi




automaticky)

Jestlize nebude pracovat inversni ARP, namapovat vzdalenou IP
adresu na nase ¢islo DLCI (mistni)

frame-relay map ip 3.3.3.100 broadcast

Lze rovnéz povolit rozhlaSovani a specifikovat typ zapouzdi‘eni

Definovat mistni DLCI (nepracuje-li LMI)

frame-relay local-dlci 100

Nastavit periodu pro kontrolu udrzeni spojeni

keepalive 10

Kontrola nastaveni

Vypis informaci o DLCI a LMI

show interface serial 0

Vypis statistik o provozu PVC

show frame-relay pve

Vypis smerovaci mapy (statické nebo dynamické)

show frame-relay map

Vypis LMI informaci

show frame-relay Imi

Degradace smérovace do role Frame Relay piepinace (pro laboratorni ucely)

Poznamka —piikazy je nutno symetricky zadat vZdy na obou DCE rozhranich, ktera maji propojena pomoci

Frame Relay

Povolit Frame-Relay pfepindni (na té stran¢ smérovace, kde je
DCE)

frame-relay switching

Rekni DCE strang, aby podporovala frame-relay funkce DCE na
daném rozhrani

frame-relay intf-type dce

Rekni DCE strané, na které jiné mistni rozhrani {int o} a DLCI
{dlci_o} pfepinat DLCI {dlci_i} z prave konfigurovaného
rozhrani

frame-relay route {dlci_i} interface {int_o}
{dlci_o}

Nastavit na DCE rozhrani hodinovy kmitocet [b/s] clock rate 64000
DNS
IP adresa realného jmenného serveru ip name-server 169.223.2.2
Jméno vlastni domény ip domain-name skoleni.org
Neprevadét doménovd jména na IP adresy no ip domain-name lookup
Router bude slouzit jako jmenny server (typu cache) ip dns server
DHCP

Explicitni aktivace DHCP serveru (jen u nékterych I0S1)

service dhcp

Tyto adresy IP z pridélovani (viz uvedeny rozsah) vynechat

ip dhcp excluded-address 157.89.1.1 157.89.1.2

Pojmenovani poolu a definice parametrii posilanych klientim
(max. 124 adres, jméno domény, IP adresy vychoziho routeru,
DNS a netbios servery, doba platnosti ptidéleni 2 dny).

ip dhcep pool MOJE_ZASOBARNA
network 157.89.1.0 255.255.255.128
domain-name unob.cz
default-router 192.168.12.1
dns-server 192.168.12.100 192.168.12.101
netbios-name-server 192.168.12.99
lease 2

Preposilani DCHCP zadosti z mistniho segmentu vzdalenému
DHCP serveru (piikaz je umistén na mistnim rozhrani).

ip helper-address 169.223.2.2

Rozhrani smérovace ziska IP adresu od DHCP serveru

interface fa0/0
ip address dhcp

Diagnostika

show ip dhcp bindings

NAT (PAT)

Nastaveni rozhrani do vnitini sité

interface FastEthernet0
ip nat inside

Nastaveni rozhrani do vngjsi sité

interface FastEthernetl
ip nat outside

Prekladat se bude veskery provoz (obecné ACL muize
mit jakoukoliv jinou podobu)

access-list 10 permit any

Cela vnitfni sit’ se ukryje za jedinou adresu (zajisti
overload=PAT, bez n¢j NAT). Pieklad se uplatni na
provoz vyhovujici ACL 10

ip nat inside source list 10 interface Ethernetl overload




Konfiguraéni registr

RXBOOT (specialni diagnosticky méd, pokracovani pomoci "b")

confreg 0x2000

Systém zavadét z ROM, nacist konfiguracni soubor (upgrade flash

- u smérovacu, které zavadi 10S z flash)

confreg 0x2101

Systém zavadét z ROM, nenacist konfiguracni soubor (obnova po

havarii)

confreg 0x2141

Systém zavadét z flash, nacist konfiguraéni soubor (normalni stav)

confreg 0x2102

Systém zavadét z flash, nenacist konfiguracni soubor (obnova
hesla)

confreg 0x2142

Password Recovery - obnova hesla (postup pro smérovace)

1. Prerusit start pomoci konsoly (vyzaduje se fyzické piistup) <Ctrl><Break>
2. Zavést 10S z flash, nenacitat konfiguracni soubor z NVRAM confreg 0x2142
2a. Jina syntaxe platna u starsich zarizeni o/r 0x2142

3. Restart operacniho systému reset

4. Prejit do privilegovaného modu; nenactenim konfiguracni souboru lze |enable

provést bez hesla

5. Nyni v privilegovaném moédu piekopirovat konfiguracni soubor z

NVRAM do RAM

copy startup-config running-config

6. Zménit enable hesla na "NoveHeslo" (pfipadné provést dalsi operace)

enable password NoveHeslo

7. Ulozit aktualni konfiguraci do NVRAM (tj. s novym heslem)

copy running-config startup-config

8. Pristi start smérovace necht’ probéhne normalné (IOS z flash,
konfiguracni soubor z NVRAM)

config-reg 0x2102

Obnova chybéjiciho opera¢niho systému IOS (pouze u smérovaci, s rozhranim Ethernet)

IOS je tfeba mit pfedem zalohovan (tftp server) — nelze jej volné stahnout. V nouzi lze pouzit stejny 10S z jiného
smérovace téze fady. Dojde-1i ke smazani IOSu z flash, ale smérovac dosud bézi, nevypinat jej (!), nybrz postupovat
standardné — copy tftp flash (tedy spustit tftp server, pfipravit zalozni IOS). U novych smérovacl s vyménnou paméti
flash na ni lze IOS zapsat v externi zafizeni (PC), rovnéz lze pouzit USB port.

v

Ovéfit nastaveni uvedenych proménnych (viz priklad)
Nejsou-li v pofadku, pak proménné nastavit (zmeénit)

rommon 1 > set
IP_ADDRESS=172.18.16.76

IP_SUBNET MASK=255.255.255.192
DEFAULT _GATEWAY=172.18.16.65
TFTP_SERVER=172.18.16.2

TFTP FILE=c2600-ik903s3-mz.123-13.bin

Ptiklad nastaveni/zmény hodnoty proménné

TFTP_SERVER=172.18.16.88

Spustit stahovani a instalaci [OSu

tftpdnld

Restartovat smérovac

reset

Obnova chybéjiciho operaé¢niho systému IOS (pouze u smérovacii bez rozhrani Ethernet)

Neni-li k dispozici rozhrani Ethernet, 1ze k instalaci IOSu pouzit konsolovy port o nizké rychlosti.

Ptipojit sériovy port PC ke konsolovému portu smérovace.
V PC pouzit termindlovy program podporujici protokol
Xmodem (Hyperterminal, modifikovany putty).

Nastavit maximalni pfipustnou pfenosovou rychlost dle typu
smérovace (0x3822 = 115,2 kb/s, 0x2102 = 9,6 kb/s), tutéz
nastavit u terminalu.

Restartovat smérovac

rommon 1 > confreg 0x3822

rommon 2 > reset

Spustit instalaci IOSu, vyckat konce prenosu (pii IOS 15 MB
a 115,2 kb/s asi 30 minut, pii 9,6 kb/s asi 4,5 hodiny)

rommon 1 > xmodem ¢2600-ik903s3-mz.123-13.bin

Nastavit vychozi hodnotu konfigura¢niho registru

config-register to 0x2102

Restartovat smérovac, vratit rychlost terminalu na 9600 b/s!

reset




Piesny ¢as — NTP

Toto je zdroj presného Casu: tik.cesnet.cz

ntp server tik.cesnet.cz

Casova zdéna budiz pojmenovana CET, posun od UTC je +1 hodina clock timezone CET 1

Zaznam udalosti - syslog

Toto je syslog server, tam pljdou zpravy (lze uZit i doménové jméno)  |logging 172.16.1.1

Zprava bude mit ptiznak (facility) local5

logging facility local5

Odesilat zpravy typu (s prioritou) debugging

logging trap debugging

Sprava sité - SNMP

Nastaveni hesla ,,admins* pro ¢teni a zapis SNMP dat
Nastaveni hesla ,,topsecret™ pro ¢teni a zapis SNMP dat jen z
10.1.1.1

snmp-server community admins rw
snmp-server community topsecret rw 60
access-list 60 permit 10.1.1.1

Nastaveni hesla ,,others pro ¢teni SNMP dat (béZné hodnota je
,,public®)

snmp-server community others ro

Toto je pan smérovace

snmp-server contact Josef Kaderka

Tady se smérovac naléza

snmp-server location Brno, Sumavska 4, 3/11a

SNMP manager, tam posilat zpravy (traps) s community public

snmp-server host 10.1.1.1 public

Povoleni odesilat zpravy pii vzniku jakékoliv udalosti

snmp-server enable traps

Odesilat zpravy jen pfi vzniku udalosti daného typu

snmp-server enable traps config
snmp-server enable traps envmon temperature




Sprava prepinacu
(zakladni tikony jsou stejné jako u smerovact)

Zjisténi stavu prepinace

Verse I0Su, hardware aj. (konfigura¢ni registr se li§i od smérovaci)

show version

Vypis ulozené konfigurace (z pevné paméti - NVRAM)

show startup-config

Vypis aktualni konfigurace (z operacni paméti - RAM)

show running-config

Vypis obsahu paméti flash

show flash: nebo dir flash:

Vypis bezpecnostnich nastaveni rozhrani (fada variant)

show port-security

Stav vSech rozhrani (fada variant)

show interfaces

Vypis schopnosti rozhrani a jejich aktudlniho nastaveni

show interfaces fal/1 capabilities

Uvedeni prepinace do vychoziho

stavu

Zamezeni komunikace pfepinace se sousednimi piepinaci zablokovanim

rozhrani (odpojenim kabeltl, nastavenim VTP rezimu Transparent)

interface fastethernet 0/1
shutdown

Smazani uloZené databaze virtualnich LAN

delete flash:vlan.dat

Smazani uloZeného konfigura¢niho souboru

erase startup-config

Restart (v pfipad€ vyzvy nic neukladat)

reload

Zakladni operace s pirepinacem

Konfigurace IP udaji umoziujicich vzdaleny ptistup k ptepinaci
(ptepina¢ ma jedinou IP adresu). Vzdy je nutno nejprve zablokovat
vSechna dosud pouzitd rozhrani VLAN, pak povolit zadané.

interface VLAN1
shutdown
interface VLAN99
ip address 192.168.1.2 255.255.255.0
ip default-gateway 192.168.1.1
no shutdown

Vypis tabulky piepinaci znamych MAC adres

show mac-address-table

Pocet MAC adres v tabulce (vhodné pii podezieni na preplnéni)

show mac-address-table count

Vymazani tabulky MAC adres

clear mac-address-table

Konfigurace rozhrani pro pripojeni stanice

Volba rozhrani

interface gigabit 0/1

Tatdz operace nad vice rozhranimi (jen u novéjSich prepinaci); syntax
vyzaduje uvedeni mezer kolem pomlcky!

interface range fastethernet 0/1 — 12

Volba plného duplexu

duplex full

Volba rychlosti 100 Mb/s

speed 100

K rozhrani bude pfipojena vyhradné stanice

switchport mode access

Rozhrani se po pfipojeni stanice ihned aktivuje, necekd se na STP

spanning-tree portfast

Zabezpeceni rozhrani piepinace

Pfes rozhrani miize komunikovat jen stanice s danou MAC adresou

switchport port-security mac-address {adr}

Ptes rozhrani miize komunikovat nejvyse {n} stanic

switchport port-security maximum {n}

Rozhrani se uci zaslechnut¢ MAC adresy
Po {n} minutach bude naucena adresa zahozena

switchport port-security mac-address sticky
switchport port-security aging time {n}

Nepovolend komunikace bude zahazovana, povolena nikoliv

switchport port-security violation protect

Posle se SNMP trap

switchport port-security violation restrict

Rozhrani bude zablokovano, standardné nutny ru¢ni zasah

switchport port-security violation shutdown

Automatické znovuodblokovani rozhrani po uréité dobé:

errdisable recovery cause psecure-violation
errdisable recovery interval 60

Protokol spanning tree (STP)

Zjisténi MAC adresy prepinace

show interface vlan 1

Vypis tabulky spanning tree a zjiSténi, kdo je kofenovym pfepinacem

show spanning-tree

Explicitni volba kofenového piepinace nastavenim priority {n}

spanning-tree priority {n}




Vzdaleny sprava pomoci webového rozhrani

Zakaz protokolu http (implicitné povolen pfistup i bez hesla; je-li
nastaveno, pouzije se heslo pro piechod do privilegovaného rezimu)

no ip http server

Povoleni protokolu https

ip http secure-server

Vytvoreni lokalniho uzivatelského u¢tu s pravy administratora a
povoleni lokalni autentizace

username {user} privilege 15 password
{password}
ip http authentication local

Obnova hesla u prepinaci 29xx/35xx

1. Vypnout napajeni pfepinace

2. Stisknout a drzet tlacitko "Mode" na pfednim panelu pfepinace <mode>
3. Zapnout napajeni pfepinace

4. Po zhasnuti STAT LED uvolnit tlac¢itko "Mode"

5. Vyckat ukonceni vypisu a na prechod do ROMMONu

6. Zadat sekvenci ptikazl flash_init

load_helper

7. Pfejmenovat konfiguracni soubor (je ulozen ve flash, ne v NVRAM)

rename flash:config.text flash:config.old

8. Zavést operacni systém prepinace

boot

9. Pieskocit konfiguracni dialog, piejit do privilegovaného médu

enable

10. Obnovit konfigura¢ni soubor

rename flash:config.old flash:config.text

11. Nacist ulozenou konfiguraci, tj. se starym heslem

copy startup-config running-config

12. Nastavit nové heslo pro prechod do privilegovaného médu

enable secret class

13. Ulozit aktuélni konfiguraci, tj. s novym heslem

copy running-config startup-config

Virtualni LAN (VLAN) a trunking

Globalni konfigura¢ni mod, vytvoieni VLAN s Cislem 20 a jeji
pojmenovani "VLAN20"

vlan 20
name VLAN20

Zatazeni rozhrani do VLAN ¢islo 20 . Pokud dosud neexistovala, bude
vytvofena.

interface fastethernet 0/1
switchport mode access
switchport access vlan 20

Seznam virtualnich LAN a do nich zafazenych rozhrani

show vlan

Volba zapouzdieni (ISL nebo 802.1q; jen pokud IOS podporuje ob¢
dvé) a vytvoreni trunku

interface fastethernet0/2
switchport trunk encapsulation dotlq
switchport mode trunk

Netagované ramce davat do VLAN 5 (implicitné€ jdou do VLAN 1)

switchport trunk native vlan 5

Trunkem mohou prochéazet pouze ramce z/do VLAN 5, 10, 20

switchport trunk allowed vlan 5,10,20

Virtualni LAN (VLAN) a trunking u starSich piepinaca

Privilegovany EXEC mod, vytvofeni VLAN s Cislem 20 a jeji
pojmenovani "VLAN20"

vlan database
vlan 20 name VLAN20

Zatazeni rozhrani do VLAN20

interface ethernet 0/1
vlan static 20

Seznam virtualnich LAN a do nich zafazenych rozhrani

show vlan-membership

Volba zapouzdieni (ISL nebo 802.1q; jen pokud IOS podporuje obé
dvé) a vytvoreni trunku

interface fastethernet0/2
switchport trunk encapsulation isl
switchport mode trunk

Komunikace mezi virtualnimi LAN (metoda ,,router on a stick*)

Mezi piepinacem a smérovacem jediny fyzicky spoj, nakonfigurovany na strané prepinace jako trunk, na strané
smérovace je pak pro kazdou VLAN vytvoreno logické rozhrani (subinterface).

Konfigurace fyzického rozhrani smérovace

interface fastethernet 0/0
no shutdown

Vytvoreni logického rozhrani (Cislo libovolné, nejlépe shodné s VLAN)

interface fastethernet 0/0.20

Volba zapouzdreni a specifikace ¢isla VLAN

encapsulation dotlq 20

Pritazeni IP adresy logickému rozhrani

ip address 192.168.5.20 255.255.255.0
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SdruzZeni nékolika rozhrani do jediného o kumulované rychlosti (Etherchannel)

Vybér rozhrani (v§echna musi byt nastavena stejné; tj. v rezimu trunk |interface range FastEthernet0/1 - 4

nebo access) a volba ¢isla skupiny, proprietarni protokol PAgP

channel-group 1 mode on

Vybér rozhrani (v§echna musi byt nastavena stejné; tj. v rezimu trunk |interface range FastEthernet0/1 - 4

nebo access) a volba ¢isla skupiny, IEEE protokol LACP

channel-group 1 mode auto

Zjisténi stavu

show etherchannel 1 summary

Monitorovani provozu jednoho ¢i vice rozhrani ¢i VLAN jinym rozhranim (SPAN - Switched Port Analyzer)

Volba zdroje provozu (v§echna rozhrani musi byt
nastavena stejn¢)

monitor session 1 source interface FastEthernet(0/1
monitor session 1 source interface FastEthernet(/2

Zde se bude provoz monitorovat

monitor session 1 destination interface gigabitEthernet0/1

Ovéreni stavu

show monitor session 1

Vzdalené monitorovani provozu jednoho ¢i vice rozhrani ¢i VLAN rozhranim jiného piepinace (RSPAN —

Remote Switched Port Analyzer)

Vytvoteni VLAN pro pfenos monitorovanych dat v
monitorovaném i monitorujicim pfepinaci (nutno
zajistit prenos dat této VLAN trunkem)

vlan 30
name RSPAN-VLAN
remote-span

Monitorovany piepinac - volba zdroje dat (fyzického
rozhrani) a jejich kopirovani do uréené VLAN

monitor session 1 source interface Gi0/1 rx
monitor session 1 destination remote vlan 30

Monitorujici pfepina¢ - volba zdroje dat (VLAN) a
jejich kopirovani do uréeného fyzického rozhrani

monitor session 1 source remote vlan 30
monitor session 1 destination interface Gi(0/2

Ovéreni stavu

show monitor session 1

-11 -




