KAPITOLA 10

/abezpeceni

Mezi témata zkousky CCNA probirana

v této kapitole patri:

B Identifikace bezpe¢nostnich hrozeb sité a popis obecnych metod, jak tyto
hrozby zmirnit

0 Popis soudasné situace s narastem sitovych hrozeb a vysvétleni toho,
pro¢ je kvili zmirnéni hrozeb potfebné implementovat komplexni
zasady zabezpedeni

O Vysvétleni obecnych metod zmirnéni béznych bezpecnostnich hrozeb,
které se tykaji sitovych zafizeni, hostitelt a aplikaci

0 Popis fungovani béznych bezpe¢nostnich zatizeni a aplikaci

0 Popis doporucenych zasad zabezpedeni véetné pocate¢nich kroki pfi
zabezpeceni sitovych zafizeni

B Konfigurace, kontrola a feSeni potizi zakladnich funkci smérovace a smé-
rovani se zafizenimi Cisco
0 Implementace zékladniho zabezpeceni smérovace

B Implementace, kontrola a feSeni potiZi s prekladem adres NAT a seznamy
ACL ve stiedné velké siti v podnikové pobocce

O Popis tcelu a typti seznami ACL

0 Konfigurace a pouziti seznamt ACL na zakladé pozadavki filtrovani
sité (v¢etné rozhrani prikazového radku a nastroje SDM)
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0 Konfigurace a pouziti seznam@t ACL pfi omezeni pfistupu ke smérovaci
pomoci protokold telnet a SSH (véetné nastroje SDM a rozhrani prikazového
radku)

0 Kontrola a sledovani seznamtt ACL v sitovém prostredi

O Resdeni potizi se seznamy ACL

Jisté budete souhlasit, ze hlavni prioritou spravce sit¢ by méla byt ochrana citlivych a kri-
tickych dat spolu se sitovymi prostfedky pred vSemi druhy zneuziti. Jste na spravné strané
- spole¢nost Cisco nabizi skute¢né efektivni bezpe¢nostni feseni, kterd k tomu poskytuji
potfebné nastroje.

V této kapitole se zaméfime hlavné na to, jak chranit uZzivatele a interni sit. Hodné mista
vénujeme prevenci nej¢astéjsich hrozeb zabezpeceni sité pomoci smérovac¢t Cisco a firewallti
se systémem IOS, které spole¢né poskytuji velmi vykonné integrované feSeni na ochranu
pred mnoha typy prinikd. Uvedeme zakladni fakta o tom, jak Cisco IOS Firewall poskytuje
zabezpeceni a vynuceni zdsad vzhledem k pozadavkiim interni a externi sité. Ukdzeme si také,
jak navazat zabezpecena pripojeni k libovolnym vzdalenym umisténim.

Pristupové seznamy (ACL - access control list) jsou integralni soucasti bezpecnostnich feseni
Cisco. Priklady jednoduchych i pokrocilych ptistupovych seznamt v této kapitole umozni
zajistit bezpe¢nost datové sité i minimalizovat vét§inu rizik pro bezpec¢nost sité.

Spravné pouziti a konfigurace pristupovych seznamii predstavuje dilezitou soucast konfi-
gurace smérovacil, protoze tyto seznamy patfi mezi velice pruzné sitové néastroje. Pristupové
seznamy zasadné prispivaji k efektivité a funk¢nosti sité. Spravctim pak poskytuji mimo-
fadnou troven kontroly nad tokem dat v ramci podniku. U pfistupovych seznamit mohou
spravci shromazdovat zakladni statistiky toku paketi a implementovat zasady zabezpeceni.
Lze také chranit citliva zafizeni pfed neautorizovanym pristupem.

V této kapitole rozebereme pristupové seznamy protokolu TCP/IP a MAC adres u pfepinace
vrstvy 2 a zminime se také o nékterych nastrojich, které jsou k dispozici pti testovani a sledo-
vani funkénosti aplikovanych pristupovych seznami.

Jakmile popiseme Cisco I0S Firewall a konfiguraci ptistupovych seznamt pomoci rozhrani
ptikazového radku, ukdzeme si, jak konfiguraci usnadiluje nastroj Cisco SDM (Security
Device Manager).

Sité VPN (virtual private network) sice mohou tvorit diilezitou soucast podnikové bezpecnos-
ti, ale témito sitémi se budeme zabyvat az v kapitole 14, ,Rozlehlé sit¢ WAN®

Q) Pozndmka

Nejcerstvejsi aktualizace této kapitoly naleznete na adrese www.lammle.com hebo
www.sybex.com.
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Obvodové, firewallové
a vnitrni smeérovace

Casto se setkate s tim, Ze ve stiednich az velkych podnikovych sitich jsou rtizné bezpe¢nostni
strategie zaloZeny na urcité kombinaci vnitfnich a obvodovych smérovact spolu s firewally.

Vnitini smérovace poskytuji dal$i uroven zabezpedeni sité, protoze monitoruji provoz do rtiz-
nych ¢asti chranéné podnikové sité na zakladé pfistupovych seznamu. Umisténi jednotlivych
typt téchto zafizeni znazorfiuje obrazek 10.1.
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Obrazek 10.1: Typicka zabezpetena sit

V této kapitole a kapitole 11, ,,Pfeklady adres NAT (Network Address Translation)®, budeme
Casto pouzivat terminy ditvéryhodnd sit a nediivéryhodnd sit. Proto byste méli védét, kde se
tyto Casti v typické zabezpecené siti nachazeji. Zéna DMZ (demilitarized zone) muze v zavis-
losti na konfiguraci firewallu pouzivat globalni (skute¢né) internetové adresy nebo privatni
adresy, ale obvykle zahrnuje servery HT'TP, DNS, postovni servery a dalsi podnikové servery
poskytujici sluzby internetového typu.

Jak jiz vite, Ize misto smérovacl nastavit ve vnitini diivéryhodné siti sit¢ VLAN (virtual local
area network) s prepinaci. Prepinace pro vice vrstev vybavené vlastnimi bezpe¢nostnimi
funkcemi mohou nékdy nahradit vnitfni smérovace (sit¢ LAN) a zvysit vykon architektury
se sittmi VLAN.

Rozeberme nyni bezpe¢nostni rizika, kterd hrozi v typické zabezpecené datové siti. Poté si
ukdzeme nékolik zptisobt ochrany datové sité pomoci sady funkci Cisco I0S Firewall a pri-
stupovych seznamtl.

Zabezpeceni
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Jaké zname bezpecnostni hrozby

Ano, je to tak: Bezpecnostni utoky se zna¢né lisi svou sloZitosti a zavaznosti hrozby.
K nékterym z nich dokonce dochazi kviili HUI neboli hloupé uzivatelské ignoranci. (Tento
termin sice v okruzich zkousky nenajdete, ale uplatiiuje se astéji, nez byste ¢ekali!)

Vsechno se v posledku odviji od planovani nebo jeho nedostatku. Internet, ktery dnes zastava
nezastupitelnou roli, se vyvinul zptisobem, jaky jeho tviirci absolutné nepredpokléddali. To
je zakladni divod, pro¢ nyni mame takové problémy s bezpe¢nosti — vét§ina implementaci
protokolu IP je z podstaty nezabezpecend. Neni vsak tfeba se bat, protoze spole¢nost Cisco
nabizi nékolik trikd, jak vSechny potize vyfesit. Nejdrive vSak prozkoumejme nékteré bézné

typy utoku:

Utoky na aplikaéni vrstvé — tyto ttoky se bézné soustteduji na zndmé bezpecnostni diry soft-
waru, ktery obvykle funguje na serverech. K oblibenym cilim patti FTP, sendmail a HTTP.
Vzhledem k tomu, Ze prislu$né Gty maji nejcastéji ,,privilegovana“ opravnéni, mohou tto¢-
nici jednoduse ziskat pristup a zneuzit pocita¢, kde jsou uvedené aplikace spustény.

»Autorooters® — mtiZete si je predstavit jako hackerské roboty. Hackefi ¢asto pomoci tzv.
rootkitu testuji, skenuji a poté zachytavaji data v strategicky umisténém pocitaci, ktery jim
poskytuje ,,0¢i“ do celé sité, a to automaticky!

Zadni vratka - jedna se prosté o cesty, které vedou do pocitace nebo sité. Pomoci jednodu-
chych pranika nebo komplikovanéjsiho kddu ,,trojskych koni“ mohou hacketi pouzit implan-
tované trasy ke konkrétnimu hostiteli nebo dokonce siti kdykoli chtéji — samozfejmé dokud
je neodhalite a nezastavite!

Utoky DoS (denial of service) a DDoS (distributed denial of service) - tyto ttoky jsou
zavazné a velmi tézko se pfed nimi brani. Avsak ani hacketi nemaji respekt pfed svymi kolegy,
kteti tyto Gtoky spoustéji. A¢koli jsou neptijemné, daji se provést pomérné snadno. (To zna-
mena, Ze vasi sit mtize polozit néjaké desetileté dité, coz neni prili§ fér.) Princip je zaloZen na
zahlceni systému, ktery normdlné poskytuje uréitou sluzbu. Existuje nékolik riiznych variant
tohoto typu utoku:

Zaplava TCP SYN - Kklient nejdfive inicializuje zdanlivé bézné pripojeni protokolu
TCP a odesle serveru zpravu SYN. Server odpovi o¢ekdvanym zptisobem a odesle
zpravu SYN-ACK zpét klientskému pocitadi, ktery poté navaze spojeni tim, Ze vrati
zpravu ACK. To vypadd bezproblémové, ale ve skute¢nosti je béhem tohoto procesu
- kdy je pripojeni otevieno pouze napiil - napadeny pocita¢ doslova zaplaven napiil
otevfenymi ptipojenimi a prakticky je vyfazen z provozu.

Utoky typu ,,ping of death“ - pravdépodobné vite, ze pakety protokolu TCP/IP maji
maximalni velikost 65 536 okteti. Pokud to nahodou nevite, nic se nedéje. Méli byste
v8ak rozumét tomu, Ze pti tomto utoku se jednoduse odesilaji prilis§ velké pakety pti-
kazu ping. Cilové zafizeni se tak neustdle restartuje, zamrza nebo uplné havaruje.

TFN (Tribe Flood Network) a TFN2K (Tribe Flood Network 2000) - tyto nemilé
malé triky jsou slozitéjsi, protoze inicializuji synchronizované utoky DoS z vice zdroji
a mohou byt zaméfeny na vice zafizeni. Na jejich uspéchu se z¢asti podili tzv. ,fal$o-
vani IP které si brzy vysvétlime.
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Stacheldraht - tento ttok je v praxi kombinaci metod a jeho ndzev znamend v ném-
¢iné ,ostnaty drat“ V zasadé je zaloZen na titoku TFN doplnéném o $ifrovani. Za¢ina
mohutnou invazi na kofenové trovni, po které nasleduje zavére¢ny ttok typu DoS.

FalSovani IP - princip tohoto ttoku je zfejmy z jeho ndzvu — Gto¢nik uvnitf nebo vné sité se
maskuje jako divéryhodny hostitelsky pocita¢. Pfitom pouziva jeden z téchto dvou postupii:
Predlozi IP adresu v ramci rozsahu divéryhodnych sitovych adres, nebo pouzije schvalenou
a davéryhodnou externi IP adresu. Vzhledem k tomu, ze skute¢na identita hackera se ukryva
za fal§ovanou adresou, ¢asto tim skute¢né problémy teprve zacinaji.

Utoky prostfednika - tyto ttoky zachytvaji cenné sifové pakety. Vinik Casto pracuje
u poskytovatele internetovych sluzeb a pouziva nastroj oznac¢ovany jako sledovaci program
(sniffer - viz dale) a aplikuje jej na smérovaci a transportni protokoly.

Priizkum sité — pred nabourdnim do sité o ni hackefi ¢asto shromazduji veskeré dostupné
informace, protoze ¢im vice toho o siti védi, tim Iépe ji dokazi narusit. Ke svym ciltim vyuzi-
vaji metody typu skenovani portt, dotazi DNS a hromadnych prikazii ping.

Sledovani paketii - tento nastroj jsme jiz zminili vyse, ale neuvedli jsme jeho princip. Mozna
prekvapivé se ve skutecnosti jedna o software. Funguje takto: karta sitového adaptéru je nasta-
vena do promiskuitniho rezimu, takze vSechny pakety zachycené na fyzické vrstvé sité odesila
specialni aplikaci, ktera je tfidi a analyzuje. Ndstroj pro sledovani paketi mtze odposlechnout
néktera vysoce cennd a citlivd data vcetné hesel a uzivatelskych jmen. Tyto nastroje jsou proto
velmi oblibené u uto¢nika, ktefi chtéji zcizit cizi identitu.

Utoky na hesla - tyto utoky maji mnoho podob a i kdy? je lze realizovat mnoha sofistikova-
nymi metodami typu falSovani IP, sledovani paketti a trojskych koni, je jejich jedinym ucelem
(prekvapivé) zjisténi uzivatelskych hesel, aby se mohl zlodé¢j vydavat za opravnéného uzivatele
a vyuzivat jeho privilegia a prostfedky.

Utok hrubou silou - dalii softwarové orientovany ttok vyuziva program spustény v cilové
siti, ktery se pokousi ptihlasit k nékterému typu sdileného sitového prostiedku, jako je server.
Pro hackera je idedlni, pokud ma napadeny tcet dostate¢na opravnéni, protoze poté mtize
vytvorit zadni vratka pro pozdéjsi ptistup a nutnost zadavani hesel uplné obejit.

Utoky s presmérovanim portu — tento pristup vyzaduje, aby se hacker tispésné dostal do
hostitelského pocitace. Umoznuje prendaset pies firewall podeztely provoz (ktery by byl nor-
malné zakadzan).

Utoky trojskych koni a virti - tyto dva vektory jsou v zdsadé velmi podobné. Jak trojské kong,
tak viry infikuji pocitace uzivatelti $kodlivym kédem a do rtizné miry manipuluji s paraly-
zou, ni¢enim nebo dokonce likvidaci! Jsou v§ak mezi nimi ur¢ité rozdily - viry jsou skute¢né
pouze neptijemné programy pripojené ke kddu command.com, coz je ndhodou hlavni prika-
zovy interpret vSech systémit Windows. Viry poté divoce odstranuji soubory a infikuji véech-
ny varianty souboru command.com, které mohou v nakazeném pocitac¢i najit. Rozdil mezi
viry a trojskymi koni spociva v tom, Ze trojské koné jsou v praxi kompletni aplikace vlozené
do kédu, diky kterému vypadaji jako zcela odli$nd entita. Tyto ni¢ivé nastroje se napriklad
maskujf jako jednoducha neskodna hra!

Utoky se zneuzitim dévéryhodnosti — dochazi k nim, kdyz nékdo zneuzije vztah divéry-
hodnosti v ramci lokalni sité. Obvod podnikové sité naptiklad casto zahrnuje diilezité pocita-

Zabezpeceni
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e typu servert SMTP, DNS a HTTP. Tyto servery jsou kviili tomu znacné zranitelné, protoze
se nachazeji ve stejném segmentu.

Po pravdé feceno se nebudeme poustét do podrobnosti ohledné toho, jak jednotlivé pravé
zminéné hrozby zmirnit. To by totiz jednak presahovalo rozsah této knihy, ale navic meto-
dy, které si ukazeme, funguji jako u¢inna obecna prevence utokut. Naucite se tolik trikd, Ze
dokazete odradit vSechny uto¢niky s vyjimkou téch nejodhodlanéjsich. V zasadé tedy v této
kapitole najdete rady tykajici se ,,zabezpeceni siti®.

Jak potlacCit bezpecnostni hrozby

Jaké fe$eni je pri prevenci bezpe¢nostnich hrozeb vhodné? Néco od firmy Juniper, McAfee,
nebo snad jiny produkt typu firewall? Ale ne - nejspi$§ bychom méli zvolit néco od spole¢-
nosti Cisco. Cisco nabizi velmi zajimavy produkt s ndzvem ASA neboli Adaptive Security
Appliance. M4 to v$ak jeden nebo dva hacky - tento maly zdzrak je pomérné drahy a jeho
cena roste v zavislosti na vybranych modulech (napriklad prevence priniku). Nastroj ASA
navic presahuje ramec cilii této knihy. Podle autora této knihy se jednd o nejlepsi produkt na
trhu.

Software Cisco IO0S funguje na vice nez 80 procentech patefnich smérovacu Internetu
a pravdépodobné se jedna o nejkriti¢téjsi ¢ast sitové infrastruktury. Zastaiime tedy pii zemi
a v ramci kazdodennich potfeb bezpe¢nosti internetového pfipojeni, intranetu a vzdaleného
pristupu pouzijme softwarové zabezpeceni systému Cisco IOS, které se oznacuje jako sada
funkci Cisco IOS Firewall. Tento pfistup je uréité rozumny, protoze pristupové seznamy
Cisco skute¢né G¢inné chrani pfed mnohymi béznymi bezpe¢nostnimi hrozbami. Pokud se
navic nahodou ptipravujete na zkousku CCNA, je znalost fungovani pristupovych seznamu

vvvvv

Cisco 10S Firewall

Nasleduje seznam moznosti, diky kterym Cisco IOS Firewall zmirniuje nékteré bézné bezpec-
nostni hrozby:

Modul stavové kontroly IOS Firewall - jedna se o funkci ochrany obvodu sité, protoze
poskytuje internim uZivatelim bezpe¢nou kontrolu ptistupu v zavislosti na aplikaci. Casto se
oznacuje jako CBAC (ContextBased Access Control).

Detekce priniku - ndstroj podrobné kontroly paketu, které dovoluje sledovat, zachycovat
a reagovat na napadeni v realném case, protoze rozpoznava 102 nejcastéjsich charakteristik
utoku a pranikda.

Prenos hlasu pies firewall — funkce na aplika¢ni urovni, kterd je zaloZena na znalosti toku
voldni protokolu a také relevantnich otevienych kanalech. Podporuje hlasové protokoly
H.323v2 a SIP (Session Initiation Protocol).

Kontrola ICMP - v zasadé povoluje reakce na pakety ICMP jako ping a traceroute, které
pochézeji z vnitini strany firewallu, zatimco zahazuje jiny provoz protokolu ICMP.

Autentiza¢ni proxy — nova funkce, kterd uzivatelim kdykoli umoziiuje autentizaci ptistupu
k sitovym prostfedkim pomoci protokold HTTP, HTTPS, FTP a Telnet. Uchovavéa osobni
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uzivatelské profily sitového ptistupu a automaticky je nacitd ze serveru RADIUS ¢i TACACS+
a posléze aplikuje.

Sprava zasad cilovych adres URL - sada funkci, které se souhrnné oznacuji jako filtrovani
adres URL.

Uzivatelské firewally - v zasadé jde o prizplisobené, uZivatelsky specifické firewally ke
stazeni, které lze ziskat od poskytovateld sluzeb. Ptizptisobené pfistupové seznamy a dalsi
nastaveni je také mozné nacist z tlozisté profilti serveru AAA.

Pofizovani smérovaci a firewalla Cisco IOS - umoznuje automatické potizovani smérova-
¢u, aktualizovanych verzi a zasad zabezpeceni.

Detekce a prevence ttokii DoS (denial of service) — funkce, ktera kontroluje hlavi¢cky pakett
a zahazuje vSechny podezielé pakety.

Dynamické mapovani portu - typ adaptéru, ktery povoluje aplikace podporované fire-
wallem na nestandardnich portech.

Blokovani apleti Java — chrani pred zvlastnimi a nerozpoznanymi aplety v jazyku Java.

Zakladni a rozsirené filtrovani provozu

Cisco I0OS Firewall umoznuje pouzivat standardni, rozsifené a dokonce dynamické pristupové
seznamy typu Lock-and-Key. Rizeni p¥istupu Ize nastavit v libovolném sifovém segmentu.
Kromé toho je mozné urcit presny typ provozu, ktery bude moci konkrétnim segmentem
prochazet.

Podpora vice rozhrani zaloZena na zasadach - umoznuje fidit uzivatelsky pfistup pomoci
IP adresy a rozhrani v zavislosti na zasadach zabezpeceni.

Preklady adres NAT (Network Address Translation) - skryva interni sit pfed vnéjsim oko-
lim a tim zvySuje zabezpeceni. (O technologii NAT si povime vice v kapitole 11.)

Casové pristupové seznamy - urcuji zdsady zabezpeceni na zakladé presného denniho ¢asu
a prislusného dne v tydnu.

Autentizace partnerskych smérovaci - zarucuje, Ze smérovace budou ziskavat spolehlivé
smérovaci informace ze skute¢nych davéryhodnych zdroji. (Predpokladem je smérovaci
protokol s podporou autentizace, jako napt. RIPv2, EIGRP nebo OSPE)

Kdyz jste ziskali prehled o bezpe¢nostnich hrozbach, ptislusnych funkcich produktu Cisco
IOS Firewall a o tom, jak tento software vyuzivat, zaméfme se podrobnéji na oblast pristu-
povych seznamu a ukazme si, jak lze pomoci pristupovych seznami omezit bezpe¢nostni
hrozby. Tyto nastroje jsou skute¢né Gc¢inné, takze jim vénujte dostatecnou pozornost.

Uvod do piistupovych seznamui

Pristupovy seznam (access list) je v praxi seznam podminek, které charakterizuji pakety.
Mohou byt mimoradné uzite¢né, potfebujete-li ziskat kontrolu nad sitovym provozem.
Ptistupovy seznam bude v téchto situacich hlavnim néstrojem pro rozhodovani.

Zabezpeceni
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K nejéastéj$im a nesnaze pochopitelnym aplikacim pristupovych seznamu patii filtrovani
nezadoucich paketd pfi implementaci bezpe¢nostnich zasad. MiiZete je naptiklad nastavit
tak, aby pfijimaly velmi konkrétni rozhodnuti o regulaci schémat provozu, takze k webovym
prostredkim v Internetu ziskaji pristup pouze ur¢iti hostitelé, ale jini budou mit pfistup ome-
zen. Spravna kombinace pristupovych seznamii dava spravciim sité schopnost vynutit témér
libovolnou zasadu zabezpeceni, kterou si dokazi vymyslet.

Pristupové seznam lze uplatnit dokonce v situacich, které nutné nemuseji zahrnovat blokova-
ni pakett. Dovoluji naptiklad ridit, které sité budou ¢i nebudou oznamovany pomoci dyna-
mickych smérovacich protokolil. Postup konfigurace pfistupovych seznamt je stejny. Rozdil
spo¢iva jednoduse v jejich aplikaci — misto na rozhrani v tomto pfipadé na smérovaci proto-
kol. Pfi tomto pouziti se pristupovy seznam oznacuje jako distribu¢ni seznam a nezastavuje
oznameni smérovani, ale jen fidi jejich obsah. Piistupové seznamy také dovoluji t¥idit pakety
pro sluzby fazeni do fronty nebo sluzby typu QoS a umoznuji nastavit, které typy provozu
mohou aktivovat nakladnou linku ISDN.

Vytvareni pristupovych seznamil se v praxi velmi podoba programovani rady prikazt if-
then — pokud je dand podminka splnéna, provede se prislusna akce. Jestlize konkrétni pod-
minka splnéna neni, nic se nestane a vyhodnoti se dalsi prikaz. Ptikazy pfistupovych seznamu
jsou v zasadé filtry, podle kterych se porovnavaji, tfidi a zpracovavaji pakety. Po vytvoreni lze
seznamy aplikovat na pfichozi nebo odchozi provoz libovolného rozhrani. Pti pouziti pristu-
pového seznamu smérova¢ analyzuje kazdy paket, ktery prochdzi pies rozhrani v prisluném
sméru, a provede odpovidajici akei.

Pfi porovnavani pakett podle pristupového seznamu plati nékolik dilezitych pravidel:

B Paket se vzdy porovnava s kazdym radkem pristupového seznamu v pevném poradi.
To znamena, Ze se vzdy za¢ina od prvniho fadku pristupového seznamu, pak se prejde
k radku 2, poté radku 3 atd.

B Porovnavani s radky pristupového seznamu probiha pouze tak dlouho, dokud neni
nalezena shoda. Jakmile paket odpovida podmince na fadku pristupového seznamu,
je zpracovan a k dal$imu porovnavani jiz nedochdzi.

B Na konci kazdého pfistupového seznamu se nachdzi implicitni ptikaz ,,deny* Jestlize
tedy paket nevyhovuje podmince zadného radku pristupového seznamu, je nakonec
zahozen.

Kazdé z téchto pravidel pro filtrovani paketd IP pomoci pristupovych seznami ma urcité
zdvazné dusledky. Uvédomte si proto, Ze tvorba efektivnich pfistupovych seznamu vyzaduje
urcitou praxi.

Ptistupové seznamy se déli na dva hlavni typy:

Standardni pristupové seznamy - tyto seznamy pouzivaji jako testovaci podminku pouze
zdrojovou IP adresu v paketu IP. VSechna prijimana rozhodnuti jsou zaloZena na zdrojové IP
adrese. To znamend, Ze standardni ptistupové seznamy v zasadé povoluji nebo zakazuji celé
sady protokolu. Nerozli$uji mezi mnoha typy provozu IP, jako napt. protokoly HTTP, Telnet,
UDP atd.

Rozdifené pristupové seznam - roz$ifené pristupové seznamy umoznuji vyhodnocovat
mnoha dalsi pole v hlavickach vrstvy 3 a 4 paketu IP. Mohou analyzovat zdrojovou a cilovou
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IP adresu, pole protokolu v hlavic¢ce sitové vrstvy a ¢islo portu v hlavicce transportni vrstvy.
Rozsitené pristupové seznamy mohou diky tomu pfi fizeni provozu uplatiiovat mnohem
jemnéjsi pravidla.

Pojmenované pristupové seznamy - moment - pred chvili jsme uvedli, Ze existuji dva
typy pristupovych seznami, ale najednou uvadime tfi! Technicky jsou typy opravdu jen
dva, protoze pojmenované pristupové seznamy ve skutecnosti netvori novy typ, ale jedna se
bud o standardni, nebo o rozsifené pristupové seznamy. Budeme je v$ak odliSovat proto, Ze
se vytvareji a odkazuji odlisné nez standardni a roz$ifené pristupové seznamy, i kdyz jsou
funkéné stejné.

Q) Pozndmka

Podrobnéji se na tyto typy pristupovych seznamtl podivame dale v této kapitole.

Vytvoreny piistupovy seznam se nijak neprojevi, dokud jej neaplikujete. Tyto seznamy jsou
skute¢né ulozeny ve smérovaci, ale nejsou aktivni, dokud smérovaci nesdélite, co s nimi ma
provést. Chcete-li pouzit pristupovy seznam jako filtr paketd, musite jej aplikovat na rozhrani
smérovace, kde chcete provoz filtrovat. Navic je nutné urcit smér provozu, pro ktery bude
pristupovy seznam ucinny. To ma svtij dobry diivod — muzete pozadovat odli$na pravidla pro
odchozi provoz z podnikové sité do Internetu, neZ pro prichozi provoz z Internetu do lokalni
sité. Kdyz tedy uvedete smér provozu, mtiZete — a ¢asto dokonce musite — pouzit odli$né pii-
stupové seznamy pro piichozi a odchozi provoz na jediném rozhrani:

Prichozi pristupové seznamy - kdyz pristupovy seznam aplikujete na prichozi pakety
daného rozhrani, jsou tyto pakety pomoci ptistupového seznamu zpracovany dfive, nez jsou
smérovany na odchozi rozhrani. Zddné odmitnuté pakety nejsou smérovany, protoze jsou
zahozeny jesté pred tim, neZ proces smérovani zacne.

Odchozi ptistupové seznamy — kdyz pristupovy seznam aplikujete na odchozi pakety dané-
ho rozhrani, jsou tyto pakety smérovany na odchozi rozhrani a poté pomoci pristupového
seznamy zpracovany dfive, nez jsou zarazeny do fronty.

Existuje nékolik obecnych pravidel, ktera je vhodné dodrzovat pti vytvareni a implementaci
pristupovych seznamt u smérovace:

B Muzete prifadit pouze jeden pristupovy seznam pro jedno rozhrani, protokol a smér.
Z toho vyplyva, ze pti vytvareni pristupovych seznamil IP miiZze existovat pouze jeden
prichozi a jeden odchozi pristupovy seznam tykajici se konkrétniho rozhrani.

Q) Poznamka

Kdyz se zamyslite nad dusledky implicitniho prikazu ,deny" na konci kazdého pristupo-
vého seznamu, je pochopitelné, ze pro stejné rozhrani, smér a protokol nelze aplikovat
vice pristupovych seznamll. Viechny pakety, jez neodpovidaji nékteré podmince prv-
niho pristupového seznamu, budou totiz zahozeny. Poté jiz nezlistanou Zadné pakety,
které by bylo mozné porovnat s druhym pristupovym seznamem.

B Piistupové seznamy usporadejte tak, aby byly konkrétnéjsi testy na zacatku.

Zabezpeceni
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Kazda nova polozka, kterou pridate do pfistupového seznamu, je umisténa na jeho
konec. Pfi upravach pfistupovych seznamu je vhodné pracovat s textovym editorem.

Z pristupového seznamu neni mozné odebrat jeden radek. Pokud se o to pokusite,
smazete cely seznam. NezZ se seznam pokusite ménit, je nejlepsi zkopirovat jej do tex-
tového editoru. Jedinou vyjimku predstavuji pojmenované pristupové seznamy.

Q) Pozndamka

Z pojmenovaného pristupového seznamu lze odstranit jediny radek. Zakratko si to
ukazeme.

Pokud pristupové seznamy nezakoncite prikazem permit any, budou zahozeny
véechny pakety, které nesplni zadny z testll seznamu. Kazdy seznam by mél mit
alespon jeden prikaz permit, protoze jinak zakaze veskery provoz.

Vytvoite pristupové seznamy a poté je aplikujte na rozhrani. Pfistupovy seznam
pouzity na rozhrani bez aktualniho pfistupového seznamu nebude filtrovat provoz.

Ptistupové seznamy jsou navrzeny tak, aby filtrovaly provoz prochdzejici pres smé-
rovac. Nefiltruji provoz, ktery je generovdn smérovacem.

Standardni pristupové seznamy IP umistéte co nejblize jejich cilovému umisténi.
Z tohoto duvodu zpravidla neni vhodné v sitich pouzivat standardni ptistupové
seznamy. Standardni pfistupovy seznam neni mozné umistit blizko zdrojového hos-
titele nebo sité, protoze dokazi filtrovat pouze podle zdrojovych adres a nebylo by
mozné 74dnd data predat dale.

Roz$ifené pristupové seznamy IP umistéte co nejblize zdrojovému umisténi.
Rozsifené pristupové seznamy umoznuji filtrovat podle velmi konkrétnich adres
a protokolt. Neni tedy zadouci, aby data prochazela celou siti a nakonec byla zaho-
zena. Umistite-li tento seznam co nejblize zdrojové adrese, muiZzete provoz filtrovat
drive, nez za¢ne konzumovat cennou $ifku pasma sité.

Nez se pustime do konfigurace zakladnich a pokrocilych rozsifenych seznamt, rozeberme
si, jak mohou pristupové seznamy zmirnovat bezpecnostni hrozby uvedené v predchozi ¢asti
této kapitoly.

Potlaéeni bezpeénostnich hrozeb
S pristupovymi seznamy

Nasleduje seznam mnoha bezpec¢nostnich hrozeb, pred kterymi mohou pfistupové seznamy
chranit:

Fal$ovani IP adres, ptichozi

Fal$ovani IP adres, odchozi

Utoky Do$ (denial of service) typu TCP SYN, blokovéni externich ttokd
Utoky DoS (denial of service) typu TCP SYN, pouZiti zachyceni TCP
Utoky DoS smurf
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B Filtrovani zprav ICMP, ptichozi
B Filtrovani zprav ICMP, odchozi
B Filtrovani prikazu traceroute

Obecné je rozumné nepoustét do privatni sité zadné pakety IP, které obsahuji zdrojovou adre-
su jakéhokoli interniho hostitele ¢i sité - rozhodné se tomu vyhnéte!

Uvedme si seznam pravidel, kterd je kvili zmirnéni bezpe¢nostnich rizik dobré dodrzovat pri
konfiguraci ptistupovych seznami pro provoz smétujici z Internetu do produkéni sité:

B Odmitnéte vSechny adresy ze svych internich siti.
B Odmitnéte vSechny adresy mistnich hostitelt (127.0.0.0/8).
B Odmitnéte vSechny rezervované privatni adresy.

B Odmitnéte vSechny adresy v rozsahu adres vicesmérového vysilani IP (224.0.0.0/4).

Do své datové sité byste neméli poustét data pochdzejici ze zadné z vyse uvedenych adres.
Nyni se tedy mtizeme pustit do konfigurace nékolika zakladnich a pokrocilych ptistupovych
seznamil.

Standardni pristupové seznamy

Standardni ptistupové seznamy IP filtruji sifovy provoz na zékladé zdrojové IP adresy v pake-
tu. Standardni pristupové seznamy IP lze vytvaret s Cisly access-list 1-99 nebo 1 300-1 999
(rozsifeny rozsah). Typy pristupovych seznamil se obvykle odlisuji pomoci ¢isel. V zavislosti
na cisle pouzitém pfi vytvoreni piistupového seznamu smérovac vi, ktery typ syntaxe ma pri
zadavani seznamu ocekavat. Pomoci ¢isel z rozsahu 1-99 nebo 1 300-1 999 informujete smé-
rovac, Ze chcete vytvorit standardni pfistupovy seznam IP. Smérovac tedy bude na testovacich
fadcich oc¢ekavat syntaxi, kterd definuje pouze zdrojovou IP adresu.

Nésleduje priklad mnoha ¢iselnych rozsahti prikazu access-list, pomoci nichz lze filtrovat
sitovy provoz (protokoly, pro které je mozné nastavit pristupové seznamy, zaviseji na verzi
systému 10S):

Corp(config)ffaccess-1ist ?

<1-99> IP standard access Tlist

<100-199> IP extended access Tist

<1100-1199> Extended 48-bit MAC address access list
<1300-1999> IP standard access 1ist (expanded range)
<200-299> Protocol type-code access list
<2000-2699> IP extended access Tist (expanded range)
<700-799> 48-bit MAC address access list

compiled Enable IP access-1ist compilation
dynamic-extended Extend the dynamic ACL absolute timer
rate-1imit Simple rate-limit specific access Tist

Podivejme se na syntaxi, kterd se pouziva pti vytvareni standardnich pristupovych seznamii:

Corp(config)ffaccess-1ist 10 ?

deny Specify packets to reject
permit Specify packets to forward
remark Access 1ist entry comment

Zabezpeceni
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Jak jsme jiz uvedli, z ¢isel access-list 1-99 nebo 1 300-1 999 smérovac zjisti, ze chcete vytvorit
standardni pfistupovy seznam IP. Po vybéru ¢isla access-list se musite rozhodnout, zda budete
vytvaret prikaz permit nebo deny. V tomto ptikladu vytvoiime piikaz deny:

Corp(config)ffaccess-1list 10 deny ?

Hostname or A.B.C.D Address to match
any Any source host
host A single host address

Dalsi krok vyzaduje podrobnéjsi vysvétleni. K dispozici jsou tfi moznosti. Pomoci parametru
any lze povolit nebo zakazat libovolného hostitele nebo sit. IP adresa umoziuje uvést jediného
hostitele nebo jejich rozsah, pripadné je mozné prikazem host specifikovat konkrétniho hos-
titele. Pfikaz any je snadno pochopitelny — ptikazu vyhovuje libovolna zdrojova adresa, takze
se s timto fadkem bude shodovat kazdy porovnavany paket. Pfikaz host je pomérné prosty.
Uvedme si priklad jeho pouziti:

Corp(config)ffaccess-1ist 10 deny host ?

Hostname or A.B.C.D Host address
Corp(config)ffaccess-1ist 10 deny host 172.16.30.2

Na zékladé tohoto prikazu seznam odmitne vSechny pakety z hostitele 172.16.30.2. Vychozi
parametr je host. Jinymi slovy pokus zadate piikaz access-1ist 10 deny 172.16.30.2, smé-
rova¢ predpoklada, ze mate na mysli hostitele 172.16.30.2.

Konkrétniho hostitele nebo jejich rozsah lze vsak definovat i jinak - pomoci maskovani
zastupnych znaktl. Chcete-li v praxi specifikovat jakykoli rozsah hostiteltl, musite v pfistupo-
vém seznamu pouzit maskovani zastupnych znak.

Co to je maskovani zastupnych znaka? V nasledujicich sekeich si to vysvétlime na piikladu
standardniho pristupového seznamu a ukdzeme si také, jak ridit pristup k virtudlnimu ter-
mindlu.

Zastupné masky

Zastupné znaky v pristupovych seznamech urcuji jednotlivého hostitele, sit nebo konkrétni
rozsah sité ¢i siti. Cheete-li rozumét pojmu zdstupny znak (wildcard), musite chapat vyznam
velikosti bloku, ktera udava rozsah adres. Dostupné jsou naptiklad tyto velikosti bloku: 64, 32,
16,8 a 4.

Jestlize potrebujete urcit rozsah adres, zvolite nasledujici vétsi velikost bloku, kterd odpovida
va$im pozadavkim. Pokud chcete definovat 34 siti, potfebujete velikost bloku 64. V piipadé
18 hostitelt vyhovuje velikost bloku 32. Jestlize specifikujete jen 2 sité, postaci velikost bloku 4.

Zastupné znaky u hostitelské nebo sitové adresy informuji smérova¢ o rozsahu dostupnych
adres pro filtrovani. Chcete-li urcit hostitele, bude adresa vypadat takto:

172.16.30.5 0.0.0.0

Ctyfi nuly predstavuji jednotlivé oktety adresy. Kdykoli je uvedena nula, znamena to, Ze
oktet v adrese se musi presné shodovat. Pokud chcete nastavit, Ze oktet miize mit libovolnou
hodnotu, zadejte misto nuly ¢islo 255. Nasledujici priklad ukazuje, jak 1ze pomoci zastupnych
znak definovat podsit /24:

172.16.30.0 0.0.0.255
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Tento zapis smérovaci sdéluje, aby vyhledal pfesnou shodu v prvnich tfech oktetech, ale
posledni oktet maze mit libovolnou hodnotu.

Tato ¢ast byla snadna. Jak ale postupovat, chcete-li definovat pouze maly rozsah podsiti?
Zde se uplatni velikosti bloku. Musite urcit rozsah hodnot ve velikosti bloku. Jinymi slovy se
nemuzete rozhodnout, Ze nastavite 20 siti. Miizete uvést jen pocet, ktery se presné shoduje
s velikosti bloku. Rozsah se muze napiiklad rovnat 16 nebo 32, ale nikoli 20.

Reknéme, Ze chcete blokovat pristup do &4sti sité, ktera lezi v rozsahu od 172.16.8.0 do
172.16.15.0. To odpovida velikosti bloku 8. Cislo sité¢ bude 172.16.8.0 a zdstupny znak bude
mit tvar 0.0.7.255. Co to je? Podle ¢isel 7.255 smérovac zjisti velikost bloku. Hodnoty sité
a zastupného znaku informuji smérova¢, aby zacal na adrese 172.16.8.0 a postupoval po veli-
kosti bloku s osmi adresami k siti 172.16.15.0.

Opravdu je to snazsi, nez se zda! Mohli bychom si predvést pfislusnou bindrni matematiku,
ale neni to nutné. V praxi stadi, kdyz si budete pamatovat, Ze zastupny znak je vzdy o jednotku
mensi nez velikost bloku. V nasem ptikladu tedy bude mit zastupny znak hodnotu 7, protoze
velikost bloku se rovna 8. Pokud bychom pouzivali bloky velikosti 16, zastupny znak by byl
15. Nic na tom neni, Ze?

Pro jistotu si vSak projdeme nékolik ptikladi, abyste si vSe dobfe osvojili. Nasledujici ptiklad
smérovaci sdéluje, aby vyhledal pfesnou shodu v prvnich tfech oktetech, ale na ¢tvrtém okte-
tu nezalezi:

Corp(config)ffaccess-1ist 10 deny 172.16.10.0 0.0.0.255

V dal$im prikladu smérovac paruje podle prvnich dvou oktettl a posledni dva oktety mohou
byt libovolné:

Corp(config)ffaccess-1ist 10 deny 172.16.0.0
0.0.255.255

Pokuste se ptijit na vyznam nésledujiciho ptikazu:
Corp(config)ffaccess-1ist 10 deny 172.16.16.0 0.0.3.255

Tato konfigurace zajisti, ze smérovac zacne u sité 172.16.16.0 a bude pouzivat velikost bloku
4. Rozsah poté bude 172.16.16.0 az 172.16.19.0.

Nasledujici priklad predstavuje priistupovy seznam, ktery za¢ind na adrese 172.16.16.0
a pokracuje po blocich velikosti 8 do adresy 172.16.23.0:

Corp(config)ffaccess-1ist 10 deny 172.16.16.0 0.0.7.255

Nasledujici ukazka zac¢ind siti 172.16.32.0 a po blocich velikosti 16 postupuje k adrese
172.16.47.0:

Corp(config)ffaccess-1ist 10 deny 172.16.32.0 0.0.15.255

Dal$i priklad zac¢ind siti 172.16.64.0 a poté po blocich velikosti 64 kon¢i adresou
172.16.127.0:

Corp(config)ffaccess-1ist 10 deny 172.16.64.0 0.0.63.255

Posledni priklad zac¢ina siti 192.168.160.0 a nasledné adresu inkrementuje o bloky velikosti 32
az do adresy 192.168.191.255:

Zabezpeceni
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Corp(config)ffaccess-1list 10 deny 192.168.160.0 0.0.31.255

vvvvv

Pfi praci s velikostmi blokil a zastupnymi znaky je potfeba mit na paméti jesté dvé véci:

B Kazdé adresa musi za¢inat nulou nebo nasobkem velikosti bloku. Nelze napfiklad
zvolit velikost bloku 8 a poté zacit hodnotou 12. Je nutné uvést hodnoty 0-7, 8-15,
16-23 atd. V pripadé bloku velikosti 32 se jedna o rozsahy 0-31, 32-63, 64-95 atd.

B Prikaz any je ekvivalentni zapisu zastupného znaku 0.0.0.0 255.255.255.255.

Q) Poznamka

Chcete-li vytvaret pristupové seznamy IP, neobejdete se bez zviadnuti maskovani
zastupnych znaku. Pfi vytvareni standardnich a rozsirenych pristupovych seznamu IP
se postupuje shodné.

Priklad standardniho pristupového seznamu

V této sekci se dozvite, jak Ize pomoci standardniho pristupového seznamu zabranit ur¢itym
uzivateliim v pfistupu do sité LAN oddéleni Finance.

Smérova¢ na obrazku 10.2 ma tfi pfipojeni LAN a jedno prfipojeni WAN do Internetu.
Uzivatelé v siti LAN Prodej by neméli mit pfistup do lokdlni sité Finance, ale méli by mit
pristup k Internetu a oddéleni Marketing. Lokalni sit Marketing potfebuje pfistup k siti LAN
Finance kvili aplika¢nim sluzbam.

Internet

50/0

Prodej ———— o l . b A ‘ [) —— Marketing

Finance
Obrazek 10.2: Priklad pristupového seznamu IP se tfemi piipojenimi LAN a jednim pripojenim WAN

U smérovace na obrazku je nakonfigurovan nasledujici standardni pfistupovy seznam IP:

Lab_Affconfig t
Lab_A(config)ffaccess-1ist 10 deny 172.16.40.0 0.0.0.255
Lab_A(config)ffaccess-1ist 10 permit any

Je velmi dtilezité védét, Zze prikaz any znamend totéZ jako nasledujici zapis s maskovanim
zastupnych znaki:
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Lab_A(config)ffaccess-Tist 10 permit 0.0.0.0
255.255.255.255

Maska zastupnych znakt neuvadi Zadné oktety pro vyhodnoceni, takze testovaci podmince
vyhovuji vSechny adresy. Funkéné se tedy jednd o stejny prikaz jako u klicového slova any.

V této fazi je pristupovy seznam nakonfigurovan tak, aby odmitl pfistup do lokalni sité
Finance ze zdrojovych adres v lokalni siti Prodej a povolil pfistup v§em ostatnim. Pamatujte
viak, ze se neprovede zadna akce, dokud neni pristupovy seznam aplikovan na rozhrani
v konkrétnim sméru. Kam je v$ak potteba tento pristupovy seznam umistit? Pokud jej umis-
tite jako prichozi pristupovy seznam rozhrani EO, mtzete rozhrani Ethernet zrovna vypnout,
protoze véem zatizenim v lokalni siti Prodej odeprete pristup do vsech siti pripojenych ke
smérovaci. Tento pristupovy seznam je nejvhodnéjsi nastavit na rozhrani E1 jako odchozi
seznam:

Lab_A(config)ftint el
Lab_A(config-if)#ip access-group 10 out

Tim zcela zastavite odchozi provoz z adresy 172.16.40.0 ptes rozhrani Ethernet 1. Nastaveni
nijak neovlivni pfistup hostitel z lokalni sité Prodej do sité¢ Marketing a do Internetu, protoze
provoz do téchto cilovych umisténi neprochazi pres rozhrani E1. Kazdy paket, ktery je urcen
k odeslani z rozhrani E1, musi nejdfive projit kontrolou podle pristupového seznamu. Pokud
byste na rozhrani EO umistili pfichozi seznam, musely by vSechny pakety vstupujici na roz-
hrani EO nejdtive absolvovat kontrolu podle pfistupového seznamu, aby mohly byt nasledné
smérovany na vystupni rozhrani.

Podivejme se na dal$i ukazku standardniho ptistupového seznamu. Obrazek 10.3 znézornuje
datovou sit se dvéma smérovaci, tfemi sit¢mi LAN a jednim sériovym ptipojenim WAN.

192.168.10.161/27
(] "= ; >
= Lab_A ' Lab_B '
£1192.168.10.129/27 E0

Personalistika

Uctarna Server Personalistika
192.168.10.222/27

Obrazek 10.3: Priklad standardniho pfistupového seznamu €. 2

Chcete uzivatelim sité Uctarna zabranit v pfistupu k serveru Personalistika pfipojenému ke
smérovaci Lab_B, ale povolit pfistup k dané siti LAN vSem ostatnim uzivatelam. Jaky stan-
dardni pfistupovy seznam vytvorite a kam jej umistite?

V praxi by bylo lepsi pouZit rozsifeny piistupovy seznam a umistit jej blize ke zdroji, ale zada-
ni pozaduje, abyste pouzili standardni pfistupovy seznam. Standardni pfistupové seznamy se
zpravidla umistuji blize k cili - v tomto pripadé na odchozi rozhrani Ethernet 0 smérovace
Lab_B. Pristupovy seznam, ktery je potfeba nastavit u smérovace Lab_B, vypada takto:
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Lab_Bifconfig t

Lab_B(config)ffaccess-1ist 10 deny 192.168.10.128 0.0.0.31
Lab_B(config)ffaccess-1ist 10 permit any
Lab_B(config)ffinterface Ethernet 0

Lab_B(config-if)f#fip access-group 10 out

Nez prejdeme k omezeni piistupu ke smérovaci protokolem Telnet, podivejme se jesté na
jeden priklad standardniho pristupového seznamu, ktery je vSak ponékud ndroc¢néjsi na
pochopeni. Na obrazku 10.4 je znazornén smérovac se ¢tyfmi pripojenimi LAN a jednim
pripojenim WAN do Internetu.

Potfebujete napsat pristupovy seznam, ktery zastavi ptistup do Internetu z kazdé ze ¢tyfech
siti LAN ve schématu. Kazd4 z lokalnich siti zobrazuje IP adresu jediného hostitele a z této
hodnoty musite urcit podsit a pomoci zastupnych znaki nakonfigurovat pristupovy seznam.

172.16.92.10/21

172.16.144.17/19 172.16.198.94/18

172.16.50.173/20
Obrazek 10.4: Priklad standardniho pristupového seznamu ¢. 3

Nasleduje priklad mozné spravné odpovédi (pocinaje siti na rozhrani EO a konce siti na roz-
hrani E3):

Router(config)ffaccess-1ist 1 deny 172.16.128.0 0.0.31.255
Router(config)ffaccess-Tist 1 deny 172.16.48.0 0.0.15.255
Router(config)faccess-1ist 1 deny 172.16.192.0 0.0.63.255
Router(config)ffaccess-Tist 1 deny 172.16.88.0 0.0.7.255
Router(config)ffaccess-1ist 1 permit any
Router(config)finterface serial 0

Router(config-if)#ip access-group 1 out

Jaky vyznam by mélo vytvoreni tohoto seznamu? Pokud byste v praxi aplikovali tento pristu-
povy seznam na smérovac, znemoznili byste tim pristup k Internetu. K ¢emu byste tedy viibec
internetové pripojeni pottebovali? Toto cviceni slouzi jen k tomu, abyste si mohli procvicit
pouziti velikosti bloku s pifistupovymi seznamy, coz je zdsadné dutlezité pti studiu okruht
zkousky CCNA.
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Kontrola pristupu k lince VTY (Telnet)

Nejspi$ tézko zabranite uzivatelim, aby se k velkému smérovaci prihlaovali protokolem
Telnet, protoze kazdé aktivni rozhrani smérovace predstavuje snadny cil pro pristup VTY.
Mtizete se pokusit o vytvoreni roz$iteného pristupového seznamu IP, ktery omezi pfistup typu
Telnet na kazdou IP adresu smérovace. Pokud to v§ak udélate, musite tento seznam aplikovat
jako prichozi na kazdém rozhrani. Takové feseni by se rozhodné nehodilo pro velky sméro-
vac s desitkami ¢i dokonce stovkami rozhrani. Existuje vSéak mnohem lep$i varianta: Pomoci
standardniho pristupového seznamu IP Ize ridit pristup k vlastnim linkdm VTY.

Pro¢ to funguje? Kdyz totiz aplikujete ptistupovy seznam na linky VTY, nemusite uvadét
protokol Telnet, protoze pristup k lince VTY implikuje termindlovy pfistup. Neni nutné
specifikovat ani cilovou adresu. V praxi totiz viibec nezélezi na tom, kterou adresu rozhrani
uzivatel zvoli jako cil relace Telnet. Sta¢i pouze kontrolovat, odkud uzivatel pfichazi - tedy
zdrojovou IP adresu.

Chcete-li pouzit tuto funkci, postupujte nasledovné:

1. Vytvorte standardni pristupovy seznam IP, ktery povoli jen hostitele, jimz chcete
umoznit pripojeni ke smérovaci protokolem Telnet.

2. Aplikujte pristupovy seznam na linku VTY pfikazem access-class.

Uvedme si priklad, jak povolit prihlaseni ke smérovaci protokolem Telnet pouze hostiteli
172.16.10.3:

Lab_A(config)ffaccess-1ist 50 permit 172.16.10.3
Lab_A(config)#1ine vty 0 4
Lab_A(config-Tine)ffaccess-class 50 in

Q) Z praxe

Je vhodné u smérovace zabezpecit linky Telnet?

Sledujete svou sit a vSimnete si, Ze se nékdo pfrihlasil k centralnimu smérovaci proto-
kolem Telnet pomoci pfikazu show users. Zadate prikaz disconnect, abyste uzivatele
odpojili od smérovace, ale o nékolik minut pozdéji je uzivatel prihlasen znovu. Uvazujete
o tom, ze byste na rozhrani smérovace umistili pristupové seznamy, ale nechcete pfilis
zvysovat latenci jednotlivych rozhrani, protoze smérovac je jiz pomérné vytizen pre-
nosem paketu. Premyslite nad tim, ze byste umistili pristupovy seznam na vlastni linky
VTY. Zatim jste to vSak nedélali a proto si nejste jisti, zda tento postup predstavuje bez-
pecénou alternativu k nastaveni pristupovych seznamti pro kazdé rozhrani. Je umisténi
pristupového seznamu na linky VTY v této siti rozumné?

Rozhodné — a nejlepsi postup predstavuje pfikaz access-class, kterym se zabyvame
v této sekci. Pro¢? Nepouziva totiz pristupovy seznam, ktery by analyzoval kazdy paket
prochazejici pres rozhrani v jednom ¢i druném sméru. Tento postup muze zvysit rezii
smérovani paket(.

Kdyz vsak umistite pfikaz access-class na linky VTY, zajistite tim, Zze se budou ana-
lyzovat a porovhavat pouze pakety, které jsou uréeny pro pripojeni ke smérovaci
protokolem Telnet. Elegantné tim dosahnete bezpecného nastaveni smérovace, které
se snadno konfiguruje.
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Vzhledem k implicitnimu pfikazu deny any na konci seznamu znemozni pfistupovy seznam
pripojeni ke smérovaci protokolem Telnet kazdému hostiteli, s vyjimkou hostitele 172.16.10.3.
Nezalezi pti tom na tom, kterd z jednotlivych IP adres smérovace se pouzivé jako cilova.

Tip

Spole¢nost Cisco doporucuje, abyste se na linkach VTY smérovace pripojovali misto pro-
tokolu Telnet radéji pomoci SSH (Secure Shell). Dalsi informace o protokolu SSH a jeho
konfiguraci u smérovacll a prepinaci naleznete v kapitole 4.

RozSireneé pristupove seznamy

V prikladu se standardnim pfistupovym seznamem IP vySe si v§imnéte, jak jsme museli
zablokovat veskery pristup z lokalni sité Prodej do sité finanéniho oddéleni. Jak ale postu-
povat v pfipadé, ze by zaméstnanci oddéleni Prodej potiebovali pfistup k nékterému serveru
v lokalni siti Finance, ale z bezpe¢nostnich duvodii by nesméli ptistupovat k ostatnim sitovym
sluzbam? U standardnich prFistupovych seznamu IP nelze uzivatelim povolit pristup k jedné
sitové sluzbé, ale odeptit pristup k jiné. Jinak feceno: pottebujete-li se rozhodovat na zakladé
zdrojové i cilové adresy, standardni piistupovy seznam to neumozni, protoze ptijima rozhod-
nuti pouze v zavislosti na zdrojové adrese.

vy,

Problém je ale mozné vyfesit rozsifenym pristupovym seznamem. Rozsifené pristupové sezna-
my totiz dovoluji urcit zdrojovou a cilovou adresu a rovnéz protokol a ¢islo portu, které iden-
tifikuji protokol ¢i aplikaci vys$si vrstvy. Pomoci roz$itenych pristupovych seznami mtizete
uc¢inné povolit uzivatelim piistup do fyzické sité LAN a zakazat jim pristup ke konkrétnim
hostiteliim - nebo dokonce ur¢itym sluzbam téchto hostiteld.

Uvedme si priklad roz$ifeného pristupového seznamu IP:

Corp(config)ffaccess-1ist ?

<1-99> IP standard access Tist

<100-199> IP extended access Tist

<1100-1199> Extended 48-bit MAC address access list
<1300-1999> IP standard access list (expanded range)
<200-299> Protocol type-code access list
<2000-2699> IP extended access Tist (expanded range)
<700-799> 48-bit MAC address access list

compiled Enable IP access-list compilation
dynamic-extended Extend the dynamic ACL absolute timer
rate-1imit Simple rate-Timit specific access Tist

Prvni ptikaz zobrazuje dostupna ¢isla access-list. Zvolime rozsiteny rozsah od 100 do 199.
Vsimnéte si, Ze pro rozsifené pristupové seznamy IP je k dispozici i rozsah 2 000-2 699.

V této fazi se musite rozhodnout, jaky typ polozky seznamu vytvarite. V tomto prikladu
vybereme polozku seznamu deny.

Corp(config)ffaccess-1ist 110 ?
deny Specify packets to reject
dynamic Specify a DYNAMIC 1ist of PERMITs or DENYs
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permit Specify packets to forward
remark Access 1list entry comment

Jakmile zvolite typ access-list, musite vybrat polozku pole protokolu.

Corp(config)ffaccess-1ist 110 deny ?

<0-255> An IP protocol number

ahp Authentication Header Protocol
eigrp Cisco's EIGRP routing protocol
esp Encapsulation Security Payload
gre Cisco's GRE tunneling

icmp Internet Control Message Protocol
igmp Internet Gateway Message Protocol
ip Any Internet Protocol

ipinip IP in IP tunneling

nos KA9Q NOS compatible IP over IP tunneling
ospf 0SPF routing protocol

pcp Payload Compression Protocol

pim Protocol Independent Multicast
tep Transmission Control Protocol

udp User Datagram Protocol

Q) Poznamka

Chcete-li filtrovat podle protokolu aplika¢ni vrstvy, musite za prikazem permit nebo
deny zvolit prislusny transportni protokol vrstvy 4. Pri filtrovani provozu Telnet ¢i FTP
napriklad zvolite TCP, protoze protokoly Telnet i FTP pouzivaji ha transportni vrstvé
protokol TCP. Kdybyste vybrali protokol IP, nemohli byste pozdéji urcit konkrétni apli-
kacni protokol.

Zde si vybérem protokolu TCP zvolite filtrovani protokolu aplika¢ni vrstvy, ktery pouziva
protokol TCP. Konkrétni port protokolu TCP urcite pozdéji. Déle se zobrazi vyzva k zadani
zdrojové IP adresy hostitele nebo sité (chcete-li povolit libovolnou zdrojovou adresu, uvedte
prikaz any):

Corp(config)ffaccess-1ist 110 deny tcp ?

A.B.C.D Source address
any Any source host
host A single source host

Po vybéru zdrojové adresy je potieba zvolit cilovou adresu:

Corp(config)ffaccess-1ist 110 deny tcp any ?

A.B.C.D Destination address

any Any destination host

eq Match only packets on a given port number

gt Match only packets with a greater port number
host A single destination host

1t Match only packets with a Tower port number
neq Match only packets not on a given port number

range Match only packets in the range of port numbers
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Nésledujici priklad zajisti odmitnuti kazdé zdrojové IP adresy, ktera ma cilovou IP adresu

172.16.30.2.

Corp(config)ffaccess-1ist

ack

dscp

eq
established
fin
fragments
gt

Tog
log-input
1t

neq
precedence
psh

range

rst

syn
time-range
tos

urg

<cr>

Match
Match
Match
Match
Match
Check
Match

110 deny tcp any host 172.16.30.2 ?

on the ACK bit

packets with given dscp value

only packets on a given port number
established connections

on the FIN bit

non-initial fragments

only packets with a greater port number

Log matches against this entry
Log matches against this entry, including input interface

Match
Match
Match
Match
Match
Match
Match

only packets with a lower port number
only packets not on a given port number
packets with given precedence value

on the PSH bit

only packets in the range of port numbers
on the RST bit

on the SYN bit

Specify a time-range

Match
Match

packets with given TOS value
on the URG bit

Nyni miizete stisknout klavesu Enter a pfistupovy seznam dale neménit. V tomto pripadé
véak budete odmitat veskery provoz protokolu TCP sméfujici na hostitele 172.16.30.2, bez
ohledu na cilovy port. Miizete byt dokonce jesté konkrétnéjsi: Jakmile mate pfipraveny hosti-
telské adresy, sta¢i zadat typ blokované sluzby.

Nésledujici obrazovka napovédy shrnuje dostupné moznosti. Je mozné zvolit ¢islo portu nebo
pouzit nazev aplikace ¢i protokolu:

Corp(config)ffaccess-1ist 110 deny tcp any host 172.16.30.2 eq ?
Port number

Border Gateway Protocol (179)

Character generator (19)

Remote commands (rcmd, 514)

Daytime (13)

Discard (9)

Domain Name Service (53)

Dynamic Routing Information Protocol (3949)
Echo (7)

Exec (rsh, 512)

Finger (79)

File Transfer Protocol (21)

FTP data connections (20)

Gopher (70)

NIC hostname server (101)

Ident Protocol (113)

Internet Relay Chat (194)

Kerberos login (543)

<0-65535>
bgp
chargen
cmd
daytime
discard
domain
drip
echo
exec
finger
ftp
ftp-data
gopher
hostname
ident
irc
klogin
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kshell Kerberos shell (544)

login Login (rlogin, 513)

Tpd Printer service (515)

nntp Network News Transport Protocol (119)
pim-auto-rp PIM Auto-RP (496)

pop?2 Post Office Protocol v2 (109)

pop3 Post Office Protocol v3 (110)

smtp Simple Mail Transport Protocol (25)
sunrpc Sun Remote Procedure Call (111)
syslog Syslog (514)

tacacs TAC Access Control System (49)

talk Talk (517)

telnet Telnet (23)

time Time (37)

uucp Unix-to-Unix Copy Program (540)
whois Nicname (43)

wWww World Wide Web (HTTP, 80)

Vyzkousejme v této fazi zablokovat protokol Telnet (port 23) pouze hostiteli 172.16.30.2.
Uzivatelé se i nadale mohou prihldsit protokolem FTP, ktery ziistava povolen. Prikaz 1og
umoznuje protokolovat zpravy pii kazdé aplikaci pfistupového seznamu. Mize se jednat
o mimoradné prakticky zptisob, jak sledovat neopravnéné pokusy o pfistup. Postupujte
pritom takto:

Corp(config)ffaccess-1ist 110 deny tcp any host 172.16.30.2 eq 23 log

Musite pamatovat, Ze dal$i fadek predstavuje ve vychozim nastaveni implicitni piikaz deny
any. Jestlize tento pristupovy seznam aplikujete na rozhrani, miiZete rozhrani stejné dobte
uplné vypnout, protoze na konci kazdého pristupového seznamu se nachdzi implicitni piikaz
deny all. Pristupovy seznam je nutné doplnit timto prikazem:

Corp(config)ffaccess-1ist 110 permit ip any any

Nezapominejte, Ze zapis 0.0.0.0 255.255.255.255 predstavuje stejny piikaz jako any, takze
by prikaz mohl vypadat nasledovné:

Corp(config)ffaccess-1ist 110 permit ip 0.0.0.0 255.255.255.255
0.0.0.0 255.255.255.255

Jakmile vytvorite pfistupovy seznam, musite jej aplikovat na rozhrani (obdobné jako stan-
dardni seznam IP):

Corp(config-if)#ip access-group 110 in
Nebo:
Corp(config-if)#ip access-group 110 out

V nasledujici sekci se podivame na priklad pouziti rozsifeného pristupového seznamu.

Priklad rozsireného pristupového seznamu 1

Budeme vychézet z obrazku 10.2 z prikladu na standardni ptistupovy seznam IP. Ve stejné siti
odepreme pristup k hostiteli s adresou 172.16.30.5 v lokalni siti oddéleni Finance pro sluzby
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