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Remotely-Triggered Black Hole

- Obranny mechanismus zmiriujici nasledky utoku typu
DDoS
- Masivni utok proti jednomu nebo nékolika konkrétnim serveriim

- Tyto servery v prvni fazi obrany obétujeme, abychom uchranili
Infrastrukturu

- RFC 5635 — Remote Triggered Black Hole Filtering with Unicast
Reverse Path Forwarding (URPF)



Remotely-Triggered Black Hole

- Aplikace smérovaciho protokolu BGP4

- Primarné externi protokol, tj. urCen pro smérovani mezi autonomnimi
systémy, avsak lze jej provozovat i jako interni

- Princip Cinnosti: ,Path Vector® — varianta vektoru vzdalenosti
- Pouziva protokol TCP (port 179)

- Manualni konfigurace vSech vztahu sousedstvi (,peers”, smérovac
sam je oznacovan jako ,BGP speaker®)



Zakladni myslenka

- Predem pocCitame se obetovanim cile utoku
- Zachranime zbytek sité, zejména infrastrukturu
- Predbezna priprava obrany - vychodiska
- Konfigurace smérovacu
- Prostrednictvim protokolu BGP4 Ize distribuovat statické cesty
vcetne uvedeni parametru tag
- Aktivace obrany v pripade utoku
- Zjisténa IP adresa obeti utoku

- Je manualné vytvoren staticky smérovaci zaznam (cesta),
odvadéjici provoz misto k cili do prazdného zafizeni (Nul10)

- Tato cesta je prostrednictvim protokolu BGP4 okamzite
distribuovana (injektovana) vSem [hranicnim] smérovacum
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http://packetlife.net/blog/2009/jul/6/remotely-triggered-black-hole-rtbh-routing/



Krok 1 - budovani obrany

- Priprava Ccerné diry (Null route)
- Je vhodné provést pred utokem

- Vytvorenim statické cesty ve vsSech hraniCnich smerovacich
(zde R1, R2)

* Rl (config)# ip route 192.0.2.1 255.255.255.255 NullO

- Data zasilana na adresu 192.0.2.1/32 budou prfedavana do zafizeni
Nullo, tj. iIhned zahazovana

- Konkrétni adresa neni dulezita, viz dale (zde zvolen rozsah uréeny
pro Test-Net, viz RFC 3330)



Krok 2a — budovani obrany

- Vytvoreni mapy cest (Route-map) na R9 pro redistribuci
oznacCkovane statické cesty s modifikovanou hodnotou

adresy dalsiho skoku.
* R9 (config)# route-map RTBH
Jméno mapy
* R9(config-route-map) # match tag 666
pokud je prisedsi prefix doplnén tagem 666
* R9 (config-route-map) # set ip next-hop 192.0.2.1
nastav pro néj dalsSi skok na uvedenou IP adresu
* R9(config-route-map)# set origin igp
informace o ném pochazi z interniho smérovaciho protokolu
* RO (config-route-map)# set community no-export

nikdy nesitr tuto informaci do jinych AS (tj. Sir jen v ramci
IBGP)



Krok 2b — budovani obrany

- Predchozi mapa cesty predstavuje klicovy faktor RTBH

- kazda cesta propagovana na hraniCni smerovac s dalsSim skokem
192.0.2.1 bude rekursivné presmerovana na drive vytvorenou
statickou cestu vedouci na Nul10

- pfislusny provoz bude tudiz zahozen.



Krok 2c — budovani obrany

- Povoleni redistribuce statické cesty do protokolu BGP4
S vyuzitim mapy cesty
- R9(config)# router bgp 65100

* R9 (config-router)# redistribute static route-map RTBH



Krok 3 — nastal utok — obranal!

- Jako cil utoku / obét identifikovana IP adresa 172.16.10.100

- Vytvoreni cesty k obéti na ridicim smerovaci
* R9(config)# ip route 172.16.10.100 255.255.255.255 Null0O tag 666

- Tuto cestu nelze kvuli formalné nekorektni adrese dalSiho
skoku Null0 pfimo propagovat do hraniénich smérovacu.
Proto byla pridana znacCka (tag) 666, aby se zajistilo, ze
mapa cesty bude tuto cestu redistribuovat s modifikovanou
adresou dalsiho skoku.



Ovéreni funkce

- HranicCni routery zahazuji provoz smerujici k obeéti

R1# show ip route 172.16.10.100

Routing entry for 172.16.10.100/32
Known via "bgp 65100", distance 200, metric 0, type internal
Last update from 192.0.2.1 00:06:14 ago
Routing Descriptor Blocks:
* 192.0.2.1, from 10.0.99.9, 00:06:14 ago
Route metric 1s 0, traffic share count 1s 1
AS Hops O

R1# show ip route 192.0.2.1

Routing entry for 192.0.2.1/32

Known via "static", distance 1, metric 0 (connected)
Routing Descriptor Blocks:

* directly connected, via NullO
"Route metric is 0, traffic share count is 1




Zaver

- Obet je nyni bohuzel nedostupna

- Lze ji pfidélit jinou IP adresu a tuto zavést do DNS
- Doba platnosti starého udaje v DNS muze byt znacna
- Utoénik miiZe zmé&nu odhalit a zautogit znovu na novou adresu

- Infrastruktura je ochranéena proti pretizeni.



Dekuji za pozornost



