FAKULTA
INFORMATIKY

Masarykova univerzita

PB001: Uvod do informatnich technolog

Ludék Matyska

podzim 2020

 NRTIS Ing,
& %,

N

O FAC,
0 Uz,

N

),
%
ANy ronSt

%
Sy B\
“Tag MASD

Ludék Matyska

PB001: Uvod do informaénich technologii « podzim 2020

i

1/23



FAKULTA
INFORMATIKY

Masarykova univerzita

Obsah prednasky

Ochrana a bezpecnost

Bezpecnost/Kryptografie

Ludék Matyska - PB001: Uvod do informaénich technologii + podzim 2020

2/23



FAKULTA
INFORMATIKY

Masarykova univerzita

Ochrana a bezpecnost

Obecna ohrozeni:
Pristup (¢teni)
Nezanechava pfimo stopy
Zapis (modifikace)
Nasledné vyuziti Uto¢nikem modifikovanych dat
Zahrnuje i smazani/pfepsani
Znepfistupnéni sluzby (denial of service)
Mozné Gtoky
Prihlaseni, impersonifikace, ...
Trojsky kin
Viry
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Vice o utocich
Socialni inzenyrstvi
Uhodnuti nebo ziskani hesla
Vyuziva davérivosti a naivity lidi
Technologie mdZe pomoci jen do jisté Grovné
Nutnost koordinované shody dvou ¢i vice lidi - 7 kli¢d k
korunovacnim klenotlm
Kombinace fyzickych nastrojl a tajemstvi (po kradezi karty
je tfeba jesté ziskat pin a naopak, samotny pin bez karty
neni k nicemu)
Vyuziti technickych nedostatkd
Bezpelnostni ,diry", ,zadni vratka“ apod.
Je mozné minimalizovat korektnimi programatorskymi praktikami
a pravidelnou aplikaci zaplat
Automatizované nastroje pro ,ofukani“ systému
Botnety
Sité jiz napadenych pocitacd
Vyuzitelné k dalSim Gtok(m
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Principy navrhu bezpecnych systémtui

Zvefejnéni Sifrovacich a souvisejicich algoritm(
Standardni nastaveni = zadny pfistup

Spravce/uzivatel musi aktivné rozhodnout, co komu dovoli
Minimalni opravnéni
Pravidelné kontroly

,Diry, nadbytetna opravnéni, ...
Jednoduchy a uniformni mechanismus

Slozitost vede k nepochopeni a to k chybam
Urovné opravnéni

Delegace opravnéni na konkrétni akci
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Ochrana souboru

Zakladni operace:

teni, zapis (véetné vytvoreni), smazani, prodlouzeni a spusténi
souboru

Zakladni ochrana

Rdzna pro rGzné operace

Specifikace, kdo smi co: Ochranné domény:
Skupina, ktera ma stejna prava
Statické versus dynamické
Napt.: Ja, moji pratelé, ostatni
POSIX (UNIX): user:group:other
Mozna i jina schemata
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Rizeni pristupu k souboriim

Access Control List, ACL (seznamy pfistupovych opravnéni)
ke kazdému souboru je pfipojen seznam pristupovych opravnéni
sestava se z usporadanych dvojic (doména,operace)
Zjednodusena varianta (z UNIXovych systém):
pouze tfi zaznamy: u uzivatel, g skupina, o: ostatni

operace:
r: Cteni souboru (Cteni obsahu adresare)
w: zapis souboru (v¢etné vytvoreni)
X: spusténi (sestoupeni do podadresare)
Priklad
rw-r--—--
Uzivatel mUze Cist i zapisovat, skupina smi jen Cist, ostatni nesmi
nic
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Rizeni pristupu k souboriim

Plné ACL:
libovolny polet zaznam
vice prav: smazani, zména opravnéni...
negativni zaznamy (explicitni odepfeni operace)
dynamicka dédi¢nost - propagace zmén do podadresar(
napr. AFS, Windows od verze 2000, ext4 s ACL
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Rizeni pristupu k souboriim

Capability List, CL
Usporadani podle domén, nikoliv podle soubort
Schopnost (capability) tj. prava pfistupu patfi procesu a ten je
mUze:
predavat dalSim procesiim (delegace)
modifikovat (degradovat, nemdze rozSifit prava)
smazat
Proces se pfi pristupu k souboru prokazuje odpovidajici
schopnosti

Moznost transferu schopnosti mezi procesy: vhodné pro
distribuované systémy
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Ochrana pristupu uvnitr OS

Kernel a uZivatelsky prostor

Oddéleni na hw Grovni

Kazda stranka nékomu patfi

Pouze kernel ma pfistup k hardware
Kontroluje prava pfistupu
Obsluhuje zafizeni (pro viechny)
Garantuje serializaci pfistupu

Uzivatelské procesy pouzivaji volani’kernelu (jadra)
Korektnost kernelu kriticka
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Pristup k paméti

Prislusnost virtualnich stranek k procesu
Vypadek stranky: nepovoleny pfistup
Ochrana

Mezi procesem a jadrem
Mezi procesy
Uvnitf procesu



Bezpecnost/Kryptografie
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Autentizace a autorizace

m Autentizace
m Prokazani, Ze ,ja jsem ja“
m Autorizace
= Opravnéni pfistupu ke sluzbé/zdroji
m Delegace
m Prokazani, Zze ja mohu vystupovat za nékoho jiného

Ludék Matyska e PB001: Uvod do informaénich technologii  podzim 2020 12/23



FAKULTA
INFORMATIKY

Masarykova univerzita

Kryptografie

Ochrana komunikace
Snaha zajistit, ze konkrétni zpravu si nemuze precist neopravnéna
osoba
Dalsi pozadavky na predavané zpravy:
Integrita
Autenticita
Non-repudiability
Sifrovani
Zajistuje pouze ,netitelnost” zprav
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Symetrické a asymetricke Sifry

Sifrovani pomoci sdileného tajemstvi

Mame kli¢’a algoritmus, ten aplikujeme na zpravu

Stejny kli¢ pro Sifrovani a deSifrovani

Je-li kli€ delSi nez zprava, nelze prolomit (velmi zjednodusené]

Problém distribuce (sdileni) klice

Asymetricka kryptografie

Mame dva kli¢e (soukromy a vefejny)

Soukromy ma jen majitel klice, verejny je volné dostupny

Oba mohou byt pouzity pro Sifrovani i deSifrovani, ale

komplementarné
Zprava zasifrovana soukromym klicem je deSifrovatelna
pouze vefejnym klicem a naopak

Problém, jak prokazat, komu patfi konkrétni verejny kli¢
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Symetricka kryptografie

Aktualné nejpouzivanéjsi AES (Rijndael)
Starsi napf. DES, DES?3.
Klice délky 128-256 bitl (zpravidla)
Rychlé algoritmy, snadno programovatelné pfimo v hardware
Pouziti v autentizaci
Neposlu pfimo tajemstvi (heslo)
Jedna strana zvoli ndhodné Cislo, zasifruje a posle
Druha desifruje, provede dohodnutou operaci, znovu zasifruje
a posle zpét
Prijemce desifruje a zkontroluje vysledek
Popsany proces je zakladem Challenge-Response protokolu
Rizika/problémy
Distribuce hesla
Kompromitace hesla
Vicebodova komunikace
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Asymetricka kryptografie

Nema jednoduchou analogii v realném svété
Pouziva jednosmérné funkce
Klice délky 2048-4096 bitl

Slozité algoritmy, naro¢na implementace
Pouziti v autentizaci
Jedna strana zvoli nahodné Cislo a zaSifruje verejnym klicem
druhé strany
Druha strana desifruje svym soukromym, provede operaci
a zasifruje vefejnym klicem prvni strany
Prvni strana deSifruje svym soukromym klicem a ovéfi
Pozor: popsany princip pouze jednostranna autentizace
Rizika/Problémy:
Autenticita vefejnych kli¢d
Nevhodné pro Sifrovani dlouhych zprav
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Digitalni podpis

Vyuziti asymetrické kryptografie

Hash zpravy - ,otisk” pevné délky
MD5, SHA1 - dnes jiz nedlvéryohodné
SHA2, SHA3
Otisk je jedinecny pro konkrétni zpravu
Z otisku nelze rekonstruovat pdvodni zpravu

Podpis:
Ze zpravy proménné délky vytvorime ,otisk” pevné délky
Otisk zaSifrujeme nasim soukromym klicem - podpis zpravy
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Digitalni podpis
Vyuziti asymetrické kryptografie
Hash zpravy - ,otisk” pevné délky
MD5, SHA1 - dnes jiz nedlvéryohodné
SHA2, SHA3
Otisk je jedinecny pro konkrétni zpravu
Z otisku nelze rekonstruovat pdvodni zpravu
Podpis:
Ze zpravy proménné délky vytvorime ,otisk” pevné délky
Otisk zaSifrujeme nasim soukromym klicem - podpis zpravy
Ovéreni
Ze zpravy proménné délky vytvorime ,otisk” pevné délky
Vezmeme piipojeny podpis a desifrujeme jej verejnym klicem
podpisujiciho
Podpis je pravy, pokud se nas a desifrovany otisk shoduiji
Princip pouzitelny i na garanci integrity a autenticity zpravy
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Certifikacni autorita

Prifazeni vefejného kli¢e konkrétni entité

CA je institut, ktery
Ovéfi, kdo je vlastnik soukromého kli¢e k uréitému vefejnému
Vyda certifikat, tj. potvrzeni o této vazbé, které sama podepise

Jak vérit klicim certifikacnich autorit?

Alternativy, napf. pgp
Ring of trust
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Delegace

Potiebujeme povéfit néjakou entitu, aby mohla jednat nasim
jménem
Naivni pristupy
sdélime sdilené tajemstvi
svéfime soukromy kli¢
nekorektni, nebezpecné a zpravidla jdou proti pravidlim
Vydame novy certifikat, ktery podepiSeme
Entita se prokazuje timto novym (ma jeho soukromy klic)
Druha strana vidi nas podpis pod delegaci, proto akceptuje



Bezpecnost/Kryptografie
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Kombinace pristupt

= Jak zasifrujeme dlouhou zpravu?
= Nejspis symetrickym klicem (rychlejsi, méné vypocetné narocné)
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Kombinace pristupt

Jak zaSifrujeme dlouhou zpravu?

NejspiS symetrickym kli¢em (rychlejsi, méné vypocetné narocné)
Jak ovSem ten kli¢ sdélime druhé strané?

Nejlépe vyuzitim asymetrické kryptografie

Vefejnym klicem druhé strany zaSifrujeme symetricky kli¢

a prilozime ke zpravé
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Divéryhodnost

Pro¢ mame primarni a sekundarni heslo do informacnich
systéma MU?
Nékteré systémy nemusi pouzivat dostatecné spolehlivé systémy
ovéfeni (napf. vyzaduji poslani hesla)
Nékteré systémy vyzaduji pristup k uzivatelskym hesldim
Souvisi s divéryhodnosti
RGzné druhé strany povazujeme za rlzné divéryhodné

Snazime se proto pouzivat rlzné autentizacni/komunikacni
mechanismy
Chranime sdilena tajemstvi
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Single Sign On (SSO)

Explose sdilenych tajemstvi (lLogin{i a hesel)

Dusledek aplikace principu omezené ddvéry
V kone¢ném dlseldku méné bezpecné

Jedno heslo vladne vsem”

Delegujeme ovéfovani hesla na jednu (spolehlivou) entitu
Jednotlivé sluzby ji véfi

Poskytovatelé identit

Entity, schopné ovéfit autenticitu uzivateld
Napf. vlastni zaméstnanci, vlastni studenti, ...

Federace identit

Vzajemna dohoda poskytovatel identit
Prikladem Eduroam
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Phishing

Konkrétni aplikace
Snaha ziskat prihlasovaci (autentizacni) Gdaje uzivatele
Podvrzeni prihlasovaci stranky
Pres zaslany e-mail
FaleSnym DNS
SSO mlize pomoci ochrannymi mechanismy
Uzivatelé ,znaji” svou prihlasovaci stranku
Kontrola chovani uzivatele pri pfihlaseni
Klicové ale zOstava chovani uzivatele
Skoleni
Pozornost pfi praci s IT systémy
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